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RESUMES (Francais et Arabe)

Notre projet vise a réaliser un Systéme Domotique relié a Internet ou a ce que 1’on appelle
Internet d’ objet (IOT). Avec petite application Android contréle les différentes parties de
cette maison intelligente et carte magique Rosebery Pi . ¢ ‘est le coeur de ce systéme . elle
fonctionne comme un élément central responsable de 1’intelligence et la prise de décision pour

contréler les périphériques de la maison connectée.
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Introduction générale

Dans le cadre de notre projet de fin d’études, nous avons opté pour la domotique, et cela en
réalisant une maison intelligente avec raspberry pi .

Tout comme notre vie en général, nos maisons se retrouvent de plus en plus technologisées.
Les habitats du futur répondent a une probable insatisfaction innée de I’homme qui croit
augmenter son pouvoir sur les choses par la technique. On voit donc que sa maison
«s’adapte» a lui et a ses besoins. Au méme titre que nous gérons notre budget, organisons
notre temps et nos activités, que nous profitons des équipements perfectionnés de notre
voiture (fermeture centralisée, Climatisation...), I'évolution de la technologie et du mode de
vie nous permet aujourd'hui de prévoir des espaces de travail et de logement mieux adaptés.
De méme, La majorité des individus, et plus particulierement les personnes agées, passent
beaucoup de leur temps a domicile, d’ou I’influence considérable de 1’habitat sur la qualité de
vie. L’amélioration du sentiment de sécurité et de confort dans I’habitat apparait donc comme
une tache d’une grande importance sociale.

Le concept de domotique fait I’objet de nombreuses définitions. De la maison intelligente a la
maison communicante, toutes les gradations sont possibles. De fait, la domotique concerne
I’application a I’habitat de toutes les technologies dites nouvelles pouvant s’intégrer a ce
contexte. Des auteurs tels que Brun (1988 : 3) ou Jarrosson (1996 : 3) nous présentent la
définition la plus générale, qui s’exprime sous la forme : « Ensemble des services offerts aux
occupants d’un logement fondés sur I’échange d’informations et permettant d’accéder a un

nouvel « art de vivre.»

Ce mémoire est organisé en trois chapitres. D’abord, au premier chapitre, on va commencer
avec une présentation de la carte raspberry pi vu ses performances techniques intéressantes.
Le second chapitre on présente d’une fagcon générale la domotique et ’internet d’objet
Finalement, nous détaillerons les phases de réalisation du systeme domotique que ce soit dans

sa partie matérielle ou logicielle.




CHAPITRE 01 :

RASPBERRY P!




1.1.Introduction :

Dans ce chapitre, on va présenter la carte électronique nano-ordinateur la Raspberry Pi
comme un module de notre projet de domotique, On va voir ¢’est quoi la carte Raspberry Pi,
ses composants, ses fonctionnalités aussi on parle du langage python son importance et sa

simplicité pour contrdler les GPIO du Raspberry . .

1.2.L’histoire du raspberry pi :

Un petit retour sur 1’histoire du Raspberry Pi (sur nommé RasPi) et sur sa cible du marché
initiale permet d’en comprendre les contraintes et les limitations. Le concept de RasPi a été
dévoilé autour de 2006 par Eben Upton et ses collégues de laboratoire d’informatique de
I’université de Cambridge, en Angleterre. Ils étaient préoccupés par la baisse de niveau de
connaissances et de compétences des nouveaux étudiants en informatique en comparaison de
leurs ainés. Eben Upton a alors décidé de créer un ordinateur a faible prix, car il supposait que
les parents craignaient de laisser leurs enfants jouer avec des PC modernes relativement
colteux. C’est de cette idée qu’est parti le développement du RasPi trés bon marché. Cet
ordinateur devait donner aux jeunes 1’opportunité d’apprendre et de pratiquer la

programmation, sans que leurs parents ne s’inquictent des dégats éventuels sur la machine

[1].

1.3.Raspberry Pi :
Le Raspberry Pi est un ordinateur a mono-carte avec un processeur ARM concu par le
créateur de jeux vidéo David Braben . dans le cadre de sa fondation Raspberry Pi [2]. Cet
ordinateur, qui a la taille d'une carte de crédit, est destiné a encourager I'apprentissage de la
programmation informatique ; il permet I'exécution de plusieurs variantes du systeme

d'exploitation libre GNU/Linux et des logiciels compatibles [3].




Fig 1.1 : représentation d’ un Raspberry pi standard .

1.4.Les modeles de Raspberry Pi :

Plusieurs générations de Raspberry Pi: le0,le1,le2,le 3etle 3B

® Modeles A : il y adeux types A et A+,

Fig1.3: Modéle A+.




Modéles B :

il ya4types Blet Bl+, B2, B3 .

Fig 1.7 : Modéle B3.




® Modéle 0 :
La figure 8 représente le modéle 0.

Fig 1.8 : Modele 0.




1.5.Comparaison entre les modeles de raspberry pi :

Le tableau 1.1 présente les trois modeles principaux de Raspebery ainsi que leur

caractéristiques et performances.

Processor
Chipset
GPU

Processor
Speed

RAM
Storage
USB 2.0

Max Power
Drawlvoltage

GPIO

Ethernet Port

WiFi

Bluetooth LE

' Raspberry Pi 3 Model B

Broadcom BCM2837 64Bit Quad Broadcom BCM2836 32Bit Quad

Core ARM Cortex A53 at 1.2GHz

Videocore IV @ 400MHz

QUAD Core @1.2 GHz

1GB SDRAM @ 400 MHz
MicroSD
4x USB Ports

2.5A@ 5V

40 pin
Yes

Built in

Buit in

'Ra spberry Pi 2 Model B

. Raspberry Pi Model A

Core ARMv7 at 900MHz

Videocore IV @ 250MHz

QUAD Core @900 MHz

1GB SDRAM @ 400 MHz
MicroSD
4x USB Ports

18A @5V

40 pin
Yes

No

No

Broadcom BCM2835 32Bit
ARMv6k at 700MHz

Videocore IV @ 250MHz

Single Core @700 MHz

512 MB SDRAM @ 400 MHz
MicroSD
4x USB Ports

18A @5V

40 pin
Yes

No

No

Video Output ~ HOMI/Composiie viaRCA Jack  HDMIComposite via RCA Jack  HOMIComposie via RCA Jack

Audio Ouput

35mm Jack

3.5 Jack

3.5mm Jack

Tableaux 1.2 : la comparaison entre les modeéles de raspberry pi.




1.6. Le Raspberry Pi Modéle B 3 :

Pour notre projet, nous avons opté pour Raspberry Pi B3. Comparé au Pi 2, il dispose d'un
processeur Broadcom BCM2837 64 bit a quatre coeurs ARM Cortex-A53 a 1,2 GHz,
d'une puce Wifi 802.11n et Bluetooth 4.1 intégrée [4].

Raspber Pi 3 Dimensions
Ode B 85.6mm x S6mm x 21mm'

40 Pin
Extended G:N
Broadcom
BCM2837 64bit o
Co CPU - R

OonB ./’ ; "1"{‘ . <\. comR°.| e Vldoo
- and di
== > Output Jack

connecteur
reseau RJ4S

oard
Bluetooth 4.1
Wi-Fi

MicroSD /

Card Silot

CSIl Camera Port

Full Size HDMI
Alimentation Video Output

DSI1 Di Port
—__ Micro USB 2.5 Amps

Figl.9 : représente raspberry pi 3 modele B.

1.6.1. Les composent Raspberry Pi 3 Type B :

Carte mére Raspberry Pi 3 Type B

Processeur intégré Quad-core ARM Cortex-A53 1.2 GHz (Broadcom BCM2837)
RAM : 1024 Mo

GPU Dual Core VideoCore 1V Multimédia Co-Processor

Lecteur de cartes Micro SD

Ports : HDMI, 4x USB, RJ45, jack 3.5 mm, connecteurs pour APN et écran tactile
Wi-Fi b/g/n et Bluetooth 4.1

Support des distributions dédiées basees sur Linux et Windows 10 .

1.6.2. Le port GPIO Raspberry Pi 3 Model B :

Le Raspberry Pi possede, en plus des connectiques classiques USB, HDM]I, etc... un con

necteur GP10O. GPIO signifie en anglais « General Purpose Input Output » et pourrait étre




traduit en francais par entrées/sorties numeriques. Ces entrées/sorties permettent d’étendre les
fonctionnalités du Raspberry Pi en lui donnant la possibilité d’agir sur des LEDs ou des
afficheurs LCD par exemple, lire 1’état d’un interrupteur, d’un capteur, etc...
Ce connecteur GPIO dispose de différents types de connexion:

e Des broches utilisables en entrée ou sortie numérique tout ou rien.

e Des broches pour une interface 12C.

e Une interface SPI (le module NRF24L01 est connecté a cette interface)

e Les broches Rx et Tx pour la communication UART avec les périphériques séries.

e Des broches pouvant étre utilisé en PWM ("Pulse Width Modulation™) permettant le

contr6le de puissance ou PPM ("Pulse Position Modulation™) permettant de controler

des servo moteurs par exemple [5]. .

@ |

NAME

N
oo
0,0/

O

O

(TXDO) GPIO 14| 8
(RXDO) GPIO 15| 10
(GPIO_GEN1) GPIO 18

PIO 4 (GPIO_GCLK)

O

GPIO 17 (GPIO_GENO)
13 [GPIO 27 (GPIO_GEN2)

O

0vo Yoo
0,

D

0

(GPIO_GEN4) GPIO 23] 16

15 [GPIO 22 (GPIO_GEN3) ol

17 |33 >° C'< (GPIO_GENS) GPIO 24] 18
19 o ol § Ground| 20
21 2, o) 22
23 G 24
25 |Ground o o 26
27 |iD_sD (°C ID EEPROM) ED o) 28
29 [GrPIOS e o Ground| 30
31 [GPIO6 e 9| L 6Pi012] 32
33 [GPiO 13 o o “Ground| 34
3s |GPiO 19 o o) GPIO 16| 36
37 [GPIO 26 G GPIO 20| 38
39 | (o o GPIO 21| 40

)

Fig 1.10 : GPIO raspberry pi 3 modéle B




1.7.La configuration de raspberry pi :
1.7.1. Materiel nécessaire

e Un Raspberry Pi 3 avec son boitier et son alimentation
e Une carte micro SD (16 Go minimum) et un adaptateur micro-SD / USB ou bien
micro-SD / SD Card pour la brancher sur son ordinateur
e Un clavier USB et une souris USB
e Un céble HDMI et un écran (avec entrée HDMI)
e Une connexion (WiFi ou filaire RJ45)
Un PC (sous Linux de préférence ; tout a fait faisable sous Windows, cependant) .

1.7.2. Installation du systéme d'exploitation sur la carte SD :

Les Raspberry Pi sont livrés par défaut vierges de tout systéeme d'exploitation et de tout
dispositif de stockage.

C'est a l'utilisateur de choisir et d'installer le systeme d'exploitation qu'il veut (la plus grande
majorité sont des systemes Linux) et de choisir la carte de stockage de type micro-SD avec la
capacité qu'il veut (16 Go minimum conseillés) .

Il existe de nombreux systemes d'exploitation dédiés au Raspberry Pi. Dans ce petit guide, on
se contentera d'utiliser un systeme d'exploitation « standard », c'est a dire sans fonctionnalités
orientées pour une utilisation spécifique. Dans cette optique, Raspbian est particulierement
indiqué. 1l s'agit d'un systeme d'exploitation GNU/Linux, spécialement concu et optimisé
pour les Raspberry Pi. Sa version actuelle est basée sur la derniére version de la distribution
Debian [6].

Raspbian

Fig 1.11: systéeme d'exploitation Raspbian.




1.7.3. I'interface de configuration du Raspberry Pi :

Au premier démarrage, vous allez avoir droit au lancement automatique de I'utilitaire de
configuration Raspi-config qu' il est possible de rappeler par la suite en saisissant la
commande suivante dans un terminal : sudo raspi-config Raspi-config se présente dans la

figure suivante:

Fig 1.12 : 1’ interface de Raspberry Pi 3

» Les différentes fonctions permettent de :

e expand_rootfs : étendre la partition principale a la taille maximale de la carte SD (par
exemple si vous avez une carte SD de 16 alors vous resterez avec une partition
principale de 2 GO

e overscan : force l'affichage de marge pour s'adapter a des écrans 16/9 ou supérieur

e configurer : le clavier (de l'utilisateur par défaut (pi) (et | temps(change_timezone)

e overclocking: comme Raspberry est une sociéte intelligente, elle autorise
I'overclocking de son matériel sans perte de la garanti matériel qui risque de
diminuer). Fonction a activer si vous voulez utiliser le Raspberry en mode graphique
(comme client léger) ou tout autre besoin consommateur de CPU.

e Memory-split : pour définir la quantité de mémoire vive dediée au GPU (64 Mo par
défaut) .




e ssh: permet de définir si le serveur SSH doit étre lancé par défaut .
e boot_behavor : choisir si on veut démarrer le boitier en mode texte (utilisation
serveur) ou graphique (client léger avec I'environnement OpenBox + LXDE) .

e Update : qui est en fait un raccourci vers la commande apt-get update && apt-get

upgrade et ainsi mettre a jour votre systéeme (qui doit étre connecté a Internet) [7].

Raspi-config

1nT0 Information about this tool

expand rootfs Expand root partition to fill SD card

overscan Change overscan

configure keyboard Set keyboard layout

change pass Change password for 'pi' user

change locale Set locale

change timezone  Set timezone

memory split Change memory split

overclock Configure overclocking

ssh Enable or disable ssh server

boot behaviour Start desktop on boot?

update Try to upgrade raspi-config
<Select> <Finish>

Fig 1.13 : configuration Raspberry Pi 3 .

1.8.Ajouter d’ autres fonctions :

1.8.1. La connection de raspberry pi avec pc :

L’utilisation de Raspberry Pi en SSH sans réseau Wifi et possible. On va donc simplement
utiliser un cable Ethernet RJ45 entre le PC et le Raspberry Pi.




I Standard Network Cable I

Laptop / Computer

Raspberry Pi (Model B)

Imaged
SD Card

I Micro USB 5V 700mA I/

Fig 1.14 : La connection de raspberry pi avec pc .

Pour se connecter au Raspberry en Ethernet depuis son ordinateur, il faut d'abord attribuer une
adresse IP fixe au Raspberry. Pour ce faire, récupérez la carte SD du Raspberry et lisez la
avec l'explorateur de fichiers Windows ou MAC. (La carte est normalement appelée 'boot'.)
Cherchez le fichier "cmdline.txt", c'est lui que I'on va modifier. Vous pouvez faire une
sauvegarde du fichier avant de le modifier pour plus de sécurité. Ouvrez donc le fichier avec

votre éditeur de texte favori et ajoutez a la fin de la ligne (pas de saut de ligne) le texte
suivant :

ip=169.254.x.x (X a choisir entre 169.254.0.0 et 169.254.255.255) Exemple :169.254.25.25
Compléter les 'x' avec des chiffres de votre choix pour avoir votre IP. Notez I'lP choisie
quelque part. ;Une fois terminé, enregistrez le fichier (ctrl S) et retirez la carte. Ré-insérez la
dans le Raspberry Pi.

» Une fois la carte configurée, on peut brancher le Raspberry au PC/Mac a l'aide des
ports Ethernet de chacun et alimenter le Raspberry au 5V. On attend 1-2 minutes le
temps que le Raspberry s'initialise. Une fois le Raspberry initialisé, on peut vérifier
que tout marche en ouvrant l'invite de commande Windows ou le Terminal sur mac en
tapant :
ping 169.254.25.25 (en suivant I'exemple utilisé plus haut)

S'il n'y a pas d'erreur, le Raspberry est prét a étre connecté en SSH par Ethernet. A
noter qu'il est toujours possible d'accéder a Internet sur I'ordinateur par le Wifi.

» Une fois le tout branche, on peut se connecter en SSH au Raspberry. Ouvrez votre
logiciel Une fois coché, on retourne dans Session, on tape I'adresse IP de notre
Raspberry que vous avez di noter dans Host Name




Il ne reste plus qu'a se connecter (Par défaut : login = pi et password = raspberry et on
est connecté au Raspberry, lui-méme connecté en Ethernet au PC ou au Mac, en SSH.
SSH, allez dans Connection-/- SSH-/-X11 et cochez Enable X11 forwarding[8].

Catagory.
[ Temnal A Opoons certrebrg SSH X1 forwardng
i Keyboerd X1 forwentg

| Bel R
LF 7 Enable X11forwandng

8 v{m X disply location
|- Appeamnce Remate X11 authemication protocel
- Behevour (® MIT-Magic-Cooke-1 () XDM-futhanzation-1
i Transation ¥ autheety fls for local cispiay
' Ws"'d’: ) | Browes..
& Connection
I Daa
| Proy
| Teret '
1~ Rogin )
=) S3H o
s ‘ il
| @ Ath
P by
S i
! Turneds
-~ Bugs v

oot Heb | Opn | Coed

|

4
5
St
|

‘

Fig 1.15 : configuration Putty .

1.9. Langage de programmation :

L’avantage d’un systéme d’exploitation comme GNU/Linux sur une carte embarquée
Raspberry Pi est de disposer de beaucoup de logiciels compatibles a utiliser des
I’installation.

Et grace a I’espace disque important (plusieurs Go), on peut encore ajouter des possibilités de
programmation avec tous les langages disponibles sur un ordinateur classique en pouvant

facilement passer de 1’un a I’autre selon le projet[9], mais le Python est le langage le plus
facile et la plus évolue .

1.9.1. Présentation du python:

Python est un langage de script de haut niveau, structuré et open source. Il est multi-
paradigme et multi-usage.

Développé a l'origine par Guido van Rossum en 1989, il est, comme la plupart des

applications et outils open source, maintenu par une équipe de développeurs un peu partout
dans le monde [10].
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[ Python 3.7.3 Shell == =
File Edit Shell Debug Options Window Help

Python 3.7.3 (v3.7.3:=ef4sc6edl2, Mar 25 2019, 21:26:53) [M5C w.1916 32 bit (Inte -
1)] on win32

Type "help™, "copyright™, "creditcs"™ or "license ()" for more information.

>

| & server.py - CAUsers\poste\Documents\server.py (3.7.3) = | =il

File Edit Format Run Options Window Help
im -= =zocket

_thread import *
rt threading

s=socket.socket (socket .AF INET, socket.SOCK STREAM)
s.setblocking (1)

print (s.getsockopt (socket .S0OL_SOCKET, socket . S0 _REUSEADDR) )
s.setsockopt (socket.SOL_SOCKET, socket.SO_REUSEADDR, 1)
s.bind (("",2004)

s.listen(5)
c,adder=s.accept ()
print (" connection from{0}".format (adder[0]})
printc (| data.decode ("ucf-2"))

Fig 1.16 :Python Shell et son editeur de texte.

Parmi les autres raisons, citons la rapidité de développement (qualité propre aux langages
interprétés), la grande quantité de modules fournis dans la distribution de base ainsi que le
nombre d'interfaces disponibles avec des bibliotheques écrites en C, C++ ou Fortran. Il

est également apprécié pour la clarté de sa syntaxe.
1.10. Conclusion :

Dans ce chapitre dédie a la présentation du Raspberry Pi, nous avons présenté les composants
de cette carte, son utilité spécialement pour notre projet sur la domotique, ensuite on a vu
comment configurer cette carte et comment utiliser les broches pour contréler les composants

électroniques. Le langage de programmation Python est brievement présenté dans ce chapitre.
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CHAPITREOQOZ :

LA DOMOTIQUE ET
L’INTERNET D’OBJET




2. La domotique et L internet d’Objet (107)

2.1. Introduction :

Bien que les objets connectés soient a la mode, pour beaucoup de gens cela reste encore
une idée tres vague, tout comme la domotique, qui véhicule avec elle depuis tres
longtemps la mauvaise réputation d’étre chére et compliquée a mettre en place [11].
L’internet des objets consiste de maniére simplifiée a connecter des objets. En quelque

sorte il s’agit de I’extension de 1’Internet au monde réel des objets qui nous entoure [12].

L’Internet des objets (IoT) se traduit a I’heure actuelle par I’accroissement d nombre
d’objets connectés, ¢’est-a-dire d’appareils possédant une identité propre et des capacités
de calcul et de communication de plus en plus sophistiquées : téléphones, montres,
appareils ménagers, etc. Ces objets embarquent un nombre grandissant de capteurs et
d’actionneurs leur permettant de mesurer 1’environnement et d’agir, faisant ainsi le lien

entre le monde physique et le monde virtuel [13].

2.2. L internet des objets (1oT) :

Le terme Internet of Things désigne généralement des scénarios ou le réseau la connectivité et
la capacité de calcul s'étendent aux objets [14], je dirai qu’un objet connecté est un objet
électronique relié a Internet et capable de communiquer des informations, apportant ainsi un
service ou une valeur ajoutée[15].

Notre terme, L'internet multidimensionnel est un prolongement de I'ldO qui englobe le
systeme plus complexe constitué de la communication de machine a machine, de personnes et
de processus. Autrement dit, I'Internet multidimensionnel est un réseau composé de
personnes, de donnees, de processus et d’appareils [16].

L’Internet des Objets est un réseau de réseaux qui permet, via des systeémes d’identification
électronique normalisés et unifiés, et des dispositifs mobiles sans fil, d’identifier directement
et sans ambiguité des entités numériques et des objets physiques et ainsi de pouvoir récupérer,
stocker, transférer et traiter, sans discontinuité entre les mondes physiques et virtuels, les

données s’y rattachant[17]




Fig 2.1 : internet d objet.

2.2.1. L’objectif de I’ internet d’objet :

L’objectif ambitieux derriere I’Internet des Objets :

— les différentes définitions présentées et la littérature que nous avons étudiée

— de stocker et de rendre accessible 1’identité des objets, les informations produites

par ces derniers et toutes les connaissances nécessaires pour que les objets gagnent

en autonomie, ce au travers de représentations, de structures et de formats de

données manipulables par les machines ;

— offrir les abstractions nécessaires aux étres humains pour interagir avec ces machines,
et par extension avec le monde physique, aussi simplement qu’avec le

monde virtuel que nous connaissons aujourd’hui [18].

2.2.2. Fonctionnement d’ internet d’ objet :

Vous trouverez une explication simple de comment fonctionne un objet connecté [19].

Le systéme complet d’un objet connecté intégre quatre composants distincts :

e Des capteurs
e Une connectivité
e Un traitement de 1’information

e Une interface utilisateur
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Fig 2.2 : représentation du fonctionnement ITO.

On va décrirais brievement ci-dessous les composants et leurs interactions.

e Les capteurs

Tout d’abord, les capteurs récoltent les données de leur environnement. Cela peut étre une

simple lecture de niveau de bruit comme une lecture compléete d’un flux photo ou vidéo.

On utilise des capteurs, car ils peuvent souvent étre regroupés ou faire partie d’une device qui
fait beaucoup plus que juste sentir son environnement. Par exemple, votre téléphone est un
appareil qui posséde plusieurs capteurs : caméra, accélérométre, GPS, etc...), mais votre
téléphone n’est pas juste un capteur. Dans tous les cas, qu’il s’agisse d’un capteur autonome ou
un appareil, la premiere étape est toujours la méme : quelque chose capte les informations de

son environnement.

e Connectivité
L’information est envoyée dans le cloud, mais elle besoin d’un moyen d’y parvenir.

Les capteurs/appareils peuvent étre connectés au cloud au travers d’une variété de méthodes
incluant : réseau cellulaire, satellites, WIFI, Bluetooth, les réseaux LPWAN (Low-

Power Wide-Area Network) ou une connectivité directe a internet via Ethernet.




Chaque option posséde son lot de contrainte que ce soit en consommation d’énergie ou en
bande passante. Choisir la meilleure connectivité dépend des fonctionnalités et de 1’application
de I’objet connecté. Au final, toutes les options offrent le méme résultat : envoyer les

informations dans le cloud.

o Traitement de ’information

Une fois I’information dans le cloud, des logiciels réalisent un traitement sur ces dernieres.

Le traitement peut étre tres simple, comme vérifier si la température lu est comprise dans une
fourchette acceptable définie précédemment. 1l se peut que le traitement soit également tres
complexe, comme identifier un objet particulier au travers d’une vidéo lue par un ordinateur.

Cette application est utilisée pour identifier des intrus dans une maison.

e Interface utilisateur

L’information est tout d’abord rendue utile et lisible pour I'utilisateur final. Elle peut
prendre vie sous forme d’alerte a I’utilisateur (email, sms, notification, etc...). Un SMS est

envoyé a ’utilisateur lorsqu’un intrus est détecté dans la maison, par exemple.

Aussi, les utilisateurs disposent souvent d’une interface qui leur permet de vérifier de maniere
proactive dans le systéme. Par exemple, notre utilisateur va pouvoir voir un flux vidéo de

I’intérieur de sa maison sur une application mobile ou une page web.

En fonction du champ d’application de I’objet connecté, le flux d’information n’est pas
toujours un envoi a sens unique. L utilisateur peut aussi étre en mesure de déclencher une
action sur le systéme. Par exemple, 1’utilisateur peut ajuster la température de la chambre
froide lorsqu’il décele une vague de chaleur grace aux capteurs, directement depuis son

téléphone.

D’autres actions sont déclenchées automatiquement. Ainsi, 1’utilisateur peut sur certains
systémes creéer des scripts qui se déclencheront grace a des réegles prédéfinies. Ainsi, au lieu
de vous alerter directement, le systéme de 1’objet connecté pourra alerter directement les

autorités compétentes.




Un systéme d’objet connecté est composé de capteurs/d’appareils qui “dialogue” avec le cloud
au travers d’une certaine connectivité. Une fois 1’information relayée sur le cloud, des logiciels
la transforme et la traite et peuvent éventuellement décider d’agir en conséquence du résultat

obtenu.

Si une interaction utilisateur est requise ou s’il veut simplement se connecter au systéme, une
interface utilisateur lui permet d’agir en fonction. Tous les ajustements ou actions qu’un
utilisateur fait sur son interface sont ensuite envoyé dans la direction opposée via le systeme :
depuis I’interface utilisateur, vers le cloud, et finalement vers les capteurs/appareils pour

effectuer un changement.

2.2.3. L’application d’internet d’objet :

On n’en entendait a peine parler il y a quelques années, et ils sont maintenant partout. Les

objets connectés ont en vahi notre quotidien sans méme que nous y prétions attention.

De la télé intelligente a la voiture connectée, nos loisirs, nos déplacements sont facilités par

ces nouveaux outils qui augmentent grandement notre confort [20].

2.2.3.1. L’ToT dans le domaine de la santé :

Machines a rayons X et imagerie, moniteurs connectés, compteurs d’énergie... 60 % des
hdpitaux mondiaux utilisent déja 1’Internet des Objets pour augmenter leur productivité et
améliorer les soins apportés aux patients. L’¢tude d’ Arubanetworks montre que d’ici 2019,
c’est presque 90 % des services de santé qui auront intégré les objets connectes dans leur

matériel médical. Les objets connectés sont utilisés au quotidien pour :

o Lasurveillance au sein des établissements médicaux et la maintenance
e Les opérations chirurgicales et le controle a distance
o Les services de géolocalisation

La normalisation de I’Internet des Objets dans le domaine de la Santé va permettre de créer de
nouveaux modeéles de fonctionnement qui augmenteront la productivité des employés, mais

aussi la collaboration entre soignants ainsi que la communication avec les patients.




2.2.3.2. La révolution numérique en réponse aux impératifs
énergétiques : est une veéritable plus-value dans le domaine énergétique,
qui pourrait dans les années a venir représenter un investissement
écologique décisif dans 1’avenir de notre société. Les enjeux sont

également économiques, et les entreprises 1’ont bien compris.

L’10T, dans le cadre de I’énergie, répond a des problématiques majeures :

appauvrissement des ressources naturelles

accroissement des besoins énergétiques a 1’échelle mondiale

instabilité des prix du marché

manque de main d’ceuvre humaine

La révolution numérique est entrée dans le débat des secteurs énergétiques par la gestion des
ressources : compteurs énergétiques, réseau intelligent mais aussi I’Internet des Objets a

domicile, avec la maison intelligente.

2.2.3.3.L’industrie connectée :

L’industrie n’est pas en reste sur I’'usage de I’ Internet des Objets et des bénéfices que celui-Ci
lui apporte. Dans le cadre des problématiques rencontrées dans le domaine industriel, I’usage

des objets connectés est trés spéecifique et répond a des besoins :

o d’optimisation (chaine logistique)

e de transformation des processus d’entreprise

o d’amélioration de 1’efficacite et de la productivité
o de tracabilité et de sécurité

La révolution digitale est aussi 1I’opportunité pour certains types d’industrie de se renouveler
et d’apporter une plus-value sur un terrain en perte de popularité. C’est par exemple le cas
avec SNCF Fret, qui retrouve doucement ses lettres de noblesse en langant sa locomotive
connectée, qui permet une meilleure tragabilité de ses wagons, et une plus grande sécurité

pour le client.
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2.2.3.4.L’Internet des objets dans ’agriculture :

La croissance rapide de la population mondiale, les changements d’habitudes alimentaires, les
perturbations climatiques sont trois grands facteurs, parmi d’autres, qui font de I’agriculture
moderne un defi au quotidien. D’ici 2050, la productivité agricole devra avoir augmenté de
70 % pour répondre a la demande mondiale. Plus qu’un défi technologique, il s’agit d’un
enjeu humanitaire. Les céréaliers et maraichers ont d’ors et déja mis a profit les drones afin de

de récolter en temps réel des informations essentielles a la gestion de 1’exploitation :

« humidité de la terre

o état des plantations

e climat, etc.
Les données récoltées sont transférées aux tracteurs connectés (parfois autonomes). Cela
permet de doser finement le niveau d’engrais et d’arrosage sur telle ou telle parcelle et de

réduire les cofts, tant financiers qu’énergétiques.

2.2.3.5. Les objets connectés dans les élevages :

Traceurs GPS pour le bétail, recueillement des habitudes alimentaires des bovins, les objets
connectés ne sont pas seulement utiles aux agriculteurs, mais également aux éleveurs qui
peuvent surveiller plus finement 1’état de santé de leurs bétes. Avez-vous déja entendu parler
des vaches connectées ? Fait amusant, il s’agit de I’animal le plus connecté au monde ! Son
collier doté de nombreux capteurs permet une meilleure tracabilité mais aussi d’avoir des

informations en temps réel sur son état de santé et son comportement.

2.2.3.6. Des villes intelligentes et connectées:

Appelées « smart cities » ou encore « villes connectées », les villes ont entame leur transition
digitale pour répondre aux enjeux de la société moderne. Urbanisme, économie et
développement durable forment des enjeux importants pour les villes de demain, qui doivent
répondre aux besoins d’une population toujours plus dense avec des ressources de plus en
plus limitées. En effet, la pollution de méme que la surpopulation sont deux problématiques
majeures pour les agglomérations, qui doivent répondre aux enjeux économiques et sociaux
d’une population croissante sans dégrader la qualité environnementale dans laquelle elle

évolue.




La encore, I’Internet des Objets est utile :

o foyers domotiques

e sSupports numériques

o capteurs et compteurs intelligents

« bornes de rechargement pour véhicules électriques
« eclairage citadin intelligent, etc.

2.2.3.7. La domotique ou maison connectée :

Appelée également domotique, la maison intelligente est en train de se normaliser. Une étude
du cabinet Juniper Research prévoit d’ailleurs un accroissement de 200 % du nombre d’objets

connectés a I’intérieur des habitations d’ici fin 2021 [21].

Outre les objets de divertissement comme les télés intelligentes ou les enceintes connectées, la

domotique a pensé ¢galement la sécurité et I’économie d’énergie au sein de 1’habitat :

o centrale domotique : controle et programmation de différentes interventions a I’intérieur

du foyer
o capteurs d’informations (systeéme d’alarme, variations de température, etc.)

e actionneurs, qui permettent la programmation et le contréle des différents appareils

électroniques du foyer, méme a distance

s m o
o - : o -
e -

@e' @G

Fig 2.3 :maison connecté.
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2.3. La domotique :

2.3.1. Définition :

La domotique est I'ensemble des techniques de I'électronique, de physigue du batiment,

d'automatisme, de l'informatique et des télécommunications utilisées dans les batiments,

plus ou moins « interopérables » et permettant de centraliser le contrdle des différents

systemes et sous-systemes de la maison et de I'entreprise (chauffage, volets roulants, porte de
garage, portail d'entrée, prises électriques, etc.)[22].0n peut résumer par dire que la
domotique est le domaine technologique qui traite de 1’automatisation du domicile, d'ou
I'éstymologie du nom qui correspond a la contraction des termes "maison™ (en latin "domus")
et "automatique” .Elle consiste a mettre en place des réseaux reliant différents type
d'équipements (électroménager, hifi, équipement domotique, etc.) dans la maison. Ainsi, elle
regroupe tout un ensemble de services permettant I'intégration des technologies modernes

dans la maison[23].

Fig 2.4 : Ensemble des systémes d’une maison intelligent.

2.3.2. Principe de fonctionnement d’une maison intelligente

(domotique) :

Grace au WIFI, aux ondes radio, a un réseau électrique ou a un systéme de céblage, vos équipements
électriques communiquent entre eux, et sont commandés par un ordinateur central que vous aurez
préalablement programmeé. Les informations sont véhiculées sur le réseau électrique de la maison.
Des logiciels pouvant s'installer sur tout ordinateur pourvu de systémes d'exploitation permettent de
gérer I'ensemble des équipements techniques de votre maison (éclairages, volets, chauffages,

systemes de sécurité). Par exemple, si votre cafetiére n'est pas équipée d'un programmateur, en
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branchant un module entre la prise murale et le cordon de votre machine, il est possible
de programmer de faire couler votre café au moment de votre réveil. Avec du mateériel plus

évolueé, c'est toute une série de situations en chaine, appelées scénarios, qui est possible [24].

La domotique permet un confort absolu, mais peut étre aussi d'une aide précieuse pour les personnes
dépendantes et handicapées. Pour Augustin Rosenstiehl, architecte a l'atelier Soa : "Actuellement,
nous avons un client qui est demandeur de domotique parce que sa femme est en chaise roulante. Ce
n'est donc pas vraiment un choix pour la domotique mais un luxe nécessaire." Le contrdle de
I'environnement et la gestion technique du batiment apportent accessibilité, autonomie,

communication, circulation dans I'espace et confort des residents [25].

Unité de commande Appareils Commandés
(ordinateur, teléphone, (chauffage, volets,
télécommande, etc.) portail extérieur,

detecteur, etc.)

Fig 2.5 : principe de fonctionnement de maison intelligent.

2.3.3. Les fonction domotique de la maison intelligent :

Une habitation est constituée des plusieurs systemes autonomes (chauffage, ventilation,
éclairage, alarme, incendie, acces, ...) qui peuvent étre intégrés grace a la domotique. Il existe
un grand nombre d’applications possibles qui différent suivant les besoins des habitants et les

fonctionnalités du systeme installé [26].




» La gestion du chauffage et de I’énergie :

La gestion piéce par piece du chauffage ou de la climatisation optimisée par capteurs (mode,

présence, fenétre ouverte,...)

La gestion de la ventilation mécanique contrélée (VMC) optimisée par capteurs (mode,

présence, fenétre ouverte,...)

La gestion des stores et volets roulants intégrée dans le concept d’économie d’énergie en

protégeant des rayonnements du soleil en été et en laissant entrer le soleil en hiver.
La gestion de I’éclairage en fonction de la luminosité extérieure.
Mesurer les consommations d’électricité, d’eau et de gaz...
> Lasécurité :
Alarme anti-intrusion
Commande automatique de 1’éclairage intérieur et extérieur en cas d’alarme
Simulation de présence en cas d’absence
Controdle d’acces
Alarmes technigues : inondation, incendie, gaz, CO2, CO
Coupure des arrivées d’eau, de gaz,...

Commande de la porte du garage et de 1’éclairage extérieur lorsque que entrez et sortez et

qu’il fait noir.

Caméras de vidéosurveillances accessibles sur les écrans de la maison et enregistrement

automatique en cas d’alarme.
> Le confort:
Réglage de I’intensité lumineuse suivant 1’activité.

Lorsque vous rentrez le soir, d’un simple geste le portail s’ouvre et I’éclairage extérieur
s’allume Enclenchement automatique de certains luminaires en fonction des détecteurs de

présence.




Scénarios d’ambiance modifiables : lumieres, chauffages, ouvrants, etc.

Diffusion multimeédia (TV, Téléphone, Informatique) via prises de communication

universelles RJ45.

» La Commande de P’installation :
Depuis les interrupteurs et écrans tactiles muraux
Depuis les tablettes portables de commande
Depuis les porte-clés radios
Depuis les notes-books et PC de bureau
Depuis le téléphone portable par SMS

Acces distant via Internet
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Fig 2.6 : Différentes fonctions d’une maison intelligente .

2.4. Future de ’IoT :

Les possibilités de I’Internet of Everything sont infinies. Lorsque tout est connecté, peut

communiquer et apprendre, le chemin de I’innovation est ouvert.

Mais des obstacles sont présents : actuellement, 99% de tous les objets du monde physique ne

sont pas reliés & internet. A 1’aide de capteurs, certains ‘bétes’ appareils peuvent étre




rapidement connectés a internet. En outre, il reste la question de la sécurité. Car dés que des

objets sont reliés & internet, ils peuvent devenir des cibles potentielles des pirates.

Méme si I’Internet of Everything peut rapidement devenir une réalité, le chemin a parcourir

est encore long pour notre société contemporaine [27].

Avec I'apparition de plus en plus d'appareils IOT sur le marché, certaines mesures de cyber

sécurité et de protection de votre vie privée sont de rigueur :

o Changez les noms d'utilisateur par défaut et utilisez des mots de passe forts pour votre
réseau Wi-Fi et vos appareils intelligents. N'utilisez aucune information qui pourrait
étre associée a votre nom, votre adresse ou votre numéro de téléphone.

e Entrez un mot de passe pour verrouiller I'écran de vos appareils.

« Utilisez des logiciels de sécurité mis a jour pour votre ordinateur a la maison et pour
vos appareils connectés. Faites les mises a jour du systeme d'exploitation de tous vos
appareils.

o Isolez vos appareils d'IOT de votre réseau principal afin de limiter les dommages
potentiels en cas de cyberattaque. Demandez I'aide de votre fournisseur de services
pour créer un réseau séparé pour vos appareils 10T.

o Avant d'acheter un appareil d'lOT ou de télécharger une application, comprenez bien
quelles sont les informations qui seront recueillies et pour quelles raisons.

o Désactivez la fonction de géolocalisation lorsque vous n'en avez pas besoin. Si une
application peut voir votre emplacement, un cybercriminel le pourrait aussi.

o Désactivez la caméra et le microphone lorsque vous ne les utilisez pas.

o Assurez-vous de maintenir de bonnes habitudes de cyber sécurité. Par exemple,
n'ouvrez pas de pieces jointes qui proviennent de sources inconnues et ne permettez

pas la connexion automatique [28].

2.5. Conclusion :

Ce chapitre nous a permis d’avoir un apergu sur I’internet des objets , ses fonctionnalités et
ses domaines d’application, surtout dans la domotique qui fait I'objet de ce projet de fin

d'études.




Chapitre03 :
Realisation du

Systeme domotique




3. Réalisation du systeme domotique :

3.1. Introduction :

Ce chapitre est consacré a la réalisation de notre prototype d’une maison intelligente équipée
de 3 LED qui jouent le role des lampes, d’un capteur de température, d’un capteur de gaz,
d’une caméra de surveillance, d’une porte et d’un ventilateur.

Dans ce chapitre, nous détaillons les tdches que nous avons pu réaliser étape par étape ainsi

que les différents tests de valid