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Résumé

Les dossiers de santé électroniques (DSE) sont des informations privées cri tiques et très

sensibles dans le domaine des soins de santé et doivent être fréquemment partagés entre

pairs.

La blockchain est une base de données partagée qui permet de créer la confiance entre indi­

vidus sans tiers. Il fournit un historique partagé, immuable et transparent de toutes les tran­

sactions pour créer des applications fiables, responsables et transparentes. Cela offre une

opportunité unique de développer un système de gestion et de partage des données (DSE)

sécurisé et fiable en utilisant la blockchain. L’objectif de ce projet est de proposer un système

simple basé sur la blockchain pour la gestion des données médicales.

Mots­clés : Blockchain, Santé, Dossier de santé électroniques DSE, Contrats intelligents
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Abstract

Electronic health records (EHRs) are critical and highly sensitive private health care in­

formation and must be shared frequently among peers.

Blockchain is a shared database that creates trust between individuals without a third party.

It provides a shared, immutable and transparent history of all transactions to create trusted,

accountable and transparent applications. This provides a unique opportunity to develop a se­

cure and reliable datamanagement and sharing system (DSE) using blockchain. The objective

of this project is to propose a simple blockchain­based system for medical data management.

Keywords : Blockchain, Healthcare, Electronic health record EHR, Smart contracts
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Introduction générale

L’application de technologie de blockchain a apparu en novembre 2008 avec la publica­

tion de la première monnaie électronique Bitcoin. Cette technologie de registre distribué aide

à rendre plus sûres et plus transparents les données et permet aux internautes de réaliser des

transactions sécurisées de pair à pair pour garantir l’intégrité de ces transactions.

Le secteur de la santé est un secteur particulièrement prometteur de la technologie Block­

chain, car il est vraiment très sensible puisqu’il s’agit de partager les informations des patients

et leurs données de santé. Ces dossiers de santé sont généralement stockés dans des bases de

données traditionnelles gérées par des fournisseurs. Cela présente plusieurs problèmes de sé­

curité. Parmi les solutions actuelles trouvées pour sécuriser les informations d’un patient et

assurer la confidentialité et l’interopérabilité des données de santé, on trouve la blockchain.

Grâce à sa nature décentralisée et son inaltérabilité, elle pourrait assurer l’intégrité des don­

nées de santé à travers l’ensemble des systèmes d’information.

Dans notre projet de fin d’étude, nous cherchons à explorer la technologie de blockchain

en réalisant un état de l’art sur le thème et en présentant un exemple réel son utilisation. Dans

ce contexte, nous avons développé une application de santé qui est un exemple classique

d’utilisation des blockchains en dehors de monnaies électroniques.

Le mémoire est organisé de la façon suivant :

• Le premier chapitre présent en détaille les concepts fondamentaux de la technologie

blockchain.

• Le deuxième chapitre présent les applications de Blockchain dans les soins de santé

et les principaux travaux de recherche des systèmes qui utilise la blockchain dans le

domaine médical et une synthèse des points essentiels cités dans chaque travail traité.

• Le troisième chapitre offre la conception du système proposé.

• Le quatrième chapitre présente la réalisation et l’implémentation de notre système.

On termine notre mémoire par une conclusion générale.

1



Chapitre 1

Technologie Blockchain

1.1 Introduction

La Blockchain est une technologie permettant le stockage et l’échange d’information va­

leur de pair­à­pair (P2P). Elle est structurellement accessible, partagée et sécurisée grâce aux

algorithmes de consensus. Elle s’utilise ainsi de façon décentralisée et permet la désintermé­

diation ou le remplacement des (tiers de confiance).

1.2 Définition de Blockchain

La blockchain est une technologie de stockage et de transmission d’informations, trans­

parente, sécurisée et fonctionnant sans organe central de contrôle. (Définition de Blockchain

France)

Une blockchain est une technologie des registres et un protocole technologique qui permet

d’échanger des données directement entre les différentes parties contractantes au sein d’un

réseau et sans passer par des intermédiaires. Ce registre est actif, chronologique, distribué,

vérifiable et protégé contre la falsification par un système de confiance répartie entre les

membres ou participants (nœuds)[1].

1.2.1 Une comparaison entre la base des données et blockchain

Une blockchain, est définie comme une base de données distribuées qui conserve un en­

registrement permanent des données transactionnelles liées entre elles par une chaîne [2].

2



Base de données Blockchain
Opération Peut effectuer des opéra-

tions CRUD.
Seulement des opérations
d’insertion.

Accès Seuls les utilisateurs autori-
sés peuvent les consulter ou
y avoir accès.

Tout le monde peut valider
les transactions sur le ré-
seau.

Réplication Seul le parti central a une
copie.

Réplication complète du
bloc sur chaque pair.

Consensus Validation en 2 phases. La majorité des pairs s’ac-
cordent sur le résultat des
transactions.

Vol didentité Les comptes sont souvent
piratés.

cryptage et pseudo-
anonymat cela rend très
difficile le piratage de la
blockchain.

Table 1.1 – Comparaison entre Base de données et Blockchain.

Les caractéristiques principales de la technologie blockchain sont :

• l’immuabilité : les données ne peuvent pas être modifiées ou supprimées après avoir

été créées.

• la transparence : tout le monde peut consulter les différentes transactions et les infor­

mations sous­jacentes.

• l’autonomie : la Blockchain ne dépend de personne.

• La traçabilité : Les transactions précédentes peuvent être suivies.

• La désintermédiation : La technologie blockchain permet d’échanger sans le contrôle

d’un tiers [3].

1.3 Historique de Blockchain

• En 1991, Stuart Haber et W. Scott Stornita ont introduit le concept de blockchain

et ont travaillé sur une chaîne sécurisée de crypto­monnaie où personne ne pouvait

altérer les horodatages des documents [4].

• En 2008, une personne ou un groupe de personnes connu sous le nom de Satoshi Na­

kamoto a publié un article décrivant le bitcoin et comment il pourrait être utilisé pour

la numérisation. Envoyer des paiements entre deux entités consentantes sans avoir

besoin d’une institution financière tierce. Chaque transaction a été enregistrée sur le

registre blockchain, le bloc le plus récent lié à ceux précédant l’utilisation d’une si­
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gnature numérique. Pour assurer la confiance dans le grand livre, les participants du

réseau ont exécuté des algorithmes compliqués pour vérifier ces signatures numé­

riques et ajouter des transactions à la chaîne de blocs [5].

• En 2013, Vitalik Buterin, programmeur et co­fondateur de Bitcoin Magazine, a dé­

claré que Bitcoin avait besoin d’un langage de script pour développer des applications

décentralisées. Puisque Vitalik n’a pas pu parvenir à un accord dans la communauté,

il a commencé à développer une nouvelle plate­forme informatique distribuée basée

sur la blockchain, Ehereum, qui avait une fonctionnalité de script appelée contrats

intelligents [1].

• En 2018, la blockchain a trouvé ses premières applications dans la téléphonie mobile.

Par exemple, la startup Sirin Labs, basée en Suisse, lançait en novembre 2018 le pre­

mier smartphone à utiliser la technologie de la blockchain. Le téléphone, baptisé “Fin­

ney” était vendu à près de 1000 dollars et basait sa communication sur l’ultra­sécurité.

L’entreprise proposait également un périphérique conçu exprès pour les transactions

de crypto­monnaies [6].

1.4 Fonctionnalités

Une blockchain sert à organiser des transactions sous formes de blocs qui sont vérifiées

par un grand nombre de participants, [7] ces participants stockent une copie identique du

grand livre puis travaillent ensemble dans le processus de valider et certifier les transactions

numériques, en ajoutant de nouvelles transactions au grand livre et partagé sur un réseau [8].

Le fonctionnement d’une transaction peut schématiquement être décrit en 5 étapes :

1. A effectue une transaction vers B.

2. Plusieurs transactions sont regroupées dans un bloc.

3. Le bloc est validé par les nœuds du réseau au moyen de techniques cryptographiques.

4. Quand le bloc est validé, il est daté et ajouté à la chaîne de blocs à laquelle tous les

utilisateurs ont accès.

5. B reçoit la transaction de A[5].

Voici un schéma récapitulatif expliquant le fonctionnement d’une blockchain publique lors

d’une transaction.
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Figure 1.1 – Fonctionnement de la Blockchain

1.5 Structure dune Blockchain

LaBlockchain a une architecture réseau distribué est Peer to Peer (P2P), fait référence à un

groupe d’ordinateurs agissant en tant que nœuds pour partager des fichiers entre eux­mêmes.

La Blockchain fonctionne donc sur un réseau distribué de serveurs, également appelé nœuds.

Ces nœuds du réseau ont pour objectif de fournir un consensus sur l’état de la blockchain

à tout moment et contiennent une copie de la blockchain. L’application fondamentale de la

Blockchain est un grand livre de transactions, un peu comme un grand livre public sécurisé,

qui stocke toutes les transactions qui ont lieu dans le réseau [2].

Figure 1.2 – Larchitecture dun blockchain.

La structure de la technologie Blockchain est représentée par une liste de blocs avec des

transactions dans un ordre particulier. Les données de transaction sont stockées en blocs,

qui sont reliés entre eux pour former une chaîne. À mesure que le nombre de transactions

augmente, la taille de la Blockchain augmente également. Il existe des composants majeurs
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pour tout écosystème de blockchain comme suit :

1.5.1 Transaction

Dans la blockchain, une transaction est une valeur de transfert qui est diffusée sur le réseau

et transmise à tous les participants du réseau, également appelée nœuds et regroupée en blocs.

Les transactions contiennent une ou plusieurs entrées et une ou plusieurs sorties (une entrée

est une référence à une sortie d’une transaction précédente). Toutes les transactions seront

dans un statut non confirmé jusqu’à ce que les mineurs valident les nouvelles transactions et

les enregistrent dans le grand livre mondial de Blockchain [4][9]. Les transactions consistent

généralement en une adresse de destinataire, une adresse d’expéditeur et une valeur.

Input :

Txx : transaction s (on peut avoir plusieurs transactions dans 1 seul bloc).

Pb : la clé publique

Sig : signature du l’émetteur

Output :

Data : les informations envoyées.

Hash(P) : le haché de clé publique du destinataire.

Figure 1.3 – Transaction blockchain.

1.5.2 Blocs

La blockchain est une chaine de blocs et chaque bloc contenant chacun plusieurs transac­

tions, et qui vont être inscrits au fur et à mesure dans la blockchain par des nœuds du réseau.

Chaque bloc est composé de deux éléments principaux sont l’en­tête et le corps de bloc.
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1. En­tête de bloc

L’en­tête de bloc est une partie importante, car il contient tous les éléments essentiels

qui contiennent des métadonnées pour ce bloc. Ces données sont les suivantes :

• La version de bloc «block version» : c’est le numéro de bloc, chaque bloc ayant

son propre numéro, les numéros sont croissants (bloc 78, bloc 79, bloc 80, etc…),

sa taille 4 octets.

• L’empreinte «hash» de bloc précédent : est le hachage du bloc précédent qui sert à

le lier au bloc suivant, sa taille est de 32 octets.

• Le temps «timestamp» : c’est la date exacte de la création du bloc. Sa taille 4 octets.

• Un nombre aléatoire «nonce» : est un nombre aléatoire nécessaire pour le processus

de consensus, sa taille 4 octets.

• Hash de bloc actuel : est le hachage du bloc réel et sa taille est de 32 octets.

• Racine de Merkle : se compose de tous les hachages de transaction hachés dans la

transaction [10].

2. Le corps de bloc

Est composé d’une Liste des transactions et un compteur des transactions.

Figure 1.4 – Composante de bloc.

3. Processus de consensus

La Blockchain étant basée sur une architecture décentralisée, il n’existe pas de nœud

central ayant vocation à servir d’organe de contrôle pour vérifier et valider les infor­

mations stockées au sein du réseau. Le protocole de Consensus c’est la technique par

lequel le réseau d’une Blockchain assuré le consensus sur le contenu de la blockchain et

sur la manière de la création et la validation des nouveaux blocs. Pour cela la recherche

et le développement des nouveaux Protocoles de consensus sont des sources de l’in­

novation dans l’industrie des Blockchains, l’innovation est portée sur la réduction de
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temps de transaction, l’augmentation de la capacité de transaction et réduire les coûts

de fonctionnement de la Blockchain qu’est essentiel due au haute consommation de

l’électricité (cas PoW). Donc le consensus est une technique de coordination de travail

dans la Blockchain [11].

(a) Proof of Work (PoW)

La PoW représente la méthode de validation de bloc la plus adoptée par les sys­

tèmes blockchain. Dans ce mécanisme, un mineur doit effectuer une quantité de

travail, qui est souvent un puzzle ou un défi mathématique, difficile à calculer,

mais facile à vérifier. La preuve de travaille a l’avantage de protéger l’intégrité

des transactions et des blocs [2].

(b) Proof of Stake (PoS)

Afin de résoudre les lacunes de la PoW (Preuve de Travail), la PoS (Preuve d’En­

jeu) a été proposée. Les mineurs sont appelés forgeurs. Un forgeur peut valider

des blocs en fonction de la quantité d’argent qu’il possède. Ce qui signifie que

plus il possède de monnaies, plus il augmente sa chance de validation. Chaque

forgeur parie sur un bloc. On peut dire qu’une fois que les blocs honnêtes sont

ajoutés à la chaîne, chaque forgeur touche une récompense relative à son pari.

Dans la PoS un forgeur dont le bloc s’avère malhonnête est pénalisé et le mon­

tant du pari qu’il a mis est débité de son solde [2].

(c) Comparaison entre PoW et PoS

Figure 1.5 – Proof of Work Vs Proof of Stake
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1.6 Hachage

Le hachage génère une ou plusieurs valeurs à partir d’une chaîne de texte à l’aide d’une

fonction mathématique. Le hachage est un moyen d’activer la sécurité pendant le processus

de transmission du message lorsque le message est destiné à un destinataire particulier uni­

quement. Une formule génère le hachage, ce qui contribue à protéger la sécurité de la trans­

mission contre la falsification. En termes simples, le hachage signifie prendre une chaîne de

caractère de n’importe quelle longueur et donner une sortie d’une longueur fixe (le hash)

[12].

Fonctions de hachage

Une fonction de hachage cryptographique doit posséder certaines propriétés pour être consi­

dérée comme sécurisée.

• Déterministe : Cela signifie que peu importe le nombre de fois que vous analysez une

entrée particulière via une fonction de hachage, vous obtiendrez toujours le même

résultat.

• Calcul rapide : La valeur de hachage d’un message se calcule très rapidement.

• Résistance pré­image : Pour une valeur de hachage donnée H (A), il est impossible

de déterminer un message A ayant cette valeur de hachage.

• De petits changements dans l’entrée modifient le hachage : Même si vous apportez

un petit changement dans votre entrée, les changements qui seront reflétés dans le

hachage seront énormes.

• Résistant aux collisions : Étant donné deux entrées différentes A et B où H (A) et H

(B) sont leurs hachages respectifs, il est impossible que H (A) soit égal à H (B). Cela

signifie que pour la plupart, chaque entrée aura son propre hachage unique.

Figure 1.6 – Fonctions de hachage.
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1.6.1 Hachage SHA-256

SHA 256 est la technique qui permettre la création de ces empreintes cette technique

permettre de traduire n’importe qu’elle type des données (inputs) à des outputs standards de

64 chiffre. Le hash produit par cette technique dans le cas Blockchain Bitcoin est la preuve

de travail [11]. Cette méthode de cryptage présente de nombreux avantages :

• La compression des données est effectuée rapidement.

• Il est impossible d’annuler le processus de conversion sans clés.

• Il est impossible de décrypter les données converties.

• Un algorithme de cryptage unidirectionnel traite une quantité illimitée d’informations

[13].

1.7 Mineurs et les nuds

1.7.1 Mineurs

Les ”mineurs” sont des particuliers qui permettent de vérifier la validité des transactions

bloc par bloc. Ils sont rémunérés pour mettre à disposition la puissance de calcul de leurs

processeurs [5].

Les mineurs doivent déterminer pour «trouver» un bloc et cela se fait comme suit [56] :

1. Un nombre aléatoire est deviné «Nonce».

2. Le Nonce est ajouté à la fin de toutes les données du bloc.

3. Tout cela est haché selon la méthode SHA256.

4. Si ce hachage commence par un nombre prédéterminé de zéro, un nouveau bloc est

trouvé. Sinon, le mineur doit recommencer à l’étape 1 en devinant un autre Nonce [4].

1.7.2 Les nuds

Les nœuds sont des ordinateurs reliés au réseau. Chaque nœud comporte une copie de

la base de données qui trace l’historique de l’ensemble des transactions effectuées. Ainsi se

forme une chaine de blocs reliés entre eux, ce qui rend la blockchain infalsifiable. Ainsi, si

un tiers souhaite hacker le réseau, il est nécessaire pour cet hackeur de corrompre plus de la

moitié (plus de 51%) des nœuds simultanément. Le nombre de nœuds étant très important,

en cas de tentative de fraude, cela serait détecté très rapidement [14].
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1.8 Chaîne générique de blocs

La blockchain est structurée comme une liste liée en arrière de blocs où chaque bloc

renvoie au bloc précédent. Elle est souvent visualisée comme une chaîne horizontale, comme

sur l’image ci­dessous, où chaque bloc contient plusieurs transactions. Le premier bloc sert

de bloc de genèse (Genesis block), qui est le premier bloc de transactions jamais confirmé

dans cette blockchain spécifique. Lorsque le bloc suivant est vérifié, ce sera le bloc parent du

bloc précédent. Pour « lier » les blocs entre eux, chaque bloc contient une référence à son bloc

parent. En concevant les blocs de cette manière, une «chaîne» est créée où, si vous modifiez

les données d’un bloc, la chaîne entière devra changer. Enfin, le dernier bloc sera appelé le

bloc le plus récemment ajouté [15].

Figure 1.7 – Chaîne générique de blocs.

1.9 Contrats intelligents

En 1994, Nick Szabo, juriste et cryptographe a réalisé que le grand livre décentralisé

pouvait être utilisé pour des contrats intelligents (contrats blockchain). Dans ce format, les

contrats pourraient être convertis en code informatique, stockés et répliqués sur le système

et supervisés par le réseau d’ordinateurs qui exécutent la blockchain. Cela entraînerait éga­

lement une rétroaction du grand livre, comme le transfert d’argent et la réception du produit

ou du service [16].
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1.9.1 Définition

Les contrats intelligents ou (smart contracts), sont des programmes informatiques exécu­

tant un ensemble d’instructions prédéfinies (si telle condition est remplie, telle transaction est

faite), garantissant la force obligatoire des contrats non plus par le droit, mais par le code Ces

smart contacts sont souvent partie intégrante du fonctionnement de blockchains récentes[17].

1.9.2 Caractéristiques

Les contrats intelligents sont capables de suivre la performance en temps réel et peuvent

apporter des économies considérables. Pour obtenir des informations externes, un contrat

intelligent nécessite des informations oracles, qui alimentent le contrat intelligent avec des

informations externes.

Les contrats intelligents sont :

• Auto­vérification.

• Auto­exécutable.

• Inviolable.

1.9.3 Fonctionnement

Les contrats intelligents fonctionnent en suivant des déclarations simples ”si/quand ...

alors” qui sont écrites en code sur la blockchain. Un réseau d’ordinateurs exécute les actions

(déblocage des fonds aux parties concernées ; envoi de notifications ...) lorsque des conditions

prédéterminées ont été remplies et vérifiées. La blockchain est ensuite mise à jour lorsque la

transaction est terminée [18].

Ces programmes sont capables de surmonter les problèmes d’aléa moral, et de réduire

les coûts de vérification, d’exécution, d’arbitrage et de fraude. L’avantage de mettre en place

des smarts­contracts dans une blockchain réside dans la garantie que les termes du contrat ne

pourront pas être modifiés. Un smart­contract qui ne serait pas dans la blockchain serait un

programme dont les termes pourraient être changés en cours d’exécution [5].

1.9.4 Avantages de contrats intelligents

Voici ce que vous offrent les contrats intelligents :
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• Autonomie : il n’est pas nécessaire de compter sur un courtier, un avocat ou d’autres

intermédiaires pour confirmer. Incidemment, cela élimine également le risque de ma­

nipulation par un tiers, puisque l’exécution est gérée automatiquement par le réseau.

• Confiance : les documents sont chiffrés sur un registre partagé. Personne ne peut dire

qu’il l’a perdu.

• Sauvegarde : Sur la blockchain, les documents sont dupliqués plusieurs fois sur cha­

cun des blocs.

• Sécurité : la cryptographie, le cryptage des sites Web, protège vos documents.

• Vitesse : les contrats intelligents utilisent le code logiciel pour automatiser les tâches,

réduisant ainsi les heures de travail sur une gamme de processus métier.

• Économies : les contrats intelligents vous font économiser de l’argent, car ils sup­

priment la présence d’un intermédiaire.

• Précision : évitez les erreurs liées au remplissage manuel de tas de formulaires [16].

1.9.5 Inconvénients de contrats intelligents

• Le principal inconvénient des contrats intelligents est une conséquence de leur prin­

cipal avantage, à savoir que le code est immuable. Si une erreur est faite lors de la

transcription du contrat en code informatique, il est impossible de revenir en arrière.

• Il est aussi compliqué de connecter le monde physique aux réseaux blockchains. En

effet, même si les oracles de blockchain offrent des solutions pour rapatrier des don­

nées du monde physique, cela reste coûteux et compliqué [4][5].

1.10 Types de cryptographie dans Blockchain

La cryptographie est la méthode de déguisement et de révélation, aussi connue sous le

nom de cryptage et de décryptage, de l’information par le biais de mathématiques complexes.

Cela signifie que l’information ne peut être consultée que par les destinataires prévus et per­

sonne d’autre [19].

1.10.1 Cryptographie symétrique

Technique de chiffrement basée sur un algorithme combiné à une clé secrète partagée par

les deux entités communicantes. La même clé sert donc à chiffrer et déchiffrer, l’algorithme
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de décryptage assurant une fonction inverse à celui de chiffrement [20].

Figure 1.8 – Cryptographie symétrique.

1.10.2 Cryptographie Asymétrique

Est la branche de la cryptographie la plus utilisée dans le monde des blockchains. Elle

s’appuie sur deux clés que possède chaque participant : une clé privée gardée secrète par son

propriétaire et une clé publique qui peut être distribuée à tous[21].

Figure 1.9 – Cryptographie asymétrique.

1.10.3 La signature numérique

La signature numérique permet d’ajouter à tout document ou message une preuve que le

document provient réellement de l’expéditeur et n’a pas été altéré entre­temps. Cela peut être

vérifié en utilisant la clé publique de l’expéditeur et si la vérification est bonne, alors il ne

fait aucun doute que la signature a été créée en utilisant la clé privée appartenant uniquement

à l’expéditeur [22].
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Figure 1.10 – la signature numérique.

Ainsi, la signature numérique peut

• Intégrité : prouver que le message n’a pas été modifié.

• Authentification : prouver la source du message.

• Non­répudiation : s’assurer que la signature numérique n’est pas fausse e que le si­

gnataire ne peut pas la répudier.

1.10.4 Fonction de Hachage

A fonction de hachage cryptographique fait partie d’un groupe de fonctions de hachage

adaptées aux applications cryptographiques. Comme les autres fonctions de hachage, les

fonctions de hachage cryptographiques sont des algorithmes mathématiques à sens unique

utilisés pour mapper des données de toute taille à une chaîne de bits de taille fixe. Les fonc­

tions de hachage cryptographique sont largement utilisées dans les pratiques de sécurité de

l’information, telles que les signatures numériques, les codes d’authentification de message

et d’autres formes d’authentification [23].

1.11 Types de blockchains

Il existe trois catégories des Blockchains, chaque catégorie a ses propres caractéristiques

est orienté pour une utilisation spécifique.
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1.11.1 Blockchains publiques

En principe la Blockchain est publique, c’est­à­dire accessible par n’importe qu’il per­

sonne, chaque personne peut devenir utilisateur, crée son propre nœud et participer à la vali­

dation des transactions et la création des blocs, etc. il est suffisant de télécharger le logiciel de

la Blockchain concerné sur un ordinateur pour devenir un participant dans le réseau comme

dans les Blockchains Bitcoin et Ethereum [11].

1.11.2 Blockchains privées

Les blockchains privées sont souvent appelées ”blockchain permissionnaire”. Contraire­

ment aux blockchains publiques, elles constituent un réseau fermé et ne permettent la par­

ticipation que de certaines entités autorisées. Les blockchains privées ont généralement un

administrateur réseau accorde des droits et des restrictions spécifiques aux participants du

réseau. Cela signifie essentiellement que les blockchain privées sont plus centralisées [24].

1.11.3 Blockchains consortiums (hybride)

La blockchain à consortium se situe sur la limite entre chaînes publiques et privées, com­

binant des éléments des deux côtés. Au lieu d’un système ouvert où n’importe qui peut valider

des blocs ou d’un système fermé où seule une seule entité nomme les producteurs de blocs,

une chaîne à consortium comporte une poignée de parties équitablement puissantes qui fonc­

tionnent simultanément en tant que validateurs [25].

1.12 Avantages et les inconvénients de la Blockchain

1.12.1 Les avantages de la Blockchain

• Distribué : Étant donné que les données de la blockchain sont souvent stockées dans

des milliers de périphériques sur un réseau de nœuds distribué. Le système et les

données sont extrêmement résistants aux défaillances techniques et aux attaques mal­

veillantes. Chaque nœud du réseau est capable de répliquer et de stocker une copie de

la base de données.

• Stabilité : Les informations contenues dans la chaîne de blocs ne peuvent être effacées

ni modifiées. Une fois qu’une opération a été réalisée, elle restera gravée à jamais dans
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la chaîne de blocs : ce qui permet de savoir exactement le chemin parcouru par les

informations.

• La sécurité : L’aspect décentralisé assure la sécurité des informations et des échanges

inscrits dans l’historique de la blockchain. En effet, comme tous les utilisateurs dis­

posent d’une copie de chaque transaction, le risque de cyberattaque bien plus faible.

1.12.2 les inconvénients de la Blockchain

• Évolutivité : Les registres de Blockchain peuvent devenir très volumineux avec le

temps.

• Clés privées : Les utilisateurs ont besoin de leur clé privée pour accéder à leur fonds,

ce qui signifie qu’ils agissent comme leur propre banque. Si l’utilisateur perd sa clé

privée, alors l’argent est déjà perdu et ne peut pas être récupéré.

• Modification de données : une fois que des données ont été ajoutées à la blockchain, il

est très difficile de les modifier. Si la stabilité est l’un des avantages de la blockchain,

cela n’est pas toujours un point positif. Modifier les données ou le code d’une chaîne

de blocs est généralement très exigeant.

• L’attaque à 51% désigne une attaque d’une blockchain (fonctionnant avec des mi­

neurs) conduite par un ensemble de nœuds du réseau qui contrôle plus de la moitié de

la puissance de calcul du réseau. Elle résulte dans la possibilité pour cet ensemble de

nœuds de choisir les transactions inscrites dans la blockchain et de rendre possible une

double dépense. C’est une attaque classiquement redoutée, car susceptible de rendre

inutilisable la blockchain. Ce terme est souvent utilisé en référence à la blockchain

Bitcoin [19].

1.13 Usage de la blockchain

Dans la pratique, la blockchain est souvent exploitée pour répondre à des problématiques

plus complexes, Nous allons présenter quelques exemples.

• La santé : Chaque année, les systèmes de gestion des soins de santé incompatibles

coûtent des milliards de dollars et des milliers de patients meurent de soins inadaptés.

La technologie Blockchain pourrait apporter une contribution importante à la simpli­

fication de la gestion des données de santé. Philips a développé un concept de stockage
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des données patient dans une chaîne de blocs en coopération avec la société Tierion

[26].

• La banque : Les banques se sont empressées d’utiliser la blockchain à leur avantage

en essayant de créer un système de paiement plus sécurisé avec moins de délais, de

coûts et d’effortsmanuels, où tous les acteurs du commerce international (importateur,

exportateur, banques, transporteurs) peuvent partager des informations [27].

• L’énergie : Dans le milieu de l’énergie, le projet Brooklyn Microgrid a pour but est

de permettre à un ensemble de personnes produisant de l’énergie solaire de pouvoir

gérer le flux d’électricité produite à une échelle communautaire de façon totalement

décentralisée grâce à des smart contract basés sur Ethereum. Ce cas d’usage démontre

très simplement comment une communauté d’utilisateurs peut décider de se passer

des intermédiaires [28].

• L’immobilier : La blockchain pourrait offrir de nombreux avantages au secteur im­

mobilier. Les caractéristiques de cette technologie permettront la transparence de l’in­

formation par rapport à l’historique des propriétaires. De ce fait, le risque de fraude

et les travaux de vérification et d’expertise diminueraient.

• Vote : Les moyens d’expression des votants ont beaucoup évolué au fil du temps et

parmi ces derniers, le vote électronique séduit par sa simplicité autour de la gestion

de votes grâce aux automatismes de l’informatique. Utiliser la Blockchain dans un

système de vote permettrait, avec ses attributs de distributivité et de non­altération

des données, de supprimer les questions subsistantes sur les potentielles fraudes et de

gagner en rapidité. La Blockchain rend disponible l’information sur le vote effectif

dans un délai court sans pour autant divulguer le choix du votant [29].

1.14 Blockchain aujourdhui

1.14.1 Bitcoin

Le bitcoin est une monnaie virtuelle créée en 2009. Contrairement aux monnaies clas­

siques, le bitcoin n’est pas émis et administré par une autorité bancaire. Il est émis sur le

protocole blockchain du même nom. Cette technologie permet de stocker et transmettre des

informations de manière transparente, sécurisée et sans organe central de contrôle. Le bit­

coin, comme beaucoup d’autres crypto­monnaies, est mis en circulation via le minage. Les
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”mineurs”, des personnes réparties partout dans le monde, effectuent des calculs mathéma­

tiques avec leur matériel informatique pour le réseau bitcoin afin de confirmer les transac­

tions et augmenter leur sécurité. En échange, ils reçoivent des bitcoins. Ils peuvent ensuite

être convertis en monnaie fiat ou être échangés contre d’autres crypto­monnaies sur des pla­

teformes d’échange [30].

1.14.2 Crypto-monnaies

On désigne par crypto monnaie à la fois une monnaie cryptographique et un système de

paiement de pair à pair. Ces monnaies numériques sont donc des monnaies virtuelles dans le

sens où ces dernières sont caractérisées par une absence de support physique : ni pièces, ni

billets, et les paiements par chèque ou carte bancaire ne sont pas possibles non plus.

Ce sont des monnaies alternatives qui n’ont de cours légal dans aucun pays du globe.

Elles ne sont pas non plus régulées par un organe central ou des institutions financières. Il

n’y a pas de banques centrales à leurs têtes. Et pourtant, sécurité et transparence sont leurs

principaux atouts ! En effet la cryptographie sécurise les transactions qui sont toutes vérifiées

et enregistrées dans un domaine public, assurant tout à la fois confidentialité et authenticité

grâce à la technologie Blockchain [31].

1.14.3 Ethereum

Ethereum est une plate­forme blockchain open source qui permet à quiconque de dé­

velopper et de déployer des applications décentralisées Blockchain, quel que soit le type

d’applications, y compris la crypto­monnaie, les symboles, les applications sociales et plus

encore. En d’autres termes, Ethereum a ouvert les possibilités de la technologie ”Blockchain”

et ”Ledger distribué” à d’autres domaines d’application [4].

1.14.4 Hyperledger Fabric

Les réseaux blockchain traditionnels ne peuvent pas prendre en charge les transactions

privées et les contrats confidentiels qui sont de la plus haute importance pour les entreprises.

Hyperledger Fabric a été conçu en réponse à cela comme une fondation modulaire, évolutive

et sécurisée pour offrir des solutions blockchain industrielles. Est un cadre blockchain modu­

laire qui sert de base au développement de produits, de solutions et d’applications basés sur la

19



blockchain à l’aide de composants plug­and­play destinés à être utilisés au sein d’entreprises

privées [32].

1.15 Conclusion

L’utilisation de la Blockchain commence à dépasser le cadre des crypto­monnaies. Nom­

breux sont ceux qui commencent à s’y intéresser et à penser son développement. Comme

nous avons pu le constater, les inconvénients existants sont surtout le fait de la nouveauté de

cette technologie, qui doit continuer son développement afin de gagner en efficience. Dans

le chapitre suivant, on met l’accent sur la Blockchain dans les soins de santé.
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Chapitre 2

Applications de Blockchain dans les soins de

santé

I. Applications de Blockchain dans les soins de santé

2.1 Introduction

La blockchain souvent décrite comme un outil permettant d’instaurer la confiance entre

des acteurs. Ses applications ont largement évolué au gré des avancées technologies et

à l’intérêt grandissant des entreprises internationales. La technologie de la Blockchain

se révèle être un allié important dans le domaine des soins de santé par plusieurs de ses

fonctionnalités : son immutabilité qui en fait un excellent support pour authentifier des

données sensibles comme des consentements d’essais cliniques, la possibilité d’éditer

des smart contrats qui automatisent et facilitent de nombreux processus.

2.2 Applications des blockchains en santé

Les soins de santé, dans tous les contextes, génèrent d’abondantes données complexes et

riches, ces données proviennent habituellement de sources très variées, comme les mé­

decins de ville, l’hôpital, les assurances, les pharmaciens ou les laboratoires d’analyses

médicales [33]. Allant des données sensibles identifiables des patients aux analyses opé­

rationnelles. La diffusion et les actions essentielles d’échange de ces données liées à la

santé font qu’elles restent exposées au risque d’atteintes à la vie privée Les technologies
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blockchain ont été proposées pour authentifier et vérifier les utilisateurs et utilisée pour

contrôler l’accès aux données sensibles [34].

La plupart des données contenues dans les dossiers médicaux électroniques ne peuvent

pas être partagées et échangées entre les utilisateurs de manière appropriée qu’une fois

que le patient a consenti. Les technologies blockchain ont le potentiel de résoudre les

problèmes de stockage, le potentiel d’augmenter l’interopérabilité entre les patients, les

soignants, les professionnels de la santé et les chercheurs grâce à la mise en place de

nouvelles méthodes de liaison de données de sources disparates [35]. Le consentement

du patient permet également aux prestataires de soins de santé de faire confiance aux

données auxquelles ils accèdent, ce qui leur permet de traiter leurs patients en consé­

quence [36].

En plus d’assurer la sécurité d’accès, l’évolutivité et la confidentialité des données, les

blockchains ont également le potentiel d’améliorer la recherche médicale grâce à divers

cas d’utilisation, les données provenant des dossiers médicaux et des applications de

santé être stockées et rendues accessibles aux utilisateurs tout au long de leur vie, ce qui

faciliterait la réalisation d’études longitudinales et d’applications de pharmacovigilance.

Chaque fois qu’un patient obtient une nouvelle ordonnance ou des résultats de tests, il

pourrait être informé que les nouvelles données ont été cryptées, envoyées pour être

stockées et ajoutées à un système automatisé [35]. Une fois les données cryptées et

stockées, les chercheurs peuvent être sûrs que les données ne seront pas modifiées [37].

Les patients et les participants peuvent donner leur consentement et révoquer l’accès,

tout en gardant le contrôle de leurs informations [38].

2.2.1 Les blockchains en recherche Clinique

Alors que la recherche clinique évolue vers une saisie des données dans le monde réel

avec un partage accru des données, il existe un besoin croissant de technologies cen­

trées sur le patient qui garantissent l’authenticité des données et favorisent l’accès des

chercheurs et des patients. La blockchain fait partie d’un ensemble émergent de tech­

nologies de registres distribués ayant le potentiel d’offrir à la fois la transparence et la

confiance dans les données de recherche. Les systèmes basés sur la blockchain étant

développés pour des applications de recherche clinique [39].

Les essais cliniques et la gestion du consentement des sujets des essais sont un domaine
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où la blockchain a le potentiel d’accroître la transparence et la responsabilité des prati­

ciens et des chercheurs médicaux. Ce sont une étape obligatoire dans le développement

d’un médicament : ils correspondent le plus souvent à la première administration d’un

médicament chez l’homme. La participation des patients est donc la condition sine qua

non pour que des essais cliniques puissent être réalisés. Le consentement éclairé du

patient doit obligatoirement être recueilli avant le début de l’essai [40]. En conservant

un journal immuable du consentement des patients, les organismes de réglementation

peuvent facilement surveiller les normes des essais cliniques. Cet aspect est particulière­

ment important, car les formulaires de consentement éclairé falsifiés figurent parmi les

types de fraude clinique les plus courants. Ce qui inclut la modification des dossiers et la

falsification du consentement du patient, ce qui indique qu’un niveau d’authentification

du sujet de l’essai serait nécessaire pour empêcher cela [41].

2.2.2 Blockchains dans la détection de fraude médicale

La fraude et les abus constituent un défi financier, juridique et politique majeur qui

concerne tous les secteurs de l’industrie des soins de santé, y compris les fabricants de

médicaments et de dispositifs médicaux, les hôpitaux, les pharmacies et les payeurs. Le

groupe le plus touché est sans doute celui des payeurs, qui sont victimes de fraudes dans

les demandes de remboursement de soins de santé chaque année. La fraude en matière

de soins de santé se présente sous différentes formes, notamment les pots­de­vin, les

fausses demandes et les autoréférences illégales. Elle a un impact négatif direct sur

l’utilisation des soins de santé, car elle entraîne un gaspillage de ressources limitées et

met potentiellement en danger les patients en leur fournissant des soins inutiles ou en les

empêchant d’accéder aux services médicalement nécessaires, ce qui peut entraîner un

risque plus élevé de mortalité toutes causes confondues et d’hospitalisation d’urgence.

Bien que des efforts aient été faits pour automatiser la détection de la fraude, la plupart

des poursuites pour fraude et abus continuent d’être le fait de dénonciateurs.

La blockchain est une technologie susceptible de relever ces défis. Les cas d’utilisa­

tion de la blockchain dans le domaine de la santé commencent à mûrir, principalement

pour améliorer la gouvernance des données et des processus de santé. L’une des prin­

cipales utilisations consiste à améliorer la gestion, à permettre le partage et à améliorer

l’échange des données sur la santé des patients et des consommateurs. Cela s’étend
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également à l’utilisation de la blockchain pour la recherche clinique afin d’améliorer la

gestion des données des essais et le consentement électronique. Nombre de ces utilisa­

tions se concentrent sur des approches centrées sur le patient pour gérer et préserver la

confidentialité des données de santé avec la blockchain [42].

2.2.3 Blockchains dans lindustrie pharmaceutique et la recherche

La contrefaçon de médicaments est un problème mondial qui présente des risques im­

portants pour les consommateurs et le grand public. Selon l’Organisation mondiale de

la santé, dix pour cent des médicaments sont contrefaits dans le monde, et dans les pays

en développement, ce chiffre atteint 30 pour cent [43]. Ils sont également très répandus

lors des épidémies, lorsque des pénuries de médicaments essentiels ont tendance à se

produire et que la contrefaçon est la plus susceptible d’augmenter. Les médicaments de

qualité inférieure sont dangereux. Les médicaments falsifiés et de qualité inférieure, qui

peuvent contenir des ingrédients inactifs, des ingrédients actifs, mais dans un mauvais

dosage ou des contaminants potentiels, peuvent être mortels [4]. Les médicaments se

déplacent dans une chaîne de distribution qui implique plusieurs participants. Ceux­ci

comprennent généralement un fabricant, un grossiste et un détaillant. Un organisme de

réglementation, tel que la FDA, peut tester la qualité d’un lot de produits

pharmaceutiques avant ou pendant leur distribution le long de la chaîne d’approvision­

nement. Ces participants établissent entre eux des relations directes fondées sur des

contrats.

La technologie Blockchain permet de confirmer l’authenticité des recettes et des médi­

caments à l’aide de dispositifs numériques spéciaux. Et facilite la détection de la fraude

en interdisant toute duplication ou modification dans la transaction, et en permettant fi­

nalement une transaction transparente et sécurisé ayant la particularité d’être immuable.

Industrie et recherche pharmaceutiques Blockchains, grâce à son pouvoir de traçage dé­

taillé, contrôle chaque étape de la chaîne d’approvisionnement pharmaceutique [2]. Il en

résulte une réduction du nombre de médicaments contrefaits sur le marché, ainsi qu’une

amélioration de la qualité des soins médicaux pour la population.

24



2.2.4 Blockchain et le Dossier de Santé Électronique

Les systèmes de DSE ont été mis en œuvre dans un certain nombre d’hôpitaux à tra­

vers le monde en raison des avantages qu’ils procurent, notamment l’amélioration de la

sécurité et leur rentabilité. Ils sont considérés comme un élément essentiel du secteur

des soins de santé, car ils permettent le stockage électronique des dossiers médicaux,

la gestion des rendez­vous des patients, la facturation et la comptabilité, ainsi que les

tests de laboratoire. Ils sont disponibles dans de nombreux systèmes de DSE utilisés

dans le secteur de la santé. L’objectif principal est de fournir des dossiers médicaux sé­

curisés, résistants et partageables sur différentes plateformes. Bien que l’idée derrière

l’utilisation des systèmes de DSE dans les hôpitaux ou les soins de santé soit d’amé­

liorer la qualité des soins, ces systèmes ont rencontré certains problèmes et n’ont pas

répondu aux attentes qui leur étaient associées. Il a été conclu que les systèmes de DSE

étaient confrontés à des problèmes liés à leur manque de fiabilité et à leur faible convi­

vialité. Une blockchain présente certains avantages tels que la sécurité, l’anonymat et

l’intégrité des données sans l’intervention d’un tiers. Ces avantages en font un choix

raisonnable pour y stocker les dossiers médicaux des patients, car l’innovation techno­

logique dans le secteur des soins de santé a fait de la sécurité des données médicales des

patients une priorité absolue. Un certain nombre de chercheurs ont également identifié

que l’utilisation de la technologie blockchain dans les soins de santé serait une solution

réalisable[44].

2.3 Management et partage de données de santé

La manipulation des dossiers de santé électroniques de manière sécurisée est devenue

un véritable défi, car les données sont réparties entre plusieurs établissements médicaux.

La plupart des systèmes de soins de santé existants sont centralisés et vulnérables aux

défaillances et aux fuites

d’informations. La fuite d’informations personnelles et critiques d’un patient peut avoir

de graves conséquences. De plus, les systèmes médicaux actuels ne parviennent pas

à assurer la transparence, la traçabilité fiable, l’immuabilité, l’audit, la confidentialité

et la sécurité, tout en gérant les dossiers de santé électroniques. Compte tenu de ces

défis dans les systèmes de santé actuels, la technologie blockchain a le potentiel de les
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résoudre. On estime que l’adoption de la blockchain peut permettre d’économiser des

milliards par an en coûts liés aux violations de données et par une réduction des fraudes

et des produits contrefaits.

La blockchain est une technologie prometteuse qui peut contribuer à rationaliser les

opérations de gestion des données de santé en assurant une efficacité sans précédent

des données et en renforçant la confiance. Elle offre un large éventail de caractéristiques

importantes et intégrées, telles que le stockage décentralisé, la transparence, l’immua­

bilité, l’authentification, la flexibilité de l’accès aux données, l’interconnexion et la sé­

curité, permettant ainsi une utilisation généralisée de la technologie blockchain pour la

gestion des données de santé. Blockchain utilise le concept de contrats intelligents qui

présentent des conditions sur lesquelles tous les partenaires de soins de santé impliqués

dans le réseau sont d’accord. Elle permet de réduire les coûts administratifs inutiles [45].

2.4 Communication de données de santé entre les divers

acteurs du parcours de soin du patient

Figure 2.1 – Communication de données de santé entre les divers acteurs
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2.5 Comparaison entre la solution classique et la solution

blockchain

Nous possédons tous un carnet de santé. Puis nous le perdons, ou cessons de l’utiliser,

ou ne savons plus trop comment le remplir –faute d’être fait correctement par le person­

nel médical. C’est regrettable, car notre suivi en tant que patient devient beaucoup plus

approximatif : vaccins, allergies et autres antécédents médicaux… Autant d’informa­

tions pourtant cruciales pour établir un diagnostic ou gérer une urgence et qui peuvent

être facilement perdues.

L’idée d’utiliser le numérique pour aider au stockage et à la gestion des données mé­

dicales a germé dans la fin des années 60. Cela resta à l’état de concept jusqu’en 2004

quand eurent lieu des expérimentations pour mettre en place un DossierMédical Partagé

(DMP). Le DMP n’a pas rencontré le succès escompté, car les médecins généralistes

n’avaient pas d’incitation à faire l’effort de le remplir et le service n’était pas intuitif.

En parallèle, plusieurs compagnies et articles de recherche proposent des solutions ba­

sées sur la blockchain. Bien que cela ouvre la voie à de nombreuses améliorations du

suivi des patients [46].
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Dossier Médical Partagé Solution Blockchain
Données dispo-
nibles — Historique des soins des

24 derniers mois
— Historique des rembour-

sements des 12 derniers
mois.

— Résultats dexamens
(radios, analyses biolo-
giques).

— Antécédents médicaux
(pathologies, allergies).

— Comptes rendus dhospi-
talisation.

— Directives anticipées de
fin de vie.

Toutes données issues de :
— Divers centres de soins,

tels que les hôpitaux, les
laboratoires biologiques
etc

— Données dappareils
connectés (privés et
dispositifs médicaux).

— Résultats déclarés et
autres renseignements
autodéclarés sur la
santé.

— Données génomiques et
les données propres à la
maladie (biomarqueurs
etc).

Données dessais
cliniques

Non Oui

Données de vie
réelle

Non Oui

Contrôle et tra-
çabilité daccès
aux données

Oui Oui

Prix Gratuit Gratuit (+fonctions partici-
patives + premium)

Statut Etat Privé
Sécurité Hébergeur de donnée de

santé
Blockchain

Vente des don-
nées

Non Oui

Table 2.1 – Tableau comparatif de la solution DMP classique par rapport à la solution
blockchain .

2.6 Travaux connexes

2.6.1 L’article 1 : Blockchain Applications for Healthcare Data Ma-

nagement

2.6.1.1 Objectifs

[47] Dans une blockchain, les données sont distribuées sur le réseau et il n’y a pas de
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point de défaillance unique, ce qui entraîne un mécanisme de sauvegarde inhérent. En

outre, une version unique des données est copiée sur chaque nœud de la blockchain.

Cela réduit le volume des transactions entre les systèmes d’information, réduisant ainsi

la charge sur l’écosystème des soins de santé. Avec les progrès réalisés dans la collecte

des données électroniques liées à la santé, le stockage des données de santé dans le

nuage et les réglementations sur la protection de la vie privée des patients, de nouvelles

possibilités s’ouvrent pour la gestion quotidienne des données de santé, ainsi que pour

la commodité pour les patients d’accéder à leurs propres données de santé et de les

partager. Le potentiel de l’utilisation de la technologie blockchain dans les hôpitaux a

commencé à être testé dans plusieurs projets pilotes à l’échelle mondiale [47].

2.6.1.2 Méthodes

Nous avons réalisé une enquête préliminaire pour combler le fossé qui existe entre les

manuscrits purement techniques sur les blockchains, d’une part et la littérature qui s’in­

téresse principalement aux discussions marketing sur leur impact économique attendu,

d’autre part.

2.6.1.3 Description du cas

(a) Blockchain pour la gestion des données des dossiersmédicaux électroniques (DME)

Aux États­Unis, Booz Allen Hamilton Consulting a développé et mis en œuvre

une plate­forme pilote basée sur la blockchain conçue pour aider le Bureau des

sciences translationnelles de la Food andDrugAdministration à explorer comment

utiliser la technologie pour les données du dossier médical électronique (DME)

que le projet pilote est actuellement en cours. Mis en œuvre dans quatre grands

hôpitaux utilisant Ethereum.

(b) Blockchain et protection des données de santé

La relation entre les blockchains et le règlement général sur la protection des don­

nées (RGPD) est quelque peu controversée. D’une part, les blockchains semblent

représenter un bon alignement avec le RGPD (en ce qui concerne la portabilité des

données, par exemple, ou la gestion des consentements, la traçabilité des données

et l’audibilité des accès légaux). En revanche, différents problèmes peuvent être
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identifiés (lorsqu’il s’agit du droit à l’oubli, mais aussi lorsque la mise en œuvre

technique via des contrats intelligents risque d’affaiblir le contrôle réel des don­

nées, via une exécution automatique). Une option pour résoudre ce problème est

la «gestion dynamique du consentement», qui est pleinement conforme à la dis­

position du RGPD concernant le consentement. En outre, il est considéré que ”les

blockchains privées”, par exemple, Entreprise Blockchain peuvent facilement se

conformer aux directives du RGPD puisque les transactions des enregistrements

numériques des informations stockées peuvent être modifiées et effacées par des

entités ou des autorités privées qui peuvent posséder et contrôler cette plate­forme.

En utilisant une classe particulière d’algorithme de consensus. Le potentiel des

blockchains est également abordé par le projet pilote IMI (Innovative Medicine

Initiative) du programme de recherche et d’innovation de la Commission euro­

péenne nommé «Blockchain Enabled Healthcare» dirigé par Novartis, qui vise à

tirer parti des normes existantes, telles qu’ Ethereum, et à développer des normes

complémentaires si obligatoires. L’accent est mis sur la mise en place de services

qui bénéficient directement aux patients.

(c) Blockchain pour la gestion des données du dossier de santé personnel (PHR)

Les données personnelles du journal de vie ont récemment commencé à être cap­

turées via des capteurs portables ou des appareils IoT médicaux. Les applications

distribuées ou décentralisées (Dapps) développées sur la blockchain permettent

aux médecins et aux patients de participer facilement à la télémédecine sans frais

d’intermédiaire mis à part les frais minimes du réseau Ethereum, améliorant ainsi

l’autonomisation des patients.

(d) Blockchain pour la génomique au point de service

La plupart des entreprises de mHealth développant des services de blockchain

ciblent le potentiel des patients à posséder et à vendre leurs données de santé en

mettant l’accent sur les dossiers de santé électroniques (DSE) personnels et les

profils de routine de bien­être collectés par des capteurs portables, ainsi que sur le

génome personnel (à domicile). Selon Timi Inc., qui est une société de plateforme

blockchain, les données d’un patient individuel sont estimées à 7 000 USD par

an. Genomes.io est une autre société de blockchain de génomique qui permet aux

consommateurs de stocker en toute sécurité leur génome à partir du moment où il
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est séquencé, puis d’accorder l’accès de manière sélective. L’idée est d’éviter que

les informations génétiques ne tombent entre de mauvaises mains, tout en donnant

aux consommateurs la possibilité de vendre petit à petit leurs données génétiques

s’ils le souhaitent.

(e) Blockchain pour la gestion des données de DSE

L’idée est de permettre aux individus de contrôler leurs données de santé aussi fa­

cilement que leurs comptes bancaires en ligne pour permettre une meilleure com­

munication entre les organisations de santé et les soignants pour ouvrir la voie à un

niveau de soins plus élevé, pourrait permettre aux patients d’être rémunérés avec

des jetons pour leurs partages des données sur la santé avec les prestataires et leurs

partenaires de recherche. Health Wizz pilote une application mobile d’agrégation

de DSE compatible blockchain et FHIR, qui utilise des blockchains pour tokénize

les données, permettant aux patients d’agréger, d’organiser, de partager, de faire

un don et / ou d’échanger en toute sécurité leurs dossiers médicaux personnels.

2.6.1.4 Avantage

Les blockchains présentent cinq avantages potentiels par rapport aux systèmes de ges­

tion de bases de données de soins de santé traditionnels.

(a) Les blockchains permettent une gestion décentralisée, ils conviennent aux appli­

cations où les acteurs de la santé souhaitent collaborer entre eux sans le contrôle

d’un intermédiaire central de gestion.

(b) Les blockchains fournissent des pistes d’audit immuables, ils conviennent aux

bases de données immuables pour enregistrer des informations critiques.

(c) Les blockchains permettent la provenance des données, ils sont adaptés à une utili­

sation dans la gestion des actifs numériques. La propriété ne peut être modifiée que

par le propriétaire, suivant des protocoles cryptographiques. En outre, les origines

des actifs sont traçables, ce qui augmente la réutilisabilité des données vérifiées.

(d) Les blockchains garantissent la robustesse et la disponibilité des données, ils conviennent

à la conservation et à la disponibilité continue des documents.

(e) Ils augmentent la sécurité et la confidentialité des données, les données sont cryp­

tées dans des blockchains et ne peuvent être décryptées qu’avec la clé privée du
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patient.

2.6.1.5 Résultats

Les résultatsmontrent que de nouvelles plates­formes numériques basées sur des chaînes

de blocs émergent pour permettre une interaction rapide, simple et transparente entre les

fournisseurs de données, y compris les patients eux­mêmes.

2.6.2 L’article 2 : MedRec : Using Blockchain for Medical Data Ac-

cess and Permission Management

2.6.2.1 Objectifs

Les dossiers médicaux ont besoin d’innovation, car la personnalisation et la science des

données incitent les patients à s’impliquer dans les détails de leurs soins de santé et à

reprendre le contrôle de leurs données médicales. Les patients et les prestataires de soins

peuvent être confrontés à des obstacles importants lorsqu’il s’agit de récupérer et de

partager des données, en raison d’incitations économiques qui encouragent le ”blocage

des informations de santé”. Lors de la conception de nouveaux systèmes pour surmonter

ces obstacles, nous devons donner la priorité à l’agence du patient [48].

2.6.2.2 Méthodes

Dans cet article, nous proposons MedRec : un nouveau système décentralisé de ges­

tion des dossiers pour traiter les DME, en utilisant la technologie blockchain. Nous

nous appuyons sur ce protocole de registre distribué associé à l’origine à Bitcoin. La

blockchain utilise la cryptographie à clé publique pour créer une chaîne de contenu à

appendice unique, immuable et horodatée. Des copies de la blockchain sont distribuées

sur chaque ”nœud” participant du réseau. Nous incitons les acteurs médicaux (cher­

cheurs, autorités de santé publique, etc.) à participer au réseau en tant que ”mineurs”

de la blockchain. Cela leur permet d’accéder à des données agrégées et anonymes en

tant que récompenses pour le minage, en échange du maintien et de la sécurisation du

réseau via la preuve de travail.
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2.6.2.3 Avantage

Notre mise en œuvre de la blockchain MedRec aborde les quatre problèmes majeurs

soulignés ci­dessus :

• L’accès fragmenté et lent aux données médicales.

• L’interopérabilité des systèmes.

• L’agence des patients.

• L’amélioration de la qualité et de la quantité des données pour la recherchemédicale.

Nous rassemblons des références à des données médicales disparates et les encodons

sur un grand livre de la blockchain. Nous organisons ces références afin d’habiliter les

individus à l’authenticité des dossiers, à l’audibilité et au partage des données.

2.6.2.4 Résultats

En s’appuyant sur la technologie blockchain, MedRec a montré comment les principes

de décentralisation peuvent être appliqués à la gestion des données à grande échelle

dans un système de DME. Notre mise en œuvre de la blockchain nous donne plusieurs

propriétés clés de la décentralisation. MedRec bénéficie d’un solide modèle de bascu­

lement, s’appuyant sur les nombreuses entités participantes du système pour éviter un

point de défaillance unique.

2.7 Conclusion

Face aux nombreux défis posés par le­santé, et face aux besoins suscités en termes de

décentralisation, de traçabilité et de confiance, la blockchain offre des réponses. Sans avoir

la prétention de résoudre tous les problèmes, elle ouvre également la porte vers de nouveaux

horizons. De ce fait, elle présente des champs d’investigation inédits aux acteurs du domaine.
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Chapitre 3

Conception

3.1 Introduction

Dans ce chapitre, nous avons cherché à concevoir un système basé sur la technologie

blockchain pour la gestion des données médicales qui pourrait donner le contrôle final des

données médicales aux patients et garantir la vie privée de ces derniers. Donc, on va pré­

senter l’architecture générale de notre système, ainsi que les différents diagrammes, à savoir

les diagrammes de cas d’utilisation et le digramme séquence. Ensuite, nous allons réaliser

l’application et nous terminons par une conclusion.

3.2 Problématique et objectif

3.2.1 Problématique

Le plus grand défi des systèmes de soins de santé est de savoir comment partager des

données médicales avec des parties (laboratoires, médecins, hôpitaux, assurances, patients)

prenantes tout en garantissant l’intégrité des données et la protection de la vie privée des

patients.

3.2.2 Objectif

Dans ce travail, on va proposer un nouveau système simple basé Blockchain pour assurer

la gestion des données médicales.
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3.3 Acteurs du système

L’architecture proposée de notre système se compose de :

• Administrateur : Fais l’organisation de système et donne l’autorisation d’accès.

• Le patient : Notre système se compose de plusieurs patients qui se soignent chez les

médecins traitants de ce réseau, consulter ou récupérer des données de leurs dossiers

et contacter les médecins.

• Professionnels de santé :

1. Le médecin : Notre système se compose de plusieurs médecins traitants, chaque

médecin peut ajouter des informations médicales.

2. L’hôpital : Ajouter des informations médicales, consulter ou récupérer des don­

nées.

3. Laboratoire : Rédige les analyses des patients sur la blockchain.

4. L’assureur : Vérification du règlement des traitements et des paiements.

5. La pharmacie : Délivrés des médicaments et enregistre également l’opération sur

la blockchain

3.4 Architecture Globale

On a choisi la plateforme privée pour notre système, les nœuds du système sont connus et

validés par l’administrateur, chaque nœud de ce réseau possède une copie de la blockchain.

La figure 3.1 représente l’architecture de notre système :

3.5 Contrat intelligent

Un contrat intelligent est le code avec lequel les applications interagissent pour lire et

mettre à jour les données du grand livre de la blockchain. Un contrat intelligent peut trans­

former une logique d’entreprise en un programme exécutable qui est accepté et vérifié par

tous les membres d’un réseau blockchain.

Les smart contracts et les DApps pourraient résoudre les principaux problèmes des éco­

systèmes de santé, le patient s’identifie avec son adresse (clé publique) et utilise un smart

contract pour définir les conditions d’accès à son DME en le signant avec sa clé privée.
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Figure 3.1 – Architecture Globale de système.

Le patient laisse son DME verrouillé par un verrou intelligent contrôlé par un contrat

intelligent. Le DME a sa propre adresse blockchain (clé publique) stockée sur la blockchain.

Lorsque quelqu’un veut accéder au DME du patient ou être l’un des professionnels de la

santé, il trouve le DME du patient répertorié sur internet. Il signe le contrat avec sa clé privée

en le transférant de son adresse blockchain (clé publique) à l’adresse blockchain du patient.

Le contrat intelligent est accepté et vérifié par tous les membres d’un réseau blockchain.

Si le réseau reconnaît que toutes les conditions sont remplies, il obtient automatiquement

le code d’accès au DME du patient. La blockchain l’enregistre comme nouvel acteur.

3.6 Fonctionnement global

3.6.1 Diagrammes de cas dutilisation

Dans cette partie du chapitre, on présente les diagrammes de cas pour définir les grandes

fonctions d’un système
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Figure 3.2 – Diagramme de cas d’utilisation de notre application.

3.6.2 Diagrammes de séquence

Dans ce qui suit, nous présenterons les diagrammes de séquences des cas d’utilisation les

plus pertinents de notre système.
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1. Diagramme de séquence de cas «Inscription».

Figure 3.3 – Diagramme de séquence du cas «Inscription».
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2. Diagramme de séquence du cas «Authentification»

Figure 3.4 – Diagramme de séquence du cas «Authentification».
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3. Diagramme de séquence du cas «Gestion des utilisateurs»

Figure 3.5 – Diagramme de séquence du cas «Gestion des utilisateurs».
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4. Diagramme de séquence du cas « Écrire dans un DSE»

Figure 3.6 – Diagramme de séquence du cas «Écrire dans un DSE».
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5. Diagramme de séquence du cas «Consulter un DSE »

Figure 3.7 – Diagramme de séquence du cas «Consulter un DSE»

3.7 Architecture détaillée

3.7.1 Réseau Blockchain

Le dossier médical contient des informations médicales sensibles liées au patient qui sont

stockées et partagées entre les participants tels que les patients, les médecins, les pharmacies

... la Blockchain donne un registre distribué entre toutes les entités impliquées dans le réseau.
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Figure 3.8 – Architecture «Réseau Blockchain».

3.7.2 Administrateur

À travers une interface web, il peut donne l’autorisation au différents participants pour

accéder au DSE de patient.

Figure 3.9 – Architecture noeud «Admin».

3.7.3 Patient

Grâce à une interface Web, le patient peut s’inscrire au système pour, voire son DSE,

modifier son information (poids, l’âge, taille, tension artérielle...).

Figure 3.10 – Architecture noeud «Patient».
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3.7.4 Professionnels de santé

Grâce à une interface Web, le professionnel de la santé peut simplement s’inscrire au

système pour consulter ou ajouter au DSE.

Figure 3.11 – Architecture noeud «Professionnels de santé».

3.8 Conclusion

Nous avons proposé une modélisation de notre système avec UML à travers les dia­

grammes de séquence, diagrammes de cas. On a présenté le développement de notre système.

Le prochain chapitre fera l’implémentation et réalisation de notre système.
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Chapitre 4

Implémentation

4.1 Introduction

Ce chapitre est consacré à la réalisation de l’application et va présenter l’implémenta­

tion du système, les outils de développement et quelques captures d’écran sur l’application

réalisée.

4.2 Outils et Langages de programmation

Tout d’abord, Le projet est réalisé sur CPU 1.90 GHz 1.90 GHz Intel Core (TM) i3­

4030U, avec 4 Go de mémoire. Nous implémentons le projet sous Windows 10. Les princi­

paux outils et les langages que nous avons utilisés pour la réalisation de notre système sont

les suivants :

4.2.1 Remix IDE

Est une application Web qui peut être utilisée pour écrire, déboguer et déployer des

contrats intelligents Ethereum. ( https ://remix.ethereum.org ). Pour écrire du code dans So­

lidity, puis de le déployer sur une blockchain.
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Figure 4.1 – Logo de Remix IDE et Solidity

4.2.2 Visual Studio Code

Est un éditeur de code source qui peut être utilisé avec une variété de langages de pro­

grammation, notamment Java, JavaScript, Node.js et C++. Elle est multi­plateforme, open

source et gratuit.

Figure 4.2 – Logo de Visual Studio Code

4.2.3 Truffle

Est un pipeline d’actifs pour les blockchains utilisant la machine virtuelle Ethereum. Il

permet aux développeurs de lancer un projet de contrat intelligent en un clic et vous fournit

une structure de projet, des fichiers et des répertoires qui facilitent le déploiement et les tests.

Figure 4.3 – Logo de truffle
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Pour installer truffle sous windows :

4.2.4 Ganache

Est une blockchain personnelle pour le développement rapide d’applications distribuées

Ethereum et Corda. Vous pouvez utiliser Ganache tout au long du cycle de développement ;

vous permettant de développer, déployer et tester vos applications distribuées dans un envi­

ronnement sûr et déterministe.

Ganache UI est une application de bureau prenant en charge les technologies Ethereum et

Corda.

Figure 4.4 – Logo de Ganache

Après l’installation vous devriez voir la page d’accueil de Ganache !

Figure 4.5 – La page d’accueil de Ganache

47



4.2.5 Node.js

Est une plate­forme basée sur le moteur d’exécution JavaScript de Chrome pour créer

facilement des applications réseau rapides et évolutives. Nous devons configurer notre en­

vironnement pour développer des contrats intelligents. La première dépendance dont nous

aurons besoin est Node Package Manager (NPM), fournie avec Node.js.

Figure 4.6 – Logo de Node js

La première dépendance dont nous aurons besoin est Node Package Manager (NPM) et

système de fichier interplanétaire (IPFS), fournie avec Node.js.

NPM est le gestionnaire de packages pour la plate­forme Node JavaScript. Il met des mo­

dules en place pour que le nœud puisse les trouver et gère intelligemment les conflits de

dépendances.

IPFS est un système distribué permettant de stocker et d’accéder à des fichiers, des sitesWeb,

des applications et des données.

Après l’installation de nodejs, npm et ipfs on utilise invite de commade pour, voire les ver­

sions.

Figure 4.7 – Les version des outiles
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4.2.6 React

Est une bibliothèque JavaScript permettant de créer des interfaces utilisateur interactives.

Il aide les développeurs à définir des interfaces telles que des fonctions et des procédures.

Figure 4.8 – Logo de React

4.2.7 MetaMask

Est une extension pour accéder aux applications distribuées activées par Ethereum, ou

”DApps” dans votre navigateur.

Figure 4.9 – Logo de MetaMask

Après avoir créé un compte, vous devriez vous retrouver sur la page principale de Meta­

Mask.

Figure 4.10 – Interface de MetaMask
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4.3 Description du système

Notre but, dans ce système est de concevoir une application avec blockchain pour le

contrôle, stockant et partageant des dossiers médicaux électroniques des patients facilement

entre les professionnels de santé. Et Il permet également de fournir des informations mé­

dicales (antécédents médicaux, résultats d’analyses de laboratoire, imagerie, traitement en

cours etc...).

4.4 Configuration de l’environnement

Dans cette partie nous allons présenter à l’aide des interfaces et les étapes nécessaires, un

aperçu de notre système.

4.4.1 Créer le projet DSEsanté

Tout d’abord, créez un dossier nommé DSEsante et démarrez un projet npm dans le dos­

sier DSEsante en tapant les commandes suivantes ci­dessous dans le terminal :

Figure 4.11 – Créer mon projet DSEsanté

Npm­install cette commande installe un package et tous les packages dont il dépend.

Express est un framework d’applications Web Node.js qui aide à développer des appli­

cations Web. C’est un serveur HTTP minimaliste.
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Web3.js nous aide à développer des sites Web ou des clients qui interagissent avec la

blockchain ­ en écrivant du code qui lit et écrit des données à partir de la blockchain avec des

contrats intelligents.

• ”loadWeb3()” : la fonction de configuration Web3 permettre à communiquer avec la

blockchain.

• ”contract = new web3.eth.Contract(contractAbi, contractAddress)” : la fonction qui

lire les données des contrats intelligents avec Web3.js.

4.4.2 Vérifiez package.json

Après les installations, j’ouvrirai le dossier du projet nommé DSEsante in VSCode et

vérifierai le fichier package.json qui est un fichier créé par npm avec certaines configurations,

y compris les packages que nous avons installés.

Figure 4.12 – package.json

4.4.3 Développer notre projet

Nous exécutons truffle init, cela configurera la structure de base dans notre répertoire.
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On va voire :

Figure 4.13 – Structure du répertoire

4.4.4 Déployer un contrat intelligent

Pour construire une application de chaîne d’approvisionnement décentralisée, nous créons

d’abord le contrat intelligent Ethereum, dans le répertoire ”Contracts”.

À l’intérieur du formulaire de contrat, nous définissons les variables et les fonctionnalitées

et fournir le code pour la structure de chaque fonction.

Nous avons déclaré ”acteur” en tant que variable qui effectue une connexion à notre système

avec la fonction ”setLogin”.

Figure 4.14 – Fonction de login
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Si l’acteur n’exist pas il va inscrire avec la fonction ”Inscription”. Par entrant : le nom,

le prénom, pour la case ”acteur” Chacun choisit une des options selon sa condition :(pa­

tient, médecin, laboratoire, pharmacie, assureur, hôpital ), l’adresse, numéro de téléphone et

l’email.

Figure 4.15 – fonction d’inscription

L’administrateur recevoir touts les demandes d’inscription et il l­accepter et envoyer des

mails a les demandeurs.

Figure 4.16 – fonction d’ajouter

Les professionnels de santé après l’entrure au dossier de patient, ils ajoutent des fichiers

qui continents des radios, analyses, médicaments ... Les variables déclaré des fichiers ajoutés

sont : identificateur , hachage, la taill, type, le nom, description , le temps d’ajouter et l’adresse

de l’acteur qui ajouter ce fichier.
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Figure 4.17 – les variables de dossier médecal

Et pour la fonction ”uploadFile”, il obtient toutes les dernières variables et les ajoute au

contrat intelligent. Et l’afficher après.

Figure 4.18 – Fonction d’ajouter au dossier médical

4.4.5 Exécuter le projet DSEsanté

• Tout d’abord, pour compiler le contrat intelligent et s’assurer qu’il n’y a pas d’erreurs,

nous exécutons ce script de compilation depuis la ligne de commande : truffle compile

• Puis pour migrer le contrat intelligent vers le réseau blockchain personnel, nous lan­

çons ce script de migration depuis la ligne de commande : truffle migrate
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• Enfin pour démarrer notre projet nous exécutons la commande suivante : npm run

start

4.5 Les interfaces du système

Dans cette partie, nous allons présenter quelques interfaces, commençant par l’accueil.

1. Page d’accueil

Représente la page principale de notre site elle offre la possibilité au utilisateur (ad­

min, patient, professiennels de santé) d’acceder chacun au sa espace pour saisir les

informations et de passer vers les pages d’inscription ou d’authentification.

Figure 4.19 – Page daccueil
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2. Page d’administrateure

Si vous êtes un administrateur, vous pouvez avoir la liste des demandes d’accès aux

notre blockchain. Et vous pouvez accéder à vos informations personnelles pour les

modifier si vous voulez.

Figure 4.20 – Page d’administrateure

3. Page connexion

Lorsque vous avez déjà un compte soit un professionnel de santé, oubient un patient

vous pouvez l’accéder à travers set page.

Figure 4.21 – Page connexion
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4. Page d’inscription

A partir de cette page l’utilisateur peut créer un compte en saisissant quelques infor­

mations personnelles comme le nom, prénom, mot de passe, email, l’adresse, némuro

de téléphone ainsi que son identité (patient, médecin, pharmacie ...).

Figure 4.22 – Page d’inscription

5. Page patient

C’est la page qui montre que le patient est déjà dans notre système. Il trouve une liste

des professionnels de santé qui peuvent ajouter des données médicales ou consulter à

son dossier de santé électronique stocké sur la blockchain. Il peut aussi modifier ses

informations ou contacter les médecins.

Figure 4.23 – Page de patient
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6. Page dossier de patient

Les professionnels de la santé ajoutent des dossiers médicaux à cette page, et les dos­

siers médicaux ont un nom, une taille et un téléchargeur qui a ajouté ce fichier.

Figure 4.24 – Page dossier de patient

4.6 Conclusion

Dans ce chapitre, nous avons réalisé un système de blockchain en utilisant les outils de

développement cités plus haut. Ce qui nous a permis d’obtenir un système de suivi des patients

et qui offre la possibilité de faire la collection de style de vie d’un patient et de faire une liaison

entre les professionnels de santé et les patients.
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Conclusion générale

Le secteur de la santé en particulier contient des données très sensibles et privées. En

effet, la plupart des données médicales sont stockées dans différentes institutions médicales,

ce qui entraîne leur dispersion. Et cela rend difficile pour les patients d’acquérir tous leurs

dossiers médicaux auprès des diverses institutions médicales qu’ils ont visitées.

Pour cette raison, on a exploré les techniques de la blockchain, c’est une technologie

permettant de stocker et de transmettre des informations de manière transparente et sécurisée

sans modification ou suppression des données.

Notre travail était de réaliser un système de gestion des dossiers de santé électroniques

des patients en utilisant la technologie blockchain. Pour cela, nous avons réalisé un système

qui se compose d’un site web pour la gestion de DSE des patients et une blockchain pour le

stockage des données médicales des patients.

Ce projet a été très bénéfique pour nous, car il nous a permis de renforcer et enrichir nos

connaissances théoriques dans le domaine de la blockchain et les crypto­monais, ainsi que

dans le domaine de la conception. Il nous a encore donné l’occasion d’apprendre quelques

principes de la cryptographie et les appliquer dans notre réalisation.

Donc, pour la raison de la situation sanitaire que nous vivons actuellement et pour le

manque de moyens de communications et de recherche, nous n’avons pas pu réaliser certains

points dans notre application. Donc telle qu’elle est actuellement, elle offre un minimum de

services et reste toujours perfectible. Au terme de notre travail, on énonce des perspectives :

• Remplacer la saisie des clés des membres (clé publique et clé privée) de la blockchain

par un code à scanner (un code QR ou en utilisant la carte chifa).

• Utiliser et bénéficier du Cloud pour résoudre le problème du stockage des données

médicales.
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