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Résumé

Les services Web ont le potentiel de réduire considérablement la complexité et les cofits des
projets d'intégration de logiciels.

La différence la plus évidente et peut-étre la plus significative entre Les services Web et les
applications traditionnelles que les services web  utilisent une infrastructure de
communication commune, XML et SOAP, pour communiquer via Internet.

La méthode de la communication introduit des complexités aux probléemes de vérifier et
valider des services Web qui n'existent pas dans les logiciels traditionnels.

Ce mémoire présente 1’approche de teste les services web en fonction de la perturbation des
données avec architecture soap qui permet de manipuler un compte bancaire avec des

déférentes opérations qui en peut le faire, Les tests sont manipulés manuellement.

Les messages XML sont modifiés en fonction des régles définies sur les grammaires des

messages, puis utilisées comme tests.

La perturbation des données utilise deux méthodes pour tester les services Web: Perturbation
valeur de données et perturbation d'interaction.

La perturbation par valeur des données modifie les valeurs en fonction du type de données.
La perturbation d’interaction classe les messages de communication en deux catégories:

communication RPC et communication de données.

mots-clés: Web Services, XML, SOAP, Perturbation de données.



ABSTRACT

Web services have the potential to dramatically reduce the complexities and costs of software

integration projects.

The most obvious and perhaps most significant difference between Web services and
traditional applications is that Web services use a common communication infrastructure,

XML and SOAP, to communicate through the Internet.

The method of communication introduces complexities to the problems of verifying and

validating Web services that do not exist in traditional software.

This thesis presents the approach of testing web services according to the disruption of data
with soap architecture that allows you to manipulate a bank account with various operations
that can do so. The tests are handled manually.Existing XML messages are modified based on

rules defined on the message grammars, and then used as tests.

Data perturbation uses two methods to test Web services: data value perturbation and

interaction perturbation. Data value perturbation modifies values according to the data type.

Interaction perturbation classifies the communication messages into two categories: RPC

communication and data communication.

keywords: Web Services, XML, SOAP, Data perturbation



Chapitre 01 : Introduction Générale

1. Introduction :
Ce chapitre a pour objectif de présenter le cadre de départ de nos travaux. Dans un premier

temps, nous introduisons les concepts de base. Nous définissons ce que nous entendons par
architecture orientée service, et décrivons les caractéristiques qui les rendent attirantes pour

les concepteurs d’architectures distribuées.

1.1- Présentationducontexte :

Les services Web ne sont pas encore largement utilisés en raison de problémes de sécurité.
Mais il y a un barrage routier encore plus grand attendre juste en bas de la route - ¢a s'appelle
la confiance. Le gros probléeme est le service fonctionnera-t-il correctement chaque le
moment ou j'en ai besoin? Pour l'instant, peu d'entre eux réfléchissent aux problémes des tests
et de la certification. Nous suggestions que les tests et la certification des services Web ne se
déroulent pas comme d'habitude et que de nouvelles solutions sont nécessaires pour donnent

I’assurance que les services sont vraiment fiables.

L’architecture orientée services permet d’étre une solution trés efficace pour ces systémes,
enaméliorant leur qualité et en simplifiant leur intégration dans I’infrastructure informatique
del’entreprise, via 1’utilisation de composants réutilisables et distribués. Ces composants,
baséssurl’infrastructured’internet,sont appeléservicesWeb.

Un service Web est une technologie qui permet aux entreprises de faire communiquer
leurssystémesd’informationsavecceuxdeleursclientsoupartenaires,viainternet.Cettetechnologie
baséesurlestandard XM Lesttotalementindépendantedumatériel,oudu langage de
programmation utilisé ce qui permet de facilement la mettre en ceuvre.

Pour garantir la fiabilité, ces processus de qualit¢ intégrentdansleurméthodologie un
ensemble d’activitésdetests.

En effet, les services Web n’appartiennent pas directement a 1’application qui les invoque.
Ilssont accessibles a travers plusieurs couches (SOAP, HTTP/HTTPS, couches client,

processeurSOAP), ce qui réduit leur visibilité.

Le Web a évolué tres rapidement et la technologie Internet a été adoptée par des utilisateurs

appartenant a des domaines de plus en plus diversifiés. Comparées aux applications
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traditionnelles, les applications Web présentent plusieurs caractéristiques propres. Il existe

diverses formes au test web: le test fonctionnel a travers le test de robustese.

Les méthodes qui visent a tester les aspects non fonctionnels des services Web, tels que la

sécurité ou la qualité de service, sont extérieuresa portée de cette mémoire.

Dans cette mémoire, la catégorisation de la recherche dans les tests de services Web basés sur
les pannes est effectuée en fonction du niveau auquel les défauts sont générés.
Les tests basés sur les pannes des services Web peuvent étre regroupés en
Trois catégories différentes selon le niveau auquel les défauts sont appliqués :
e Perturbations des messages XML / SOAP.
e injection de défauts au niveau du réseau.

e mutation des spécifications du service Web.

Cettemémoireadonc pourbut:

* d’¢tudierprincipalement letestdeservicesWeb, par perturbation de données et leur
technique (DVP ; RCP ; DCP), Un des premiers exemples de perturbation SOAP qui
proposé par Offutt et Xu en 2004.

* d’expliquer laméthodesdetest par implémentation un systéme a base de service avec une
application qui génére manuellement la technique de perturbation de donnée avec des
jeux de test quiprennentencomptel’environnementSOAPdes servicesWeb pour lesvalider

au mieux.
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1.2- Cycle de vie d'un logiciel :

Le «cycle de vie d'un logiciel » (en anglais software lifecycle), désigne toutes les
¢étapes du développement d'un logiciel, de sa conception a sa disparition. L'objectif d'un
tel découpage est de permettre de définir des repeéres intermédiaires permettant
la validation du développement logiciel, c'est-a-dire la conformité du logiciel avec les
besoins exprimés, et la vérification du processus de développement, c'est-a-dire

I'adéquation des méthodes mises en ceuvre.

L'origine de ce découpage provient du constat que les erreurs ont un cotit d'autant plus
¢levé qu'elles sont détectées tardivement dans le processus de réalisation. Le cycle de
vie permet de détecter les erreurs au plus tot et ainsi de maitriser la qualité du logiciel,

les délais de sa réalisation et les colits associés.

Le cycle de vie du logiciel comprend généralement a minima les activités suivantes :

o Définition des objectifs, consistant a définir la finalité du projet et son inscription dans
une stratégie globale.

o Analyse des besoins et faisabilité, c'est-a-dire 1'expression, le recueil et la formalisation
des besoins du demandeur (le client) et de I'ensemble des contraintes.

o Conception générale. Il s'agit de 1'¢laboration des spécifications de l'architecture
générale du logiciel.

e Conception détaillée, consistant a définir précisément chaque sous-ensemble du
logiciel.

o Codage (Implémentation ou programmation), soit la traduction dans un langage de

programmation des fonctionnalités définies lors de phases de conception.

o Tests unitaires, permettant de vérifier individuellement que chaque sous- ensemble du
logiciel est implémentée conformément aux spécifications.
Cestestspeuventétredivers:liésauxperformances,ala
robustesse,ainsiqu’alaconformitédel’ implantationparrapportasaspécification.C’estdans

un cadrede ces typesde testques’inscrit cettemémoire.
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o Intégration, dont l'objectif est de s'assurer de l'interfacage des différents éléments
(modules) du logiciel. Elle fait l'objet de tests d'intégration consignés dans un
document.

e Qualification (ou recette), c'est-a-dire la vérification de la conformité du logiciel aux
spécifications initiales.

e Documentation, visant a produire les informations nécessaires pour l'utilisation du
logiciel et pour des développements ultérieurs.

e Mise en production,

e Maintenance, comprenant toutes les actions correctives (maintenance corrective) et

évolutives (maintenance évolutive) sur le logiciel.[2]

La séquence et la présence de chacune de ces activités dans le cycle de vie dépend du choix
d'un modele de cycle de vie entre le client et 1'équipe de développement. Il définit des phases
séquentielles a 1'issue de chacune desquelles des documents sont produits pour en vérifier la

conformité.
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1.3- Plan delamémoire :

Chapitre 01 — Introduction générale :

Ce chapitre présente un contexte général sur le mémoire et leur but, ainsi le plan du

mémoire,et liste des travaux liés a cette mémoire.

Chapitre2—Service web & les méthodologies de test :

Ce chapitre présente 1’historique, les concepts et techniques des services web ainsi que
lesmécanismes de composition de services,Le chapitre 2 est consacré en premier lieu a la
définition de mod¢les de description

formelle.Ildétailleensuitelesarchitecturesdetestsetlesoutils de test les plus connu.

Chapitre3—Techniques de perturbation des données:

Ce chapitre propose un état de ’art détaillé sur lestechniques de perturbation des données, il
expose quelques méthodes de test appliquées dans le domaine de services Weben prenant en

compte I’environnement SOAP.

Chapitre4—: conception & implémentation
Le chapitre 4 présente la conception de systeéme avec des différents diagrammes et classe
utilise dans I’implémentation avec des exemples de test et les résultats capturée qui expliquent

les déférents cas de test généré.

Résultat Empiriques

Conclusion général et travaux futur

Références bibliographique
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1.4- Liste des travaux liés a cette mémoire :

Nous présentons dans cette partie un ensemble d’auteurs ont abord¢ le test par perturbation

1.4.1 Xuetcoll:

Xu et coll :proposent une approche ou la perturbation est appliquée aux schémas XML
afin de générer les cas de test. Xu et coll. définir des opérateurs de perturbation de schéma
XML pour créer des messages XML non valides en insérer ou supprimer des champs de

données. [14]

1.4.2 Almedia et Vergilio :

Almedia et Vergilio : adoptent également la méme approche et proposent un outil appelé
SMAT-WS qui automatise le processus de test. Almedia et Vergilio présentent ¢galement

quelques nouveaux opérateurs de perturbation pour la perturbation XML. [15]
1.4.3 Samer et Munro :

Samer et Munro : Testent la robustesse des services en violer les spécifications des
parametres d'entrée des fichiers WSDL. L'approche de Samer et Munro peut tester les deux

services Web lui-méme et la plate-forme sur laquelle réside le service. [16]
1.4.4 Zhang et Zhang :

Zhang et Zhang : proposent une limite valoriser les tests d'injection de pannes afin de vous

aider a sélectionner les services Web fiables. De méme, [17]

1.4.5 Vieiraet Al :

Vieira et Al : proposent un cadre qui effectue l'injection de fautes dans les messages SOAP

capturés. [18]

1.4.6 Martin et coll :

Martin et coll : proposent un cadre appelé WebSob qui teste la robustesse des services Web.

WebSob teste le service Web méthodes avec des paramétres extrémes ou spéciaux. [19]

1.4.7 Tsai et coll :

Tsai et coll : aborder les problemes du classement des données de test et des tests basés sur les

pannes dans une approche unique.
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proposent une approche basée sur 'analyse des expressions booléennes qui peut générer a la
fois vrai et faux cas de test. L'approche proposée est soutenue par un cadre qui peut classer les

cas de test selon la probabilité des cas de test de révéler des erreurs. [20]

Les résultats :

Les résultats des perturbations SOAP prouvent l'efficacité de cette approche pour révéler les
failles dans le web prestations de service. Par exemple, pendant les expériences Offutt et Xu.,
18 défauts sont insérés dans le robot Mars Systéme de communication (MRCS) et 100 tests
DVP, 15 RCP et 27 DCP sont générées.

Les tests générés atteignent un taux de détection des défauts de 78% dans les défauts
prédéfinis (14 sur 18) et a également révélé deux défauts naturels. Xu et coll.

également expérimenté sur MRCS et en plus sur l'application de gestion de la chaine
d'approvisionnement de WS-I et a atteint 33% de détection de défaut.

Almedia et Vergilio ont mené leurs expériences sur un systeme composé de neufservices Web
et a révélé 49 défauts dont 18 sont générés par SMAT-WS. Vieira et coll. Expérimenté sur 21
services Web publics et observé un grand nombre de pannes; cependant, 7 de ces services ont
montré pas de problémes de robustesse. Vieira et coll. soulignent également qu'un nombre
significatif d'erreurs révélées liés aux acces aux bases de données. Tsai et coll. expérimenté
sur 60 services Web BBS avec 32 cas de test et dans ces

les expériences les cas de test négatifs ont révélé plus de défauts que les cas de test

positifs.[21]
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2. Introduction :

Avec la grande utilisation du web, les chercheurs ont développé des logiciels pour assurer et
simplifier la communication entre les machines et les applications connectées via le réseau,
ces logiciels sont appelés «web services». Dans ce chapitre, nous présentons les concepts de
base de I’architecture orientée service (AOS), et unsurvol sur les modéeles formels qui

permettent de décrire les spécifications formellement. Nous décrirons dans la suite
quelquestypes,méthodes,architecturesetoutilsdetest. Enfinnousdétailleronsunepartiedesméthod

esde test appliquées auxservices Web.

2.2- L’apparition des services web :

2.2.1 Historique :

La légende raconte que c’est Bill Gates, alors président de Microsoft le premier qui a utilisé le
terme Web Services. Il 1’aurait fait le 12 Juillet 2000 au cours de Microsoft Professional
DevelopersConference a Orlando. Méme si cette 1égende est controversée, il est plus certains
en revanche que c’est chez Microsoft que ces mots ont été utilisés la premiere fois en les
associant a SOAP, XML, WSDL et UDDI. Evidement, tout ne s’est pas fait en jour, et la
naissance des Services Web et des technologies qui les accompagnent remontent & un peu
plus loin que cette date. En réalité, 1’histoire commence en 1975 lorsque I’informatique
souffrait encore de peu de standardisation et que les constructeurs et éditeurs se rendent
compte de la nécessité d’uniformiser les échanges de données. Ils firent alors les voeux pieux
de “I’interopérabilité” afin de standardiser la communication entre application au travers d’un
réseau. C’est la naissance I’EDI (Electronic Data Interchange ou Echange de Données

Informatisées), I’ancétre des Web Services.[5]

2.2.2 Définition des services web :

On peut trouver plusieurs définitions des services Web tel que :

Citationl : W3C

Un service Web est un composant logiciel identifi¢ par une URI, dont les interfaces publiques
sont définies et appelées en XML. Sa définition peut étre découverte par d'autres systémes
logiciels. Les services Web peuvent interagir entre eux d'une maniere prescrite par leurs

définitions, en utilisant des messages XML portés par les protocoles Internet.

9
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Citation2 : Dico du Net

Une technologie permettant a des applications de dialoguer a distance via Internet
indépendamment des plates-formes et des langages sur lesquels elles reposent.

Citation3 : Wikipédia

Un service Web est un programme informatique permettant la communication et I'échange de
données entre applications et systemes hétérogenes dans des environnements distribués. Il
s'agit donc d'un ensemble de fonctionnalités exposées sur internet ou sur un intranet, par et
pour des applications ou machines, sans intervention humaine, et en temps réel. En d'autres
termes, un service Web est tout simplement un programme accessible au moyen d'Internet,
qui utilise un systéme de messagerie standard XML, et n'est 1i¢ a aucun systéme d'exploitation

ou langage de programmation. 5]

2.3- L'architecture orientée services (SOA) :

L'architecture orientée services (SOA) :

» Est une réponse efficace aux problémes rencontrés par les organisations afin

d’améliorer la flexibilité et réduire le colt de maintenance de leurs processus métiers.

» Est un concept et une approche pour développer des architectures distribuées centrées
sur la notion de relation de service entre les applications et la formalisation de cette

relation dans un contrat. [3]

» Est une réponse efficace aux problémes rencontrés par les organisations afin
d’améliorer la flexibilité et réduire le colt de maintenance de leurs processus métiers.
Actuellement, sous le vocable de SOA, se développe un style d’architecture orientée
servicepermettantde construiredes systémes informatiques évolutifs etadaptables, en
améliorantleur qualité et en simplifiant leur intégration dans I’infrastructure informatique de

I’entreprise,parrecours ades composants réutilisables appelés services..[1]

Danslasuite,nousprésentonslesconcepts surlesquelsreposel’architectureSOA.

10
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2.3.1 Définition service :
Un service est un logiciel autonome, auto-décrivant et modulaire qui exécute une fonction
commerciale spécifique telle que la validation d'une carte de crédit ou la génération d'une

facture

« Autonomey» implique des services comprenant tout ce qui est nécessaire pour les faire

fonctionner.
« Auto-décrivant» qu'ils ont des interfaces qui décrivent leurs fonctionnalités d'affaires.

« Modulaire » les services peuvent &tre agrégés pour former des applications plus

complexes.

C'est l'application de principes de conception orientée services qui permettent de distinguer
une unité en tant que service parmi d’autres unités qui peuvent exister en tant qu'objets ou

composants [3]

Les services sont définis comme étant basés sur des standards et ils sont indépendants de la
plate-forme et des protocoles afin d’assurer des interactions dans des environnements

hétérogeénes

Lorsqu’on parle de service, celui-ci est caractérisé par un point. Une interface, le contrat de
service (le document WSDL) précise les messages d’entrée que peut recevoir ce point

d’entrée pour réaliser la prestation.

En résumé, la notion de service est le produit d'une démarche d'abstraction par rapport au
logiciel qui l'implémente, au processus qui l'exécute et au port qui le localise. Cependant, le

service reste un objet trés concret et technique.

La réalisation d'un service passe par des messages ¢changés, des transitions d'état et des
actions que l'application cliente suppose assurés de la part de l'application prestataire du

service. [4]

11
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2.3.2 Composant d’une architecture orientée services :

2 : J'ai trouvé! Voici le serveur
hébergeant ce service web

3 : Quel est le format d'appel du
service que tu proposes?

4 : Voici mon contrat (WSDL)
XML

XML

1 : Je recherche
un service WEB

5 : J'ai compris comment invoquer

XML représentant ma requé

XML

6 : J'ai exécuté ta requéte et je te retourne le résultat

Figure 2-1 : Modéle fonctionnel de ’architecture SOA [4]

Décortiquonsceschéma:

» Serviceproviderservice (serveur) :

Le fournisseur de service met en application le service Web et le rend disponiblesurInternet.

» Servicerequester (programmeclient) :

C'est n'importe quel consommateur du service Web. Le demandeur utilise

unservice WebexistantenouvrantuneconnexionréseauetenenvoyantunedemandeenXML(REST,

XML-RPC,SOAP).

12
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» Annuaireserviceregistry(UDDI) :

registre de service est un annuaire de services. Le registre fournit un

endroitcentraloulesprogrammeurspeuventpublierdenouveauxservicesouentrouver.

Lesinteractions entrecestrois acteurs suiventplusieursétapes:

* La publication du service : le fournisseur diffuse les descriptions de sesservices

Webdansl'annuaire.

* Larechercheduservice :leclientchercheunserviceparticulier,ils'adresse a un annuaire
qui va lui fournir les descriptions et les URL desservicesdemandésafinde

luipermettredelesinvoquer.

* L'invocation du service : une fois que le client récupere 1'URL et ladescription du

service, il les utilise pour l'invoquer aupres du fournisseurdeservices. [5]

2.3.3 Principes de conception orientée services :
Huit principes sont définis par Thomas Erl comme suit:

» Contrat de service standard: Les services expriment leur but, leurs fonctionnalités, et
leurs types de données via un contrat de service. Il adhére a un accord de
communication standard, qui est défini collectivement par un ou plusieurs documents
de description de service.

» Couplage faible du service (niveau de dépendance): Une relation spécifique a
I'intérieur et a l'extérieur du service, en mettant l'accent sur la réduction des

dépendances entre: le contrat de service, son implémentation et ses consommateurs .

» Abstraction de service: les contrats de service ne contiennent que des informations
essentielles et l'information sur les services est limitée a ce qui est publié¢ dans les
contrats de services.

» Réutilisation des services: les services sont congu pour étre réutilisés. Ces services
réutilisables sont congus de maniére a ce que leur solution logique soit indépendante
d'un processus métier ou d'une technologie particuliére.

» Autonomie des services: les services exercent un niveau élevé de contrdle sur leur

environnement d'exécution .

13



Chapitre 02 : Service Web & Les méthodologies de test

» Services sans états: La gestion d'informations de 1’état peut compromettre la
disponibilité¢ d'un service et compromettre son potentiel d'évolution. Les services sont
donc idéalement congus pour prendre un état sauf si cela est vraiment nécessaire.

» Possibilité de découverte de service: les services sont complétés par des métadonnées
communicatives par lesquelles ils peuvent étre efficacement découverts et interprétés.

» Composabilité de service: les services sont des participants efficaces de la

composition, quelle que soit la taille et la complexité de la composition. [3]

Les services Web présentent I’implémentation la plus commune de SOA. Ceux-ci sont de
plusen plus employés dans les entreprises pour construire des applications orientées Business
ouWeb,enaméliorantleurqualitéetensimplifiantleurintégrationdansl’infrastructureinformatique

del’entreprise.QuellessontlestechnologiesprometteusesutiliséesparlesservicesWeb?

2.4- Lestechnologies desservicesWeb :

Les technologies utilisées par les services Web sont HTTP,WSDL,REST,XML-RPC,SOAP et
UDDI sur les services Web SOAP (appelés ci-aprés service (s) Web) en raison de leur

popularité a la fois dans l'industrie et le monde universitaire.

2.4.1 SOAP:

SOAP(SimpleobjectAccessProtocol)estunprotocolestandarddecommunication. C'est ['épine
dorsale du systéme d'interopérabilité. SOAP est unprotocole décrit en XML et standardisé par
le W3C. II se présente comme uneenveloppe pouvant étre signée et pouvant contenir des
données ou des piecesjointes.

Il circule sur le protocole HTTP et permet d'effectuer des appels de méthodes adistance.[5]

14
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SOAP MHEEEQE hﬂ I'I'Illllﬂl S0AP Cﬂfﬂplﬂ
Entéte standard HTTP
HTTP Headers ‘—('— et entéte SOAP HTTP
SOAP Envelope === Enveloppe

=== _Entéte individuelle

Corps qui contient les

appels de méthodes SOAP
s ot i
en XML de données

Figure 2-2:Structured’un messageSOAP[23]

2.4.2 XML-RPC:

XML-RPC est un protocole simple utilisant XML pour effectuer des messagesRPC. Les
requétes sont écrites en XML et envoyées via HTTP POST.
LesrequétessontintégréesdanslecorpsdelaréponseHTTP. XML-RPCestindépendant de la plate-
forme, ce qui lui permet de communiquer avec

diversesapplications.Parexemple,unclientJavapeutparlerde XML-RPCaunPerlServer. [5]

2.4.3 WSDL:

WSDL est un langage de description standard. C'est l'interface présentée
auxutilisateurs.IlindiquecommentutiliserleserviceWebetcommentinteragiravec lui. WSDL est
basé¢ sur XML et permet de décrire de fagon précise lesdétails concernant le service Web tels
que les protocoles, les ports utilisés, lesopérations pouvant étre effectuées, les formats des

messages d'entrée et de sortieet lesexceptionspouvant étre envoyées.[5]
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| <definiions=

|
dEﬁn\i,- Endpoints

publishes

<binding> | implements

¥ <portTypes> |

describes

<operation=

=<0peration=

_ -4f <soap:operation> defines
defines
4 <503 hody= :—il <Imessages
—u| <0Utput= | —»| <puUtput> I
o <snap-body> - <message:
Class Interface

Figure 2-3: description WSDL [6]

244 UDDI:

UDDI (Universal Description, Discovery and Integration) est un annuaire deservices.Ilfournit
l'infrastructure de base pour la publication etladécouvertedes services Web.

UDDI permet aux fournisseurs de présenter leurs servicesWeb auxclients.

Lesinformationsqu'ilcontientpeuventétreséparéesentroistypes:

e lespagesblanches quiincluentl'adresse,lecontactetlesidentifiantsrelatifs auservice web.
« lespagesjaunesquiidentifientlessecteursd'affairesrelatifsauservice web.

e lespagesvertesquidonnentlesinformationstechniques.[5]
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2.5- Les types de services web :

La majorit¢ des grands sites Web (Amazon, eBay...) qui proposent des services Web

auxdéveloppeurs,offrentsimultanémentdeuxcatégoriesdeservicesWeb: SOAPetREST.

2.5.1 Les services Web REST:
REST (Representational State Transfer): est une architecture de services Web. Elaborée en 1'an
2000 parRoyFiedling, 1'un des créateurs du protocole HTTP, du serveur Apache HTTPd
etd'autrestravauxfondamentaux,RESTestunemanieredeconstruireuneapplicationpourles

systémes distribués commele World WideWeb.

REST  exposent  enticrement ces  fonctionnalités comme un  ensemble

deressources(URI)identifiablesetaccessiblesparlasyntaxeetlasémantiqueduprotocole.[ 1]
2.5.2 Les services Web SOAP :

Appelés aussi WS-*exposent ces mémes fonctionnalités sous laformedeservicesexécutables a
distance.

Afin de rendre les services Web SOAP interopérables, 1’organisation WS-I propose de
définirles services Web en introduisant des profils, en particulier le profil WS-I Basic. Celui-

ciest composé de quatre grandes parties:

> la description de I’interface du service Web grace

aulangageWSDL(WebServicesDescriptionLanguage).

» lasérialisationdesmessagestransmisvialeprotocoleSOAP(SimpleObjectAccessProtocol)

» I’indexationdesservices Web dans des registres UDDI (Universal Description,
Discovery Integration).
lasécuritédesservicesWeb,obtenueessentiellementgraceadesprotocolesd’authentificationet

decryptageXML.[1]
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2.5.3 Introduction XSD :
Un schéma XML décrit la structure d'un document XML.
Le langage XML Schema est également appelé XML SchemaDefinition (XSD).

Exemple XSD :

<?xml version="1.0"?7>

<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema">

<xs:element name="note">
<xs:complexType>
<xs:sequence>
<xs:element name="to" type="xs:string"/>
<xs:element name="from" type="xs:string"/>
<xs:element name="heading" type="xs:string"/>
<xs:element name="body" type="xs:string"/>
</xs:sequence>
</xs:complexType>

</xs:element>

</xs:schema>[7]

2.5.4 Le but d'un schéma XML :

Le but d'un schéma XML est de définir les blocs de construction juridiques d'un document

XML :

o les ¢éléments et attributs pouvant apparaitre dans un document.
e le nombre (et I'ordre) des éléments enfants.
 types de données pour les éléments et les attributs.

 valeurs par défaut et fixes pour les éléments et les attributs. [7]
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2.5.5 Pourquoi apprendre le schéma XML ?

Dans le monde XML, des centaines de formats XML standardisés sont utilisés

quotidiennement,Bon nombre de ces normes XML sont définies par des schémas XML.
XML Schema est une alternative basée sur XML (et plus puissante) a la DTD.

» Les schémas XML prennent en charge les types de données

L'une des plus grandes forces des schémas XML est la prise en charge des types de données.

Il est plus facile de décrire le contenu de document autorisé.

Il est plus facile de valider l'exactitude des données.

« Il est plus facile de définir des facettes de données (restrictions sur les données).
« Il est plus facile de définir des modéles de données (formats de données).

« Il est plus facile de convertir des données entre différents types de données.
» Les schémas XML utilisent la syntaxe XML.
Une autre grande force des schémas XML est qu'ils sont écrits en XML.

«  Vous n'avez pas besoin d'apprendre une nouvelle langue.
«  Vous pouvez utiliser votre éditeur XML pour éditer vos fichiers Schema.
«  Vous pouvez utiliser votre analyseur XML pour analyser vos fichiers Schema.

«  Vous pouvez transformer votre schéma avec XSLT.
» Les schémas XML sont extensibles, car ils sont écrits en XML.
Avec une définition de schéma extensible, vous pouvez :

« Réutilisez votre schéma dans d'autres schémas.
« Créez vos propres types de données dérivés des types standard.

« Référencer plusieurs schémas dans le méme document.
» Schémas XML Communication de données sécurisée.

Lors de I'envoi de données d'un expéditeur a un destinataire, il est essentiel que les deux

parties aient les mémes « attentes » concernant le contenu. [7]
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Avec les schémas XML, l'expéditeur peut décrire les données d'une maniére que le

destinataire comprendra.

Exemple :

Une date comme : "03-11-2004" sera, dans certains pays, interprétée comme le 3 novembre et

dans d'autres comme le 11 mars.

Cependant, un élément XML avec un type de données comme celui-ci :

<date type="date">2004-03-11</date>

assure une compréhension mutuelle du contenu, car le type de données XML "date" nécessite

le format "AAAA-MM-JJ".

> Document XML Bien formé :

Un document XML bien formé est un document conforme aux régles de syntaxe XML, telles

que :

o il doit commencer par la déclaration XML

e il doit avoir un ¢élément racine unique

e les balises de début doivent avoir des balises de fin correspondantes
e les ¢éléments sont sensibles a la casse.

e tous les ¢léments doivent étre fermés.

e tous les ¢léments doivent étre correctement imbriqués.

e toutes les valeurs d'attribut doivent étre entre guillemets.

o les entités doivent étre utilisées pour les caracteres spéciaux. [7]

20



Chapitre 02 : Service Web & Les méthodologies de test

2.6- Qu'est-ce qu'une DTD ?

Une DTD est une définition de type de document, elle définit la structure et les éléments et

attributs juridiques d'un document XML. [7]

2.6.1 Pourquoi utiliser une DTD ?
Avec une DTD, des groupes indépendants de personnes peuvent se mettre d'accord sur une

DTD standard pour 1'échange de données.
Une application peut utiliser une DTD pour vérifier que les données XML sont valides.
Une déclaration DTD interne

Si la DTD est déclarée dans le fichier XML, elle doit étre encapsulée dans la définition

<IDOCTYPE> :[7]

2.6.2 Document XML avec une DTD interne
<?xml version="1.0"?>
<IDOCTYPE note [
<!IELEMENT note (to,from,heading,body)>
<IELEMENT to (#PCDATA)>
<IELEMENT from (#PCDATA)>
<IELEMENT heading (#PCDATA)>
<IELEMENT body (#PCDATA)>
>
<note>
<to>Tove</to>
<from>Jani</from>
<heading>Reminder</heading>
<body>Don't forget me this weekend</body>

</note>[7]
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Afficher le fichier XML :

Dans le fichier XML, sélectionnez « afficher la source » pour afficher la DTD.

» La DTD ci-dessus est interprétée comme ceci :

« IDOCTYPE note définit que 1'élément racine de ce document est note

o !IELEMENT note définit que 1'élément note doit contenir quatre éléments :
"to,from,heading,body"

o IELEMENT to définit I'élément to comme étant de type "#PCDATA"

o !IELEMENT from définit I'élément from comme étant de type "#PCDATA"

e L'en-téte !'ELEMENT définit 1'¢lément d'en-té€te comme ¢étant de type
"#PCDATA"

o IELEMENT body définit I'élément body comme étant de type "#PCDATA" [7]

2.7- Approchesdecompositiondesservicesweb:

Lacompositionpeutétredécritesousdeuxangles:

2.7.1 Orchestration:

Uneorchestrationassemblelesserviceswebdansunprocessusmétierexécutablequi

doitétreexécutépar un moteurd'orchestration.

L’orchestrationdeservicesWeb(Figure
4)consistealaprogrammationd unmoteurquiappelleunensembledesserviceswebselonunprocess
usprédéfini.Cemoteurdéfinitleprocessusdanssonensembleetappellelesservices ~ web  (tant

internes qu’externes a 1’organisation) selon I’ordre des tachesd’exécution.[5]

Service web
Coordinateur

| I !
Service web Service web
1 2

Figure 2-4: services web en architecture Orchestration [3]
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2.7.2 Chorégraphie:

La chorégraphie n'implique pas un contrdle centralisé, le contrdle est partagéentre les
participants en interaction. Une orchestration représente un processusexécutable a exécuter
parunmoteurd'orchestrationenun seul endroit,alorsquelachorégraphieenessence
représenteunedescription de lafagondedistribuerlecontroleentrelesparticipants collaborent, a

l'aide desplusieurs moteurspour fairele travail.[5]

Service web
1

Service web < > Service web
2 3

Figure 2-5:services web en architecture Chorégraphie [3]
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2.8- OQu’est ce que le test ?

Si ’on se réfere aux fondamentaux, c’est-a-dire a la norme IEEE (Standard Glossary
ofSoftwareEngineeringTerminology), le termede«test»rapparait comme:

« L’exécution ou [D’évaluation d’un systtme ou d’un composant par des moyens
automatiquesou manuels, pour vérifier qu’il répond a ses spécifications ou identifier les

différences entrelesrésultats attendus etles résultats obtenusy.

Pourpouvoirtesterunsystémedonné,cedernier doitd’abordétrespécifié¢ par un modele formel.

2.9- Description de modeéle formelle srammaire d'arbre régsulier (RTG) :

Pour les structurer les services web, nous avons besoin d'un modele formel pour les
documents XML.

Plusieurs modeles formels ont été créés [8.9.10.11] chacun pour répondre a un objectif
différent. Jusqu'a présent, ces modeles sont marysyntaxique par nature et capturer des
informations surstructure et types. Les modeles syntaxiques sont appropriés pour XML car il
est rarement utilisé pour décrire le comportement.

Makoto [9] et Chidlovskii [10] donnent deux mod¢les similaires, que nous étendre pour les
tests.

Notre modele formel est une grammaire d'arbre régulier- (RTG). Nous utilisons RTG comme
représentation formelle d’un schéma XML et dériver une arborescence de documents XML

basée sur le RTG.[12]

2.9.1 Principe d’un mod¢le RTG :
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Le principe d’un modéle grammaire arborescente réguliére (RTG) est un 6-tuples<E, D, N, 4, P, n s > , ou:
1. E est un ensemble fini de types d'éléments.
2. D est un ensemble fini de types de données.
3. N est un ensemble fini de non-terminaux.
4. A est un ensemble fini de types d'attributs.
5. P est un ensemble fini de régles de production de deux formes:
* n — a <d>, ou n est non-terminal dans /N, a est soit un type d'attribut en 4, soit un
type d'élément en E, et dest un type de données en D.
* n — e <r>, ou nest non terminal dans XV, eest un élément de E , et r est une
expression réguliére composé de non-terminaux.

6. n s est le non-terminal de départ, n s €N.

Rm :Un mod¢le RTG peut étre créé automatiquement a partir d'un XML schéma ou DTD.
Etant donné une séquence de non-terminaux, nous pouvons remplacer a plusieurs reprises les

non-terminaux par le coté droit des régles de production correspondantes.

Exemple : Considérez schéma les livres de 1'exemple suivante il est capturé par un RTG
G=<E,D, N, A, P, n > ou:
» E = {livres, livre, ISBN, prix, année}
* D = {chaine, double, yearType}
*N={ng,np,n;,n, n,}
* A = {chaine, double,yearType}
*P={ns—livives<(nb) >
nb—livie<n; n, n,>
n; — ISBN <chaine>
n , — prix <double>

n , — année <yearType>}[12]

La figure 7 montre les étapes de dérivation pour le livre XML arbre document.
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e [a dérivation commence par le non borne n (sur la figure 7.a.
e Les productions pour n et n bsont représentés sur les figures 7.b et 7.c.

e Les productions pour n ;, n ., etn ,, sont sur la figure 7.d.[12]

ns books
Mg
(a) (5]
books books
book book
nj/rlw,\m ISBN  price year
(c) (d)

Figure 2-6 : XML Document TreeDerivation [12]

2.10- Techniques de test :

Cettesectionprésentequelquestechniques detest.

2.10.1Test de partition :

Le test de partition est une technique de test qui vise a trouver des sous-ensembles de cas de test
(a partir de cas de test existants) ,qui peut tester adéquatement un systéme. Le but du test de
partition est de diviser le domaine d'entrée du SUT en sous-domaines, de sorte que sélectionner
ou générer un certain nombre de cas de test a partir de chaque sous-domaine sera suffisant pour

tester I'ensemble du domaine.[13]

26



Chapitre 02 : Service Web & Les méthodologies de test

2.10.2Tests unitaires des services Web :
Les tests unitaires peuvent étre considérés comme la technique de test la plus élémentaire et la
plus naturelle applicable a tout systéme. Dans les tests unitaires, les unités individuelles d'un

systéme qui peuvent étre exécutées indépendamment sont considérées comme des unités.[13]

2.10.3Test basé sur un modéle et vérification formelle des services Web :
Le test basé sur un mod¢le est une technique de test ou les cas de test sont générés a 1'aide d'un
modele qui décrit le comportement du SUT. Avantages des tests basés sur des modeles, tels que
I'automatisation de la génération de cas de test processus et la capacité d'analyser la qualité¢ du

produit de maniere statique en font une technique de test populaire.[13]

2.10.3.1 Test basé sur un modéle a I'aide de I'exécution symbolique :
L'exécution symbolique est utilisée comme base pour une technique de vérification qui se situe

entre formel et informel vérification selon King. Dans les tests symboliques, le SUT est exécuté
symboliquement a l'aide d'un ensemble de classes d'entrées au lieu d'un ensemble d'entrées de

test.[13]

2.10.3.2 Test basé sur un modeéle a I'aide de la vérification de modéle

La vérification par modele est une méthode de vérification formelle et est décrite comme une
technique de vérification d'un état fini systémes concurrents selon Clarke et al. [28]. La
vérification du modele vérifie si le modele du systéme peut satisfaire les propriétés données sous

la forme d'une logique temporell[13]

2.10.4Test basé sur un modele a I'aide de Petri-Nets :

Petri-Net (Place / Transition Net) est une technique de modélisation mathématique et graphique
permettant de spécifier et analyser des systémes concurrents, asynchrones, distribués, paralléles,
non déterministes et / ou stochastiques . Les Petri-Nets permettent différentes analyses sur le
modele telles que I'accessibilité, la délimitation, 1'impasse, la vivacité,analyse de la réversibilité,

de I'équité et de la conservation.[13]

2.10.5Test basé sur le contrat des services Web

DbC [98] est une approche de développement logiciel ou les contrats définissent les conditions

(pré-conditions) pour un composant auquel accéder et les conditions (post-conditions) qui doivent
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étre maintenues apres l'exécution de méthodes de ce composant avec les conditions préalables
spécifiées. Utilisation de contrats, certains comportements inattendusdu SUT peut étre détecté et
les informations des contrats peuvent ¢galement étre utilisées pour améliorer les tests processus

lui-méme.[13]

2.10.6 Test basé sur les pannes des services Web
Selon Morell , les tests basés sur les fautes visent a prouver que le SUT ne contient aucun
défauts. La différence entre les cas de test basés sur les pannes et les cas de test réguliers est que
les scénarios de test basés sur les erreursprouver l'inexistence de défauts connus plutdt que

d'essayer de trouver des défauts qui existent. [13]

2.10.6.1 Perturbation XML / SOAP :

Les perturbations XML / SOAP sont effectuées en capturant les messages SOAP parmi les
services et leurs utilisateurs.

Les messages défectueux sont générés a partir de ces messages capturés en injectant des défauts
avant de les envoyer ou simplement en envoyant un message SOAP défectueux au service Web.
Apres des perturbations, le comportement du service Web avecle message défectueux est observé
pour vérification.Un des premiers exemples de perturbation SOAP est proposé par Offutt et Xu

[13]

2.10.6.2 Injection de défaut au niveau du réseau :

L'injection de défaut au niveau du réseau (NLFI) est l'approche d'injection de défaut ou les
défauts sont injectés par ing, supprimer et réorganiser les packages réseau. Looker et coll.
proposent l'utilisation de cette technique avec un framework appelé Web Service Fault Injection
Tool (WS-FIT). Au niveau de la latence au niveau du réseau l'injection peut étre effectuée avec
une perturbation SOAP. WS-FIT peut effectuer les deux perturbations SOAPet les injections de
latence. [13]
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2.10.6.3 Mutation des spécifications du service Web :

Le test de mutation est une technique utilisée pour mesurer 1'adéquation d'une suite de tests. Il est
¢galement utilisé dans le test génération de données et gestion des cas de test. Le test de mutation
est effectu¢ en injectant des défauts a SUT tels que changer et modifier le code source ou changer
I'¢tat du SUT pendant I'exécution du test. Ces changementssont appliqués en utilisant les regles

de transformation appelées opérateurs de mutation.[13]

2.10.7 Tests collaboratifs :

Le test logiciel collaboratif est le concept de test ou plusieurs parties impliquées dans un service
Web, comme en tant que développeur, intégrateur, testeur et utilisateur, participer au processus
de test. Les tests collaboratifs sont généralement utilisés dans les techniques de test telles que les
¢tapes d'utilisabilit¢ ou la fonctionnalité correcte est testée avec participationde différentes

parties. [13]

2.10.8Test de régression des services Web :
Les tests de régression sont la réutilisation des cas de test existants des tests systeme précédents.
Les tests de régression est effectuée lorsque des ajouts ou des modifications sont apportés a un
systéme existant. Dans la régression traditionnelle test, on suppose que le testeur a acces au code
source et le test de régression est effectué¢ dans un manicre boite blanche. La réalisation de tests

de régression en boite blanche aide principalement a la gestion des cas de test. [13]

2.10.9Test d'interopérabilité des services Web :

L'interopérabilité est la capacité de plusieurs composants a travailler ensemble, c'est-a-dire a
échanger des informations et traiter les informations échangées. L'interopérabilité est un
probléme trés important dans les plates formes ouvertes comme SOA. Méme si les services Web
doivent étre conformes aux protocoles standard et aux spécifications de service,des problémes
d'incompatibilité peuvent encore survenir.

Le besoin d'interopérabilité entre les spécifications de service est reconnu par l'industrie et WS-I,
uneorganisation industrielle ouverte, formée par les principales sociétés informatiques.
L'organisation a défini un WS-I Basic Profile afin de garantir I'interopérabilité des services Web.
L'organisation WS-I assure l'interopérabilité scénarios qui doivent étre testés et un certain nombre

d'outils pour aider le processus de test. [13]
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2.10.10 Test d'intégration des services Web
I1 est important d'effectuer des tests d'intégration en génie logiciel pour s'assurer que tous les
composants fonctionnent comme un systeme. Puisque l'idée derriere SOA est d'avoir plusieurs
services faiblement couplés et interopérables pour former un systeme logiciel, les tests
d'intégration dans SOA deviennent une nécessité. En effectuant des tests d'intégration,tous les
¢léments de SOA peuvent étre testés, y compris les services, les messages, les interfaces et les

processus métier .[13]

2.11- Qutils de test :

2.11.1So0apUI :

SOAPUI est un outil de test d'API de premier plan pour tester les services Web.
Il peut vérifier a la fois les services Web SOAP et les services Web RESTful.

SoapUI est disponible en version open-source et PRO, mais comme vous pouvez le
deviner, la version PRO a des fonctionnalités supplémentaires. Il est basé sur Java, donc il
fonctionne sur la majorité des systemes d'exploitation; avant tout, il est facile a apprendre

et a utiliser et fiable pour tous.
Approuvés par des millions d'utilisateurs, vous pouvez les utiliser pour divers cas de test.

e Fonctionnel.

e Axée sur les données.
e Railleur.

e Sécurité.

e Performance.[24]

2.11.2Repos assuré : -

Repos assuré Library est un outil API sur mesure pour le domaine Java qui utilise des personnes

pour tester et valider les services REST. Il est également utilis¢ pour tester les services Web
sU
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HTTP, JSON et XML, et il nous offre de nombreuses fonctionnalités clés telles que la validation

XPath, la syntaxe du chemin JSON, les téléchargements de fichiers faciles et la réutilisation des

spécifications. Et aussi, il a été principalement influencé par des langages dynamiques tels que

Groovy, Ruby.

L'une des excellentes fonctionnalités offertes par RestAssured est que vous n'avez pas besoin

d'analyser les réponses XML ou JSON apres avoir obtenu la réponse.[24]

Le tableau suivant illustre d’autres outils de test les services web avec leur caractéristique

I'outil Plate-forme A propos de I'outil Meilleur pour Prix
ReadyAPI Windows, Mac, | 1l s'agit de la plate-forme | Tests Cela
Linux. pour les tests fonctionnels, | fonctionnels, de | commence a
” de sécurité et de charge de | sécurité et de | 659 $/an.
-4 SMARTBEAR. RESTful, SOAP, GraphQL | charge des API et
et d'autres services Web. des services Web.
ReadyAPI
Catalogue Studio Windows, macOS, | Un outil complet de test | Test automatisé Licence
Linux API, Web, Desktop et gratuite avec
. Mobile pour les débutants et services
S K t ‘ t les experts. d'assistance
a Qion ytyaio payans

Tableau 2-1:les outils de test [24]
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2.12- Classification de test

Plusieurs classifications de tests ont présenté. Nous détaillons dans cette section celle

proposéeparl]. Tretmans selontrois axes. Cetteclassification est illustréedanslaFigure2-7.

Niveau de détail

m m
Systéme —f— g g,
Acceptation —— g ]
Integration —— = S,
- -
Unitaire —— ok o

G
Conformité = + Niveau d'accessibilité
Robustesse
Testabilite
Securite
D'aprés J. Tretmans
Caractéristiques

Figure 2-7:Classificationdetests(Tretmans)[1]

Dansleniveaudedétail,quatreniveauxdetestse présentent:
— testunitaire,quivérifie lesfonctionsuneparune, enisolationdurestedu systéme,
— testd’intégration,quivérifielebon enchainementdesinteractionsentresystemesintégreés,
— testsysteme,quivérifielecomportement globaldusystemelorsdelaphased’assemblage,

—testd’acceptation,quipermetdedéterminersiunsystémesatisfaitounondescritéresd’acceptation.| 1]
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Leniveaud’accessibilitéestregroupéendeux catégories:

— les tests boite blanche : qui sont applicables sur des systemes dont la structure interne
estconnue. Par exemple, les boucles d’un code source peuvent étre testées (les initialisations,
lesconditionsetc.). Cetypede test estappeléaussi test structurel,
— les tests boite noire : qui sont utilisés sur des systémes dont la structure interne n’est
pasconnue. Par conséquent, les testeurs ne peuvent avoir acceés qu’aux interfaces. Pour
vérifierqu’une opération fonctionne correctement, le test s’appui sur les informations
retournées parcelle-ci.

Nous notons qu’une combinaison des deux approches précédentes est appelée: tests en boitegrise.

Le troisitme axe expose des caractéristiques a tester:larobustesse,

laconformité,latestabilitéet lasécurité. [1]

Conclusion :

L'architecture orientée services est une réponse tres efficace aux problématiques que rencontrent
les entreprises en termes de réutilisabilité, d'interopérabilité et de réduction de couplage entre les
différents systemes d’information. SOA est un style architectural pour créer des solutions
logicielles basées sur les services. Le défi réalisé par SOA n’est pas seulement de créer les
services, la vraie valeur de SOA vient lorsque des services réutilisables sont combinés pour
former des processus métiers agiles et flexibles. Malheureusement cela ne va pas de soi. SOA est
une architecture abstraite pour la conception des systémes d’information, elle devra étre
implémentée par une technologie de service. La technologie de services la plus utilisée pour
I’implémentation de I’architecture SOA est la technologie des services web. Dans ce chapitre
nous avons vu les bases de I’architecture SOA, ainsi que des services web, spécification d’un
systtme par un modeleformel, les différents technique, outil ,classification de test existant

L’¢tude détaillé I'un des technique de test seront décrites dans le chapitre suivant.
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3. Introduction :

Les tests sont I'une des phases les plus importantes du développement de tout produit ou logiciel.
I1 existe différents types de tests logiciels qui doivent étre effectués pour répondre aux besoins du
logiciel, La perturbation des données sur les valeurs et les interactions. L'ensemble de ces
messages modifiés est ensuite utilis€ comme suite de tests. Cette mémoire étend la technique de

test de perturbation des données par Offutt et Xu .

3.1- Perturbation des données :

La perturbation des données (DP) est notre principale méthode de test Composants de service
Web.
Le processus fonctionne en modifiant messages de demande, renvoi des messages de demande

modifiés, et analyser les messages de réponse pour un comportement correct.

| !
: |
i !
: - A I
! Demande I
| SW1 ) =( SW2 !
| 2 !
: ; |
i !
i v Réponse = i
i \\\*\ T T T T T T T T T T T 1 ,”’, I
i ‘\i Analyse 7\ |

Figure 0-1 : Principe de perturbation

Les messages qui fournissent des appels RPC traditionnels a 1'aide de SOAP sont dits étre des
communications RPC.

Les services Web sont certaines fois les programmes qui transférent des données d'un endroit a
l'autre,

Par exemple, les servlets Java. Les messages dont le but est de transmettre Les données sont
appelées communications de données.

Dans la communication de données les fichiers WSDL ne sont pas suffisants pour les tests car

les fichiers WSDL ne contiennent pas d'informations sur le format de message.
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La plupart des outils de test de services Web qui testent les messages SOAP se concentrent sur le
test des communications RPC et ne inclure la communication de données.

Cette recherche utilise des données perturbation pour tester les deux types de communications.
Pour ce faire, la perturbation des données inclut a la fois la valeur des données perturbation et

perturbation d'interaction.

Perturbation valeur des données : modifie les valeurs des messages SOAP en termes de types
de données.

La perturbation d'interaction : modifie les messages en RPC et communications de données.
RPC :

En informatique eten télécommunication, RPC (remote procedure call)estun protocole

réseau permettant de faire des appels de procédures sur un ordinateur distant a 1’aide d’un serveur
d’applications. Ce protocole est utilis¢é dans le modéle client-serveur pour assurer la
communication entre le client, le serveur et d’éventuels intermédiaires. [22]

I1 existe des différences entre les communications RPC et les communications de données qui
affectent les aspects pratiques des tests.

Principalement, la méthode nécessaire pour extraire les données d'un message est différente.
Les valeurs dans communications RPC sont directement extraites par les fonctions de procédure

distantes. Les programmeurs n'ont pas besoin d'analyser les messages.
Les valeurs en communications de données doivent étre analysées par le programme.
Une autre différence réside dans les relations entre message ¢léments.

Les messages RPC ont un format plat. En termes de l'arborescence, les éléments de données RPC
sont tous fréres, alors que la communication de données utilise souvent XML, ce qui permet une

structure hiérarchique plus compliquée parmi les éléments.

Les messages de communication de données peuvent inclure des informations sur les relations et

les contraintes des entités de données.

Données les types de messages de communication de données sont spécifiés dans Schémas XML

que deux services Web acceptent de suivre.
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Lorsque deux services Web utilisent des communications de données, ils doivent avoir un accord

sur le format du message, qui est généralement codé dans un schéma XML ou DTD. [12 ]
Les trois sous-sections suivantes décrivent des variantes de la perturbation.

DVP : perturbation de la valeur des données modifie les valeurs.
RPC : perturbation de la communication test les données utilisent.
CRP : perturbation communication de donnes teste les relations et les contraintes sur les

données.

3.1.1 Perturbation de la valeur des données (DVP)

La perturbation de la valeur des données (DVP) modifie les valeurs dans SOAP messages selon
les régles définies sur les types de Valeur.

La perturbation de la valeur des données repose sur les idées de la frontiére test de valeur .
Recommandation de type de données XML du W3C répertorie 19 types de données primitifs.
Mais en raison des limites de temps, nous ne listons que les regles pour les cing types qui

correspondent aux types primitifs dans la plupart langages de programmation.

Type de données |[Valeurslimites

String Maximum length, minimum length, uppercase,lowercase
Numeric Maximumvalue, minimumvalue, zero

Boolean true,false

Tableau 3-1: Valeurs limites pour la Perturbation valeur des données [12]

Les cas de test sont dérivés de la valeur par défaut :
- valeurs limites des schémas XML.
- Les valeurs limites pour numérique (décimal, flottant et double), chaine et booléen.
- les types sont répertori¢s dans le tableau 3.
- Les tests sont créés en remplacant chaque valeur avec chaque valeur limite, a son tour,

pour la valeur approprié type .
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Dans le tableau 3, la longueur maximale et minimale des chaines.

- sont la longueur maximale et minimale autorisée des chaines dans les schémas XML.

- Les valeurs majuscules et minuscules sont en interprétés comme des opérateurs qui
définissent la casse pour chaque lettre dans la chaine.

- La valeur maximale et minimale pour numérique les valeurs sont les valeurs maximales et
minimales autorisées dans Schémas XML.

- Les opérateurs zéro modifient les valeurs numériques a zéro.

- Letype booléen a deux valeurs: true et false.

- Le document XML pour un livre des exemples 1 et 2 utilise trois types de données: string, int
et double.

Certains des tests DVP les cas qui seraient créés sont indiqués dans le tableau 3 (en raison de

restrictions d'espace, seules les valeurs représentatives sont affichées, pas tout).

La chaine « » représente une valeur nulle.

3.1.2 Perturbation de la communication RPC :

Les services Web sont souvent utilisés pour simplifier la procédure a distance appels (RPC) en

utilisant SOAP pour formater et transmettre les appels.
Les messages RPC incluent des valeurs pour les arguments des fonctions de procédure a distance.

Comme dit précédemment, Les éléments dans les messages RPC sont des freres et les valeurs de
ces ¢léments sont directement extraits par les fonctions. Les messages de réponse sont des
résultats calculés par la fonction perturbation de la communication RPC se concentre sur les tests
les données utilisent, divisées en deux types: les utilisations normales des données et utilisation

SQL.

Les utilisations normales des données se produisent lorsque des valeurs sont utilisées dans les

programmes.

Les utilisations SQL se produisent lorsque des chaines sont utilisées comme entrées dans une

base de données.
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L'analyse de mutation est une technique de test de logiciel qui crée des versions modifiées de
programmes, appelées mutants, et demande ensuite au testeur de trouver des entrées de test pour

provoquer le mutant les programmes échouent.

Cette recherche utilise le méme concept, apportant de petites modifications aux objets

syntaxiques, mais 1’applique a modifier les valeurs au lieu des programmes.
Cela constitue un major avance et divergence dans 1'application de la mutation Analyse.

La perturbation des données est utilisée pour générer des valeurs liées aux utilisations normales

des données, et 1'injection SQL est étendue pour tester les utilisations SQL.

Les opérateurs de mutation traditionnels modifient code source, pas de données, donc différents

types d'opérateurs ont été défini.

'Valeurd'origine 'Valeursperturbées Cas de test
<ISBN>0-672-32374-5</ISBN> [00000000000000000000000000 maximumlength
— minimumlength

<price>59.99</price> %1 maximumvalue
-2 o minimumvalue
0 Zero

<year>2002</year> 271 maximumvalue
-2 minimumvalue
0 Zero

Tableau 0-2: Test de document de livre pour la perturbation de la valeur des données [12]

Tout d'abord, nous présentons une définition abstraite d'une mutation opération qui peut
s'appliquer a la fois a la mutation du texte du programme et perturbation des données.
Formellement, un opérateur de mutation abstrait est défini comme :

Définition 1 :

Etant donné un ensemble de toutes les instances d'¢lément N, a I'opérateur de mutation est
r=f(nq,.,n;),ouf estune fonction,i>1, chaquen,, .., n ;€N et ale méme type de
données, et r a le méme type de données quen g, ...,n ;.

Les opérateurs de type de données numériques ont été définis aux tableaux suivants:

38



Chapitre 03 : Technique de perturbation des données

Nom de I'opérateur Breéve description

Diviser (n) Changer la valeur n par 1 + n, ou n est un double type de données.

Multiplier () Changer la valeurnen n * n

Négatif (n) Changer la valeur nen - n

Absolu (n) Changer la valeur n en | n|

Echange (n;ny) Substituer la valeur n jpour n et vice versa, ou n 1 et n , ont le méme
type.

Non autorisé ( str) Changer la valeur de chaine strpar st#'OR' 1 '='1

Tableau 0-3 : les operateurs numérique

Lorsqu'un service Web a deux arguments du méme type, alors peut étre échangé.
Une injection SQL se produit lorsqu'un l'instruction SQL est incluse dans une valeur de chaine

qui est soumise connecté a une application ou un service Web.

L'attente est que la chaine sera stockée dans une base de données, et le SQL étranger 'instruction

sera exécutée.

Cela peut permettre a des acces aux bases de données sur le serveur, avec une potentielle

importante conséquence pour le serveur et la base de données.
Décrit plusieurs techniques courantes d'injection SQL .

Nous étendons autorisation de contournement aux utilisations SQL et définissez le avec

I'opération Non autorisé () .
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Exemple : Un message SOAP pour la demande de connexion

<? xml version ="1.0" encoding = "UTF-8"?>

<soapenv: enveloppe

xmlns: xsd = "http://www.w3.0rg/2001/XMLSchema"

xmlns: xsi = "http://www.w3.0rg/2001/XMLSchema-instance">

<soapenv: Corps>

<adminLoginsoapenv: encodingStyle =
"http://schemas.xmlsoap.org/soap/encoding/">

<arg0 xsi: type = "xsd: string">bahia</arg0>

<argl xsi: type = "xsd: string">abcd</arg]>

</adminLogin>

</ soapenv: Corps>

</ soapenv: Enveloppe>

L' opérateur Unauthorized () modifie I'exemple dans le maniére suivante:

Exemple : Le corps de connexion SOAP modifi¢é Un message

<soapenv: Corps>

<adminLoginsoapenv: encodingStyle =
"http://schemas.xmlsoap.org/soap/encoding/">

<arg0 xsi: type = "xsd: string">bahia 'OR' 1 '=' 1</arg0>

<argl xsi: type = "xsd: string">abed'OR' 1 '=' 1</argl>

</adminLogin>

</ soapenv: Corps>

La requéte SQL d'origine ressemble a ceci:

SELECT le nom d'utilisateur FROM adminuser WHERE username = 'bahia' ET

mot de passe = 'abed' .

Une fois 1’opérateur Unauthorized () utilisé, la requéte SQL devient:

SELECT le nom d'utilisateur FROM adminuser WHERE username = 'bahia' OU

'"'="1" ET mot de passe = 'abcd' OU '1' ="1"
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La premiere requéte SQL sélectionne uniquement l'enregistrement ou le nom d'utilisateur =
"bahia" et mot de passe = "abcd", et renvoie une valeur nulle si cette combinaison n'est pas dans
la base de données.

La deuxieme La requéte SQL sélectionne tous les noms d'utilisateur de la table administrateur

3.1.3 Perturbation de la communication de données (DCP) :
La plupart des outils de test pour les messages SOAP se concentrent sur le test de RPC
Communications et n'incluent pas la communication de données.
Cependant, la communication de données est une partie importante du Web l'interaction des
services et doit étre testée.
A titre d'exemple, considérer une librairie en ligne.
- Le serveur Web du livre store, recueille des informations pour la commande d'un client en
XML format,
- organise le document XML au format SOAP.
- envoie le message SOAP aux serveurs des éditeurs de livres.
Le document XML comprend des informations sur le Customer et l'ordre.
Le but de la communication de données est pour transférer des données, il comprend donc
généralement plus de données que RPC.
Les messages de communication le font. Par exemple, il est courant pour inclure les relations et
les contraintes de base de données.
Par conséquent, la perturbation de la communication de données se concentre sur les tests ces
relations et contraintes. Cependant, la sémantique de ces relations et contraintes sont légerement

différentes a partir de ceux de la littérature de la base de données.

Pour gérer cette différence, nous utilisons le modele formel RTG pour définir les messages. Les
relations et les contraintes sont incluses dans l'ensemble fini de régles de production pdans le
RTG.

La regle de production n — a<d> est une régle de production a partir d'un élément non terminal a
un ¢lément terminal ou a un attribut.

n — e<r> est une regle de production a partir d'un ¢élément non terminal a un autre élément non

terminal. Formellement, la relation et les contraintes peuvent étre définies avec RTG comme suit:
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Définition 2 :
Etant donné un schéma XML G = <E, D, N.A, P, ng>, une relation est une régle de production
dans P: n —e <r>, ou n est un non-terminal dans N, e est un ¢élément dans E, et r est une

expression réguliere composée de non-terminaux.

Définition 3 :

Etant donné un schéma XML G = <E, D, N,A, P, no>, une contrainte est une régle de production
dans P: n — P <t>, ou n est un non terminal dans N, B est un ¢lément dans E ,ou un attribut
dans A, et T est un type de données dans D.

Pour les relations, nous nous concentrons sur le test des données référentielles 1’intégrité, qui est
'ensemble des regles qui régissent les relations entre les clés primaires et les clésétrangeéres des
tables au sein d'un base de données relationnelle. Ils sont utilisés pour déterminer la consistance.
Les schémas XML définissent les relations comme parent-enfant associations entre deux
¢léments non terminaux.

Un schéma XML utilise maxOccurspour spécifier des relations référentielles entre les éléments
parents et les ¢léments enfants.

Dans une réguliere expression d'une relation, les opérateurs '?', '+' et '*' désignent zéro ou
un,au moins un et n'importe quel nombre d'élément occurrences. Ces opérateurs reflétent les
contraintes de cardinalité dans un schéma XML.

Les stratégies sont définies comme suit:

« Etant donné une relation n — e<r>, s'il y a une expression a ? dans r, il y aura deux cas de
test. L'un en contient un « et I'autre contient une instance vide.

« Etant donné une relation n — e<r>, s'il y a une expression a + dans r , il y aura deux cas de
test. L'un en contient un « et I'autre contient un nombre d’instances a .

« Etant donné une relation n — e<r>, s'il y a une expression a * dans r , il y aura deux cas de
test. On contient @ * aet l'autre contient @ .

ot a *a duplique une instance d'élément et a # ' supprime un élément dans la position.

Le tableau suivant illustre ces points :
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Expression Cas de test Off & | De nouvelles
réguliére n = e(r) Xu techniques
a?enr o instance o

Vide v *
a+enr a instance Vo

o instance Vo
a*enr a*o v

a* ! v *

Tableau 3-4 : Opérateurs de mutation - données. [25]

Les contraintes de base de données sont des régles qui régissent les expressions d'attributs dans
les tables d'une base de données relationnelle. Par exemple, nulle non autorise et l'unicité non
nulle est souvent utilis¢ dans une base de données.
Dans les schémas XML, la définition les contraintes est 1égérement différente.
Une contrainte dans un schéma XML est une association parent-enfant entre un élément non
terminal et un élément terminal.
Toutes les contraintes de composant définies dans la recommandation de type de données XML
du W3C sont considérés le schéma XML pour les livres. L'ensemble de production P contient
trois contraintes:

o n;— ISBN<chaine>,

o n,— prix<double>,

o n,— année<annéelype>.
les deux premieres régles de production n'ont aucune contrainte de composant.
La contrainte de composant pour la troisieme régle de production est

<xs : totalDigitsvalue="4">. Le cas de test créé pour cette contrainte de composant est 9999.
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3.2- Principe de Perturbation XML / SOAP :

Les perturbations XML / SOAP sont effectuées en capturant les messages SOAP parmi les
services et leurs utilisateurs.

Les messages défectueux sont générés a partir de ces messages capturés en injectant des défauts
avant de les envoyer, ou simplement en envoyant un message SOAP défectueux au service Web.
Apres des perturbations, le comportement du service Web avec le message défectueux est
observé pour vérification.

Un des premiers exemples de perturbation SOAP est proposé par Offutt et Xu .
Offutt et Xu proposer trois types de perturbations différents :

Perturbation de la valeur des données (DVP) :qui est effectuée en modifiant les valeurs dans un

message SOAP.

Interférences de communication des appels de procédure distante (RCP) :qui sont effectuées en

modifiant les arguments des procédures distantes.[12 ]

Offutt et Xu proposent l'application de I'analyse de mutation a objets syntaxiques et perturbation
des données avec le code SQL.

La perturbation du code SQL facilite également SQL test d'injection.

Perturbations de communication de données (DCP) :utilisées pour tester les messages qui

incluent la base de données relations et contraintes. [12 ]

3.3- Les principaux facteurs qui contribuent aux difficultés de test :

Les services Web comprennent:
» Les différences de développement et les environnements d'application, qui augmentent les
tests difficulté de fonctionnement réel avant les services Web sont déployés.
» Utilisation de méthodes de test automatiques et techniques, qui nécessitent une interface

de service pour la conception et mise en ceuvre.
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» Les performances et I’évolutivité des services Web en test, qui doivent étre pris en compte
lorsqu’un grand nombre d’utilisateurs acceéde simultanément a un serveur vice a travers
différents environnements.

» Services Web des caractéristiques qui différent des objets de test réguliers, tels que

distribution, découverte dynamique, liaison dynamique et invisibilité invoquant des
processus.

» L'augmentation du risque de sécurité apres la publication des méthodes de service et des
interfaces, qui augmente la possibilité d'attaquer le systeme.

» L'application de services Web implique généralement un service fournisseurs, éditeurs et

utilisateurs, qui doivent tous é&tre impliqués a différentes étapes du test.[25]
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Chapitre 04:Conception & Implémentation

4. Introduction :

A travers ce chapitre, nous avons d’écrit les différents composants pour implémenter notre outil
dans un systéme des comptes bancaire. nous allons définir les objectifs (résultats attendus) et les
fonctionnalités des acteurs, puis nous avons présenté la conception globale, 1’architecture de
notre systéme, et la conception détaillée du systéme,ainsi
nousavonsdécrirelamiseenceuvredesdiftférentes étapesdenotre
systemecongudanslechapitreprécédent.Ils’agiticid’expliquer]l’environnementmatérieletlogiciels
urlequelnotresystemeaétéd éveloppé.Nousavonscommencéparlajustificationdel’environnementde
développementutiliséainsiparlesoutilsetleslangages deprogrammationsutilisés,ensuitelaplate-

formechoisieetenfinprésentélesapplicationsnécessairesa 1’implémentationdenotresystéme.

4.1- Conceptiondétaillée

Nousallonsdécrirelesfonctionnalitésdenotreconceptionetlesdifférentsdiagrammes essentiels.

4.1.1 Lediagrammedecasd’utilisation (modélisationfonctionnelle) :

L ediagrammedecasd’utilisationduclientavecleursfonctionnalitéestprésentécommesuit:(figure4-

1)

< <Inc hude>> <<Include>>

<<includes>_

Figure 4-1: Diagrammedecasd’utilisation
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4.1.2 Lediagrammedeclasse(Modélisationstatique) :

Enutilisantlediagrammedeclassesquireprésentelesentités(classes)statiquesdans

I’application,Notreconceptionestrepréseneommesuit(figure4-2 ) Lerdledechaque

Figure 4-2 : Diagrammedeclasse

classestcommesuit:

» Laclasse(ClsCompte): Cetteclasseestunereprésentationdelacompte
bancaireavecseschampsettouteslesopérationsdebase
concernantletransaction(AjouterCompte,ModifierCompte...Etc.).

» Laclasse(ClsTxEchange): Cetteclasseestunereprésentationdel’ opération de change
de devise avec le taux d’achat et de vente .

» Laclasse(ClsRetrait):Cetteclasseestunereprésentationdeladécaissement ou la retrait

avecseschamps N° compte,Recepteur,Montantenincluantl’op ération(NouvRetrait).
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» Laclasse(ClsVersement):Cetteclasseestunereprésentationdel’ encaissement ou le
versement enincluantl’opération(NouvVersement).

» La classe (ClsModel) : Cette classe donne 1’accés a tous autre class appliquer les
méthodes ajouter ,modifier, recherche, mise a jour a trévére le nom de procédure.

> La classe (ClsDmdCarteBnc) : Cette classe est une représentation de la demande
d’une carte bancaire enincluantl’opération(AjouterDmdCrt).

» Laclasse(DBConnexion):cetteclassecontienttouteslesopérationsliéesa labase dedonnées.

4.1.3 Lediagrammed’A ctivité(ModélisationDynamique) :

Lecomportementglobaldunotreapplicationserareprésentéeparlediagrammesuivant (figure4-3)

Authentification

Réalisation Modifer

) . Non
Déconnection

QOui

Figure 4-3:Diagrammed’ Activité DynamiqueGlobale

Entrée:numérodecompteetlemotdepasse( Authentification).
Opérations: Ajouterunetransactionouvaliderlestransactionsouvérifierles blocs...etc.

Sortie: lorsqueleclienttermineuneop érationalorsilpeutd éconnectercommeil
peutchoisiruneautreopération.
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4.1.4 Description desscénarios(ModélisationDynamique) :
Aprésavoirélaborélesdiagrammesdeclasse,nousallonsreprésenterlesfonctionnaliséesdesFormsetla

compositionentreeuxparlesdiagrammesdes équencecommesuit:

4.1.4.1 Authentification :

Client

| | | |
| | | |
1: Entrer N*Compte Mot de passe ! | ! |
1.1:E N°*Comple, Mot d ! . = ! ! !
sl o ol i 1.1.1: Crée Requéte i ; :
1.1.1.1: Demande exécution de |a Requéte i
|
1.1.1.1.1: Remplir les informations :
|, 1-11.1.1.1: Reloumnez Table |
1.1.1.1.1.1.1: Retournez Table ~ | |
4 | I
alt) Tanie = i
1.1.1.1.1.1.1.1: Erreur d'authentification ] : 3 :
| ] |
T I T
| 1 |
1.11.1:1.1.1.3: Afficher Le Menu principale 1:44.4.11.24Rempler s informalon | 1
| | |
| | |
| | | |
i i i i i
| | 1 | 1
| | 1 | 1
| | I | I
| | I | I

Figure 4-4:Diagrammedeséquenced’ Authentification
—LaForme:Authentification

1 -Leclientenvoie(leNCompteetleMotdePass),pourfairel’authentification,
2 -LaclasseClsComptevérifies’ilpeutconnecterounonparlacréationd’unerequéte,
3 -
Cetterequéteestex écutéeparl’objetDB Connectionquivainterrogerlabasededonnéespourextrair

el’information,
-Silerésultatdel’ex écutionderequéteestnégative,celasignifiequ’ilyaune erreurd’ Authentification,

-SinonlaformeAuthentificationremplielesinformationsetentreraumenuprincipal.

4.1.4.2 NouveaudClient :
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Client

: Entrer les information de client

1.1: Mobile,N*Carte identité, Emall

1.1.1: Mobile, N*Carte identité, Email

1.1.1.1: Crée Requéle

1.1.1.1.1: Demande d'exécution de la Requéte

1.1.1.1.1.1: Remplir les informalions

1.1.1.1.1.1.1: Retournez Table [l

111110100

“I,‘I 1.1.1.1.1.1: Retournez Table
hd

|
T
2: Envoiyerles qu:rmaunn de client | ! 1
T
|
|
|
!
|
T
I
1
|
i
|
|
|
|
1

[Mobiked n*carte

21 Envoyer :Nom Proc,Parms 2.1.1: Demande d'exécution de la Requéte

21.1.1:Ré
21.1.1.1: Réponse < eparse

2.1.1.1.1.1: Envoiyer Emile

3: Ce comple exicle

Figure 4-5:Diagrammedes équence Nouvelle Client

—LaForme:Nouveau Client :
-pourajouter un nouveau clientil faut d’abord vérifier qu’il n’existe pas,

Par la saisirde leurinformations tell que numéro mobile,N°carte identité et email (qui il sont des

champs unique),la requéte envoyé aux base de donnes.
-LaclasseClsComptevérifielapossibilitédelaconnectionparlacréationd’unerequéte,

- Cetterequétevaétreexécutéeparl’objetD B Connectionquivainterrogerla

basededonnéespourextrairel’information,

-LerésultatestretournéversLaformeComptepourrépondreauclientpar I’envoied’ unmessage.

4.1.4.3 Avoir:

Selon le numéro de compte en peut consulter le solde.
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Authentification

T:Demander e solde

5: Retournez Montant

2: Envoyer N°compte
3: Crée Requéte

|
|
|
T
I
|
|
|
i
|
|
|
|

Demande d'exécution de la Requéld‘

4.1: Réponse
4.1.1: Retournez Table
4.1.1.1: Retournez Table

Figure 4-6:Diagrammedes équenced’avoir
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4.1.4.4Versement :

Pour effectué¢ un nouveau versement il faut entrer le numéro de compte client et le montant

averscer.

L’opération de versement suivre plusieurs actions et test pour retournétrue (compte existe et

I’opération bien effectue)ou false(le compte n’existe pas) .

Le service Existe Compte commence la procédure de recherche selon le numéro compte(en peut
ajouter les champs numéro carte identité ; email, numéro téléphone qu’ont des champ unique

pour chacun par défaut sont déclarer nul)

Client Envoyeur - - - Client Recepteur

ref)
Authentification

1: Entrer :N° Compte Récepteur, Montant

ref]
ExisteCompte } } :
E—"'} [ExisleComple =trua]
- Pio =L .1: Envoyer :N°compte EnvoyeurN°® Comple Récepteur.Montant . N
1.11: Crée R 1
sl 2k 1.1.1.1: Demande d'exécution de la Requéte
< 1.2: Réponse 1.1.2: Réponse |, 11.1.2:Réponse 2 1.1.1.1.1: Réponse

% %
1.1.2.1: Envoiyer Emile|

A 4

. 1.1.2.2: Le compte n'exisie pas

4

Figure 4-7 :Diagramme de séquencedeversement
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4.1.4.5 Retrait :

L’opération du retrait similaire a opération de versement, sauf qu’on débite le compte.

X

Client
[ret]
Authentification
Entrer :N"Compte Récepteur,Montant
[ret]
Avoir
[31) " favoir > Montant
1: Envoyer :N"compte Envoyeur,N” Compte Récepteur,Montarkt o £
LEL e Bequel 1.1.1: Demande d'exécution de la Requéte
1.2: Envoyer Email 1.1.2: Réponse 1.1.1.2: Réponse TReponse
1.1.2.1: Message d'erreur
Figure 4-8:Diagrammedes équencede retrait
4.1.4.6 Transfert :
Client |
+
ref |
- - |
Authentification |
|
|
L
ref I
Retrait I
|
T
ref {
Versement :
|
|

Figure 4-9:Diagrammedes équencede transert

—LaForme:AfficherLesBlocs

-Aprésl’ Authentification,leclientdemanded’afficheretenvoielesinformations.

-Cetterequéteestexécutéeparl’objetD B Connectionquivainterrogerlabase

dedonnéespourextrairel’information.
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-cetterequéteestex écutéeparl’objet DB Connectionquivainterrogerlabasede donnéespourextraire.

4.2- Lasécuritédel’application

Laplupartdesapplicationssontunecibleprivilégedesattaquescarellessontfacile-

mentaccessiblesetoffrentunpointd’entréelucratif,pouraccédera desdonnéesprécieuses.

Cesmenacespourraientconduiread desrésultatscatastrophiquesenparticulierdansledo-

mainedesbanques.

Pourluttercontrelesattaquescomplexesetdistribuées,lesentreprisesontbesoindeprotégerleursapplica
tionscontredesmenacesnouvellesetémergentes,sansaffecter Lesperformancesouladisponibilitédesap

plications.Pourcelanousavonsutilisépournotre applicationdifférentsniveauxdeprotectionquisont:

4.2.1 Labasededonnées :

ApartirdenotreétudefaiteetlesdiagrammesUML établis,nousavonsréaliséune

basededonnéesrelationnellequicontientdestablespouraccéderauxbasesdedonnées:

Lestables :

= i Table=s

Systerm Tables
dbo.CarteBnc
dboc.Compte
dbo.Credit
dbo.Delit
dbo. TxChange

e

I HEE

noooao

4.3- L.’environnementsoftwaredesystéme :
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4.3.1 Laplateforme.NETFramework :
Le.NETFrameworkestuneplateformeded éveloppementlargementutiliséepourla
créationd’applicationsdestinéesa Windows, WindowsStore, WindowsPhone,Windows Server et
Windows Azure. La plateforme .NET Framework comprend les langages de programmation

JavaScript et Visual Basic, le Common Language Runtime, ainsi qu’une

abondantebibliotheéquedeclasses.

Common Langage spécifications (CLS)

Service web Interfaces utilisateurs

Common Language Runtime

Figure 4-10 : Architecteur.NetFramework[26]
Nousavonsadaptépourcettetechnologiepourlesraisonssuivantes:

Fournirunenvironnementcohérentdeprogrammationorientéeobjetquelecodeobjetsoitstockéetexécu

télocalement,ex écutélocalementmaisdistribuésurInternet ouex écutéa distance.

Fournirunenvironnementd’ex écutiondecodequiminimiseledéploiementdelogicielsetdeconflitsdev

ersions.
Fournirunenvironnementd’ex écutiondecodequigarantitl’exécutionsécuriséede code
ycomprislecodecrééparuntiersd’unniveaudeconfiancemoyenouuntiers inconnu.

G énérertouteslescommunicationsa partirdesnormesd’industriespours’assurer

quelecodebasésurle Framework. N E Tpeuts’intégreran’importequelautrecode.
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4.3.2 LeLangageC# :

Le langage star de la nouvelle version de Visual Studio et de l’architecture. NET est
C#,unlangagedérivéduC—++.Ilreprendcertainescaractéristiquesdeslangagesapparusces
derniresannéesetenparticulierdeJava(quireprenaitdéjaa soncomptedesconcepts
introduitsparSmalltalkquinzeansplustot)maistrésrapidement, C#ainnov éetles
conceptsainsiintroduitssontaujourd”huicommunémentreprisdanslesautreslangages.
CH##peutetreutilisépourcréer,avecunefacilitéincomparable,desapplicationsWindows
etWeb.C#devientlelangagedeprédilectiond’ ASP.NETquipermetdecréerdespages

Webdynamiquesavecprogrammationcotéserveur[21].

4.3.3 SQLServer :
SQL Serverestunsystémedegestiondebasesdedonn éesrelationnelles(SGBDR)

répondantauxexigencesprofessionnellesdustockagededonnées. SQL Serverprenden

chargenativementpourlacommunicationderequétesentreclientetserveur:

SQL Serverintegrepardéfautdesoutilsdegestion,d’administrationetded évelop-

pementdebasesdedonnées.
Déploiementparunsetup,miseenceuvreetadministrationpardesinterfacesgra- phiquesintuitives.

Gestionavancéedelasécuritéenoffrantdeuxmodesd’authentification( Authenti-

ficationWindowsetAuthentificationSQLServer).

CofitrelativementmoinscherparrapportauxautresSGBDdumarché[28].
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Lz Microsoft SQL Server Management Studio
File Edit View Tools Window Community Help
1 New Query | Oy | [ | 5 = '
Ohbject Explorer > 1 x S‘J Connect to Server @
Connect~ 34
Microsoft*
1]
Z SQLServer2008r2
Server type: [Database Engine V]
Server name: DELL-PC\SQLEXPRESS -
Authentication: [Windows Authentication V]
DELL-PC\DELL
Caonnect l [ Cancel ] [ Help ] [ Options >

Figure 4-11: SQLServer2008

4.3.4 ASP.NET(ActiveServerPage) :

ASP. NE TestunensembledetechnologiesdeprogrammationwebcrééparMicrosoft.
Lesprogrammeurspeuventutiliser ASP.N E Tpourcréerdessiteswebdynamiques,desapplicationsw
eboudeswebservices X M L.Latechnologieestaccessiblegraceal’installation
d’unserveurwebcompatible ASP(IIS)oual’intérieurde Visual WebDévelopperExpress Edition.
ASP.NET fait partie de la plateforme Microsoft .NET et est le successeur de
latechnologie Active Server Pages (ASP) [27], nous avons apte pour cette technologie

pourlesraisonssuivantes:

ASP.NETréduitconsidérablementlaquantitédecodenécessairepourconstruirede

grandesapplications.

Touslesprocessussontétroitementsurveill ésetgérésparleruntimeWindowsForms,

desortequesileprocessusestmort,unnouveauprocessuspeutétrecrééasaplace,

cequiaidea gardervotreapplicationdisponibleenpermanencepourtraiter les demandes.
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Lesfonctionnefacilementavec ADO.NE Tenutilisantlaliaisondedonnéesetdesfonc-
tionnalitésmiseenpage.Ilestuneapplicationquifonctionneplusrapidementetde

comptoirsdegrandsvolumesd’utilisateurssansavoirdesproblémesdeperformance [27].

4.3.5 ADO.NET(ActiveXDataObjects)

ADO.NETestunensembledeclassesquiexposentlesservicesd’accesauxdonnéespour les
programmeurs .NET Framework. ADO.NET propose un large ensemble de

composantspourlacréationd’applicationsdistribuéesavecpartagededonnées. Partieintégrantedu

.NETFramework,ilpermetd’accédera desdonnéesrelationnelles, XM L etd’application.
ADO.NETrépondadiversbesoinsenmaticreded éveloppement,enpermettantnotam-
mentdecréerdesclientsdebasesdedonnéesfrontauxetdesobjetsmétierdecouche
intermédiaireutiliséspardesapplications,outils,langagesounavigateursIinternet[27],on

aaptepourcettetechnologiepourlesraisonssuivantes:

- Interopérabilité

- Facilitédemaintenance

- Facilitédeprogrammation
- Performances

- Evolutivité

4.3.6 ServeurlIS(InternetInformationServer) :
IISestleserveur WebdeMicrosoft.I1contrdlelespages Web(celles évidemmentqui
sonthébergéessursamachine)etenvoieleH TM Ldecespages Webauxnavigateursdes

clientsquienfontlademande[27].

4.3.7 VisualstudioIDE(IntegratedDevelopmentEnvironment) :
Visual Studioestunensemblecompletd’ outilsdedéveloppementpermettantdegénérerdes
applications Web ASP.NET, des Services Web XML, des applications bureautiques etdes
applications mobiles. Visual Basic, Visual C# et Visual javascript utilisent tous
lemémeenvironnementded éveloppementintégré(IDE),quipermetlepartaged’outilset
facilitelacréationdesolutionsaplusieurslangages.Parailleurs,ceslangagesutilisentles
fonctionnalitésdu. NE T Framework,quifournitunaccésadestechnologiescléssimplifiant
ledéveloppementd’applications WebA S PetdeServicesWebXML.[27],lesavantages

suivantsVisualStudiol DE: Detrésnombreuxoutilssontdisponiblesetpeuventinteragir.
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Visual Studio 2019

Cuvrir les éléments récents Prise en main

Lt +

=
Oibitenii dis code b partic ' un dépit n hgne, par
b Cemoks-cl exeriple ttHub cu Azure DevOps

Cloner ou extraire le code

f‘@ Quvrir un projet ou une
solution

Curvin un projet ow un fichier sin Visual Studio

- Ouvrir un dossier local

Heaguer paemi du code et be modifier dans
riimporte quel dosser

Figure 4-12 : VisualstudioCommunity2019

) AuthentificationService.asm
B Avoirbervice.asmyx

@ DemandeCarteBne.asmy
@ ExisteCompteService.asmy
) ModiferProfileService.asmy
B NouveauClientService.asmy
@ ReleveCompteService.asmx
@ RetraitService.asmy

@ TransfertService.asmx

@ TuChangedervice.asmx

@ VersementService.asm

Figure 4-13 : Les services existant
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AuthentificationServicel

Cliquez ici pour une liste compléte des opérations.

AuthentificationService
Test

Pour tester 'opération an utilisant le protocole HTTP POST, cliquez sur le boutzn "Lppeler,
Parameétre Valeur

MCompte: [1234 |

MtPass: 123 |

Appeler

Figure 4-14 : Services Authentification

<?xml version="1.0" encoding="UTF-8"7>
<boolean xmins="http:/ /tempuri.org/">true</boolean>

AvoirService

Cliquez ici pour une liste compléte des opérations.

Solde
Test

Pour tester I'opération en utilisant le protocole HTTP POST, cliguez sur le bouton 'appeler’.
Paramétre Valeur

NCompte: |1234 |

Appeler

Figure 4-15 : Service Avoir

Pour savoir le solde il suffit d’entrer le numéro de compte d’un client.

<?xml version="1.0" encoding="UTF-8"?>
<doublexmIns="http://tempuri.org/">11900,0000</double>
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SOAP 1.1
Le texte suivant est un exemple de demande et de réponse SOAP 1.1, Les espaces réserves affichés doivent &tre remplacés par des valeurs réelles.

FOST /Services/AvoirService. asmx HTTE/1.1
Host: localhost

Content—Type: text/xml; charset=utf-g

n: langth
"http://tempuri. org/ Solde"

<%xml version="1.0" encoding="utf-E"I:
<=oap:Envelope xmlns:xsi="hetp://www. w3 org/Z001/XMLIchema—instance” xmlns:xsd="http://www_ w3 org/Z001/¥ML3chema" xmlns:soap="http://schemas_wml=oap.org/=cap/envelopse/">
<scap:Body>
<3olde wmlns="hvtp://tempuri.oxg/">
<NCompterstring</NCompte>
</3olde>
</ soap:Body>
</=cap:Envelope>

HTTP/1.1 200 OR
Content—Iype: bextfxml; charset=ubf-%

Content-] Length: length

=:xsi="hrtp://www.wi.org/I001/XMLIchena—instance” xmins:xsd="http://www.w2.org/2001/XMLIchems" xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">

deResponse xmlns="hrtp://tempuri.org/">
<ScldeResultystring</SoldeResulty
</ZcldeRasponse>
</ soap:Body>
<f=cap:Envelope>

SOAP 1.1

Le texte suivant est un exemple de demande et de réponse SOAP 1.1. Les espaces réservés
affichés doivent étre remplacés par des valeurs réelles.

POST /Services/AvoirService.asmx HTTP/1.1
Host: localhost

Content-Type: text/xml; charset=utf-8
Content-Length: length

SOAPAction: "http://tempuri.org/Solde"

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelopexmlns:xsi="http://www.w3.0org/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0org/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>

<Soldexmlns="http://tempuri.org/">
<NCompte>string</NCompte>

</Solde>

</soap:Body>

</soap:Envelope>

HTTP/1.1 200 OK

Content-Type: text/xml; charset=utf-8

Content-Length: length

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelopexmlns:xsi="http://www.w3.0org/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">

<soap:Body>

<SoldeResponsexmlns="http://tempuri.org/">
<SoldeResult>string</SoldeResult>

</SoldeResponse>

</soap:Body>

</soap:Envelope>
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DemandeCarteBnc

Cliquez ici pour une liste compléte des opérations.

DomandeCarteBancaire

Test

Pour tester |'opération en utilisant le protocole HTTP POST, cliguez sur le bouton "Appeler”

Parameétre Valeur

MCompte: |1234 |

Appeler

Figure 4-16 : services demande carte bancaire

SOAP 1.1

Le texte suivant est un exemple de demande et de réponse SOAP 1.1. Les espaces réservés affichés doivent étre
remplacés par des valeurs réelles.

POST /Services/DemandeCarteBnc.asmx HTTP/1.1

Host: localhost

Content-Type: text/xml; charset=utf-8

Content-Length: length

SOAPAction: "http://tempuri.org/DomandeCarteBancaire’

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelopexmlns:xsi="http:/www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>

<DomandeCarteBancairexmlns="http://tempuri.org/">
<NCompte>string</NCompte>

</DomandeCarteBancaire>

</soap:Body>

</soap:Envelope>

HTTP/1.1 200 OK

Content-Type: text/xml; charset=utf-8

Content-Length: length

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelopexmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>

<DomandeCarteBancaireResponsexmlns="http://tempuri.org/">
<DomandeCarteBancaireResult>string</DomandeCarteBancaireResult>

</DomandeCarteBancaireResponse>

</soap:Body>

</soap:Envelope>

La réponse a la demande d’une carte bancaire :

<?xml version="1.0" encoding="UTF-8"?=
<string xmlns="http:/ ftempuri.org/">Le Processus a été Ajouter Avec Succés < /string>
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ExisteCompteService

Cliquez ici pour une liste compléte des opérations.

ExicteCompte

Test

Pour tester |'opération en utilisant le protocole HTTP POST, cliguez sur le bouton "appeler’.
Parameétre Waleur

NCompte:  [1234

Mobile: |0778.23.25.56

|
NCarteldent: (15973 |
|
|

Email: |bahﬂ.inf@gmail.com

Appeler

Figure 4-17 : Services Existe Compte

<?xml version="1.0" encoding="UTF-8"?>
<booleanxmlIns="http://tempuri.org/">true</boolean>

ExisteCompteService

Cliquez ici pour une liste compléte des opérations.

ExicteCompte

Test

Pour tester I'opération en utilisant le protocole HTTP POST, cliquez sur le bouton "&ppeler’.
Paramétre Valeur

NCompte: |gghjkhjl-c:jnbf|:|hghjg

MCarteldent: (15973

|
|
Mobile: |0778.23.00.00 |
|

Email; |bah{:-.inf@gmai|.-::om

Appeler

Si le compte n’existe pas, la réponse retourné false

<?xml version="1.0" encoding="UTF-8"?>
<boolean xmlns="http://tempuri.org/">false</boolean>
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ModiferProfileService

Cliguez i¢i pour une liste compléte de== opdrations.

ModiferProfile
Test

Pour t=ster I'opdration =n utilisant I= probocole HTTR POST, cliguez sur l= bouton "Appeler'.

Paramétre Valmur

MumComple=:

Pr=nom:

Mom:

DrateMaiss:

LimuM ais=:

5=

Adresse:

Mobile:

MtPa=s:

Email:

Fonction:

Etablissement:

MumCart=Ident:

De=levrCarteIdent:

Parldent:

Ville: | |

Appeler

Figure 4-18 : Modifier profil d’un client
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NvClientService

Cliguez ici pour une liste compléte des opérations.

OuvertNoueauCompte

Test

Pour tester |'opération en utilisant le protocole HTTP POST, cliguez sur le bouton "&ppeler
Paramétre WValeur

Prenom: |I‘|ir1|:|a |
Mom: |5|::ud |
DateNaiss: l02-02-1988 |
LieuMaiss: |I:|iskra |
Sex: |feminin |
Adresse: |I:|i5kra |
ville: |biskra |
Mobile: |0622.22.22.03 |
Email; |55@gmai|.com |
Fonction: |admin |
Etablissement: |aa |
NumCarteldent:  [1234 |
DelevrCarteldent: |01-01-2018 |
Parldent: |I:|iskra |

Appeler

Figure 4-19 : Service ouvrir un nouveau compte

<?xml version="1.0" encoding="UTF-8"?>
<string xmlns="http://tempuri.org/">Le Processus a été Ajouter Avec Succés </string>
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SOAP 1.1

Le texte suivant est un exemple de demande et de réponse SOAP 1.1. Les espaces réservés affichés doivent étre
remplacés par des valeurs réelles.

POST /Services/NouveauClientService.asmx HTTP/1.1
Host: localhost

Content-Type: text/xml; charset=utf-8

Content-Length: length

SOAPAction: "http://tempuri.org/OuvertNoueauCompte"

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelopexmlns:xsi="http:/www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<OuvertNoueauComptexmlIns="http://tempuri.org/">
<Prenom>string</Prenom>

<Nom>string</Nom>
<DateNaiss>dateTime</DateNaiss>
<LieuNaiss>string</LieuNaiss>
<Sex>string</Sex>

<Adresse>string</Adresse>

<Ville>string</Ville>

<Mobile>string</Mobile>

<Email>string</Email>
<Fonction>string</Fonction>
<Etablissement>string</Etablissement>
<NumCarteldent>string</NumCarteldent>
<DelevrCarteldent>dateTime</DelevrCarteldent>
<Parldent>string</Parldent>
</OuvertNoueauCompte>

</soap:Body>

</soap:Envelope>

HTTP/1.1 200 OK
Content-Type: text/xml; charset=utf-8
Content-Length: length

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelopexmlns:xsi="http:/www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>

<OuvertNoueauCompteResponsexmlns="http://tempuri.org/">
<OuvertNoueauCompteResult>string</OuvertNouecauCompteResult>

</OuvertNoueauCompteResponse>

</soap:Body>

</soap:Envelope>

DELL-PO\SQLEXPR...que - dbo.Compte | DELL-PC\SQLEXPRE...nque - dbo.Credit - X
IdCompte MNCompte MNom Prenom DateNaiss LieuNigiss Sex Adresse Ville Mobile MtPass
» 1234 SOUDADI BAHIA 1985-02-27 BISKRA FEMININ BISKRA BISKRA 0778232556 123
2 12345 ali mohamed 2001-01-01 biskra masculin biskra biskra 0666666666 456
bna123 soud hinda 1988-02-02 biskra feminin biskra biskra 0622.22.22.03 NLEL
* MLLL ALLL MULL NULL MULL MULL NULL MLLL ALLL MULL NULL
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Tableau 4-1 : La table de base de données compte

ReleveCompteService

Cliquez ici pour une liste compléte des opérations.

ReleveComte

Test

Pour tester I'opération en utilisant le protocole HTTP POST, cliguez sur le bouton 'Appeler’.

Parameétre Waleur

MNCompte: |

|
DateDebut: | |
|

Datefin: |

Appeler

Figure 4-20 : Service relever de compte

RetraiteService

Cliquez ici pour une liste compléte des opérations.

Retrait

Test

Pour tester |'opération en utilisant le protocole HTTP POST, cliguez sur le bouton "appeler’.

Parametre Waleur

NCompte: |1234

|
Recepteur: |12345 |
|

Montant: |2000

Appeler

Figure 4-21 : Service retrait
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SOAP 1.2
Le texte suivant est un exemple de demande et de réponse SOAP 1.2. Les espaces réservés affichés doivent étre remplacés par des valeurs réelles.

POST /Serwices/RetraiteService.asmx HITE/1.1
Host: localhost

Content-Type: application/socap+xzml; charset=utf-£
Content-Length: length

<?xml version="1.0" encoding="utf-8"2>
<soapl2:Envelope xmlns:xsi="http://www.w3.0rg/2001/X¥MLSchema-instance” xmlns:xsd="http://www.w3.org/2001/XMLSchema” xmlns:scapl2="http://ww.w3.0rg/2003/05/s0ap-envelope”s
<soap12:Body>
<Retraite xmlns="http://tempuri.org/">
<NCompte>string</NCompte>
<Recepteur>string</Recepteur>
<Montant>double</Montant>
</Retraite>
</socapl2:Body>
</scapl2:Envelope>

HTTP/1.1 200 OK
Content-Type: application/socap+xzml; charset=utf-£
Content-Length: lengtl

<?xml version="1.0" encoding="utf-8"2>
<soapl2:Envelope xmlns:xsi="http://www.w3.org/2001/X¥MLSchema-instance” xmlns:xsd="http://www.w3.org/2001/XMLSchema” xmlns:scapl2="http://www.w3.0rg/2003/05/s0ap-envelope”s
<soap12:Body>
<RetraiteResponse xmlns="http://tempuri.crg/">
<RetraiteResult>boolean</RetraiteResult>
</RetraiteResponse>
</s0apl2 :Body>
</3capl2:Envelope>

<?xml version="1.0" encoding="UTF-8"?=>
<boolean xmlins="http:/ /tempuri.org/"=true</boolean:

9 1234 12345 2021-08-25 20:40:... 2000...

@ AvoirService Service web * -+

(&) (@ localhost:1330/5ervices/AvoirService.asmx

Applications & Gmail @B YouTube E® Maps @B Mendeley (Référen...

AvoirService

Les opérations suivantes sont prises en charge. Pour une définition formelle, prenez connaissance de la Description du service.

= Solde

Solde

Test

Pour tester I'opération en utilisant le protocole HTTP POST, cliguez sur le bouton 'Appeler'.
Parameétre Valeur

NCompte: |12345 |

Appeler

Figure 4-22 : Service solde

<?xml version="1.0" encoding="UTF-8"?>
<doublexmIns="http://tempuri.org/">14750,0000</double>
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Cas erreur d’entrée :

System.ArgumentException: Impossible de convertir fghhj en System.Double.
Nom du param&#232;tre&#160;: type --->System.FormatException: Le format de la
cha&#238;ne d&#39;entr&#233;e est incorrect.
a System.Number.ParseDouble(String value, NumberStyles options, NumberFormatInfonumfmt)
a System. String.System.IConvertible. ToDouble(IFormatProvider provider)
a System.Convert.ChangeType(Object value, Type conversionType, IFormatProvider provider)
a System. Web.Services.Protocols.ScalarFormatter. FromString(String value, Type type)
--- Fin de la trace de la pile d'exception interne ---
a System.Web.Services.Protocols.ScalarFormatter. FromString(String value, Type type)
a System.Web.Services.Protocols.ValueCollectionParameterReader.Read
(NameValueCollection collection)
a System.Web.Services.Protocols.HtmlFormParameterReader.Read(HttpRequest request)
a System.Web.Services.Protocols.HttpServerProtocol.ReadParameters()

a System. Web.Services.Protocols. WebServiceHandler.CoreProcessRequest()

TxChangeService

Cliquez ici pour une liste compléte des opérations.

Txechange

Test

Pour tester I'opération en utilisant le protocole HTTP POST, cliguez sur le bouton "Appeler'.

Appeler

Figure 4-23 : Service taux de change
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<?xml version="1.0" encoding="UTF-8"?>
- <ArrayOfTauxChange xmins="http://tempuri.org/" xmins:xsd="http:/ /www.w3.org/ 2001 /XMLSchema"
xmins:xsi="http:/ /www.w3.org/2001/XMLSchema-instance">
- <TauxChange>
<IdDevise>1</IdDevise>
<Devise>100</Devise>
<TauxAchat/>
<TauxVent/>
</TauxChange>
- <TauxChange>
<IdDevise>2</IdDevise>
<Devise>200</Devise>
<TauxAchat/>
<TauxVent/>
</TauxChange>
- <TauxChange>
<IdDevise>3</IdDevise>
<Devise>300</Devise>
<TauxAchat/>
<TauxVent/>
</TauxChange>
</ArrayOfTauxChange>

VersementService

Cliguez ici pour une liste compléte des opérations.

NouvVersement

Test

Pour tester I'opération en utilisant le protocole HTTP POST, cliqguez sur le bouton 'Appeler'.
Parameétre Valeur

MCompte: ‘bn31234 |

Montant:  |5000] x|

Appeler

Figure 4-24 : Service versement exemple 1

Cas erreur de saisir le numéro de compte ; la réponse est false

<?xml version="1.0" encoding="UTF-8"?>
<boolean xmins="http:/ /tempuri.org/">false</boolean

73



Chapitre 04:Conception & Implémentation

VersementService

Cliguez ici pour une liste compléte des opérations.

NouvVersement
Test

Pour tester I'operaticn en utilisant le protocole HTTP POST, cliguez sur le bouton "Appeler'.
Paramétre Valeur

MCompte: |bn3123 |

Montant: |5000 |

Appeler

Figure 4-25 : Service versementexemple 2

<?xml version="1.0" encoding="UTF-8"7?>
<boolean xmins="http:/ /tempuri.org/">true</boolean>
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Fichier XML d’un service versement :

<?xml version="1.0" encoding="UTF-8"?>
<wsd|:definitions xmlns:wsdl="http:/ /schemas.xmlsoap.org/wsdl/" targetNamespace="http:/ /tempuri.org/"
xmlns:http="http:/ /schemas.xmlsoap.org/wsdl/http/"
xmlns:soapl2="http://schemas.xmlsoap.org/wsdl/soapl12/" xmlns:s="http:/ /www.w3.0org/2001/XMLSchema
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" xmlns:tns="http:/ /tempuri.org/"
xmlns:mime="http://schemas.xmlsoap.org/wsdl/mime/"
xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/"
xmlins:tm="http://microsoft.com/wsdl/mime/textMatching/">
- <wsdl:types>
- <s:schema targetNamespace="http://tempuri.org/" elementFormDefault="qualified">
- <s:element name="NouvVersement">
- <s:complexType>
- <s:sequence>
<s:element name="NCompte" type="s:string" maxOccurs="1" minOccurs="0"/>
<s:element name="Montant" type="s:double" maxOccurs="1" minOccurs="1"/>
</s:sequence>
</s:complexType>
</s:element>
- <s:element name="NouvVersementResponse'>
- <s:complexType=>
+ <s:sequence>
</s:complexType>
</s:element>
</s:schema>
</wsd\ types>

- <Wsd| message name—"NoquersementSoapIn
<wsdl:part name="parameters" element="tns:NouvVersement"/>
</wsdl:message>
- <wsdl:message name="NouvVersementSoapOut'>
<wsdl:part name="parameters" element="tns:NouvVersementResponse"/>
</wsdl:message>
- <wsdl:portType name="VersementServiceSoap">
- <wsdl:operation name="NouvVersement">
<wsdl:input message="tns:NouvVersementSoapIn"/>
<wsdl:output message="tns:NouvVersementSoapOut'/>
</wsdl:operation>
</wsdl:portType>
- <wsdl:binding name="VersementServiceSoap" type="tns:VersementServiceSoap">
<soap:binding transport="http://schemas.xmlsoap.org/soap/http"/>
- <wsdl:operation name="NouvVersement">
<soap:operation style="document" soapAction="http://tempuri.org/NouvVersement'/>
- <wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
- <wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
- <wsdl:binding name="VersementServiceSoap12" type—“tns VersementServiceSoap'>
rmmmemd Vbl Al b - e Mlbbsme F fmmba o msea i wrmmalmm e e oo Tl [
<soapl2:binding transport="http://schemas.xmlsoap.org/soap/http"/>
- <wsdl:operation name="NouvVersement">
<soapl2:operation style="document" soapAction="http:/ /tempuri.org/NouvVersement"/>
- <wsdl:input>
<soapl2:body use="literal"/>
</wsdl:input>
- <wsdl:output>
<soapl2:body use="literal"/>
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
- <wsdl:service name="VersementService">
- <wsdl:port name="VersementServiceSoap" binding="tns:VersementServiceSoap">
<soap:address location="http:/ /localhost:1330/Services/VersementService.asmx"/>
</wsdl:port>
- <wsdl:port name="VersementServiceSoap12" binding="tns:VersementServiceSoap12">
<soapl2:address location="http://localhost:1330/Services/VersementService.asmx"/>
</wsdl:port>
</wsdl:service>
</wsdl:definitions>
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4.4- Principe de perturbation :

Web Service

v

Identify associated Web
service methods

Parse WSDL file
SOAP message
(XMLDocument )

v

DVP Generate test cases
RCP 1 v
DCP —p Execute test cases

Figure 4-26:L'organigramme du systeme de test des services Web

Perturbation de la valeur des données (DVP) : qui est effectuée en modifiant les valeurs dans

un message SOAP.

Exemple de la perturbation de valeur de données a la méthode nouveau versement ()

Valeurd'origine Valeursperturbées Cas de test

<NuméroCompte>BN A1234</NuméroCompte> [00000000000000000000000000 maximumlength
— minimumlength

<Montant>2000.25</Montant> %1 maximumvalue
—2 & minimumvalue
0 Zero

Tableau 4-2:Example 1 de DVP
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exemple perturbation de la valeur de données au méthode ouvrir nouveau Compte()

Valeurd'origine Valeursperturbées Cas de test
<Prenom>bahia</Prenom> 00000000000000000000000000 maximumlength
— minimumlength
<Nom>soudadi</Nom> 00000000000000000000000000 maximumlength
— minimumlength
<DateNaiss>dateTime</DateNaiss> D71 maximumvalue
-2 minimumvalue
0 Zero
<LieuNaiss>biskra</LieuNaiss> 00000000000000000000000000 Mmaximumlength
— minimumlength
<Sex>feminin</Sex> 00000000000000000000000000 maximumlength
— minimumlength
<Adresse>biskra</Adresse> 00000000000000000000000000 maximumlength
— minimumlength
<Ville>biskra</Ville> 00000000000000000000000000 maximumlength
— minimumlength
<Mobile>0778-23-22-22</Mobile> 00000000000000000000000000 maximumlength
— minimumlength

<Email>baho@gmailcom</Email>

00000000000000000000000000

maximumlength

minimumlength

<Fonction>Ing</Fonction>

00000000000000000000000000

maximumlength

minimumlength

<Etablissement>aa</Etablissement> 00000000000000000000000000 maximumlength
— minimumlength

<NumCarteldent>35791</NumCarteldent> |00000000000000000000000000 maximumlength
— minimumlength

<DelevrCarteldent>01-01-2018</DelevrCarteldent>  [2°°_1 maximumvalue
—2 minimumvalue
0 Zero

<Parldent>biskra</Parldent>

00000000000000000000000000

maximumlength

minimumlength

Tableau 4-3:

Exemple 2 de DVP
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Perturbation de la communication RPC :

File Project Suite Case Step Tools Deskop Help

Search Forum

EBB LI CE O e 2 Y

Empty SOAP  REST Import SaveAl  Forum  Trial  Preferences  Prowy Online Help

SoapUI Start Pag

ator

7 Projects
- { A
B. NouveauClientService @ New SOAP Project ﬂ

; 9: MvClientServiceSoap

FEE

Mavi

B{} OuverthoueauCompte New SOAP Project {8}

T
I i Requet] Creates a WSDL/SOAP based Project in this workspace
- B MvClientServiceSoapl?

- OuvertoueauCompte
50 Request1

xml bangml Tnitial WSDL: |p:/f\oca\host:1330/Services/NouveauEhentSerwce‘asmx?WSDL” i Browse... l

Project Name: |Nuuveau(|ient5ervice ‘

Create Requests: || Create sample requests for all aperations?
Create TestSuite: [] Creates a TestSuite for the imported WSDL

Relative Paths: [ ] Stores allile paths in project relatively to project file (requires save)

—

(@) New SOAP Project (= |

New SOAP Project @
Creates a W5DL/SOAP based Project in this workspace

Project Mame: |‘u"ersem entService |

Initial WS5DL: |http:fflcrcaIhost:lBBUfServicEsﬁ"ersem entService.asmx?WSDL| | [ Browse... ]

Create Requests: Create sample requests for all cperations?
Create TestSuite: [_| Creates a TestSuite for the imported WSDL

Relative Paths: [ Stores all file paths in project relatively to project file (requires save)

Figure 4-27 : fenétre un nouveau projet soap
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&) Soapll 5.5.0 - T T T - il ——

File  Project Suite Case 5Step Jools Desktop Help

SO BE¥ * |__|| = a
[ ] — <] . # ‘9§ ‘ Endpoint Explorer ‘
Empty S0AP REST Import Save All Forum Trial Preferences Praosxy

b . SoaplJI Start Page

Projects -
=1 . MNouveauClientService @ Generate TestSuite ﬂ
z MvClientserviceSoap .
== MwvClientServiceSoapl2 Generate TesLsmte :@
Elf} OuvertMNoueauCompte Generates TestSuite with TestCase(s) for all Operations in this Interface

. 32 Request 1

= VersementService TestSuite:

= VersementServiceSoap

- ’4.3 YRSV Style: @ QHeTenCase for .each Operation .
[ VersementServiceSoapl2 () Single TestCase with one Request for each Operation N
xml bang.aml Request Content: () Use existing Requests in Interface

(®) Create new empty requests

Operations: Select all  Unselect all

MowWersement

Generate LoadTest: [ | Generates a default LoadTest for each created TestCase

Generate TestSuite M

0 Enter name of Test5uite to create
|‘l."ersement5ewiceﬁuap TEI:Suitel |

| ok || Annuer |

{@) SoapUI5.5.0

Eile  Project Suite Case Step Tools Desktop  Help

- S0 RE® * I——II F -
L3 4 % B | g— |
Empty  SOAP REST  Import Save All Forum Trial Preferences Proxy

5 = Nom de projet
Projects Sy
g E\‘. MouveauClientService Interface

2 MvClientServiceSoap -

E\‘z MvClientServiceSoapl2 Opération
. = OuvertNoueauCompte ——
AP Requestl Message

Figure 4-28 : Structure Service Web Soap
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Dewuss T T T

File Project Suite Case Step Tools Desktop Help

2% + -l
L ] — H ~ 0 ‘ Endpoint Explorer ‘ Search Forum -]
Empty  SOAP REST  Import Save All Forum Trial Preferences Proxy

5 37 Request1
Projects
| |=- I8 NouveauClientService Py aEO&R htp://localhost1330/Services/VersementService.asmx [-]% + @
= = NvClientServiceSoap = |E <sczpenv:Envelope xmlns s:ape:n="hr,:§ = [B<scap:Envelope xmins:scap="http://schemas_xmlsosp_org/scap/envelope/" mmlns:xsi="htt]+]
3% NvClientServiceSoapl2 b= <scapenv:Header/> =] =
[ERe] OuvertNoueauCompte = = :Body> /gEI <NouvVersementResponse xmlns="http://tempuri.org/">
L.59 Request 1 el ouvVersemencs & <NouvVersementResult>true</NouvVersementResult>
8 VersementService <!--Optional:--> = </NouvVersementResponse>
2% VersementSenviceSosp <tem:NCompte>bnalZ3</tem:N </soep:Body>
G e s <tem:Montant>1000</tem:Mon </soap:Envelope>

S0 </tem:NouvVersement>
3% Request1

«/scapenv:Body>
o= VersementServiceSoapl2

</sczpenv:Iavelope>
B NouvVersement

%% Request1

H WVersementServiceSeap TestSuite
B8 VersementServiceSoapl2 TestSuite
xml banqaml

Figure 4-29 : Demande Réponse Soap

10 bra123 2021-06-26 16:...  1000,0000

Cas erreur dans la saisir de numéro de compte

i% Request 1

’ yYaiEo& http://localhost:1330/Services/VersementService.asmx [']W + 0
g [El <scapenv:Envelope xmlns:scapenv="http: "sc:; g [El <scap:Envelope xmlns:scap="http://schemas.xmlsocap.org/scap/envelope/" xmlns:xs|
=4 <gpapenv:Header/> = <soap:Body>
= = <gopapenv:Body> = = <NouvVersementResponse xmlns="http:/ /tempuri.org/">
& = <tem:NouvVersement> = “NouvVersementResultrfalse</NouvVersementResult>

<!--Optional:--» </HouvVersementResponses

<tem:NCompterbna</tem: NCompte> </ soap:Body>

<tem:Montant>1000</tem:Montant> </scap:Envelope>

</tem:NouvVersement>
</acapenv:Body>
</spapenv:Envelope>

File  Project Suite Case OStep Tools Desktop Help

+ g e
E - H & # | Endpoint Explorer | Search Forum
Empty  SOAP REST  Import  SaveAll Forum Trial Preferences Proxy

B Projects Yo @O za
%| & NouveauClientService ’ ¥ e ar http://localhost1330/Services/VersementService.asmx
=
3= NuClientServiceSoap 3 [(<scssenvizavelone wmins:sospenv="bizes BN = D kscap:znvelops smins:=csp="http://schemss wxmlscsp.crg/
B2 NvClientServiceSoapl2 = <sospenv:Header/> % |8 <scap:Bedy>
B4 OuvertNoueauCompte 2|2  <scapenv:Body> == <spap:Fault>
L.3e Request 1 = (= <tem:NouvwVersement> = <faultcodersoap:Client</faultcode>
[l VersementService <1--Cptional:--> = <faultstring>System.Web. Services. Protocols. ScapException: Le serveur
R tServices. <tem:NCompte>bna</tem:NCompte> 4 System Number. ParseDouble (String value, NumberStyles options, NumberForm:
ersementServiceSoa|
= — P <tem:Montantrhjhike/tem:Montant> & System. Xml ¥mlConvert.TeDouble (String s)
B ?SUVVE“E""EM </tem:NouvVersement> 4 Microsoft.¥ml.Serizlization ly.¥mlSerislizationReaderl. Re:
- ip Requestl </scapenv:Body> 4 Microsoft.Xml.Serislization Assembly.RArray0fObjectSerializer.De:
& VersementServiceSoapl2 </ soapenv:Envelope> i System.Xml.Serialization.XmlSerializer. Deserialize(XmlReader xmlBeader, f
-4 NouvVersement --- Fin de la trace de la pile d'exception interne —--

i Request 1 4 System Xml Serialization ¥mlSerializer Deserizlize (¥mlReader xmlReader, ?
VersementServiceSoap TestSuite & System.Web_Services Protocols.SoapServerProtocol. ReadParameters ()
VersementServiceSoapl2 TestSuite --- Fin de la trace de la pile d'exception interns ——-

.\b | & 4 System.Web.Services.Protocols.Se Read 3]
xml bangam N
A 4 System.Web.Services.Protocols.WebServiceHandler. CoreProcessRequest()</fa
<details>
</spap:Fault>
</soap:Body>
</scap:Envelope>
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ya@Q@Oo&

http://localhost1330/Services/VersementService asmx

<tem:NCompterbna</tem:NCompte>
<tem:Montant>hjhjk</tem:Montants

</tem:NouvVersement>
</soapeny:Body>

Il existe une erreur dans le document XML (7, 42).

chaine d'entrée est incorrect.

Projects

B NouveauClientService
& [ VersementService
= VersementServiceSoap

¥

%7 Request1

<fzultstring>System.Web.Services.Protocols.SospException: Le serveur n'a pas pu lire la demande. —
4 System Number. ParseDouble(String value, NumberStyles options, HumberFormatInfo numfms)
4 System ¥ml_XmlConvert ToDouble(String s)

<detail/>
</scap:Fault>
</soap:Body>

nvelope>

SEO0&E

localhost:1330/Services/VersementService.asmx

2 System Web_Services Protocols ScapServerProtocol ReadParameters()
--- Fin de la trace de la pile d'exception interne ---
& System.Web.Services.Protocols.SospServerProtocol. ReadParametvers()

2 System Web_Services.Protocols HebServiceHandler. CoreProcessRequest{)</faultstring>

--->System.FormatException: Le format de la

<]+

o |F <soapenvizavelope smls "hzep: /74 =][ o |F) <soap:Zavelope wmins ttp://schemas.xmlscap.org/ :xsi="http://vww_w3.0rg/2001/KMLSchema-instance
= <soapenv:Header/> 3% |E  <soap:Body>
3|8 <scapenv:Body> =] <scap:Fault>
& B <tem:NouvVersement> & faultcode>soap:Client</faultcode>
<1--Optienal:--> =

> System.Inval

& Microsoft.Hml.Serislization ly.¥mlSerializaci derl.Readl | o

4 Mierosoft ¥ml Serialization Cener 1y ErrayOfObjectSerializer Deserialize (XmlSerializationReader reader)

4 System Xml_Serialization Xml lizer Deserialize (XmlReader xmlReader, String en vle, XmlDeserializationEvent:
-—- Fin de la trace de la pile d'exception interne -—-

& System.¥ml.Serislization.X¥mlSerizlizer Deserislize (¥mlResder xmlResder, String vle, ¥mlDeserislizaticnSvent:

e [
q

B NouwWersement
132 Request1
3% VersementServiceSoapl2
&2 NouvWersement
L32
VersementServiceSoap TestSuite
VersementServiceSoapl2 TestSuite

=
=

Raw | XML

xml bangaxml

e

</seap:

wvelope xmlns "http

<soap:Header/>
<soap:Body>
<tem:HouvVersement>
<1--Opticnal:-->
<tem:HCompte> </tem:NCq
<tem:Montant>bEfd</tem
</tem:NouvVersement>
</s0ap:Body>

nvelopes>

N
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=]
=
=

Rawe'| KWL

o m

El <scap:Envelope xmlns

/zoEp

http

ap-envelope” umlns:xsi="http
<zozp:Body>
<spap:Fauls>
<soap:Code>
<soap:Value>sosp:Sender</scap:Valuse>
</spap:Code>
<spap:Reason>

<sosp:Text ml:lang=

*>System Web.Services Protocols.SoapException: Le
& System Number_ ParseDouble(String value, NumberStyles options, HumberFormatInfo
4 System ¥ml_¥mlConvert ToDouble (String s)

13

4 Microsoft.Xml ri n.Cener EH)

i bly.¥mlSerializaci a eadl Mou
& Microsoft.¥ml.Serislization.Generacedd bly.ArrayOf0bjectSerializer Deseriali
4 System Xml_Serialization XmlSerializer Deserialize (XmlReader smlReader, String
--- Fin de l= trace de la pile d'exception interne -—-

& System.Xml. Serizlization.KmlSerislizer.Deserizlize(XmlReader xmlRezder, String

4 System.Web_Services_ Protoccls.ScapServerProtocol ReadParameters()

Fin de la trace de la pile d'exception interne ---
& System.Web.Services.Protocols.SozpServerProtocol.ReadParameters()
& System. Web_ Services Protocols WebServiceHandler CoreProcessRequest ()</soap:Text!
</soap:Reason>
<sozp:Detail/>
</scap:Faults>
</scap-Body>
Envelope>
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Résultats Empiriques :

;;1:::1 Bréve description d’opérateur utilisé Type de perturbation
01 |Définit la valeur de n comme valeur limite Perturbation de la valeur des données
02 |[nsérer un opérateur de paramétre dans la valeurPerturbation de la valeur des données
affectée a une méthode de nceud n
03 |Définissez la valeur de n sur null Valeur des données / perturbation
d'interaction
04 |Définissez la valeur de n sur " Valeur des données / perturbation
d'interaction
05 [Valeur irréguliere flottante telle que 0, 1, —1, + /- 1 [Perturbation de la valeur des données
SE—324, 1. 7E + 308, pi, e, etc.
06 [(Caractére irrégulier comme "", "," ../ "," {"," ("," ["," \Perturbation de la valeur des données
n","\0""\s","\d")
07 |Valeur irréguliére booléenne telle que 0,1, True, False [Perturbation de la valeur des données
08  [Supprimer le nceud 7 et ses nceuds enfants du messagePerturbation d'interaction
SOAP
09 |[Echangez I'ordre des valeurs attribuées aux nceuds Valeur des données / perturbation|
d'interaction
10  |[Echangez I'ordre des noeuds Perturbation d'interaction
11 Modifie la longueur de la valeur affectée aunceud n  [Valeur des données / perturbation
d'interaction

Tableau 4-4: Opérateurs de mutation sur le message SOAP pour les tests des services Web [25 ]
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A limitation de temps les tests sont effectue sur les deux services : nouveau versement et nouveau
compte.

Les tests de valeur de donnes sont basé sur le tableau 8 et 9 ou les type de donnée de chaque
champ et le cas de test utilisé max et min pour chacune.

Les tests de communication RPC elles sont basé¢ sur les interactions effectuées sur 1’outil soap ui
et I’operateur de tableau 10.

WtServices DVP RCP Total

Service nouveau Verse\ment\ 5 6 11

Service nouveau compte 30 6 36

Tableau 4-5: Cas de test et résultats

Conclusion :

Nousavonsprésentédanscechapitrel’ étudeconceptuelledenotreoutilquiprésentel’architecturegénéra
le, Etnousavons

présentéaussilaconceptiondétaill éeencommencantparlesdiagrammesetlasécuritéde
lapplication,ensuitlabasededonnées.Et lestechniques
utiliséespourimplémenter]’applicationconguedanscechapitre ,ainssinousavonsessayéd’implément
erlesnotionsthéoriqued éjamentionnéaudeuxiemechapitreainsiquenousavonsdéveloppelemodelepro

poséautroisiémechapitre,enutilisantunensembled’outilsetstandard.

Onestarrivéaréaliserles différent service bancairenécessaireetlesinterfacesrequispourque

notreapplicationfonctionne.
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Conclusion générale :

Les manicres de créer et de développer des systemes informatiques ne cessent d'évoluer. La
complexité croissante des logiciels informatiques (répartition du code, utilisation de composants
externes, limitation des ressources, etc.) nécessite des méthodes de conception et de validation
rigoureuses. Dans ce contexte la phase de test s'avére particulierement importante car elle
contribue a garantir un bon fonctionnement de l'implantation du logiciel, dans son environnement
réel d'exécution. Cette mémoire explique la technique de Jeff Offutt&Wuzhi Xuqui expliquer
laméthodesdetest par implémentation un systetme a base de service avec une application qui
génere manuellement la technique de perturbation de donnée avec des jeux de test
quiprennentencomptel’environnementSOAPdes servicesWeb pour lesvalider au mieux.

La méthode de génération de tests destinés a évaluer la robustesse d'une implantation, c'est-a-dire
sa capacité a respecter certaines propriétés comportementales malgré un environnement
d'exécution dégradé (susceptible de fournir des entrées incorrectes, ou d'inclure des composants
externes incapables de rendre le service attendu). L'approche que nous proposons est inspirée des
techniques de génération de test utilisées en test de robustesse des protocoles de communications
dans lesquelles les suites de test sont générées a partir d'un modele comportementale d'une
spécification du logiciel. L'originalité de ce travail consiste a étendre cette technique pour prendre
en compte un modele de fautes (exprimant le comportement dégradé de l'environnement sous
forme de mutations syntaxiques de la spécification) et un observateur. Les séquences de test
produites sont alors correctes dans le sens ou elles ne rejettent que des implantations non robustes

vis-a-vis de cet observateur.

84



Travaux futurs :

Notre futur travail le plus important sur ce projet est d'automatiser la génération et I'exécution des
tests.

Présentées des nouvelles techniques dans cettemémoire.

Pour généré plus de cas de test des données que les originaux pour les tests DVP et DCP

Les stratégies basées sur la perturbation des données et le combinateurtest. Sur cette base,
plusieurs mutants peuvent étre injectésa un moment donné pour aider a découvrir les défauts

interactifs .
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