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Résumé

L'Internet des objets (IoT) ou les dispositifs physiques interconnectés sont utilisés dans des
domaines différents, notamment 'industrie, la santé et I'agriculture. L'eau est la principale source
d’une vie saine. La distribution de I'’eau aux champs agricoles est un enjeu critique en raison du
nombre de sources par rapport aux besoins de I'’exploitation. Le développement des techno-
logies IoT, Cloud Computing et Blockchain permet au propriétaire de la ferme d’améliorer la
production en termes de quantité et de qualité.

Dans notre projet, nous avons proposé l'utilisation de la technologie IoT en utilisant des
capteurs. Comme ces capteurs ont besoin d'une méthode d’installation correcte. Nous avons
utilisé la méthode d’optimisation et pour assurer la bonne configuration (ensemble de capteurs)
qui consiste a utiliser I'algorithme NSGA-2.

De plus, les messages et signaux échangés entre différents capteurs contiennent des infor-
mations importantes. Pour éviter tout probléme de sécurité entrainant une intrusion affectant
chaque dispositives (capteurs), nous avons utilisé la technologie blockchain. Ce qui permet la

sécurité et la transparence dans les transactions.

mots clés :

IoT, Blockchain, systéme d’irrigation, gestion de I'eau, probleme d’optimisation , NSGA-2.



iv

Abstract

The Internet of Things (IoT) or interconnected physical devices are used in various fields
including industry, healthcare and agriculture. Water is the main source of healthy life. The dis-
tribution of water to agricultural fields is a critical issue due to the number of sources compared
to the needs of the farm. The development of IoT, cloud computing and Blockchain technologies
allows the farm owner to improve production in terms of quantity and quality.

In our project, we proposed the use of IoT technology by using sensors. As these sensors
need a correct way to install. We used the optimization method using the NSGA-2 algorithm.

Also, messages and signals exchanged between different sensors contain important infor-
mation. To avoid any security issue that leads to intrusion that affects every device (sensors), we

have used the blockchain technology. Which allows for safety and transparency in dealing.

key words :
Internet of Things, Blockchain, Irrigation System, Water management, optimization problem ,

NSGA-2.
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Introduction Générale

Contexte général

L'agriculture est I'activité humaine la plus ancienne et la plus importante et est encore pra-
tiquée aujourd’hui. En raison de sa grande importance en termes de sécurité alimentaire, d’au-
tant plus que I'agriculture est la principale source d’alimentation, qu’elle soit végétale ou ani-
male. Ils sont trés importants dans tous les domaines de la vie et leur importance ne peut étre
négligée. Par conséquent, ce domaine est devenu 'objet d’études, pour tenter de résoudre les
problémes qui peuvent y étre exposés.

Comme les systemes intelligents dans ’agriculture sont devenus la solution idéale pour ré-
soudre les problemes auxquels est confrontée I’agriculture traditionnelle, grace a I'utilisation de
divers capteurs et appareils intelligents basés sur I'Internet des objets (IdO), dont les mesures
sont caractérisées par des données précises telles que la température du sol, 'humidité et la
quantité d’eau nécessaire pour construire un écosysteme sain et fort.

Lutilisation de capteurs et du réseau de capteurs permet une utilisation optimale des res-
sources. Mais son utilisation nécessite une structure d’installation, et son utilisation est conforme
aux normes requises. Dans notre projet, nous avons proposé d’utiliser un algorithme permet-
tant de trouver la solution optimale, comme nous avons utilisé I'algorithme NSGA-2.

Les données sont échangées entre les capteurs et les actionneurs sur des canaux ouverts tels
que : Internet, ce qui ouvre la porte aux pirates malveillants pour déployer des attaques basées
sur le réseau et les capteurs. De plus, les données partagées sont stockées de maniere centralisée
sur des serveurs, qui sont plus vulnérables aux attaques de sécurité. Un attaquant malveillant
peut attaquer des serveurs, des capteurs et des déclencheurs pour accéder a des données non
autorisées. Cela peut avoir des résultats désastreux car sa modification par 'adversaire entraine

des récoltes gaspillées.



Introduction Générale

Malgré les progres rapides des technologies de I'information et de la communication que la
technologie fournit aux agriculteurs, les attaques de sécurité et de confidentialité par des pirates
malveillants qui conduisent a des mesures inexactes suscitent des inquiétudes. Ainsi, il y a un
besoin d'un écosysteme décentralisé dans le systeme agricole basé sur I'ldO pour permettre une
utilisation optimale des ressources existantes.Récemment, plusieurs facons ont été proposées
pour résoudre le probleme de la sécurité des données, et la Blockchain a été utilisée, pour étre
utilisée comme une méthode assurant la sécurité dans plusieurs domaines et caractérisée par
la sécurité et la transparence concernant I’échange de données.

Nous considérons cela comme la solution idéale pour gérer et confronter la rareté des res-
sources de base telles que I'eau, la nourriture, les cultures agricoles et autres nécessités. Et pour

obtenir de meilleurs rendements.

Problématique et Objectifs

Dans I'agriculture traditionnelle. L'eau est distribuée par des méthodes traditionnelles diffi-
ciles, et récemment, elle est devenue insuffisante pour répondre aux besoins de la ferme pour
de nombreuses raisons, notamment I’exploitation irrationnelle des ressources en eau et le gas-
pillage de I'eau. Il faut donc trouver un moyen de répartir I'’eau en fonction du nombre de
sources par rapport aux besoins. Et avec I'entrée de la technologie dans le domaine de 1’agri-
culture, la technologie Internet des objets a été utilisée, ce qui permet |'utilisation de capteurs
utilisés pour capturer des données importantes. Ce dernier a besoin d'une topologie pour étre
installé correctement. Par conséquent, les préoccupations concernant la protection des appa-
reils (capteurs) et des données capturées ont augmenté, de sorte qu'une méthode doit étre uti-
lisée pour assurer la sécurité.

En introduisant la technologie dans le domaine de I'agriculture, il a aidé a résoudre bon
nombre des difficultés auxquelles il était confronté. Ainsi, une meilleure gestion de I'eau dans
les fermes intelligentes est assurée en intégrant les avantages de 'Internet des objets et de la Blo-
ckchain pour améliorer la productivité des cultures. LInternet des objets est réalisé en utilisant
de maniere optimisée de nombreux capteurs nécessaires et installés, et le but de la blockchain

est d’assurer la sécurité des données.
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Ainsi, notre objectif est d’atteindre les objectifs suivants :

— Gérer I'eau correctement et préserver les ressources.

— Comment installer des capteurs dans les fermes.

— Résoudre les problémes de sécurité qui peuvent étre exposés aux appareils (capteurs) ou

al’échange de données capturées par les capteurs.

Structure du manuscrit

Le présent manuscript est organisé comme suit :

— Dans le premier chapitre, nous allons parler de I’agriculture en général, en mentionnant
ses caractéristiques et ses exigences.

En particulier, nous allons parler en premier lieu sur la technologie utiliséedans le do-
maine de |'agriculture et de la transformation qui s’y est produite.

— Et dans le deuxieme chapitre, nous allons parler de l'utilisation et de I'’entrée de la tech-
nologie dans l'internet des objets et la blockchain dans le domaine de 'agriculture, et
nous avons également parlé des caractéristiques et de 'importance de chaque technolo-
gie.

Etleur grand role dans la résolution de nombreux problémes rencontrés par I’agriculture.

— Dans le troisieme chapitre, nous proposerons une conception de notre systeme, c’est-a-
dire la conception générale et détaillée des étapes de base que traverse le systeme.

Qui consiste a trouver une solution basée sur I'IoT et la technologie blockchain pour une
irrigation précise.

— Etdans le quatrieme chapitre , nous expliquerons comment implémenter notre systeme,
montrerons les environnements matériels et logiciels pour développer notre systeme et

les différentes expérimentations et résultats obtenus.



Chapitre 1

Pagriculture intelligente : L'état de I’art

1.1 Introduction

Selon I’Organisation des Nations Unies pour I'alimentation et I'agriculture (FAO), la popula-
tion mondiale devrait atteindre 9,6 milliards d’ici 2050 [18] . Il sera donc difficile pour le secteur
agricole de répondre aux besoins des personnes qui vivent de nourriture .

Aujourd’hui, une autre difficulté a laquelle le secteur agricole doit faire face est liée aux
conditions climatiques instables et Le réchauffement climatique impacte négativement les ré-
coltes. Les chercheurs recherchent des technologies et des méthodes pour répondre aux besoins
nutritionnels appropriés et contournent les menaces du changement climatique. L'agriculture
intelligente a été 1'assistant parfait car elle permet a de nombreux agriculteurs de gérer les don-
nées et d’étudier le sol. L'agriculture intelligente soutient et améliore la gestion agricole qui est
essentielle pour résoudre les problemes de changement climatique, d’agriculture et d’arrosage
des cultures pour la santé, les récoltes et la croissance démographique.

Dans ce chapitre, nous parlons de I'agriculture en général et de son évolution vers une agri-
culture moderne et intelligente a I'aide des outils technologiques, et nous parlerons également

de I'importance d’utiliser des serres.

1.2 Lagriculture traditionnelle

C’est un systéme qui permet a ’homme de développer son écosysteme pour subvenir a ses

besoins primaires en nutriments (autosuffisance), les engrais organiques (fumier) sont encore
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majoritaires, mais d’autres sources sont également développées (guano, cendres, etc.).
Elle précise tous les savoir-faire et activités des organismes cultivés du sol, et d'une maniére
générale tous les travaux sur le milieu naturel, qui permettent la culture et la récolte d’orga-

nismes vivants au profit de 'homme.

FIGURE 1.1 - L'agriculture traditionnelle

1.3 Les serres agricoles

Une serre est une structure utilisée pour abriter des plantes ornementales, potageres ou frui-
tieres dans des conditions plus favorables ou plus stires qu’en plein air, et parfois a des fins ex-
périmentales ou pédagogiques sur toutes les autres plantes. [6]

— Et aussi des serres « comme enceintes de culture ou de production de plantes en ex-
ploitant 'homme pour y travailler facilement », et la climatisation permet d’obtenir des
conditions de croissance optimales.

— Cette structure protege les plantes grace aux mécanismes de réduction de la photosyn-
these, mais aussi grace a I'effet de serre, grace auquel elles contribuent a la bonne crois-

sance de la plante.
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FIGURE 1.2 — Un exemple de serre dans la ville de Biskra

1.4 Pagriculture intelligente

Les changements technologiques ont eu un impact sur ’agriculture au cours de la derniere
décennie, devenant plus industrielle et technologique. Cela signifie utiliser 'Internet des objets
(IoT), le Cloud Computing (CC), le Big Data et I’automatisation pour mieux gérer le processus
agricole. Comme l'utilisation de ces technologies dans les fermes a connu une croissance expo-
nentielle avec la production massive de données, les derniers outils doivent étre développés et

déployés pour extraire plus d’informations des données dans un délai raisonnable. [1]

FIGURE 1.3 — L'agriculture intelligente
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1.4.1 Définition de I'agriculture intelligente

L'agriculture intelligente est ’application de technologies avancées telles que I'Internet des
objets (IoT) , le big data, le GPS, I'informatique en nuage, I'intelligence artificielle (IA), etc. Avec
I'aide deI'loT agricole intelligent, grace a une variété de capteurs les nceuds dans les zones cibles
telles que les terres agricoles, les serres, les parcs forestiers et les paturages en temps réel sur
I’élevage ou les informations sur I'élevage peuvent étre collectées. Des informations telles que
la température, I’humidité, la lumiere et la concentration de gaz, ’humidité du sol, la conducti-
vité électrique et I'imagerie pendant la production, le traitement, le transport et le processus de
vente sont agrégées dans le systeme central de contrdle d’étude ou d’analyse basé sur le cloud a

I'aide d’algorithmes d’intelligence artificielle.[12]

1.4.2 Domaines de I'agriculture intelligente

Il existe de nombreux domaines a étudier dans I’agriculture moderne :

Agriculture de précision

— Il s’agit d'un écosysteme collectif qui combine des technologies aussi diverses que 1'In-
ternet des objets et des systemes de communication tels que la télédétection, la géogra-
phie, les systemes d’information, les systéemes de positionnement global et les réseaux
de capteurs sans fil pour collecter des données sur les cultures.

Les données de récolte collectées sur les serveurs sont analysées a I’aide d’analyses ba-
sées sur les données pour prendre des décisions éclairées en temps réel [18]

— Cette idée est parfois appelée agriculture de précision, agriculture de prescription ou
gestion spécifique au site. Son idée peut se résumer en connaissant les caractéristiques
uniques du sol et des cultures de chaque partie du champ afin d’optimiser les intrants de
production. Dans de petits trous dans le champ.

Lagriculture de précision se concentre sur les intrants (semences, engrais, produits chi-
miques, etc.). Utilisez-le en cas de besoin [3]
— Lagriculture de précision implique 'utilisation de différents capteurs qui fournissent ré-

gulierement des informations riches, notamment :
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— Capteurs de sol qui collectent des données sur la teneur en azote du sol.
— Des capteurs d’irrigation mesurent le niveau d’eau .
— Les capteurs d’'inondation surveillent également les niveaux d’eau .
— Capteurs des données climatiques.

— Les informations fournies par ces capteurs controlent automatiquement le systeme d’ir-
rigation et d’arrosage et avertissent automatiquement les utilisateurs lorsque les situa-
tions météorologiques ou d’autres événements se produisent. Les semis sont suscep-

tibles d’étre endommagés. [3]

Systeme d’irrigation

Lirrigation est 'un des plus grands problemes d’alimentation, d’eau et d’énergie dans les
fermes intelligentes. Son effet est essentiel pour la croissance alimentaire, tandis que le cotit de
I'eau et de I'énergie pour l'irrigation est le premier cotit pour les fermes intelligentes. [4]

— maintient 'humidité dans le sol

— Joue un role croissance des plantes cultivées

— nécessaire a I'absorption des nutriments minéraux par les plantes dans le sol

— Fournit deux éléments essentiels, '’hydrogene et I’oxygene, en culture.

irrigation de précision

Lirrigation de précision (PI) comprend l'utilisation de capteurs IoT sur les terres agricoles
connectées par l'infrastructure de réseau qui communiquent dans des canaux ouverts, c.-a-d.
Internet. Ainsi, PI permet des mesures précises des ressources Produire des cultures plus élevées
et améliorer la qualité globale des cultures agricoles.

— LIP permet I'utilisation précise d’'intrants agricoles et de gestion du bétail tels que les

pesticides, les engrais et les semences, Réduire les colits et améliorer les rendements des

cultures.

Serres intelligentes

L'agriculture sous serre est une opportunité possible qui peut répondre a la destin crise ali-

mentaire en controlant 'environnement juste a coté et en cultivant des cultures toute 1'an-
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née malgré les situations extérieures difficiles. Cependant, les fermes sous serre sont encore
confrontées a de nombreux défis pour le fonctionnement et la gestion efficaces de 'ldO avancé.
De plus, cette technologie Il s’agit notamment de capteurs intelligents, d’appareils, de topo-
logies de réseau, d’examine de données volumineuses et d'une prise de décision intelligente
comme les réponses pour relever les principaux défis auxquels est confrontée I’agriculture sous

serre traditionnelle.[7]

1.5 Serres Intelligentes

Les serres intelligentes sont des serres controlées et automatisées par un systeme intelligent.

Grace aux avantages, ’environnement est surveillé et controlé.

Serre intelligente
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FIGURE 1.4 — Serres Intelligentes

1.5.1 Les avantages des serres Intelligentes

L'automatisation des serres garantit les avantages suivants :
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— Il permet de suivre et de prévoir I’évolution des serres en temps réel selon des parametres
prédéfinis, dont bien sir le climat.

— Fournir une température appropriée pour les plantes.

— Eviter I'exposition des plantes aux maladies.

— Surveillez les situations telles que les fluctuations d’humidité, les failles de sécurité, le
chauffage, le ventilateur, 'équipement et les pannes de courant.

— Optimiser la consommation des ressources et des intrants tels que I'énergie et I'eau, en

utilisant des systémes d’irrigation automatisés ... etc. [8]

1.5.2 Leclimat dans les serres

Les deux éléments les plus importants dans le climat des serres sont :

Température

— Leclimat dans les serres dépend du climat extérieur, |'effet de serre permet une augmen-
tation de la température a l'intérieur. Les rayons émis par le soleil atteignent les parois de
la serre, une partie est absorbée et le reste est transmis a l'intérieur de la serre.Ces com-
posés absorbent les rayons transmis présents dans la serre (principalement les plantes et
le sol).

— La température extérieure a également un effet significatif sur le climat dans la serre

— Il est affecté par I'air extérieur lorsqu'’il fait plus froid ou la température augmente lors-
qu’il fait plus chaud, et il y a aussi un échange de chaleur entre I’air de la serre et le sol.

— La température n'est pas homogene a l'intérieur d'une serre. En effet, les températures
les plus élevées confiné autour des zones qui bloquent le rayonnement solaire et limitent
les déplacements air : surface, terre, plantes. Les températures de I’air sont généralement

plus élevées du coté d’ ot vient le vent.

Hygrométrie

— Lhumidité de 'air est un parametre tres essentiel pour la culture sous serre en fonction

des situations climatiques extérieures (précipitations, anticyclones, etc.) Il est plus élevé
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que l'air et contribue donc au réchauffement climatique.

— La condensation a aussi un effet car elle dépend de la température il arrive souvent dans
les serres que I'eau se condense sur les murs ou les charpentes métalliques. Cela réduit
la transmission lumineuse et nuit ainsi au bon développement de la plante.

— La mesure de 'humidité a un effet essentiel sur I'évaporation. L'évaporation est le chan-
gement de I'état de 'eau d'un état liquide a un état de vapeur lorsque la température est
inférieure a la température d’ébullition. L'évaporation se produit a n'importe quelle tem-
pérature avec un échange de chaleur latente (évaporation) contre des températures rai-

sonnables. la chaleur, peut étre mesurée en fonction de la température et des causes.[9]
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FIGURE 1.5 — Les conditions nécessaires pour une plante

1.5.3 Systemes de controle

Il existe de nombreuses stratégies utilisées pour controler I’environnement des serres. Pré-

sente certaines des stratégies plus utilisées pour controler les facteurs environnementaux : [10]
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Systémes d’irrigation

On considere l'irrigation comme le processus qui consiste a apporter artificiellement de
I’eau aux plantes cultivées pour augmenter leur production, et permettre leur développement
naturel en cas de pénurie d’eau résultant de I’absence de pluie. Tout systeme d’irrigation com-
prend le pompage, le traitement, la distribution et le stockage/récupération de I'eau.

Les stratégies d’irrigation comprennent les éléments suivants :

— manuellement (arrosoir, seau, etc.)

— par écoulement de surface, sous l'effet de la simple gravité, par canaux et fossés : l'irri-

gation gravitaire est aussi appelée irrigation de surface, rigoles ou irrigation « en ravine »

— par aspersion, approche résultant de la duplicate du pluie; - par pulvérisation fine, il est
considéré comme plus économique .

— Par micro-irrigation ou irrigation au goutte-a-goutte, elle présente ainsi I'inconvénient
de charger le sol en sel a long terme, ce qui entraine de change ses propriétés

— Par fuite, en utilisant des tubes poreux enterrés, et c’est une forme d’approcher de goutte
a goutte.

— par immersion ou immersion (c’est I'approche appliquée dans les rizieres, car c’est elle

qui a fertilisé 'Egypte avec les crues du Nil).

Systeme d’ouverture des serres :

La température et 'humidité sont ajustées au moyen du systeme de ventilation de la serre.
Grace aux capteurs de température, nous pouvons controler le systeme de température interne

dans la serre grace aux données lues.

Surveillance de I'environnement :

Pour fournir les conditions appropriées a I'intérieur de la serre, I’environnement et le cli-
mat intérieur et extérieur doivent étre surveillés a I'aide de différents capteurs a l'intérieur et a
I'extérieur de la serre. Les données fournies par ces capteurs sont collectées en temps réel et en

permanence en connectant ces capteurs a un capteur systeme (filaire ou sans fil).
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1.5.4 Lirrigation de précision

— Leauaunrdle tres important dans notre vie de tous les jours. C’est une source de grande
préoccupation compte tenu des ressources en eau limitées, et il fait partie des problemes
qui occupent le secteur agricole. En raison de méthodes d’irrigation inappropriées et
de mauvaises prévisions météorologiques et pluviométriques, les agriculteurs subissent
d’énormes pertes financieres qui affectent le produit national.

Par conséquent, des techniques d’irrigation précises sont nécessaires pour que la quan-
tité d’eau puisse étre utilisée de facon optimale et réduire le gaspillage d’eau.

— Lagriculture de précision est une activité aux normes précises grace a une évaluation
minutieuse des besoins en eau nécessaires aux cultures. Il a la capacité de gérer et d’aug-
menter I'utilisation de I'eau et, par conséquent, la collecte et la conservation d’informa-
tions appropriées sur la culture et le champ améliorent les rendements des cultures. Les
systemes d’irrigation reposent sur diverses technologies basées sur les technologies de
I'information et de la communication. L'agriculture de précision présente divers avan-
tages :

1. Utilisation correcte de I'’eau
2. Accroitre I'efficacité et la production des cultures dans le secteur agricole
3. Maintient la santé et la gestion des terres agricoles

4. Réduit I'effet nocif sur la culture industrielle.

Les techniques d’irrigation traditionnelles comprennent l'irrigation de surface, I'irriga-
tion par aspersion, l'irrigation profonde, 'irrigation par canal, l'irrigation par pivot cen-
tral et I'irrigation latérale. Ces techniques se caractérisent par une faible efficacité d’irri-
gation. Par conséquent, la micro-irrigation est le processus d’approvisionnement en eau

des cultures dans un milieu artificiel et précis

1.6 Evolutions des serres cultivées en Algérie

En Algérie, I'approvisionnement du marché de gros en fruits et légumes dépend presque

exclusivement de la production locale. Labondance et la régularité de ces produits constituent
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un enjeu de sécurité alimentaire important pour I'état, qui doit assurer un approvisionnement
suffisant des villes connaissant une forte croissance démographique. La plaine des Ziban autour
de la ville de Biskra a un fort dynamisme agricole. Située aux portes du désert, cette plaine se
caractérise par de vastes étendues de terres, un climat sec et de nombreux points d’eau. Notre
étude porte sur les parcours de nombreux jeunes Algériens qui affluent dans cette plaine pour
trouver du travail, notamment pour I'horticulture sous serre.

D’abord ouvriers ou agriculteurs, ils parviennent a épargner et peuvent rapidement devenir
métayers puis propriétaires.

Gréace al'exploitation des avantages de |’agriculture moderne, de nombreux agriculteurs pu

augmenter leurs productions [11]

1.7 Conclusion

Dans ce chapitre, nous avons parlé de I'agriculture intelligente et des serres intelligentes,
qui sont a la base de notre sujet. Nous avons en détail les conditions climatiques nécessaires a
la culture. , Comme nous en avons parlé dans ce chapitre, les serres intelligentes sont des serres
basées sur la technologie de I'Internet des objets (IoT) qui permet la collecte et ’analyse des in-
dicateurs climatiques vitaux des serres en temps réel et le maintien des conditions appropriées

pour le développement des plantes dans ces serres.
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Chapitre 2

Internet des objets et Blockchain

2.1 Introduction

Les technologies Blockchain et IoT nous aident a construire un systeme agricole intelligent
fiable, autorégulé, ouvert et écologique[12]. La nécessité de développer des systemes P2P in-
telligents capables de vérifier, sécuriser, surveiller et analyser les données agricoles conduit a
réfléchir a la construction de systemes [oT basés sur la blockchain dans agriculture de préci-
sion.

La blockchain joue un role central dans le remplacement des méthodes traditionnelles de
stockage, de tri et de partage des données agricoles de maniere plus fiable, immuable, transpa-
rente et décentralisée. Dans 'agriculture de précision, la combinaison de I'IoT et de la block-
chain nous fera passer des fermes intelligentes a I'Internet des fermes intelligentes et ajoutera
plus de controdle sur les réseaux de la chaine d’approvisionnement.

Le résultat de cette combinaison conduira a plus d'indépendance et d’intelligence pour gé-

rer plus efficacement et mieux I'agriculture de précision.

2.2 LlInternet des Objets

LInternet des objets est une révolution technologique qui a un impact sur I’avenir de l'in-
formatique et des communications, et son développement dépend d'une innovation technique

dynamique dans plusieurs domaines importants... [13]
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2.2.1 Définition

L'Internet des objets (IOT) est un groupe d’objets physiques inter-connectés qui forment un
réseau. Internet n’est pas seulement un réseau d’ordinateurs, mais s’est transformé en un fi-
chier réseau d’appareils de toutes sortes et de toutes tailles : voitures intelligentes, téléphones,
appareils électroménagers, jouets, appareils photo, instruments médicaux, industries systéme,
animaux, personnes et batiments, tous connectés et toutes les informations liées a la communi-
cation et au partage sont basées sur des protocoles bien établis pour réaliser des réalignements
intelligents. [13]

— Lobjectif de I'loT est de permettre aux choses d’étre parfaitement connectées a tout mo-

ment, n'importe oll avec n'importe quoi et n'importe qui utilisant n'importe quel itiné-

raire/réseau et n'importe quel service.[13]

FIGURE 2.1 — LlInternet des objets (I0T)

2.2.2 Caractéristiques d’'un systéme d’Internet des objets

Les caractéristiques fondamentales de I'loT sont les suivantes [13] :

1. Interconnectivité Il peut s’agir de tout ce qui est interconnecté avec l'infrastructure

mondiale de I'information et de la communication.
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2. Services liés aux objets
LInternet des objets est capable de fournir des services liés a des choses telles que la
protection de la vie privée et la cohérence sémantique entre les objets physiques et les
objets virtuels qui leur sont associés. Afin de fournir des choses liées aux services dans
les limites des choses.

3. Hétérogénéité
Les appareils de I'loT sont hétérogenes car ils sont basés sur des plates-formes maté-

rielles et des réseaux différents.

4. Changements dynamiques

L'état des appareils connectés entre eux change dynamiquement, ainsi que leur nombre.

5. Enorme échelle
Le nombre d’appareils communiquant entre eux sera d'un ordre de grandeur supérieur

au nombre d’appareils connectés a I'Internet actuel

6. Sécurité
Compte tenu de I'importance de I'Internet des obijets, il ne faut pas non plus oublier la

sécurité pour la sécurité des données échangées entre les appareils .

7. Connectivité
La connectivité permet’accessibilité et la compatibilité du réseau. L'accessibilité consiste
aaccéder aunréseau tandis que la compatibilité fournit la capacité commune de consom-

mer et de produire des données .

2.2.3 Les Applications de 'ldO

Les applications IoT touchent presque tous les aspects de la vie :

— Le domaine de la santé, notamment les systémes de télésurveillance sanitaire, qui ont un
role d’aide aux personnes.

— Le domaine de l'agriculture connectée, qui a contribué au bon usage de I'eau.

— Des véhicules connectés qui contribuent a améliorer la gestion du trafic dans les zones

congestionnées et urbaines.
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— 1l contribue a améliorer la consommation et la distribution de 1'énergie électrique dans
les appareils électroménagers connectés.

— Etc. [14]

FIGURE 2.2 — Les Applications de I'IdO

2.2.4 Leslimites de la technologie Internet des objets

Malgré ces avantages de I'IdO, la mise en ceuvre de 'IdO pose encore certains problemes,
principalement limités par des problemes de sécurité, de confidentialité, de réglementation, de
législation et de normes[17]).

Parmi ces problemes :

— Problémes de sécurité et de vie privée : Etant donné que I'Internet des objets comprend
tous les domaines de la vie quotidienne, et par conséquent, le pourcentage d'inquiétudes
augmentera quant au degré de sécurité et de confidentialité des données générées, trans-
mises et analysées via Internet par des capteurs, ainsi qu'aux droits des accéder a ces in-
formations sensibles. En conséquence, vous pouvez étre exposé a des attaques électro-
niques telles que celles connues sous le nom d’attaque DDoS, piratage et vol de données.
..etc.[17]

— Interopérabilité et standardisation : Ce probléme se pose en raison d'une combinaison
de plusieurs technologies qui composent I’écosysteme 10T, telles que la technologie des

capteurs, la communication sans fil, le systeme embarqué, le cloud computing et la vir-
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tualisation, et les considérations de conception du matériel IoT.(16)

— Problemes réglementaires, juridiques et droits : Ce probleme concerne la maniere dont
les données générées par les appareils [oT ainsi que les personnes qui accedent aux don-
nées sont utilisées, ce qui souléve des inquiétudes quant aux droits des utilisateurs et a

I'utilisation abusive des informations [17]

2.2.5 Internet des objets dans 'agriculture de précision :

L'agriculture de précision est un écosysteme collectif Qui combine des technologies aussi
diverses que I'Internet des objets et des systemes de communication tels que la télédétection
(RS) et la géographie Systeme d’information (SIG), systeme de positionnement global (GPS) et
réseau de capteurs sans fil (WSN) pour la collecte de données sur les cultures.

Avec la transition vers des villes intelligentes et durables, leurs systémes agricoles modernes
utilisent des capteurs basés sur I'Internet des objets (IoT) pour garantir une utilisation précise
des ressources agricoles, car ils disposent de mesures d’irrigation précises telles que la quantité
d’eau, la température et '’humidité des cultures nécessaires. pour construction Un écosystéeme
de chaine d’approvisionnement solide. Utilisation de capteurs et de modules réseau Permet une
utilisation optimale des ressources d’irrigation, appelée précision Irrigation (IP).

Ainsi, PI bénéficie d'une solution efficace pour faire face a la rareté des ressources de base
telles que la nourriture, I'eau, les unités de terre et les rendements des cultures. Donc, Les agri-
culteurs obtiennent de meilleurs rendements sur le marché grace a une production plus élevée.
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FIGURE 2.3 — L'agriculture intelligente
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2.3 Blockchain

La technologie blockchain est souvent évoquée et utilisée dans les crypto-monnaies, mais
le champ des applications possibles est beaucoup plus large. La blockchain est un livre distri-
bué (livre) avec de nombreuses applications potentielles. Il peut étre utilisé pour n'importe quel
échange de données [16].

La blockchain est congue pour réaliser la décentralisation et résoudre de nombreux pro-

blemes rencontrés par la méthode traditionnelle (centralisée).
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FIGURE 2.4 — La différence entre la transaction centralisé et décentralisé

2.3.1 Leslimites du systéme de transaction classique

— Les espéces ne peuvent étre utilisées que pour des transactions de faible montant.

— Cela prend beaucoup de temps pour traiter les transactions.

— Pour vérifier les transactions, nous avons besoin d’'un tiers, ce qui complique le proces-
sus.

— S’ily aun probléme avec le serveur central ou s'il est piraté, tout le systeme est affecté.

2.3.2 Définition de la Blockchain

Un BC est une série de blocs qui peuvent étre utilisés pour stocker et partager des données.

Chaque bloc est constitué de données et est lié a d’autres blocs a I'aide de pointeurs. Lorsque
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de nouvelles données sont ajoutées a un BC, un lien est créé vers I'extrémité libre qui s’étend a
un bloc ou a une unité BC, a mesure que davantage de données sont ajoutées au BC. elles s’al-
longent et la chaine grossit si I'un des blocs de la chaine est modifié, rompant les liens crypto-
graphiques qui perturbent I’ensemble du BC. Il permet aussi a |'utilisateur de vérifier 'intégrité

d’un fichier de données stocké.[18]

2.3.3 Les types de Blockchain

Les types de blockchain sont classés en fonction de I'application utilisée :

— Public Blockchain : Dans ce type de Blockchain, n'importe qui peut lire et envoyer des
transactions. De nombreux BC publics sont utilisés a diverses fins. Dans les BC publics,
les transactions sont inviolables, sécurisées, auditables
et vérifiables. Exemples : Bitcoin, Ethereum, Dash, Lisk, Factom et Blockstream [18]

— Blockchain privée : Toutes les autorisations pour une organisation particuliere sont concen-
trées dans ce type de BC. La majorité des BC spéciaux sont utilisés pour créer de nou-
velles pieces. BC privée est une base de données distribuée et n'est pas de nature dé-
centralisée. Parce que la communication sur des protocoles ouverts nécessite l'inter-
opérabilité via un serveur central, le concept d’autorité centrale frustre la beauté de la
décentralisation.[18]

— Blockchain communautaire/consortium : Les données du bloc ne peuvent étre lues, consul-
tées, créées ou mises a jour que par les membres de la fédération, selon la fonctionna-
lité de l'utilisateur, certains d’entre eux peuvent avoir un acces en écriture tandis que
d’autres peuvent avoir un acces en lecture.[18]

— Blockchain hybride :

I s’agit d'un nouveau type dans lequel 'une des trois Blockchains (publique, privée ou
communautaire/consortium) peut étre utilisée pour permettre des transactions.
Blockchain hybride permet a une plate-forme Blockchain d’étre configurée dans de nom-

breux modes
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Public Consortium Private
Blockchain Blockchain Blockchain

FIGURE 2.5 — Les types de Blockchain

2.3.4 Fonctionnalités de la Blockchain :

— Distribution : a chaque transaction entrante, un grand livre distribué est partagé et mis a
jour entre les noeuds connectés a la Blockchain. Tout cela se fait en temps réel sans qu'un
serveur central ne controle les données.

— Sécurisé:'acceés non autorisé a la Blockchain n’existe pas via les autorisations et le cryp-
tage.

— Transparent : La Blockchain est transparente car chaque nceud ou participant de la Blo-
ckchain dispose d’'une copie des données de la Blockchain afin que tout soit clair, sans
avoir besoin d’intermédiaires pouvant accéder a toutes les données de transaction. Ils
peuvent eux-mémes vérifier les identités

— Basé sur le consensus : Tous les participants au réseau connecté doivent convenir que la
transaction est valide et qu’il n'y a pas d’erreur. Ce résultat est obtenu grace a l'utilisation
d’algorithmes de consensus.

— Flexible : les contrats intelligents qui sont exécutés sur la base de certaines conditions
peuvent étre écrits dans la plateforme. Le réseau blockchain peut évoluer en fonction des

processus métier.

2.3.5 Types d’attaques sur 'agriculture de précision

Il existe de nombreuses attaques néfastes sur le systéme agricole, qui ont un role dans le

changement du bon cours de l'irrigation ou de I'agriculture en général [18] :
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1. Attaques frauduleuses : Nous allons évoquer les différentes attaques de spoofing aux-
quelles peuvent étre confrontés les systémes de micro-irrigation
I’homme au milieu de P'attaque : peuvent utiliser ce type d’attaque pour usurper
I'entrée d’'un systeme et manipuler le systeme en fonction de leurs désirs et de leurs
besoins.

— Attaque de plagiat sur la configuration du systeme : Les attaques de ce type sont
menées via le processus de configuration du systeme d’irrigation intelligent envoyé
depuis le serveur cloud. En se faisant passer pour le serveur cloud d’origine du sys-
teme d’irrigation intelligent.

— Mauvaise prévision météo : Les attaques de ce type envoient de fausses informations

sur la météo, ce qui a un impact important sur I'agriculture.

2. Attaques de capteurs : Dans les systemes d’irrigation intelligents ou dans le domaine

moderne de 'agriculture en général, différents capteurs sont utilisés

— Attaque de falsification physique : Dans ce type d’attaque, un acces physique illégal
au neeud est effectué pour révéler les clés de chiffrement utilisées pour le chiffrement
et le déchiffrement.

— Attaque du trou noir : Cette attaque crée un trou noir dans le réseau ou les informa-
tions liées au routage sont falsifiées et donc une partie des informations ne peut pas
étre échangée entre les nceuds.

— Attaque de Sybille : Un dispositif malveillant qui utilise illégalement différentes iden-
tités afin de participer a la diffusion de divers algorithmes.

— Attaque de brouillage : Ce type d’attaque est dans les communications sans fil en
envoyant des informations malveillantes qui perturbent le canal sans fil.

— Attaque de fatigue : Cette attaque est basée sur la consommation de toute la puis-
sance des nceuds dont ils ont besoin pour envoyer et recevoir des données.

— Attaque par duplication d’identité : Dans ce type d’attaque, 'attaquant fait sa propre
copie pour collecter des informations sur le trafic. Et il publie sa copie et la place a

divers endroits du réseau.
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3. Attaques d’infrastructures critiques :
Attaques DDoS : Dans cette cyberattaque, les services des utilisateurs de confiance du
réseau sont temporairement désactivés. dans lequel Un nceud malveillant rend les res-

sources réseau indisponibles pour les vrais utilisateurs.

2.3.6 Concepts importants dans la Blockchain

1. Blockchain Ethereum :Ethereum est une implémentation de la blockchain. Il fournit une
plate-forme pour exécuter des contrats intelligents. Ces contrats intelligents peuvent étre
utilisés pour faciliter les transactions monétaires et également pour stocker des données
importantes dans un registre distribué.

— Ethereum est une plateforme basée sur la blockchain surtout connue pour sa crypto-
monnaie, ETH.

— La technologie blockchain qui alimente Ethereum permet de créer et de maintenir
des registres numériques sécurisés

— Ethereum passe a un protocole opérationnel qui offre des incitations au traitement
des transactions a ceux qui participent a'ETH

— Ethereum est a la base de nombreuses évolutions technologiques émergentes. [28]

2. Machine virtuelle Ethereum : La machine virtuelle Ethereum (EVM) est un environne-
ment virtuel qui s’exécute sur tous les nceuds geth et exécute du code stocké dans des
contrats intelligents. Une variété de langages de programmation tels que Solidity, Vyper,
LLL, etc. sont disponibles pour écrire des contrats qui peuvent étre compilés en code

EVM .

3. contrat intelligent : Un contrat intelligent est une application décentralisée qui implé-
mente une logique métier en réponse a des événements. La mise en ceuvre de contrats
intelligents peut entrainer I’échange de fonds, la fourniture de services, le déverrouillage
de contenu protégé par DRM ou d’autres types de manipulation de données telles que
le changement de nom sur la propriété fonciere. Les contrats intelligents peuvent égale-
ment étre utilisés pour assurer la confidentialité et la sécurité, par exemple en facilitant

la diffusion sélective de données protégées pour répondre a une demande spécifique.
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4. Concepts de contrat intelligent : Un modele de contrat intelligent est similaire a une
classe écrite dans des langages tels que C++ ou Java. Solidity fournit des fonctionnalités
supplémentaires pour améliorer la convivialité des contrats intelligents afin de résoudre
différents cas d’utilisation. Pour déployer un contrat intelligent, nous avons besoin d'un

framework, tel que Truffle, Ganache et Web3.

5. applications distribuées :Les applications distribuées (dapps) sont des applications ca-
pables d’interagir et d’échanger des données avec la blockchain.Ces applications se dis-
tinguent des autres applications par le fait que leur back-logic est écrite et s’exécute en-

tierement dans la blockchain .

)

-
L=

il i utilisateur
les appareil intelligents W

FIGURE 2.6 — Contrat intelligent pour l'interaction du réseau blockchain loT

2.3.7 Lutilisation de la blockchain dans I'agriculture de précision

Etant donné que différentes technologies TIC sont utilisées dans I'agriculture de précision,
les données liées a I'agriculture sont principalement partagées et collectées par des capteurs,
des robots, des appareils électroniques intelligents, des téléphones portables, etc. Ces données
ou informations sont échangées via des supports open source comme Internet, le cloud, etc.,
et sont donc vulnérables aux attaques malveillantes. Par conséquent, de nombreux chercheurs
ont réfléchi a des moyens de protéger ces données importantes, et parmi ces méthodes figure

I'utilisation de la blockchain, en raison de sa transparence et de sa sécurité.
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2.3.8 Comparaison de la Blockchain et de I'Internet des objets :

(17]

Selon m.dego et al une comparaison a été faite entre I'Internet des Objets et la Blockchain :

TABLE 2.1 — Comparaison de la Blockchain et de I'Internet des objets

Caractéristiques Iot Blockchain
Sécurité. Faible Elevé.
Cott de calcul Faible Elevé
Bande passante | Faible consommation Consommation élevée
Décentralisation Non oui
Latence Faible Temps de minage de blocs élevé

2.4 Travaux connexes:

De nombreuses ceuvres littéraires dans le domaine de I’agriculture intelligente et de la ges-

tion de 'eau, qui traitaient de l'utilisation de I'Internet des objets et de la blockchain pour ré-

soudre de nombreux problemes rencontrés par I’agriculture traditionnelle, et parmi ces ceuvres :

— E.M. Dogo et al [17] : L'Internet des objets (IoT) est en train de devenir la technologie et

la solution de base pour répondre Les enjeux de conservation et de gestion de I'eau, par
la numérisation et la construction en Intelligence dans le systeme de gestion de I'eau,
pour faire face a I'insécurité de 1'eau et Atteindre 1'objectif de développement durable
des Nations Unies pour 2030 Sur I’eau potable et I'assainissement, cependant Les avan-
tages offerts par I'Internet des objets, il y a encore quelques probléemes avec la mise en
ceuvre de I'Internet des objets principalement limités par des problemes de sécurité, de
confidentialité, de réglementation, de législation et de normes, et la solution pour les

chercheurs a été de combiner les avantages de la blockchain avec I'internet des objets.

— BODKHE et al [18] : Dans les villes modernes, les systémes d’irrigation intelligents sont

congus pour fonctionner en ligne Capteurs basés sur I'Internet des objets (IoT) qui ont
des mesures d’irrigation précises Exigences telles que la quantité d’eau, la température

et ’humidité des cultures nécessaires a la construction Un écosysteme de chaine d’ap-
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provisionnement solide. Utilisation de capteurs et de modules réseau Il permet une uti-
lisation optimale des ressources d’irrigation, appelée irrigation de précision (PI). Mais,
Dans PI, I’échange des lectures de récolte des capteurs aux actionneurs est traité Par des
canaux ouverts, c’est-a-dire Internet. Ainsi, il ouvre les portes de Des intrus malveillants
déploient des attaques basées sur le réseau et les capteurs sur les capteurs PI. Les avan-
tages de la blockchain sont combinés avec PI pour traiter les problémes liés a la sécurité
et ala confiance. Par conséquent, il est proposé de déployer BC dans PI basé sur I'loT qui
améliore 'efficacité, la robustesse et la fiabilité. Ecosysteme sir.

— Wei Li et al [20] : Mettre en évidence le développement de systémes de surveillance agri-
cole améliorés qui résolvent les problemes de l'agriculture traditionnelle en créant un
systeme d’irrigation intelligent basé sur des capteurs qui capture les conditions phy-
siologiques telles que la température, I'humidité, 'intensité lumineuse et la teneur en
eau du sol. Ces données sont vitales pour les gestionnaires de terrain de la gestion des
ressources et du développement de modeles prédictifs de croissance des cultures et de
I'automatisation agricole. Contribue au succes des activités agricoles, en réduisant 1'uti-
lisation des ressources des cofits d’exploitation et des charges de travail et en augmen-
tant la productivité des cultures Le développement d’applications basées sur les capteurs
dans I'agriculture permet d’augmenter la productivité, I'efficacité et la rentabilité grace a
'agriculture de précision.

Synthese :
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TABLE 2.2 — Comparaison des travaux connexes

[17]E. M. Dogo et al [18]BODKHE et al [20] Wei Li et al

objectif Conserver, utiliser et gé- | Intégrer les avantages | Pour une gestion agres-
rer les ressources en eau | de la blockchain avec | sive de I'eau pour les
en diminution. PI (irrigation de pré- | terres agricoles et une
cision) pour faire face | gestion moderne de
aux problématiques | l'irrigation basée sur
liées alasécurité etala | des capteurs Il suit
confiance les parametres envi-
ronnementaux dans
I'agriculture et fournit
des avertissements et

des informations a leur

sujet.
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Probleme Sécurité et confidentia- | La plupart des sys- | Les besoins  nutri-
lité grace a la topologie | temes PI (irrigation de | tionnels de la culture
décentralisée des ap- | précision) tradition- | résultant des méthodes
pareils IoT qui sont | nels basés sur I'IoT | agricoles traditionnelles
constamment  vulné- | sont insuffisants pour
rables aux attaques phy- | gérer les attaques de
siques et électroniques | sécurité et gérer la
contre les informations | confiance entre les
sensibles. parties prenantes des

distributeurs (attaques
de sécurité pour PI)

Méthode sUtilisation partagée de | Déploiement BC dans | Systeme d’irrigation in-
utilise la blockchain et les tech- | PI(irrigation de préci- | telligent basé sur des
nologies de [IInternet | sion) basé surl'loT capteurs
des objets sur le systéme
intelligent de gestion de

I'eau (IWMS).

Limites Il n'y a pas de moyen | Avec différentes | Absence de garantie de
spécifique de conserver | études, différentes | sécurité des données.
les ressources en eau. méthodes sont utili- | Cette étude n’a pas parlé
Cette étude n’a pas parlé | sées pour assurer une | de la facon d’installer les
de la facon d’installer les | irrigation précise. capteurs.
capteurs Cette étude n’a pas

parlé de la facon d’ins-
taller les capteurs

2.5 Conclusion

Les objets connectés sont devenus plus indépendants grace a 'intégration cognitive et sont

capables de suspendre les décisions en contexte en se basant sur la collecte de données en
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temps réel. Les utilisateurs d’objets connectés devront donc développer des contrats intelli-
gents qui intégreront des regles métier prévoyant différents scénarios possibles d’interactions
entre les participants au réseau. Quant au grand livre commun, il sera utilisé Enregistrer les ac-
tions réalisées par les objets (échanges, flux, interactions..) et ainsi les rendre visibles a tous les
membres du réseau, et c’est ce que nous avons abordé dans ce chapitre sur la mécanique de

chaque technologie.
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Chapitre 3

Conception et contribution

3.1 Introduction

Ce chapitre présente la modélisation et la conception des idées proposées pour résoudre
les problemes auxquels est confrontée I’agriculture traditionnelle et les transférer a ’agriculture
moderne. Cela passe par 'utilisation d’outils technologiques, qui ont un impact maximal sur la
gestion de l'agriculture, car de nombreuses technologies ont été utilisées, notamment I'Internet
des obijets et la blockchain. Divers capteurs nécessaires pour maintenir les conditions agricoles
et développer un systéeme d’irrigation correct sont utilisés. Ces capteurs capturent les différentes
données dont nous avons besoin pour faire fonctionner le systeme agricole. Compte tenu de
I'importance de ces données, elles doivent étre protégées de toute pénétration ou perturbation,
c’est pourquoi la technologie blockchain a été utilisée, qui se caractérise par la transparence et
la sécurité.

Dans ce chapitre, nous discuterons de la structure de notre proposition pour résoudre le
probleme. Nous expliquons ensuite le role de chaque couche en détail, y compris le processus

qui se déroule pour atteindre cet objectif.

3.2 Architecture proposée

Dans ce projet, nous visons a créer un systéme agricole basé sur I'intégration des avantages
de la technologie IoT et blockchain. Il s’agit de maintenir les conditions appropriées pour la

culture et d’obtenir plus de rendements. Afin d’atteindre notre objectif, nous avons proposé une
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architecture composée de quatre couches qui interagissent entre elles et échangent des données
en temps réel, chaque couche étant responsable d’'une tache spécifique qui génere des données
pour la couche suivante du domaine physique (Ferme). La premiére couche capture les données
sous forme de valeurs numériques de champs agricoles, puis les transmet a la deuxiéme couche,
qui est un support auxiliaire, soulageant la troisieme couche, qui est la couche de stockage et
d’exécution. . Il existe une quatrieme couche responsable de la transmission de données peer-
to-peer.

Lensemble de I'architecture du systéme est illustré dans la figure suivante :
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FIGURE 3.1 — Architecture proposée :Un systéme d’irrigation basé sur I'Internet des Objets et la

Blockchain
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3.2.1 Description de I'architecture

L'architecture précédente (voir la figure 3.1) se compose de plusieurs composants qui seront

décrits dans la prochaine sous-section.

1. coche physique: La couche inférieure de I'architecture est constituée de dispositifs phy-
siques généralement représentés par des capteurs avec différentes fonctions et des dis-
positifs de porte répartis dans des fermes agricoles ou dans des batiments de serres Ces
dispositifs sont chargés de détecter les données nécessaires et, sur la base de ces infor-
mations collectées, les conditions propices a la culture sont contrdlés, ce qui aide a faire
fonctionner d’autres appareils pour atteindre différents cas d’utilisation de 'agriculture
intelligente.Ces informations sont collectées en temps réel, conditions météorologiques,
niveau d’humidité du sol, température... puis envoyées a des systemes de décision intel-
ligents ou alimentés par le cloud pour fournir des recommandations Grace a cette étape,
les données collectées a partir d'un capteur d’humidité du sol sur le terrain, apres avoir
été traitées dans le bord ou le nuage, peuvent aider a déterminer la quantité d’eau néces-

saire a la ferme et a améliorer le calendrier d’irrigation.

Informations
capturées (sortie)

“'m“ 0 M

serre intelligente 1 serre intelligente N

L’***% {R3F®+

les captures utilisée reseaux de communication
utilises

couche physique

LLLERS

FIGURE 3.2 — Couche physique

2. Couche de bord : La couche de calcul de bord se compose de plusieurs nceuds. Chaque
nceud représente une passerelle qui comprend des services pour gérer les appareils utili-

sés tels que : la capture de données, la surveillance de la sécurité, la détection, la prévision
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et I'aide a la décision en temps réel. Les services de capture de données comprennent la
collecte de données, le filtrage, le cryptage, etc. en temps réel. Les prévisions sont généra-
lement basées sur des modeles d’apprentissage automatique formés sur le cloud central
et les services sur la couche périphérique.

Elle est également utilisée pour prédire et classer certains événements liés aux plantes,
tels que la prédiction de la productivité des cultures, la classification des plantes et I'ap-
parition de certains problemes liés aux capteurs. utilisé dans la couche physique. Il peut
également prédire la quantité d’eau nécessaire a une parcelle de terre, afin d’atteindre le

rendement maximal.

Les Données que vous traitez

. o
Sortie F .
(sortie)

C:\b' L —
o

.'basserelle de bord

couche de bord

neeud de bord B .

les Informations capturées

(Entrée)

FIGURE 3.3 — Couche physique

3. Couche de nuage : Dans cette couche cloud, les données des appareils de la serre sont
stockées afin que l'utilisateur puisse accéder directement aux données de la serre a partir
du stockage cloud et fournir des services en fonction de la situation et peut également

communiquer avec d’autres couches via Internet.
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envoyer des données(sortie)

couche de nuage

[

Les Données que vous traitez

(Entrée)

FIGURE 3.4 — Couche de nuage

4. Couche de connexion(par blockchain) : Dans cette couche, les données sont échangées
selon la méthode peer-to-peer via la blockchain. Deux types de blockchain sont utilisés :
la blockchain privée entre la premiére et la deuxiéme couche et la blockchain publique

entre la deuxieme et la troisieme couche.

Données vers la Données vers la couche
couche cloud bord

]

text claire

(D

@

Clé publique
&y

4

'\‘o‘r
&
couche de connexion

{par blockchain)

Clé privée

blockchain™ ~ """ v

text chiffré publique L

o At
o

p—

Les données que vous Données de la ferme ou I o
traitez de la serre :

FIGURE 3.5 — Couche de connexion

3.2.2 Les opérations de processus

La figure suivante montre les processus de base qui se produisent dans ce systeme :
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récupération de données

sécurisé des données
(résoudre des problémes (par blockchain)
d'optimisation)

sauvegarder des données Utilisation des données
définitives
{Par l'utilisateur ou l'agriculteur)

FIGURE 3.6 — Les opérations de processus

1. récupération de données : Dans cette étape, les données nécessaires sont saisies par
l'utilisateur, il peut s’agir du nombre d’appareils utilisés (capteurs a installer), du type
de ces appareils, ainsi que des contraintes éventuellement rencontrées : puissance de la

pompe a eau, luminosité du sol niveaux...etc.

2. Installation des captures:

Dans cette étape, nous parlerons de la facon d’installer les capteurs sur la ferme in-
telligente, a travers 'une des facons de résoudre des problemes d’optimisation multi-
objectifs Pour résoudre le probléeme d’optimisation multi-objectifs, de nombreux algo-
rithmes génétiques peuvent étre utilisés, y compris un algorithme : NSGA-2.

NSGA-2 (Non-dominated Sorting Genetic Algorithm) : NSGA-II est une model modifiée
de I'algorithme NSGA . C’est une approche rapide, élitiste et sans parametres qui mani-
pule une population de solutions et utilise un mécanisme explicite de préservation de la

diversité.
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( Début )

h 4

Générer une population initiale

h

Evaluer la fonction objectif

b

Mutation

f

Recombinaison

1

Sélection <

es critéres d’optimisation
ont-ils été rencontrés

Meilleurs individus

Nouvelle population
générée

Y

Résultats

FIGURE 3.7 — Organigramme de I'algorithme NSGA-II

Les étapes de I'algorithme :

Nous devrons utiliser la QoS de chaque capteur pour arriver a une solution optimale.

— Pré-traitement : Avant de démarrer I'algorithme, les données doivent étre organisées
afin d’éviter de commettre des erreurs, telles que : collecter de grandes quantités de
petites valeurs numériques, ce qui conduit a un ensemble de données incomplet. Le
but de cette étape est d’obtenir des résultats corrects et précis. les données doivent
étre normalisées dans la plage (0, 1) soustraire minimum et division par maximum
pour toutes les observations. La normalisation effectuée selon I'équation suivante :

I a-ming
a = Maxe—ming 3.1

a :Il représente la Qos de chaque capteur

et Min et Max sont respectivement les valeurs minimum et maximum qos actuelles
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— codification de la solution : Dans les algorithmes génétiques, chaque individu dans
une population est encodé par un chromosome. Chaque chromosome représente un
point de I'espace de recherche Ainsi, I'efficacité de I'algorithme génétique dépendra
du choix du codage des chromosomes. Afin de solutionner notre probleme.

Notre chromosome est composé de quatre capteurs, chaque capteur a sa propre qua-
lité de service
‘T1‘F1 ‘Ci‘E1‘B1‘T2‘F2‘C2‘ EQ‘BQ‘T:B‘FS‘C:S‘ES‘EH _

L J J L )\ J L J
1 T T T T

capteur1 capteur2 capteur3 capteurd I'état de la pompe

FIGURE 3.8 — Représentation génétique d’'un chromosome

T,EC,E,B Représente la qualité de service pour chaque capteur :
(a) T=temp
(b) F=fiabilité
() C=cout
(d) E=énergie
(e) B=bande passante

— Initialiser la population : La premiére étape de la mise en ceuvre de I'algorithme gé-
nétique est de créer un ensemble d’individus initiaux. Lensemble initial PO de so-
lutions possibles S est généré.Chaque solution dans la communauté se compose de
valeurs de QoS pour chaque type de capteur et de numéros d’indicateurs.

— FEvaluation des fonctions objectives : En tenant compte de la condition physique et
des distances debout, les individus sont classés. La condition physique est la capacité
d’un individu a survivre et a se reproduire pour la prochaine génération. Nous clas-

sons les individus en fonction des fonctions objectives représentées dans I’équation

suivante :

Et nous avons choisi la température, la fiabilité, le cofit, la puissance et la bande pas-
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sante pour maximiser la réputation

4 n
Fitness=|) T;+F;+Ci+E+B;|+) I (3.2)
i=1 j=1

Comme nous I'avons mentionné précédemment, nous avons travaillé sur la qualité

de service pour chaque capteur et ajouté le I, qui représente I'état de la vanne, que

nous représenterons par 0 et 1.

— Définir le front de Pareto : C’est une série de solutions non dominantes dont le but

n’est pas le sacrifice. Ces solutions optimales sont choisies lorsqu’il n'y a pas d’objectif

qui peut étre amélioré sans sacrifier au moins un autre objectif.

(@)

(b)

Tri non dominé : Le tri non dominant est principalement utilisé pour classer les
décisions dans une population selon le principe de dominance de Pareto et joue
un role important dans les processus de sélection de nombreux algorithmes évo-
lutionnaires multi-objectifs. o ">" représente une relation de controle, X et Y sont
deux services, xi et yi représentent des valeurs de QoS [21] . Dans cet exemple, X

domine sur Y si les deux conditions sont remplies :

X (X1, X200 Xp) > Y (V15 V2. n)

DNx;zy;,Vi=12..n
(ii)3djefl,2..n}: x; > y;(3.3)

Distance d’encombrement : Le degré de proximité d'un individu avec ses voi-
sins est calculé par distance d’encombrement, calculée comme la somme des dis-
tances individuelles correspondant a chaque cible qui est supposée donner lieu a
des valeurs de fonction objectif correspondantes et avoir une bonne variance. La

distance d’encombrement est calculée comme suit [22] :

2
(3.4)

4 max f
i=1 i i

Ou dIR,M, fi-max, fi-min représente respectivement :

41



Conception et contribution

— La distance euclidienne de normalisation de I'individu I a la référence R

— M est le nombre d’objectifs

— fi-max et fi-min sont les valeurs objectives maximum et minimum de popula-
tion deieme

— Classement de la population : Chaque membre de la population doit se voir attri-
buer une valeur de rang qui correspond au degré de sa non-dominance (Habituel-
lement, une valeur de classement plus élevée correspond a un degré plus élevé de
non-dominance.)

— Opérateur de sélection : Nous choisissons au hasard deux candidats et les compa-
rons a un certain nombre d’autres candidats (nombre fourni par le développeur) en
utilisant la relation de dominance Lorsque nous avons terminé ce processus pour les
candidats sélectionnés, nous choisissons le gagnant Nous continuons ce processus
jusqu’a ce que nous ayons la moitié de la taille de le premier groupe (c’est-a-dire N/2)
pour les préparer a I’étape suivante (facteur d’intersection ).

— Opérateur de croisement : Dans ce processus, nous appliquerons la méthode d’inter-
section, qui s’inspire d'un phénomeéne biologique et est utilisée dans les algorithmes
génétiques classiques. Afin de reproduire de nouvelles solutions avec des individus
existants, dans ce projet nous sélectionnons au hasard deux personnes et choisissons
ensuite le point d’intersection. Ensuite on choisit Le type de services auxquels nous
souhaitons appliquer la croix et les services qui sont proches des pointeurs. A la fin

de cette étape nous obtenons N solutions. Comme indiqué dans la figure suivante :

— =

FIGURE 3.9 — Un exemple d’opération de croisement

— Opération de mutation : Dans I'opération de mutation, (nous appliquons ce procédé

uniquement au niveau des indicateurs) nous échangeons aléatoirement un gene (in-
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dicateur) avec un autre individu de la population actuelle, en tenant compte de la
condition mentionnée lors de I'opération de croisement.

— Générer une nouvelle population : Combinez la population parent Pt et la popula-
tion descendante Qt et créez une nouvelle population Rt de taille 2N.

— Sélectionnez N individus(selectionner les meilleurs solutions) : En utilisant une mé-
thode indéfinie, nous allons trier les Rts d’origine, identifier certains individus du
nouveau groupe Rt par des facteurs de surpopulation et d’élitisme, et créer une com-
munauté de nouvelle génération.

— Criteres d’arrét : Dans les algorithmes évolutionnaires, il existe deux mesures pour
arréter ’algorithme. La premiere est le nombre de générations et la seconde est 'uti-
lisation de la fonction fitness.

— Pseudo-code de NSGA-2 :

Algorithm 1 Pseudocode NSGA-II
Initialiser population P' of size_N > Contient les valeurs Qos des services

normalize data(0,1) > Normalisation des valeurs de données dans la plage 0 et 1
Générer la progéniture population Q’ de taille 2N

Evaluer objectif valeurs

Attribuer rang (niveau) basé sur Pareto sort

Générer enfant population de taille N for i=0 to pop size do

chaque parent et enfant dans N
Attribuer rang
Générer ensemble de non dominé solution
Crowding distance
Croisement et mutation

Boucle basée sur la solution existante vers la prochaine génération

Sélectionnez point sur le front inférieur avec haut distance

Générer prochaine génération

résultats — enfant
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3. Sécurisé des données(par blockchain) : Cette étape est considérée comme la deuxieme
étape la plus importante de notre systeme. Il agira comme un pont sécurisé pour trans-
mettre des informations.

premiere étape commence par la serre intelligente ou la ferme intelligente (équi-
pée des différents capteurs et actionneurs nécessaires (ventilateur, chauffage, arro-
seur...etc)). En outre, il dispose également d'une Blockchain locale (c’est-a-dire un
hub intelligent) connue sous le nom de blockchain sécurisée et privée qui est extraite
et stockée par un ou plusieurs appareils capables d'utiliser les ressources. La block-
chain locale est gérée par le propriétaire qui peut ajouter ou supprimer des appareils
en lancant des transactions ou en supprimant leurs enregistrements. De plus, tous les
appareils de la ferme intelligente peuvent communiquer entre eux en accordant une
autorisation via une clé partagée symétrique basée sur un algorithme de chiffrement.
[23]Dans Blockchain, les registres distribués sont un type de base de données décen-
tralisée qui stocke les enregistrements un par un. Chaque enregistrement dans ses
registres a une signature cryptographique et un horodatage uniques. BC privé garde
une trace de la transaction et contient I'adresse de politique qui fonde les politiques
sur le traitement des transactions entrantes et sortantes. Dans la blockchain, chaque
transaction est restreinte comme un grand livre immuable. Pendant ce temps, chaque
bloc contient un en-téte de bloc, qui contient le hachage du bloc précédent pour gar-
der la blockchain immuable et un en-téte de politique utilisé pour autoriser les appa-

reils et appliquer la politique générée par I'utilisateur. [23].
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Blockchain - Processus

Bases de données distribuées

émetteur Bloc récepteur
(transaction)

Cryptage

Ce= 0

B & 0

L'émetteur gére la La transaction est récepteur regoit la
distribuées et validée La transaction est ajoutée &
transaction wvia une clé de chiffrement la blockchain et les mineurs transaction

recoivent leur récompense

FIGURE 3.10 — Flux de travail Blockchain

4. Sauvegarder des données : Cette étape se déroule dans la couche cloud car elle est gé-
néralement par défaut dans les centres de données et les communications avec d’autres
couches qui utilisent Internet. En général, ceux-ci suivent les plates-formes de couche
cloud en tant que service (PaaS) Un modele architectural ou les utilisateurs peuvent se

concentrer sur 'exécution d’applications et I'importation de leurs données.

5. Utilisation des données définitives (Par I'utilisateur ou I'agriculteur) : Les utilisateurs
finaux désignent le propriétaire de la serre intelligente. Ainsi, les utilisateurs peuvent
controler et gérer a distance a I'aide d’appareils tels qu'un mobile intelligent, un ordi-

nateur.

3.3 Conclusion

Dans ce chapitre, nous expliquerons les couches de notre ingénierie et la voie suivie dans
notre systeme proposé, qui est d'intégrer les avantages de I'Internet des objets et de la block-
chain dans I’agriculture, de lever plusieurs obstacles rencontrés par I’agriculture et d’augmenter
la rendement. Ol1 nous avons utilisé ’algorithme NSGA-2 pour installer les capteurs nécessaires
dans la ferme ou la serre, en trouvant la meilleure solution. Nous avons également évoqué I'uti-

lisation de la Blockchain pour sécuriser nos données lors de leur transfert et de leur stockage.
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Chapitre 4

Etude expérimentale et résultats

4.1 Introduction

Dans le chapitre précédent, nous avons présenté un modele complet qui explique toutes les
couches nécessaires pour créer un systéme d’irrigation basé sur I'loT et la technologie block-
chain, et a également expliqué les étapes par lesquelles passe notre processeur. Afin de réaliser
notre systeme, nous avons utilisé de nombreux outils de développement, qu’ils soient logiciels
ou matériels. Ce chapitre est consacré a la présentation de I'’environnement de travail, du lan-
gage de programmation et des outils que nous avons utilisés.

Proposer une solution pour réaliser notre systeme, en utilisant 1’algorithme NSGA-2 pour
installer des capteurs dans les champs agricoles.

Nous avons également proposé 'utilisation de la technologie blockchain en utilisant des
contrats intelligents qui nous permettent d’échanger et de stocker des données, et a la fin nous

discuterons des résultats que nous avons obtenus.

4.2 Outils et langages de développement

Pour créer notre systeme proposé, nous utiliserons :

4.2.1 Outils matériel

— Ordinateur personnel :

— RAM:4.00 GB

47



Etude expérimentale et résultats

— CPU: Intel (R) Core (TM ) i3-4005U CPU @ 1.70GHz 1.70 GHz

— Type de systéme : Systeme d’exploitation 64 bits , processeur x64

4.2.2 OQutils logiciel

Afin de réaliser notre systéme, nous devons utiliser une variété de langages de program-
mation : nous avons utilisé le langage Python pour implémenter 1'algorithme NSGA-2, et nous
avons utilisé le langage de solidité pour créer un contrat intelligent. Avec I'utilisation de diffé-

rents environnements.

/ Les outils de développement \
¥, soLoimy @ python

1.python

ﬁdraw.

5.diagrams.net
' 2.pyCharm

4.remix

- J

FIGURE 4.1 — Les outils de développement

3.Solidity

Plate-forme

1. Python: Le langage de programmation Python a été créé par Guido Van Rossum en 1989.
Il s’agit d'un langage de programmation d’interpréteur développé sous forme de projet
open source. Python prend en charge la programmation orientée objet, la programma-
tion procédurale et également fonctionnelle. C’est un langage multiplateforme, ce qui
signifie que les programmes écrits en Python s’exécutent sous de nombreux systémes
d’exploitation, notamment les systemes Microsoft Windows, Linux et Unix comme Mac

OS X, avec une prise en charge presque complete des bibliotheques standard et tierces,
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en copiant simplement le code source du programme. [24]

2. Solidity : est un langage de programmation orienté objet spécialement créé par I'équipe
Ethereum Network pour créer et concevoir des contrats intelligents sur les plateformes
Blockchain.

— Il est utilisé pour créer des contrats intelligents qui implémentent une logique métier
et génerent une chaine d’enregistrements de transaction dans le systeme blockchain.

— Il agit comme un outil pour créer du code au niveau de la machine et le compiler sur
la machine virtuelle Ethereum (EVM).

— Il présente de nombreuses similitudes avec C et C++ et est assez simple a apprendre
et a comprendre. Par exemple, un «main» en C équivaut a un «contrat» dans Solidity.

— Comme d’autres langages de programmation, la programmation Solidity comporte
également des variables, des fonctions, des classes, des opérations arithmétiques, la

manipulation de chaines et de nombreux autres concepts.[25]

IDE (environnement de développement intégré)

1. PyCham :PyCharm est 'IDE de Python le plus populaire et il est développé par une so-
ciété appelée JetBrains. Lentreprise est célebre pour son environnement de développe-
ment intégré et a également créé des IDE pour différents langages de programmation,
tels que Java, C ++ et PHP. L'IDE PyCharm est compatible avec les versions de Python
2.x et 3.x. Bien que PyCharm soit spécialement concu pour Python, vous pouvez égale-
ment créer des fichiers HTML, CSS et JavaScript a I'aide de ce dernier. PyCharm prend
en charge ces langages de programmation car Python est également utilisé pour la créa-
tion d’applications Web. LIDE Python populaire est livré avec une belle interface utilisa-
teur, mais vous pouvez également personnaliser PyCharm en fonction de vos besoins et
préférences spécifiques, en utilisant plus de 50 plugins avec PyCharm que vous pouvez

installer en fonction des exigences de votre projet.[26]

2. Rrmix :Remix IDE est une application web et de bureau open-source. Il favorise un cycle
de développement rapide et dispose d'un riche ensemble de plug-ins avec des interfaces

utilisateur graphiques intuitives. Le remix est utilisé pour I’ensemble du parcours de dé-
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veloppement de contrat et sert de terrain de jeu pour apprendre et enseigner Ethereum.[27]

DEPLOY AMND LN TRAMSACTIONS

unction setP(uint ) poyosle public {
walue = _n;

- ction setWP{uint - public {
& wolus = _n;

- functios get () viem public ceturns Ceint) {
» retern olue;

Tramsactizny rucandng: @ -

Dreployed Contracts o

o tentContsect, (sonatoector] yalew: D wel datasdzEd. . 02001 ley

/

Deployed Instance Successful result in the Terminal

FIGURE 4.2 — Exemple exécuter et déployer remix

diagrams.net:

diagrams.net (anciennement draw.io) est un logiciel gratuit et open source de dessin de gra-
phiques multiplateforme développé en HTML5 et JavaScript. Son interface peut étre utilisée

pour créer des diagrammes tels que des organigrammes, des structures filaires, des diagrammes

UML, des organigrammes et des diagrammes de réseau.

4.3 Implémentation

Dans cette étape, nous présenterons et expliquerons les étapes les plus importantes que tra-
verse notre systéme, nous parlerons de 'application de 1'algorithme NSGA2 afin d’obtenir une

solution idéale pour installer des capteurs. et aussi de 'utilisation de la blockchain pour réaliser

sécurité de nos données.

1. NSGA-2 (Non-dominated Sorting Genetic Algorithm) :

Dans cette étape, les résultats obtenus a partir de cet algorithme seront affichés apres

avoir appliqué toutes les étapes de base de celui-ci.
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(a) Nous déterminerons le nombre de population et le nombre de générations :

FIGURE 4.3 — Détermination de la population et du nombre de générations

(b) Les résultats obtenus:

FIGURE 4.4 — Premier pareto et deuxieme parito

(c) Représentation de Pareto Les points rouges représentent les trois premiers Pareto et
les points bleus représentent les trois autres Pareto. (Le but est d’obtenir des résultats

non dominants)

1.0 [ ]

0.8 4

0.6

couts

0.4 1

0.2 1

0.0 1 (] [ ]

T T T T T T
0.0 0.2 0.4 0.6 0.8 1.0
temps

FIGURE 4.5 — Premier Pareto et deuxieme Pareto(couts et temps)
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1.0 [ ]

0.8 4

0.6

Fabilié

0.4 1

0.2 4

004 ®

temps

FIGURE 4.6 — Premier Pareto et deuxieme Pareto(Fiabilité et temps)

(d) Comparer les résultats : Les résultats ont été comparés a I’aide de méthodes rando-
misées et non dominantes, Et c’est apres avoir calculé la moyenne des valeurs pour

plusieurs tentatives :

TABLE 4.1 — Résultats moyens des valeurs QosM obtenues a partir de chaque approche

Méthode | NbGénération | temp | Fiabilité | Cotit | bandePassante
Aléatoire 1 0,72 0,71 0,84 0,66
Dominance 10 0,64 0,64 0,67 0,68
20 0,75 0,43 0,62 0,65
50 0,64 0,78 0,70 0,68
80 0,67 0,81 0,69 0,74
100 0,72 0,67 0,68 0,73

(e) Distance moyenne avec une approche différente : La figure suivante représente les
valeurs obtenues dans les deux cas, aléatoire et non dominant, ot1 'on remarque des
valeurs variables, et ces valeurs évoluent en fonction de 1’évolution du nombre de

générations.
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.0
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m Temps de réponse @ Fiabilité Codt Bande passante
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P
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FIGURE 4.7 — Resultats nsga2

(f) selectionner les meilleurs solutions :

FIGURE 4.8 — Les parents résultants

2. sécurité des données :Pour assurer la sécurité de nos données, nous utiliserons la tech-
nologie blockchain, et comme nous savons que cette technologie a une large portée pour
entrer dans plusieurs domaines, et en conséquence, nous présenterons comment stocker
des données IoT sur une combinaison de stockage en chaine (Ethereum Blockchain) de
maniére cryptée et utilisez-le en temps réel. Cela crée des contrats intelligents pour en-

registrer les appareils IoT et stocker des données.

Nous détaillerons les étapes utilisées dans les contrats intelligents pour déterminer le
controle d’acces, le stockage et la récupération des données :

— Nous commencerons d’abord déployer le contrat et expliquer son contenu :
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FIGURE 4.9 — Déployer le contrat

(a) Enregistrement d’appareils I'Internet des objets,il est considéré comme la mé-
thode d’enregistrement de tout appareil et n’est accessible que par le propriétaire

du contrat

Add ) ownerOnly

FIGURE 4.10 — Enregistrement d’appareils [oT

(b) Cette fonction vérifie sil’appareil est enregistré
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FIGURE 4.11 — Vérifier les appareils

(c) Cette méthode est utilisée pour démarrer une transaction pour ajouter un nou-

veau hachage de fichier recu du systéeme de stockage et I'enregistrer .

FIGURE 4.12 - Stocker le hachage de fichier

(d) Cette fonction renvoie le dernier fichier stocké dans la blockchain. Utilisation de

la variable déclarée currentID

CurrentID () -1];

FIGURE 4.13 — Renvoie le dernier fichier stocké

(e) récupere la valeur associée a I'ID transmis
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sensorStore [ ID ] ;

FIGURE 4.14 — Récupere la valeur stocké

(f) Cette fonction annule I'enregistrement de I’appareil L'Internet des objets

FIGURE 4.15 — Désenregistrer les appareils

— Exemple d’exécution d’'un contrat intelligent :

(a) déployer le Contrat:

testl - contracts/1.sol

Deploy

FIGURE 4.16 — Déployer le Contrat

(b) les détails de transaction pour créer la premiere virtuelle machine :
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FIGURE 4.17 — La premiere virtuelle machine

(c) Affiche le numéro d’identification actuel :

FIGURE 4.18 — Le numéro d’identification actuel

(d) Dans cette étape, nous allons augmenter I'ID actuel :
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deyoHresenl,

petCisrertiD

FIGURE 4.19 — Afficher I'identifiant

FIGURE 4.20 — Afficher les détails de 'identifiant

(e) Dans cette étape, nous allons récupérer les données représentées dans 'adresse

et 'ID pour enregistrer 'appareil :
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FIGURE 4.21 — L'adresse et I'ID de I'appareil

(f) Afficher le message enregistré avec succes de I'appareil :

FIGURE 4.22 — Enregistré 'appareil

(g) Etnous pouvons nous assurer que 'appareil est enregistré avec cette fonction :

devicePresent 05B3BDAGATOLCSE6854!

FIGURE 4.23 — Testez I'appareil s’il est enregistré

(h) Dans cette étape, le filehash sera appelé, qui contiendra le contenu ou les don-

nées du capteur :
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FIGURE 4.24 — Appelé le filehash

(i) Cette fonction permet de retourner le contenu du fichier ou les données du cap-

teur stockées :

getSensorDat_.

FIGURE 4.25 - Contenu du capteur stockées

(j) Nous pouvons également afficher les informations utilisées dans notre contrat

et importantes dans la blockchain :

» Global Variables

FIGURE 4.26 — Informations utilisées dans notre contrat
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4.3.1 Discussion

Nos résultats obtenus s’articulent autour de deux parties. La premiere représente la so-
lution optimale pour installer des capteurs grace a ’algorithme NSGA-2, qui permet de
préserver la diversité. Nous avons obtenu les résultats apres avoir utilisé les deux mé-
thodes aléatoires et non dominantes. Nous notons que les résultats non dominants sont
considérés comme des solutions parmi lesquelles il est possible de choisir les solutions
optimales et c’est 1a qu’il y a un objectif Il peut étre amélioré sans sacrifier au moins un
autre objectif. Dans nos résultats obtenus, nous constatons que le pourcentage de fiabi-
lité est supérieur au pourcentage de coft, et c’est le but a atteindre car nous recherchons
des solutions qui permettent d’obtenir de bons résultats a moindre cott.

La deuxieme étape représente les résultats obtenus lors de la collecte de données de cap-
teurs a partir d’appareils IoT et de I'utilisation de la blockchain pour stocker et récupé-
rer les données collectées de maniere sécurisée et décentralisée au sein d'un systeme
fermé.Nous avons utilisé une application Ethereum qui fournit une plate-forme pour
exécuter des contrats intelligents. Le but de I'utilisation de ces contrats est de faciliter
les transactions (comme le montrent les résultats ci-dessus) et de stocker des données
importantes dans le grand livre distribué, ou les données des capteurs sont stockées en
toute sécurité et importées pour étre utilisées dans la gestion de I'environnement agri-
cole et pour produire des applications qui permettent de controler et de traiter les don-

nées dont I'agriculteur a besoin pour fonctionner.

4.4 Conclusion

Dans ce dernier chapitre, nous avons présenté différents environnements matériels ou
outils logiciels que nous avons utilisés pour mettre en ceuvre notre projet. Ce qui est re-
présenté dans la réalisation d'un systeme agricole basé sur I'Internet des objets et la blo-
ckchain, c’est-a-dire en utilisant des capteurs et des appareils intelligents pour controler
I'environnement cultivé, et cela nécessite une utilisation prudente de ces appareils sans
compromettre le pourcentage de rendements , c’est-a-dire avec une meilleure qualité et

un moindre cott. Nous avons également parlé de I'utilisation du réseau Ethereum, qui
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permet de stocker et de récupérer les données des capteurs de maniere transparente et

sécurisée.
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Conclusion

Compte tenu de I'importance du domaine de I’agriculture, il est considéré comme l'une des
principales priorités qui doivent étre recherchées et des solutions a tout ce qui lui arrive. Ré-
cemment, la technologie a touché la plupart des domaines, y compris la santé, I'industrie et
I'agriculture.

Lirrigation est considérée comme 'une des choses de base nécessaires aux plantes ou a
I'agriculture en général. A cause du nombre de sources d’eau et la facon dont elle est distri-
buée est un probleme auquel sont confrontés la plupart des agriculteurs ou des entreprises qui
s'intéressent a ce domaine. Récemment, le développement de la technologie s’est accéléré avec
I'expansion des domaines qui la touchent, notamment !'Internet des objets et la blockchain.
Dans ce projet, nous avons proposer une solution pour un systeme d’irrigation moderne basé
sur |'utilisation de la technologie de I'Internet des objets et du blockchain, c’est-a-dire en inté-
grant tous leurs avantages.

C’est pourquoi nous avons proposé dans notre systéme 'utilisation de capteurs afin de cap-
turer des données importantes liées a I’environnement agricole. De plus, ces capteurs ont be-
soin d'une méthode et d'une étude minutieuse pour les installer, en utilisant 'une des méthodes
de résolution des problemes d’optimisation multi-objectifs, et de nombreux algorithmes géné-
tiques peuvent étre utilisés, y compris 'algorithme NSGA-2. C’est une approche rapide, élitiste,
sans parametre, qui manipule un ensemble de solutions et utilise un mécanisme explicite pour
préserver la diversité.Le but est de trouver la solution idéale qui respecte toutes les conditions
proposées et me permette d’utiliser ces capteurs avec une meilleure qualité et a moindre cofit.

Nous avons également abordé le probléme de sécurité auquel I'utilisation de la technologie

dans le domaine de I'agriculture peut étre exposée, et dans le troisieme chapitre, nous avons
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mentionné certaines attaques, et c’est ce qui a conduit a I'utilisation de la Blockchain dans ce

domaine, pour sa transparence et sa sécurité.

Perspectives

Pour les travaux futurs, nous visons a accroitre et a étendre |'utilisation de la technologie
dans le domaine de I'agriculture, c’est-a-dire en utilisant les dernieres technologies et le controle
agricole a distance, et avec I'’augmentation du développement de 'intelligence artificielle, nous
espérons utiliser des robots pour faciliter certains des obstacles auxquels les agriculteurs peuvent
étre confrontés. Et de nombreuses technologies qui peuvent étre la solution parfaite a tous les

problémes et difficultés dans le domaine de I'agriculture.
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