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 الإهداء
 
 

 الدنيا الف انية.  هذهمن علمني حرف ا في  كل   إلى 
 ا"حفظهما الله ورعاهم"أبي  أمي و   إلى. 

 الله  حفظهم"شعبها  و   الجزائروطني الثاني    إلى". 
 رحمهم الله" الجزائرأرواح شهداء ف لسطين و   إلى". 

  حفظهما الله" خيرةالي زميلتي سارة و" 
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 الإهداء
 

 ومع ذلك حاولت أن اتخطاها بثبات بفضل من الله ومنه  العوائق،مرت قاطرة البحث بكثير من 

 البحث.بمثابة العضد والسند في سبيل استكمال  كانواإلى أبي وإخوتي وأصدقائي فلقد 

 استثناء.إلى كل أفراد عائلتي بدون 

 بالخيرات. أعماركم ويرزقكميطيل في  جل أنو أهدي لكم بحث تخرجي داعيا المولى عز
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{21: }لقمان( يشكر لنفسه فإنما يشكر ومن) تعالى قال  

"وجل عز الله يشكر لم الناس، يشكر لم من" الكريم: رسوله وقال  

تمامإ من به أكرمنا ما على والأرض السماوات ملئ مباركة طيبا كثيرا حمدا تعالى الله حمدن  

رضاه. تنال أن رجون التي ةالدراس هذه  

:من كل إلى الامتنان وعظيم الشكر بجزيل وجهنت ثم  

لتفضلها عمرها، في وأطال الله حفظها أمينة، سلام/  الفاضلة الدكتورة*  

.ةالدراس هذه إتمام حتى ناوتوجيهي بنصحنا وتكرمها الدراسة، هذه على بالإشراف الكريم  

.وتوجيه نصح من لهم كان لما ،الحقوق الكرام كلية أساتذة*  



 أ
 

:مقدمة  

فلا يمكن تصور  الأرض،على البدائي  نسانالإبوجود ارتبطت  ظاهرة قديمةالجريمة  تعتبر
الإنسان على مر تطور هذا ب وازداد انتشارهاتطورت ها كما أن، و بغير إنسانوقوع جريمة 
الاعتماد على التقنيات الحديثة،  فيتطوراً غير مسبوق  الحاليشهد عصرنا  العصور، وقد

الحياة، بما فيها  كافة مجالات فيوالبرمجيات ركيزة أساسية لأهداف التطور  الحاسوبوأصبح 
من أنشطة مختلفة سواء أكانت اقتصادية، علمية، تجارية، عسكرية، أم اجتماعية...إلخ، وذلك 

والدولي. والمجتمعي والمؤسسي الفرديعلى المستوى   

وإمكانات هائلة، يسرت على الإنسان  هيلاتهذه التقنيات الحديثة من تس وعلى الرغم مما تحمله
الوقت والجهد والمال، فإن البعض قد أساء استخدامها، وهو ما أدى إلى ظهور نمط جديد من 

شكلها ومضمونها ووسائلها عن  فيتختلف  والتيبالجرائم المعلوماتية،  سميما  وهيالجرائم، 
. ويستمد هذا النوع المستحدث من الإجرام نشاطه من الإمكانات الهائلة التقليديالجريمة بشكلها 

فى التعامل مع التكنولوجيا  والعلمي الثقافيوالبرامج، وتطور شبكة الإنترنت، والتطور  للحاسوب
الحديثة بمختلف أنواعها. وتتعاظم المخاطر الناتجة عن الجرائم المعلوماتية لقدرتها الفائقة على 

ذلك ما أتاحته شبكة الإنترنت من  في الجغرافية، مستغلةنتشار وتخطيها للحدود التطور والا
على العالم بأسره.ي انفتاح معلومات  

خطر، ولذلك لم يكن غريباً أن يصبح أمن المعلومات  في- دائماً -وككل ثمين فالمعلومات 
تطوراً أدى  هاجسًا للجميع، من دول ومنظمات وشركات وأشخاص، لاسيما أن الجريمة تطورت

إلى تعريض أمن المعلومات على شبكات نظم المعلومات والإنترنت للخطر الشديد. وتزايدت 
التعامل  فيبسبب وجود قصور  والمحلي والإقليمي الدوليمخاطر هذه الجرائم على المستوى 

التعامل مع الجرائم المعلوماتية إلى  فيمع هذه الجرائم ومواجهتها، وترجع أسباب القصور 
 في، المنوط به كافة الإجراءات الأمنية والقانونية الجنائيالمحقق  يواجهها التيالمعوقات 

التعامل مع هذه الجرائم، بدءاً من تلقى البلاغات حتى الضبط ومثول المتهم أمام العدالة 
بذلت جهود دولية  والطبيعة  الخاصة بهذه الجرائم  ،ونظرا لخطورة  لمحاكمته محاكمة عادلة

أنتج العديد من المعاهدات  في إطار المنظمات  الدولية عبر عقد العديد من المؤتمرات التي 
هذه ، رغم الجهود الدولية المبذولة  لمكافحة الدولية الخاصة بمكافحة الجرائم المعلوماتية 

الدولي في مجال  جه التعاون اتو  التيإن هناك العديد من الصعوبات والتحديات   إلاالجرائم  
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من أبرزها الطبيعة الخاصة للجرائم لعل  ،مكافحة هذه الجرائم نظرا للعديد من العوامل
فاعلها من حيث أو  ارتكابهاوسائل حيث  سواء من وتميزها عن الجرائم  التقليدية  المعلوماتية  

.حيث الضحية أومن   

 _أسباب اختيار الموضوع :-

وعية تتمثل في :ضذاتية و مو  هذا الموضوع لاعتباراتالباحث ب اهتماملقد جاء   

يلي:ما وهي كالأسباب الذاتية  /أولا  

مجالاته  المعلوماتية، وأهمفي مجال مكافحة الجرائم  الدوليالتعاون  مدىفي معرفة  الرغبة-أ
.بين الدول  

المعلوماتية  الدولي وقواعد مكافحة الجرائم قواعد القانون  معرفة مدى تطبيقفي  الرغبة-ب
القانونية.  الواقع مقارنة بالنصوصأرض  خاصة في  

النصوص على أهم بغية الوقوف  يدان مكافحة الجرائم المعلوماتيةمفي الدراسة الرغبة  –ج 
. الجريمة المعلوماتية المتعلقة بمكافحة القانونية  

في:سباب الموضوعية تتمثل أ/ثانيا  

التكنولوجية الهائلة في ظل قصور ظل الثورة  المعلوماتية فيللجرائم متسارع إزدياد -أ
في مكافحة  الجرائم المعلوماتية. التشريعات الوطنية    

الاتفاقيات  المعلوماتية المقررة بموجبللجرائم  المكافحةمضمون  علىفي التعرف  الرغبة-ب
 الدولية.

الدولي.معلوماتي ال الأمنلحماية  ضمانةبوصفه الجرائم المعلوماتية  مكافحةج أهمية موضوع   

ن حلول تحس ومحاولة إيجادفي الوقوف على أوجه القصور  الرغبة-د  

المعلوماتية.  المكافحة الدولية للجرائم  
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     - أهمية الموضوع:

يكتسب هذا الموضوع الذي يحمل عنوان )مكافحة الجرائم المعلوماتية في ظل القانون  الدولي( 
 أهميته

، الوقت الراهن أهمية في المواضيع بالغةمن يعد  والذي، ايتناوله التي طبيعة الظاهرةمن 
:وتتجلى أهميته في النقاط الآتية  

سواء من حيث فاعلها ميزتها عن الجرائم التقليدية  الخاصة للجرائم المعلوماتية التيالطبيعة -
أو مسرح الجريمة.او محلها   

فاعلها في دولة والضحية في الحدود فقد يكون  الجرائم عابرة تعتبر الجرائم المعلوماتية من -
.أخرى دولة   

 التي ،التقنيات الحديثةالمستحدثة التي تعتمد على الجرائم  المعلوماتية منتعتبر الجرائم -
 ظهرت في مطلع القرن العشرين. 

التشريعات الوطنية عن  ظل قصور والدول، في على الأفرادهذه الجرائم وآثارها السلبية خطورة -
النوع من الجرائم  لمكافحة هذادولي مواكبة هذه التطورات في عالم الجريمة مما يتطلب تعاون 

 المستحدثة. 

 مطرد، واتساععددها بشكل  الجرائم ازديادالتي أجريت حول هذه  الدراسات العلميةأظهرت -
 مجالاتها ليشمل أمور حساسة تتعلق بأمن وسلم الدول.

نظرا للغياب تقنين خاص بهذه الجرائم، العقاب  الجرائم منإفلات العديد من مرتكبي هذه  -
نظرا لتميز هذه الجرائم عن الجرائم التقليدية.التقنين فإنه يعاني من قصور وحتى إن وجد هذا   

  أهداف الموضوع:

_ يهدف الموضوع الى التعريف بمكافحة الجرائم المعلوماتية باعتبارها إحدى وسائل القانون 1
العام والتي تسهم في تحقيق الأمن والسلم الدوليين. الدولي   

الدولية.  في حل القضايا والأزماتتعاون الدولي إبراز الدور الهام لل إلى. يهدف البحث 2  

.الشعوب انتشار ثقافة العنف بين والحد من. ضمان عدم زعزعة الاستقرار والأمن الدوليين 3  
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تواجه التعاون الدولي في مجال مكافحة الجرائم  التي الصعوبات والتحديات_إبراز أهم 4
وسبل التغلب عليها.المعلوماتية   

  الدراسات السابقة:

وهذا ، مكافحة الجريمة المعلوماتيةالتي تناولت في فحواها الإشارة إلى هناك جملة من الدراسات 
الدولي، إشارة إلى الجانب  الوطنية معوالجنائية  يقتصر على الناحية الاجرائيةكان  التناول

كموضوع مستقل. مكافحة الجرائم المعلوماتية في القانون الدوليعلى  حيث لم يتم التركيز  

في القانون مكافحة الجرائم المعلوماتية المتخصصة بأن هناك ندرة في الدراسات فعلى حد علمنا 
المعلوماتية تناولت الجرائم  ، فجل الدراساتأن لم تكن منعدمةفي الجامعات الجزائرية الدولي 

ومنها:الصعيد الوطني  على  

 التشريع الجزائري ظل  المعلوماتية فيلعاقل بعنوان الجريمة  للأستاذة فريالرسالة ماستر -1
 المعلوماتية في والجنائية للجرائم الناحية الاجرائيةعلى  مجال دراستهاحيث ركزت الباحثة 

مكافحة الجرائم المعلوماتية.  الدولي في مجالأي إشارة إلى الجانب  الجزائري، دون التشريع   

ة، حيث ركز الجرائم المعلوماتي التحقيق فييوسف جفال بعنوان  ماستر للأستاذرسالة -2
 المعلوماتية علىالجرائم  إجراءات مكافحة وإثبات إجراء منعلى  موضوع دراستهالباحث 

 الصعيد الوطني. 

في مكافحة إشكاليات التعاون الدولي كتاب بعنوان نجد  إلى الدراسات العربيةوعند الرجوع 
أهم  المؤلفيوضح حيث   عادل خراشي، عليها لأستاذوسبل التغلب الجرائم المعلوماتية 

يقترح حلول لأجل إشكاليات  التي تعيق التعاون الدولي في مكافحة الجرائم المعلوماتية  و 
الحاصل  في العالم الجريمة  ب التطور واكالتغلب عليها ، لكن نجد أن هذا الكتاب  لم ي

تدريب و التقليدية فيما يتعلق بتسليم المجرمين الحلول على المسائل  اقتصرتحيث المعلوماتية  
التركيز على حلول تتعلق بطبيعة الجريمة بحد ذاتها.الأجهزة الأمنية  ،دون   

لمكافحة لهذا الموضوع التعرف على التعاون الدولي  حن من جانبنا سنحاول في دراستناون
تواجه التعاون الدولي  والتحديات التىاتية، والتعرف على أهم الصعوبات الجرائم المعلوم

ول تسهم في الحد من هذه الظاهرة على الصعيد الوطني وإيجاد حللمكافحة الجرائم المعلوماتية 
 والدولي.
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  الإشككالية:

 ما مدى فاعلية التعاون الدولي في مكافحة الجرائم المعلوماتية؟

 

 المنهج المتبع:

مع  منهج يتناسب  اختيارحرصنا في هذه الدراسة و نزولا عند موجبات البحث العلمي،  على 
خترنا منهجا يلم بدراسة ا لذاطبيعة البحث القانونية التي تفرض علينا نوعية المنهج المتبع، 

الموضوع بكل جوانبه، و هو المنهج الوصفي التحليلي الذي يهدف إلى بيان ماهية  التعاون 
الدولي في مكافحة الجرائم المعلوماتية  من خلال بيان ماهية هذه الجرائم، وأهم مجالات 

فحة عل الصعيد بيان  أهم التحديات التي تواجه المكا مكافحتها ، وكذاالتعاون الدولي في 
الوطني والدولي ،وكذا بيان الحلول لها، وذلك من خلال الرجوع الى المراجع القانونية  

 المتخصصة ،وكذا الاتفاقيات الدولية ذات صلة.

 -تقسيمات الموضوع

فالفصل الأول  بعنوان بهدف الإجابة على إشكالية البحث قسمنا موضوع الدراسة إلى فصلين، 
لي لمكافحة الجريمة  المعلوماتية والذي من خلاله تم التطرق إلى مبحثين: ماهية التعاون الدو 

الأول يتطرق الى ماهية الجريمة المعلوماتية ، أما الآخر يتطرق الى أهم مجالات التعاون 
المعلوماتية، ثم يأتي بعد ذلك الفصل الثاني تحت عنوان تحديات  مكافحة لجريمةالدولي في 

 تم التطرق التعاون الدولي في مكافحة الجريمة المعلوماتية وسبل معالجتها، والذي من خلاله 
الى مبحثين : الأول يتطرق الى تحديات التعاون الدولي لمكافحة الجريمة المعلوماتية على 

الوطني والدولي، على المستوى آخر يتطرق الى سبل معالجتها المستوى الوطني والدولي، أما 
 وأخيرا خاتمة تضمنت أهم النتائج والتوصيات التي خلص إليها البحث.
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 -صعوبات الدراسة:

ما يلي: الدراسة، ولعل من أهمها إعداد صعوبات فيواجهنا عدة   

وء القانون الدولي، فجل ض بمكافحة الجرائم المعلوماتية في المتخصصةندرة المراجع -1
على المستوى الوطني. المراجع تتطرق الى هذا موضوع   

بشكل مناسب. الاجتماعية المحيطة لإعداد الدراسةالبيئة عدم ملائمة -2  

الفترة.خلال هذه تكوين الباحث على ظروف فيروس كورونا التي أثرت -3  
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 التعاون الدولي في مجال مكافحة الجريمة المعلوماتية     :الأولالفصل 

 ة هودها المنفردة القضتتاع ىلا ال رةمة المعلوتاتلقد أثبت الواقع العملي أن الدولة لا تستتيع ع   
 حاجة تاستتة الا هناك لذلك أصتتتحت ،والمذهل في كافة ت ادين الح اةوس تع هذا اليعور الملم

 وتيعاون تن خلاله الاجهزة المخيلفة في، ىلا ىاتقه الق ام بهذه المهمة يأخذوجود ك ان دولي 
، ة تمكنة أقصتتتا ستتترى والم رتينيتادل المعلوتات الميعلقة  ال رةمة بالدول خاصتتتة ا ما ييعل  

 لأولاوىلا ضوع ذلك سنقسم الفصل . لم رتين الهاربين تن وجه العدالةالا تعقب ا  الإضافة
 حت ىنوانتالثاني فستتتتتتت كون  أتا المتحث المعلوتات ة،تاه ة ال رائم الأول  عنوان  تتحثين، الإ

 .ت الات اليعاون الدولي لمكافحة ال رةمة المعلوتات ة
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  الأول:المبحث 

 المعلوماتيةماهية الجريمة 

 ىلاترتب  فقد ،ال رةمة المعلوتات ة ظاهرة اجرات ة تستتتتتتتتتتتتتتتيحدثة نلرا لارتتااها  الي نولوج اتعد 
 وقبل الخوض في ؛نهأ لنا ذلك فقد بدا لأجل ،تن الغموضذلك احااة هذه اللاهرة  ال ثير 

كان لابد تن الحديث ىن تفهوم ال رةمة  ،ت الات اليعاون الدولي لمكافحة ال رةمة المعلوتات ة
تفهوم ال رةمة تن خلال هذا المتحث اليعرق الا  ستتتتتتتتتتتتتتتنحاولوىلا ضتتتتتتتتتتتتتتتوع ذلك  ،المعلوتات ة

ق الا تصتتتتتتتتتتتتتن   ال رةمة أتا في المعلب الثاني ستتتتتتتتتتتتتنيعر  ،الأولالمعلب  ضتتتتتتتتتتتتتمنالمعلوتات ة 
 .المعلوتات ة

  الأول:المطلب 

 مفهوم الجريمة المعلوماتية

ما ك ،مضييييم لمفهومها ومو ييي  ما بينظهرت تعاريف كثيرة حول مفهوم الجريمة المعلوماتية 
تلم عليها جريمة الغش المعلوماتي أفالبعض ؛ دلالة عليهالتعددت المصييييتلحات الم ييييت دمة ل

 رون يفضلون ت ميتها بالجريمة آو ، ر يتلم عليها جريمة الا تلاس المعلوماتيوالبعض الآ
 .الجريمة من حيث التعريف وال صائصفيما يلي تفصيل لمفهوم هذه  1ماتيةالمعلو

 الجريمة المعلوماتية  : تعريفالأولالفرع  

ولقد تعددت الجهود  ،الذكر أ يييييييلف االم يييييييتحدثة كما تعتبر الجريمة المعلوماتية من الظواهر 
ن محدد بل ا تعريف على حيث لم يتفم الفقه ،لى وضيييييي  تعريف محدد جام  ما   لهاالرامية ا

 لاا ما هوبعض الفقه ذهب الى ترجيح عدم وضيي  تعريف بحجة ان مثل هذا ال وم من الجرائم 
 .2الكترو ي بأ لوبترتكب جريمة تقليدية 

 :تعريف الجريمة المعلوماتية لغة أولا/

 .3تن ال رم وهي الذنب وال ناية لغة: تأخوذةال رةمة  

                                                           

الأارش حستتتتني ىصتتتتام ىستتتتاا تحمد، تعوقات تكافحة ال رائم المعلوتات ة في الضتتتتفة الغرب ة تن وجهة نلر العاتلين في  1 
 . 131، ص6161يونيو 61، 6، العدد 61أقسام الأجهزة الأتن ة، ت لة جاتعة الشارقة، الم لد 

 16ص 1106خالد تمدوح أتن ال رةمة الال يرون ة، الدار ال اتع ة الاسكندرةة   - 2
 .01،ص6101الرازي بن أبي  كر تحمد، تخيار الصحاح، إخراج دائرة المعاجم، تكيتة لبنان ،بيروت ،   -  3



  3  
 

ت فهي كلمة تكونة تن تقععين كلمة تعلوتاأتا المعلوتات ة تصتتتتتتتتعل  تستتتتتتتتيحد  تشتتتتتتتتي  تن 
في اقيراح تصعل  المعلوتات ة وةرجع الفضل AUTOMATIQUEالمقعع الثاني  و  INFORMATIONالأول

و تبنيه  عد ، ل ة للمعلوتاتيميز المعال ة الآل 6116حيث استتتتيخدته ىام  DREFUSالا الاستتتتياذ 
ىلم المعال ة المنعق ة ": الآتيوتنحيه اليعرة   6111كاديم ة الفرنستتتتتتتتتتتتتتت ة في ابرةل ذلك الأ

 ة و في الم الات الفنللمعارا الانستتتتتتتتتتان ة و الاتصتتتتتتتتتتالات  وتات اليي تعيبر  مثا ة دىاتةلللمع
   1".ل ةآالاقيصادية و الاجيماع ة وذلك  اسيخدام 

 :وفي إطار المنظمات الدولية ،والقانون  ،الفقهفي تعريف الجريمة المعلوماتية  :ثانيا

 :الفقه المعلوماتية في تعريف الجريمة-1

ع وتنهم تن وستتتت،  ةانقستتتتم الفقه الا ىدة ات اهات تنهم تن ضتتتتي  تن تفهوم ال رةمة المعلوتات
 :الآتيلمض قة لل رةمة المعلوتات ة نورد اليعرةفات ا تفهوتها فمنتن 

   ةلازتا لارت ا ه تن ناحل ة  الي نولوج ا الحاستتتتتتتتتتتتتتات الآكل فعل غير تشتتتتتتتتتتتتترو  يكون العلم "/ أ
 2"لملاحقيه وتحق قه تن ناح ة اخرى و 

رةمة بيقن ات الحاستتتوي ل ق فقر لارت اي ال وحستتتب هذا اليعرة  ي ب أن تيوافر تعرفة كبيرة 
  ،لوتات ةجة كبيرة تن ال رةمة المع، وهذا اليعرة  يضتتتتتتتتتتي  بدر لملاحقيها واليحقي  فيها كذلكبل 

 حيث يحصرها  الحاسب الآلي. 
 

                                                           

 1  -الشوا  امي، ثورة المعلومات وا عكا اتها على قا ون العقوبات ت4 دار ال هضة العربية القاهرة 4994 ص4
 2 - قورة  ائلة جرائم الحا ب الاقتصادية، ت4 دار ال هضة العربية، القاهرة 1002ص14
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لحاستتتتوي ه اهي الفعل الاجراتي الذي يستتتتيخدم في اقيراف" :/ كذلك ىرفت ال رةمة المعلوتات ةي
  1". اىيتاره أداة رئ س ة

لي دون غيره تن اليقن ات  الحاستتتتتتتتتتتتتتتب الآالمعلوتات ة  ال رةمةيحصتتتتتتتتتتتتتتتر نرى أن هذا اليعرة   
   .المعلوتات ة

تشتتتتتتتمل أي جرةمة ضتتتتتتتد المال  استتتتتتتيخدام  "ال رةمة المعلوتات ة أنTredman/ يرى الأستتتتتتتياذ ج
 .للمعلوتات"ل ة المعال ة الآ

 .المعلوتات ة  الأتن المعلوتاتي ن د أن هذا اليعرة  حصر ال رةمة 

المعلوتات  نشاط غير تشرو  توجه لنسخ أو الوصول الا" أنهاىلا  (rosenblatt)/ ىرفها د
 2 .قه"رها أو حذفها أو الوصول أو اليي تحول ىن ارةيأو تغي، المخزنة داخل الحاسوي

ا ذ يخرج تن ت الهإنلاحظ ىلا هذا اليعرة  أنه يضتتتتتتتتتتتي  جدا تن تفهوم ال رةمة المعلوتات ة  
   .غير المشروىة الذي يسيخدم الحاسوي أداة لارت ابهاالعديد تن الأفعال 

القانون ة اليي ترت ب  الاىيداعات"أن المقصتتتتتتود  ال رةمة المعلوتات ة ( (Mass/ يرى الأستتتتتتياذ د
 3."بواسعة المعلوتات ة  غرض تحقي  رب 

نلاحظ أن هذا اليعرة  حصتتتتتتتتتتر ال رةمة المعلوتات ة  كل اىيداع يستتتتتتتتتتيهدا تصتتتتتتتتتتلحة يحميها  
ستتتتتتتتتيهدا اليي لا ت الاىيداعات، وباليالي أخرج ل المعلوتات ة بهدا تحقي  الرب القانون تن خلا

 .قي  أهداا ربح ةحت
 

 

                                                           
 42ص4991، القاهرة دار ال هضة العربية ،4ت ،في الجرائم المعلوماتية التزام الشاهد بالإعلامأحمد هلالي عبد اللاه،  - 1
، اتحاد المصارف 4ت ،جرائم الكمبيوتر والأ تر ت ،ب، دليل أمن المعلومات وال صوصية، الجزء الأوليو س عر - 2

 12، ص1001لعربية ،ا
 6، صحمد هلالي عبد اللاه، المرج  ال ابمأ - 3
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 :الآتيها كوسنورد أهم ،في تفهوم ال رةمة المعلوتات ة تعرةفات توسعتوفي المقابل فان هناك  

 ىيداعالاليقن ة المعلوتات ة بهدا كل فعل أو اتينا  ىمدي ينشتتتتأ ىن استتتتيخدام غير تشتتتترو  "/أ
 1".ىلا الأتوال المادية والمعنوةة

اي ابي ييم  موجته الاىيداع ىلا البراتج المعلوتات للاستتتتتتيفادة تنها  أوكل ستتتتتتلوك ستتتتتتلبي "/ ي
 2." أي صورة كانت

 ،تيعمد أي كان صتتليه  المعلوتات ة كل فعل اجراتي أنها "  Parker/ ىرفها الخبير الاترةكيج
 3 "خسارة تلح   الم ني ىل ه أو كسب يحققه الفاىل ىنهينشأ 

ت موىة تن الأفعال المرتتعة  المعلوتات ة اليي " أنها  (VivanوL’estanc)/ ىرفها الأستتتتياذ د
 4."ت ون جديرة 

 :القانون في _تعريف الجريمة المعلوماتية 2

ىلام لإابي نولوج ا أتا  النستتتتتتتتتتتتتتة لليعرة  الذي جاع  ه المشتتتتتتتتتتتتتر  ال زائري لل رائم الميصتتتتتتتتتتتتتلة  
انون للمعع ات المحددة في قجرائم الماستتتتة  أنلمة المعال ة الال ة " أنهاوالاتصتتتتال فانه يعرفها  

العقوبات وأي جرةمة أخرى ترت ب أو يستتتتتتتتتتتتتتتهل ارت ابها ىن ارة  تنلوتة تعلوتات ة أو نلام 
 5."اتصالات ال يرون ة

وبهذا قد وف  المشتتتر  برأينا في تعرةفه لأنه جمع الحالات اليي ت ون فيها المعلوتات ة واتتتتكات  
ات ة ، ولولا هذه النلم المعلوتىاتة لل رائم اليقليديةسيلة أو دتا توضوىا لل رةمة أو و إ الاتصال

 .علوتات ة ىلا هذه ال رائمتا كان لنا أن نصتغ صفة المواتكات الاتصال 
 

                                                           
 01، صالمرج  ال ابم  امي، الشوا - 1

  2 الهيثي تحمد حماد، الي نولوج ا الحديثة والقانون ال نائي، ط6 دار الثقافة للنشر واليوزةع، ىمان، 6111، ص656
 . 06المرج  ال ابم، ص   امي،الشوا  -  3
  06، ص  ف هالمرج   - 4
 11-11تن قانون  6نص المادة  - 5
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تن   6وةلاحظ ىلا تعرة  المادة المعلوتات ة،لل رةمة  أتا المشتتتتر  الفرنستتتتي لم يععي تعرة  
 تلاحلات:ىدة  11 – 11 قانون رقم

ىلا تع ار ال مع ىلا ىدة تعايير ليعرة  ال رةمة المعلوتات ة أولها أن المشتتتتتتتتر  قد اىيمد -6
، وثانيها تع ار توضتتو  ال رةمة الماس لاتصتتالات الال يرون ةتع ار وستتيلة ال رةمة وهو نلام ا

، وثالثا تع ار القانون الواجب اليعبي  أو الركن الشتتتتتتتتتتتتتتترىي  أنلمة المعال ة الآل ة للمعع ات
 1 .العقوبات ىل ه في قانون المنصوص 

ال رةمتتتة  اقراره  تتتأنكمتتتا حتتتدد المشتتتتتتتتتتتتتتتر  ال زائري نعتتتاق ال رةمتتتة المعلوتتتتات تتتة ىن ارة  -6
ل رائم ا، وهذا تا يوستتع تن ت ال تعلوتاتي أو يستتهل ارت ابها ىل ه المعلوتات ة ترت ب في نلام

 .ال زائري المعلوتات ة في القانون 
 

                                                           
، ص ص 6160سبيمبر  66بوض اا أسماهان، ال رةمة الال يرون ة والاجراعات اليشرةع ة لمواجهيها في ال زائر، العدد  -1

356--353 
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   الدولية:طار المنظمات إفي  تعريف الجريمة المعلوماتية ج/

كل ستتتتتتتتتلوك غير " أنها  6103لينم ة في ىام لخبراع تنلمة اليعاون الاقيصتتتتتتتتتادي  ىرفيها ل نة
 1".بنقلهاتشرو  أو غير أخلاقي أو غير تصرح  ه ييعل   المعال ة الآل ة للب انات أو 

ات او ب انات تعع  تغيير" أنها ىرفها الم لق الأوروبي في تقرةر الميعل    رائم الحاستوي -6
او اي تدخل اخر في ت ال ان از الب انات او تعال يها  أو كيابيهااو براتج الحاسوي او تحوها 

لا ىفقد ح ازة تل  ه اخص اخر او  قصد الحصول  وأوتتعا لذلك تسببت في ضرر اقيصادي 
 2."لشخص اخر كسب اقيصادي غير تشرو  له او

مكن ي جرةمةاي " أنهاوتعاقته الم رتين   ال رةمةالعااتتتتتتتر لمنع  الميحدةىرفها تؤتمر الاتم -3
ليي جم ع ال رائم ا الناح ة المبدئ ةتلك تشتتتتتتتتتمل تن  وال رةمةنلام حاستتتتتتتتتوبي  بواستتتتتتتتتعةارت ابها 

 3."البيئة الإل يرون ةيمكن ارت ابها في 

 تات ةال رةمة المعلو  مفهوم  الإحااةقدر الاتكان بنا نؤةد هذا اليعرة   انه حاول ونحن تن جان
وذلتتك تن اجتتل ىتتدم افلات  الوستتتتتتتتتتتتتتتيلتتة والغتتايتتةولا ىلا  ال رةمتتةحيتتث انتته لم يركز ىلا فتتاىتتل 

 .العقاي دائرةالم رتين تن 
 

 

                                                           
  63قورة نائلة ، جرائم الحاسب الاقيصادي ، المرجع الساب  ،ص - 1
 .11نهلا ىبد القادر الموتني، ال رائم المعلوتات ة، المرجع الساب ، ص  - 2
  .11المرجع نفسه، ص   - 3
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 الفرع الثاني

 المعلوماتيةخصائص الجريمة  

والأنلمة المعلوتات ة الحديثة اضفا ىليها ت موىه رةمة المعلوتات ة   هاز الحاسوي ال ارتتاط 
تن الخصائص والسمات المميزة لهذه ال رةمة ىن ال رائم اليقليدية وتن أهم هذه الخصائص تا 

 :يلي

 :عابرة للحدودالجريمة المعلوماتية  أولا/

غراا ة   صتتتتتتتتتغيره لا يعيرا  الحدود ال  ةاصتتتتتتتتتت  العالم في ظل ثوره الي نولوج ا المعلوتات ة   قرة
اتام نقل المعلوتات ىبر الدول  ترئ ة قفاتعد ظهور اتتتتتتتتتتتتتتتتكات المعلوتات لم يعد هناك حدود 

المخيلفة وهذا ني  ة اليعور الي نولوجي في ىالم تقن ة  الحواسيب،  وهذا الاتر ادى الا سهوله  
 تتالإتكتتان ارت تتاي جرةمتتة ىن ارة   حركتته المعلوتتتات ىبر انلمتته اليقن تتة الحتتديثتتة التتذي جعتتل

حاستتتتوي توجود في دوله تعينه بينما ييحق  الفعل الاجراتي في دوله اخرى،  هذه العب عة اليي 
تيميز بها ال رةمة المعلوتات ة كونها جرةمة ىابره للحدود الوان ة اني ت  العديد تن المشتتتتتتتتتتتتتاكل 

ك حول تحديد القانون الواجب ف ذل  ، حول تحديد الدولة صتتتتتتتتتتتتاحته الاخيصتتتتتتتتتتتتاص لهذه ال رةمة
 الإضافة الا ااكال ات تيعل   الإجراعات  الملاحقة القضائ ة  وغير ذلك تن الاتور  ، اليعبي 

 .اليي تثيرها ال رائم العابرة لحدود  شكل ىام

المعروفة  استتتتتتتتم الايدز اليي لفيت النلر الا التعد أبرز قضتتتتتتتت ة في هذا الشتتتتتتتتأن القضتتتتتتتت ة  ولعل
 :هذه القض ة تن ناحييين أهم ةوتلهر  1المعلوتات ةالدولي لل رائم 

 .ميهم في جرةمة تعلوتات ةلا اليي ييم فيها تسل م االأول أنها المرة: ىالأول

 .اىداد فيروس بيهمةا اليي يقدم فيها اخص للمحاكمة الأولالمرة  أنها: الثانية
 

                                                           
في ق ام أحد الأاخاص بيوزةع ىدد لبيلر تن النسخ الخاصة  أحد  6101تيلخص وقائع هذه القض ة اليي حدثت في ىام  - 1

ترض الايدز ، الا أن هذا البرناتج في الحق قة يحيوي ىلا  البراتج الذي هدفه في اللاهر الا اىعاع  عض النصائ   شأن
فيروس ؛ اذا كان ييرتب ىلا تشغيله تععيل  جهاز الحاسوي في العمل  ثم تلهر  عد ذلك ىلا الشااة عتارة تعالب الم ني 

تم القاع  6111م ىل ه  إرسال تبلغ تالي الا ىنوان تعين حيا ييمكن تن اليخلص تن الفيروس ؛ وفي الثالث تن أفرةل ىا
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الت المستتتتتتتتتتتتتتتيوى الدولي تع وني  ة لهذه العب عة الخاصتتتتتتتتتتتتتتتة  ال رةمة المعلوتات ة وخعورتها ىلا
في  حيث ييمثل ،مكثف تن اجل اليصتتتتتتدي لهذه ال رائمالاصتتتتتتوات الداع ة الا اليعاون الدولي ال

فيها، اا بين الدول الأار ليي تعمل ىلا توفير جو تن الينستتتتي  المعاهدات والاتفاق ات الدول ة ا
 .العادل وتقديمهم للقضاعالذي يكفل الايقا   م رتي المعلوتات ة  الاتر

 :عوبة اكتشاف الجريمة المعلوماتيةصثانيا/  

تيميز ال رةمة المعلوتات ة  صتتتتتعوبة اكيشتتتتتافها واذا اكيشتتتتتفت فان ذلك يكون  محضتتتتتي  الصتتتتتدفة 
وةمكن رد الاستتتتتتتتتتاي اليي تقف وراع الصتتتتتتتتتعوبة في اكيشتتتتتتتتتاا ال رةمة المعلوتات ة لعده ،  1ىادة
الإدانة  دليل إخفاع اخرى وقدرته ىلا  رة ق ام ال اني  ارت اي هذه ال رةمة في دول وقا ، اتور

في وقت ق استتي يشتتكل ىاتلا اضتتاا ا في صتتعوبة اكيشتتاا هذه ال رائم يلعب الم ني ىل ه دور 
ر جوانب تنها تحرص اكث ةفي صتتتتتتتتتتعوبة وقو  ال رةمة المعلوتات ة وةلهر ذلك في ىد ارئ ستتتتتتتتتت 

ها المعلوتات ة للانيهاك ىلا ىدم ال شتتتتتتتتتتتتتتتف ىن تا تعرضتتتتتتتتتتتتتتتت له يعرض انلمال هات اليي تي
وت يفي ىاده  اتخاذ اجراعات ادارةه داخل ه دون الابلاغ ىنها السلعات المخيصة ت نتا لليشهير 
بهتا وهز الثقتة في كفتاييهتا الا جتانتب ذلتك فتان الم ني ىل ته ييردد اح تانتا في الابلاغ ىن هتذه 

 .ال رائم

ن ة خوفا تىلا اح ام الم ني ىل ه ىن الابلاغ يلهر في المؤستتتتتتتستتتتتتتات المال  تثالعل أبرز لو 
 .العملاع بها اليشهير بها وزىزىه ثقة

 

                                                           

القتض ىلا الميهم جوزة  بوي أوهايو  الولايات الميحدة الأترةك ة وتقدتت برةعان ا  علب تسل مه لها لمحاكميه أتام القضاع 
 الان ليزي حيث  أن إرسال هذا البرناتج تن داخلها ، وبالفعل واف  القضاع الأترةكي ىلا تسل مه .  

  61، ص 6116، دار النهضة العرب ة، القاهرة 6ون ال نائي والي نولوج ا الحديثة، طلصغير جميل ىبد التاقي، القان - 1
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ه لا صورها خف  أكثرىل ه ببراتج ىالم اليقن ة في ال رائم المعلوتات ة في  الم نيجهل 
المكون لها او لا يدري حيا بوقوىها والاتعان في ح ب السلوك  يلاحلها الم ني ىل ه

س ل اليي ت أو الإل يرون ةؤها ىن ارة  تلاىب الغير المرئي في نا ضات او ذبذ ات واخفا
في لخبرة وا المعرفةالب انات ىن ارةقها اترا ل ق ىسيرا في ال ثير تن الاحوال  حكم توافر 

 .1لدى ترت بها اليقن ة المعلوتات ةت ال 

 .يرك اي اثر خارجي لها  صوره ترئ ةلا ت ال رةمةحيث ان هذه  ال رةمةهذه اب عة   -3 

 الجريمة المعلوماتيةاثبات  صعوبة /ثالثا

ذه كيشتتتتتتتتاا وقو  هول ن حيا في حال ا ، الستتتتتتتتهلل ق  يعد أترا ال رةمة المعلوتات ةاكيشتتتتتتتتاا 
تا برزها ألعل تن و الصتتتتتعاي فان اثتاتها اتر يح ر  ه كذلك ال ثير تن  ؛والابلاغ ىنها ال رةمة

 :يلي

في  ركانهاأحيث تقع في العالم الافيراضتتتي فيقوم  تيم في بيئة افيراضتتت ة المعلوتات ةال رةمة  1-
ت الاتن تعقيدا لدى ستتلعاتما ي عل الاتر يزداد  المعلوتات ةبيئة الحاستتوي والانيرنت واليقن ات 

 .المخيصة
 

 

                                                           
 .16، ص 6111لآلات الحديثة، أسيوط، ، تكيتة ا6رسيم هشام فرةد، ال وانب الاجرائ ة لل رائم المعلوتات ة، ط - 1
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لنلام اىن نتضتتتتتتتتتتتتتتتات ال يرون ه غير ترئ ة تنستتتتتتتتتتتتتتتاي ىبر رة ت ون الب انات عتا البيئةهذه ففي 
 .غاية الصعوبةفي أترا تدتير الدليل تن قبل الفاىل أتر تما ي عل ، المعلوتاتي

لا تفل  غالتا في اثتات هذه ال رائم نلرا لعب عيهتا  اليقليديةوارقها  المعاينةوستتتتتتتتتتتتتتتائل أن  -6
لها تستتتتتتتتترح تادي حيث تخلف اثار تاديه  فالأخيرة اليقليدية ال رةمةاليي تخيلف ىن  الخاصتتتتتتتتتة

تما يستتتاىد الستتتلعات الاستتتيدلال واليحقي  ال نائي في ال شتتتف ىنها ل ن ف ره  الأدلةتقوم ىليها 
 وذلك وبةالمعللأدلة في الافصاح ىن الحقائ  المؤدية  دورهالمعلوتات ة ييضاعل  ال رةمةتسرح 

 1 لسببين:

 .تادية لا تخلف اثار ال رةمة المعلوتات ةان  :الأول

 مةال رةخلال فيره تن زتان وقو   ال رةمةان كثير تن الااتتتتتتتتخاص يردون الا تستتتتتتتترح  :ثانيال
 الآثار  ان يغير او يعبث ة نستتتتتتتتتب ا الأتر الذي يستتتتتتتتتم  لل اني هي فيره اوةل، وحيا اكيشتتتتتتتتتافها

 .الأدلةان وجدت الاتر الذي يثير الشك في تلك  المادية

نقص الخبرة الفن ة واليقن ة لدى الشراة   وجهات الادىاع والقضاع يشكل ىائ  اساس ا اتام 3-
 هات  في هذه ال وتأهيلذلك ان هذا النو  تن ال رائم ييعلب تدرةب  ال رةمة المعلوتات ةاثتات 

في  لشتتتتتتتتتتتتتراةالنقص الخبرة واليدرةب   كثيرا تا تخف  اجهزه  وني  ةبيئة الحاستتتتتتتتتتتتتوي والانيرنت 
بتتل في   عض الاح تتان قتتد يتتدتر جهتتاز اليحقي  التتدليتتل دون   ال رةمتتة المعلوتتتات تتةقتتدير اهم تته ت

 .ىلم
 

                                                           
، دار ال يب القانون ة، القاهرة، 6نيرنت، طح ازي ىبد الفياح بيوتي، الدليل ال نائي واليزوةر في جرائم ال مبيوتر والأ - 1

  51، ص 6116
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 :الجريمة المعلوماتيةاسلوب ارتكاب  رابعا/

كانت ال رائم  فاذا، وضوح في اسلوي ارت ابها أكثرتلهر  صوره  المعلوتات ةال رائم  خصوص ة
ف ك رةمة ىن ةتمارس ةتا  صور إيعدد صوره تتيعلب نوىا تن الم هود العضلي الذي  اليقليدية

ي جرائم ه المعلوتات ة...  فان ال رائم  وغيرها الستتترقةاو تدتير تميل ات ك رةمه  ،وغيرهاالقيل 
اليقن ة  ىلا اليعاتل تع الخبرة والقدرة عب عيها لا تحياج الا العنف بل كل تا تحياجه  هادئة

 .1المعلوتات ة

خبرته ىلا اليعاتل تعها للق ام   رائم  وتحياج كذلك الا وجود انيرنت تع وجود ت رم يوظف
 لدتاع.اوكل ذلك دون الحاجة الا سفك تخيلفة كالي سق انيهاك خصوص ات الغير وغيرها 

 

                                                           

  1 نفق المرجع الساب ، الصفحة نفسها
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 من شخص أكثرتتم عاده بتعاون  الجريمة المعلوماتية /خامسا

 اتتتتتتتتتتتتتتتخصااتتتتتتتتتتتتتتتخاص حيث يكون هناك  ةتن ىد هاذيفتنييم  أنها  ال رةمة المعلوتات ةتيستتتتتتتتتتتتتتتم 
ص اخر واتتتتتخانب اليقني تن المشتتتتترو  الاجراتي يقوم  ال  المعلوتات ة تيخصتتتتتص في اليقن ات

 1الم ني ىليها ليغع ه ىمل ه الاحي ال واليحوةل الارباح ال ه المؤستتستتةتن المح ر او تن خارج 
  قد يكون  فعل سلبي تن خلال صمت الا حيز الوجود ال رةمة المعلوتات ةوالاايراك في اخراج 

ي كان ا المستتتتتتتتتتتتتتاىدةوقد يكون  فعل اي ابي تن خلال ليستتتتتتتتتتتتتتهيل تنفيذها  ال رةمةتن يعلم بهذه 
 2 .نوىها

 :المعلوماتيةمرتكبي الجرائم خصوصية  /سادسا

يعل  ىل تته الم رم المعلوتتتاتي حيتتث ييصتتتتتتتتتتتتتتتف هتتذا  ال رةمتتة المعلوتتتات تتةالفتتاىتتل التتذي يرت تتب 
فيها  إثر لا ال رةمة اليقليديةتعينه تميزه ىن الم رم اليقليدي، فاذا كانت  الم رم  خصتتتتتتتتتتتتتتتائص

العلمي والثقافي للم رم في ىمل ه تنفيذها  اىيتارها الاصتتتتتتتتتتل العام فان الاتر يخيلف  للمستتتتتتتتتتيوى 
اليقن ة ي ت ال ف وقدرة ىال ةتعرفة تحياج الا  ن ةجرةمة اليقفهي  المعلوتات ة لل رةمة  النستتتتتتتتتة

  .المعلوتات ة

يخيلف ىن القصتتتتتتتتتتتتتد ال نائي لدى الم رم  ال رةمةارت اي هذه  ال نائي تنكذلك فان القصتتتتتتتتتتتتتد 
 .ال رةمة اليقليديةارت اي  اليقليدي ىند

 

                                                           
، 6116، دار ال يب القانون ة، القاهرة 6ىف في ىف في كاتل، جرائم ال مبيوتر وحقوق المؤلف والمصنفات الفن ة، ط - 1

 36ص
  11ىبدو الشوا، المرجع الساب ، ص  - 2
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 :المعلوماتيةتصنيف الجرائم  :المطلب الثاني

ر الذي اتخيلف حستتب الاستتاس والمع  تيعددةالا فئات  المعلوتات ةقستتم الفقهاع ودارستتو ال رائم 
 :كالآتيالمعايير اهم هذه سنورد وباليالي يسيند ال ه تقس م المعنا، 

 الأول:الفرع 

 الجريمةتبعا لنوع المعطيات ومحل  المعلوماتيةتصنيف الجرائم  

 سائد فين وهذا اليصن   كا المعلوتات ةواليعور اليارةخي للاهره ال رائم يعكق هذا اليصن   
 حستتتتتتتتتتتتب هذا المع ار تنقستتتتتتتتتتتتم الا تا  المعلوتات ةن ال رائم أ الفقهاع، ولهذا ن دتخيلف كيا ات 

  :يلي

  :معطيات الحاسوببقيمة  الماسةجرائم ال/اولا

  :ال رائم ىلا فئيين هذهتنقسم 

  :على ذات المعطياتى الجرائم الواقعة الأولالفئة 

 تلاا براتج الحاسوي ذاتها  ما في ذلك اسيخدام الفيروساتالب انات والمعلوتات وا كإتلاا

ال ا تن اتوال او أصتتتتتتتتتتتتتتتول ك رائم  على ما تمثله هذه المعطيات الواقعةالجرائم : الثانيةالفئة 
لاىب وجرائم اليمال او جرائم الات ار  المعع ات الحاسوي اليي تسيهدا الحصول ىلا الغش 

 المعتال تة الآل تةكيزوةر الحتاستتتتتتتتتتتتتتتوي واستتتتتتتتتتتتتتتيختداتهتا دون وجته ح   داختل المخزنتة تالمعلوتتات 
 .واسيخداتها

 :الخاصة بالحياة المتصلةالبيانات  الشخصيةبالمعطيات  الماسةجرائم ال /ثانيا

 1الخاصة ح اة ال الميعلقة الشخص ةال رائم الاىيداع ىلا المعلوتات والب انات  وتشمل هذه الفئة
                                                           

  61-61، ص ص  6166، دار العدالة  ، ىمان ،  6يوسف المصري، ال رائم المعلوتات ة والرقم ة للحاسوي والأنيرنت، ط - 1
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ي ف المخزنةعوي ىلا الاىيداع ىلا المعلوتات تن لا نهاالصتتتتتتتتتتتور  أخعروتعد هذه ال رائم تن 
  .تخيلفةتشروىة  صور   أتورالحاسوي واسيغلالها 

صتتتتتورة  نقل او تستتتتت يل المحادثات  الشتتتتتخصتتتتت ة المعع ات  الماستتتتتة المعلوتات ةجرائم  تأخذوقد 
يعد  ، كذلكالخاصتتتتةوستتتتائر الاتصتتتتال واليصتتتتنت ىليها وهذا يمثل اىيداع ىلا الح اه   الخاصتتتتة

ور او  قصد اليشهير او تهديد تن ص الخعأسواع تم تن قبيل  السرةة الشخص ةانشاع الب انات 
ام ب اناته لدى تؤسسه تحوز ىلا ثقيه وق   إيدا ؛  لان ق ام اخص الخاصةالاىيداعات  الح اه 

 اي وستتيله تن الوستتائل ستتالفه الذكر  تعد تن ال رائم  اليي تمق ح اته   إفشتتائها المؤستتستتةتلك 
بل يكفي  ةون هذه الب انات حق ق ه او تزور ولا يشتتتتتتتتيرط القانون في  عض الدول ان ت  الخاصتتتتتتتتة

 .  شرا تمق  ان

 :رأيين الا شأن وجوي حماية خصوصييها  الفقهفانقسم  الاىيتارةة للأاخاص  النستةاتا 

   ةالشتتتتتخصتتتتتحيث حصتتتتتر  القانون ة  الشتتتتتخصتتتتت ةىليها هذا نلرا لعدم تميعها  أن ر :الأولالرأي 
 .الشخص العب عيفي  القانون ة

 ال نستتتتتتتتتتتتتتت ةاستتتتتتتتتتتتتتتينادا الا ان هؤلاع الااتتتتتتتتتتتتتتتخاص تمن  لها ح    الحمايةاقر لها  الثاني:الرأي 
  القانون ة مايةالحيمكن اىيتاره تواان فله   ال نستتتتتتتت ةكالشتتتتتتتتخص العب عي وباليالي كل تا ييميع 

 .1 ه الخاصةلمعلوتات ل
 

                                                           

 . 600ص  6111تمدوح  حر، حماية الح اة الخاصة في القانون ال نائي، دار الثقافة للنشر، ىمان،  - 1 



  16  
 

 :ونظمهبرامج الحاسوب ل الملكية الفكريةبحقوق  الماسةثالثا الجرائم 

تشتتتتمل نستتتتخ  وتقليد البراتج  و اىاده انياجها  دون ترخ ص وبالنلر في هذه الفئات ن د تداخل 
له هو او تا تمث الذات ةفي تا بينها اذ  ان الاىيداع ىلا تعع ات الحاستتتتتتوي  النلر الا ق ميها 

اىيداع ىلا اتن المعع ات ل ن الغرض المتاار الذي يسيهدفه الاىيداع ينصب ىلا  ق ميها ،  
ىيداع وا  المال ةلبراتج الحاستتتتتتتتتتتتتتتوي هو اىيداع ىلا حقوق  المل  ة الف رةةوالاىيداع ىلا حقوق 

دام خيراتج فقر  والاستتتتتتتتتتتتتتتتحلها هو الب أنهال نها تميزت ىن  اقي الفئات   الأدب ةىلا الحقوق 
في القانون المقارن اىيمدت ىلا  الحماية ال نائ ةاخرى ن د ان  جهةالغير تشتتتتتتتتتتتترو  لها، وتن 

الب انات  حماية وأيضتتتتتتتتتا الميقدم فلهرت حماية حقوق المل  ة الأدب ة للبراتج غالتا ليقستتتتتتتتت منحو 
الذي و  تا تمثلهالمعع ات  النلر الا ق ميها أو  وحمايةالشتتتتتتخصتتتتتت ة الميصتتتتتتلة  الح اة الخاصتتتتتتة 

ىرا  حماية الأتوال كل في تيدان وتوقع تستتتتتتتتتتتتتتتيقل ، وهو في الحق قة تمييز ل ق تعلقا بين 
حمتتايتتة ق متتة المعع تتات وأتنهتتا وحقوق المل  تتة الف رةتتة ولابتتدا تن الااتتتتتتتتتتتتتتتتارة الا أن حمتتايتتة أتن 

 ب انات الشخص ة الميصلة  الح اة الخاصة أوالمعع ات ) العائفة الثان ة ( انحصر في حماية ال
قة في نعاق جرائم العائفة الستتتتتتتتتتتا حماية الب انات والمعلوتات الستتتتتتتتتتترةة والمحم ة ، فقد تم تناوله 

الماستتتتتتتتتتتتة  ق مة المعع ات  ، وبالنلر الا أن الدافع الرئ ستتتتتتتتتتتتي للاىيداع والغرض تن تعرفة أو 
ي الي اىيداعاتتقابل تالي ، تما يعد تن  الحصتتتتتتول ىلا تا يكون افشتتتتتتاع هذه المعلوتات غالتا 

تندرج تحت نعاق ال رائم الماستتتتتتتتتتتتة  ق مة المعع ات اليي تيعلب توفير الحماية ال نائ ة للحقوق 
الميصتتتتتتلة  الذتة المال ة اليي تستتتتتتيهدفها هذه ال رائم وقد تم اليحد  ىنها في المعلب الأول كما 

 1.ذكرنا سا قا
 

                                                           

  وتا  عدها. 61يوسف المصري، المرجع الساب ، ص  - 1 
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 :الفرع الثاني

 الجريمةتصنيف الجرائم تبعا لدور الحاسب الالي في  

لوك فقد يكون هدا ستتتتتتتت المعلوتات ة ال رةمةدورا تهما في  المعلوتات ة واليقن ةيلعب الحاستتتتتتتتوي 
شتتتكات وال الأجهزة اليقن ة بواستتعة الميتادلةاو  المخزنةاو  المعال ةاجراتي استتيهداا المعع ات 

وسيله  يرون ةالإل  المفهوم الضي  لها وقد يكون الحاسوي وغيره تن اليقن ات  وهو تا يعبر ىنه
في هذا و  لل رةمة بيئة الإل يرون ة اليقن ةاخرى قد يكون الحاستتتتتتتتتتتتتتتوي وغيره تن  جرةمةارت اي 

 .ي ري الخلر بينهما يعبران ىن هذا الدورالنعاق هناك تفهوتان 

 .ال رةمةفي ارت اي  المسيخدتةوةقصد بها تخزةن المواد  : جرائم التخزينالأول

 عالقانوني او المحتوى غير المشرو  الثاني: جرائم المحتوى او ما يعبر عنه بالمحتوى غير

ا  اىيتار وغيره الإ اح ة والمقاترةالمحيوى غير القانوني يرتز الا جرائم نشتتر تواد  أصتتت حيث 
لان بدور ييصتتتت المفهوتان المفهوتين والحق قة، الأنشتتتتعةان تواقع الانيرنت اصتتتتتحت تروج لهذه 

 ستتتتتتتتتتتتتتيلةوفي نفق الوقت كو  ال رةمةلارت اي  الإل يرون ة كبيئةالحاستتتتتتتتتتتتتتوي وغيرها تن اليقن ات 
  :تنقسم الا المعلوتات ةوتن خلال هذا اليقس م فان ال رائم  لارت ابها،

نفستته  ىلا المعلوتات واتلافها وجرائم ترت ب بواستتعه الحاستتوي  ات ةالمعلوتتستتيهدا نلام   -
و غيره تن اليقن ات  ك رائم احي ال الحاستتتتتوي اتا تقستتتتت مها ك رائم هدا ووستتتتتيله وتحيوى فانه 

يث انه هناك ح المعلوتات ةلل رائم  القانون ة واليشتتترةع ةالات اه العالمي في ضتتتوع تعور اليدابير 
ي يمكن تقستتتت مها تتعا لدور الحاستتتتو  و الإل يرون ةىام ليصتتتتن   ال رائم ات اه الا وضتتتتع ااار 

 :1كما يلي ال رةمةفي    واليقن ة المعلوتات ة
 

                                                           

اتفاق ة بوداستتتتتت لمكافحة ال رةمة المعلوتات ة، تم اىيمادها تن قبل ل نة وزراع ت لق أوروبا في دورته الياستتتتتعة  عد المائة  -1
 .6111يوليو لعام 6نوفمبر،ودخلت حيز النفاذ في63،وفي   اي اليوق ع ىليها في بودا ست في 6116نوفمبر لعام 0بيارةخ
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 :لمالمعع ات والنالخاصة  السرةة والسلاتة  ال رائم اليي تسيهدا ىناصر ى:الأولالطائفة 

وتضم هذه العائفة الدخول غير القانوني أي غير المصرح  ه والاىيراض غير القانوني، وتدتير 
 النلم أو إساعة اسيخدم الأجهزة الإل يرون ة.واىيراض المعع ات والمعلوتات 

  الحاستتتتتوي واليقن ة المعلوتات ة ونذكر تن هذه العائفة اليزوةر ال رائم المرتتعة :الطائفة الثانية
 الإل يروني. الاحي الو 

 ال رائم المرتتعة  المحيوى: الثالثة:الطائفة 

 وتشمل اائفة واحدة وف  هذه الاتفاق ة، وهي ال رائم الميعلقة  الأفعال اللاأخلاق ة. 

 .1وهي اائفة ال رائم المرتتعة  الإخلال  حقوق الف رةة كقرصنة البرت  ات الطائفة الرابعة:

 :والأموال بالأشخاص لمساسها المعلوماتية تبعائم الفرع الثالث تصنيف الجرا

  :اتقا لهذا المع ار الا تا يلي المعلوتات ةيمكن تقس م ال رائم 

 ولا الجرائم التي تستهدف الاشخاص: أ

  :نوىين رئ سين تن ال رائم الفئةوتضم هذه  

  ،رون ةالإل يىبر الوستتتتتتائل  الملاحقةالانيحار، وتنها اليحرةض ىن  ال نستتتتتت ةغير  :الأولالنوع 
د ، جرائم الاهمتتال، انشتتتتتتتتتتتتتتتعتته البرةتت تتالوفتتاة، القيتتل  تتال مبيوتر، اليستتتتتتتتتتتتتتتبتتب الزائفتتةبتتث المعلوتتتات 

 . ةاليقنللفقر العاافي ىبر وسائل  الميعمدةالال يروني الغير المرغوي ا ه، الاحدا  
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 :الجنسيةالجرائم  الثاني:النوع 

إفستتتتاد القاصتتتترةن  -وتشتتتتمل: )حض وتحرةض القاصتتتترةن ىلا أنشتتتتعة جنستتتت ة غير تشتتتتروىة 
وإغواع أو تحاولة إغواع القاصتترةن لارت اي أنشتتعة  - أنشتتعة جنستت ة ىبر الوستتائل الإل يرون ة 

حرش الي -تلقي أو نشر المعلوتات ىن القاصرةن ىبر الحاسب الآلي  -جنس ة غير تشروىة 
ر واسيضافة نشر وتسهيل نش -الحاسب الآلي والوسائل اليقن ة الحديثة ال نسي  القاصرةن ىبر 

 -ت المستتاس  الح اع ىبر الإنيرن -المواد الفاحشتتة ىبر الإنيرنت بوجه ىام وللقاصتترةن تحديدا 
استتتتتتتيخدام الإنيرنت ليروةج الدىارة  صتتتتتتتورة قصتتتتتتترةة أو ل غواع أو النشتتتتتتتر المواد الفاحشتتتتتتتة اليي 

الحصول ىلا الصور والهوةات  -لضعف والانحراا لدى المسيخدم ىواتل ا اسيغلالتسيهدا 
 نهاأفي هذه الأوصتتتتتتاا ن د  وباليركيز عرةقة غير تشتتتتتتروىة لاستتتتتتيغلالها في أنشتتتتتتعة خبيثة(، 

ت يمع جم عا تحت صتتورة واحدة ألا وهي استتيغلال الإنيرنت والحاستتوي لنشتتر الدىارة واستتيغلال 
 ة .ر المشروىالأافال و القصر في الأنشعة ال نس ة غي

 :السرقةجرائم الاموال عدا  طائفةثانيا 

 هة لخلال اتكه المعلوتات اتا ت ردا أو  يقصد بذلك الاقيحام او الدخول غير المصرح  ه تن
 تدتير الحاستتتتتتتتتتتوي ضتتتتتتتتتتتمن تفهوم المعلوتات ةخر ضتتتتتتتتتتتد الب انات والبراتج والنلم فعل ا ارت اي

ا تلااالي اري الال يروني دون ترخ ص، و اسيخدام الاسم و وانياج الفيروسات  المل  ةواغيصاي 
علوتات ملل الغير تشروىة الح ازةوايضا  الخدتةوانشعه ان ار الغير تصرح  ه لنلم الحاسوي، 

 1.واساعه اسيخدام المعلوتات
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 :والسرقةجرائم الاحتيال  /ثالثا

ال أيضتتتتتتتا تعال ت أنهاتيف  جرةمة النصتتتتتتتب )الاحي ال( تع جرةميي الستتتتتتترقة وخ انة الأتانة في 
ة أو تنقولا، أتا جرةميي الستتتتتترقرا تخيلف ىنهما في أن تحلها يمكن أن يكون ىقا أنهاالغير، إلا 

ىلا تال تنقول إضتتتتتافة إلا أن الستتتتتلوك في جرةمة النصتتتتتب ييخذ  تردان إلا وخ انة الأتانة فلا
، أتا في جرةمة خ انة الأتانة ييخذ صتتتتتتورة ال يمان أو اليبديد أو الاحي ال ةة للق ام  العرق صتتتتتتور 

 .ةناإتلاا تال سب  تسلمه  موجب ىقد أت

ل رةمه الاحي ال: استتتتتتتتتيعمال ال اني وستتتتتتتتتيله تن وستتتتتتتتتائل اليدل ق  الفقه ةاليعرةفات  ضوتن  ع
 1.تسل م ال اني تالا تنقولا للغير ىلا سبيل الحصر ودفع الم ني ىل ه بذلك ىلا المحددة

الاحي ال  ةالميحدالاتم  فعرفيه هيئة النشأةفهو تصعل  حديث اتا تصعل  اليحايل المعلوتاتي 
الادخال او المحو او اليعديل للب انات او براتج الحاستتتتتتتتتتتتتتتوي او تدخل المؤثر في تعال ه  "  انه

او فقد حيز تل  ه اتتتتتخص اخر  قصتتتتتد الحصتتتتتول ىلا  خستتتتتارة اقيصتتتتتاديةالب انات اليي تستتتتتبب 
 2".اخر لشخصو  اكسب اقيصادي غير تشرو  له

رخ ص دون تباو استتتتتتتتتيخدام التعاقات  المعلوتات ةوتشتتتتتتتتتمل جرائم الاحي ال ىلا اليلاىب  النلم 
 .وقرصنه البراتج هو سرقه خدتات الحاسوي
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 :التزويرجرائم /رابعا

لقد انيشتتتر استتتيخدام الحاستتتوي انيشتتتارا واستتتعا في اتتتيا الم الات في اليعاتل بين الأفراد وةمكن 
القول أنتته حتتل تحتتل الأوراق العتتاديتتة في أغلتتب نلم المعتتال تتة الآل تتة للمعلوتتتات وتع تزايتتد ح م 
الاىيتتتداعات الواقعتتتة  ىلا الب تتتانتتتات والمعلوتتتتات  اليي تمق الأفراد في حقوقهم وأتوالهم، وفي 
تقابل ذلك تزايدت فرص الأاتتتتتخاص للعبث واليلاىب في تعع ات الحاستتتتتوي بيبديلها وتحوةرها 
 الشتتتتتتتتتتتتتتتكل الذي يفقد الثقة  اليقن ة وةمق تراكز الأفراد، وبات تن الواجب  ستتتتتتتتتتتتتتتر الحماية لهذه 

واليزوةر، وةمكن اليأكيد ىلا أن اليشرةعات  هذا اليبديلالمعلوتات وضمان أتنها وسلاتيها تن 
 رب ةاليشتتتتتترةعات العون ة هي الضتتتتتتمانة الأبرز لحماية هذه المعلوتات اتالاالا  ىلا أغلب القان

 الرغم تن  سعها الحماية القانون ة للمحررات والمعلوتات المي سدة فيها تن كل تزوةر  أنهان د 
فا ةأو تبديل إلا أن هذه اليشرةعات تيتاين ا ما بينها ، فإذا كانت  عض اليشرةعات قد أوردت تعر 

تثلا الذي نص في 6131لعام  11لليزوةر في نصتتتتتوصتتتتتها كالقانون العقوبات الفلستتتتتعيني  رقم 
( ىلا تعرة  اليزوةر  أنه: تحرة  تعدل للحق قة في الوقائع والب انات اليي يراد 336المادة )

أو تخعر يحيج بهما ن م أو يمكن أن ين م ىنه ضتتتتتتتتتتتتتترر تادي أو تعنوي  إثتاتها  صتتتتتتتتتتتتتتك أو
غيرها تن القوانين إلا أنه هناك تشتتتتتتتتتتتتتتترةعات أخرى لم تورد تعرةفا لليزوةر كالقانون (، و اجيماىي

تتقي التاي تفيوحة لدخول أنماط تستتتتتتتيحدثة تن الأفعال اليي قد تعد  أنهاال زائري  والمصتتتتتتتري ف
جرةمتتة اليزوةر الإل يروني  وةمكننتتا القول أن .1التتذي يعيبر تقيتتدا الأولالات تتاه  تزوةر  خلاا

يمكن أن تشتتتتتتتتتتتتمل تزوةر البرةد الإل يروني الخاص  فرد أو تؤستتتتتتتتتتتتستتتتتتتتتتتتة تعينة أو تزوةر للوثائ  
 والس لات وأيضا تشمل تزوةر الهوةة.
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 الحكومة: ضدجرائم المقامرة والجرائم الأخرى ضد الأخلاق والآداب وجرائم الحاسوب خامسا/ 

لأخرى ضتتتد الأخلاق والآداي جرةمة تملك وإدارة تشتتترو  تقاترة وتشتتتمل جرائم المقاترة وال رائم ا
ىلا الإنيرنت وتسهيل إدارة تشارةع القمار ىلا الإنيرنت وتش  ع المقاترة ىبر الإنيرنت ليروةج 

ضتتتتتتتتتتد الحكوتة كافة جرائم تععيل  جرائم الحاستتتتتتتتتتوي للقصتتتتتتتتتتر. وتشتتتتتتتتتتملال حول وتواد الإدتان 
خفتتاق في الإبلاغ ىن جرائم ال مبيوتر والحصتتتتتتتتتتتتتتتول ىلا الأىمتتال الحكوت تتة وتنفيتتذ القتتانون والإ

تعلوتات ستتتترةة والأختار الخاا  ىن جرائم الحاستتتتوي والعبث  الأدلة القضتتتتائ ة أو اليأثير فيها 
 .1وتهديد السلاتة العاتة وبث الب انات تن تصادر ت هولة، كما تشمل الإرهاي الإل يروني

 :المبحث الثاني

 المعلوماتيةاهم مجالات التعاون الدولي لمكافحه الجرائم  

وتزايد  واتتتتكات الاتصتتتالوخاصتتتة الحواستتتيب  لليقن ة المعلوتات ةالواستتتع والميزايد ادى الانيشتتتار 
ا الا  عض الااتتتتتتتتتخاص الذين قاتو  اليقن ةالاىيماد ىليها تنل م نواحي الح اه الا وصتتتتتتتتتول هذه 

ل ا نلرا  ا دو اهيمات ال رةمة المعلوتات ةارت اي ال رائم وقد  اكيستتتتتتتتتتتتتتتبت   اليقن ة استتتتتتتتتتتتتتتيخدام هذه 
تكافحيها  في  الوان ةقصتتتتور اليشتتتترةعات  فن دىلا الصتتتتعيد الدولي زةادة انيشتتتتارها خعورتها و 

لا ،   وىال رةمة المعلوتات ةفهذا الاتر تعلب  وجود تعاون دولي في ىده ت الات لمكافحه 
خلال هذا المتحث ان نيعرق الا اهم ت الات اليعاون الدولي  ضتتتتتتتتتتتتتتتوع تا تقدم ستتتتتتتتتتتتتتتنحاول تن

اليعاون القضتتتتتتتتتتتتتتتائي اتا المعلب الثاني   الأولضتتتتتتتتتتتتتتتمن المعلب  ال رةمة المعلوتات ةلمكافحه 
 .المعلوتات ة ال رةمةسنيعرق الا اليعاون الدولي في ت ال اليدرةب لمكافحه 
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 :الأولالمطلب 

 :التعاون القضائي 

اليعاون القضتتتتتتتائي ستتتتتتتنيعرق الا اليعاون الاتني ىلا المستتتتتتتيوى الدولي في الفر   ةليحديد تاه 
 .الدول ة المساىدة القضائ ةالا ني سنيعرق اتا في الفر  الثا الأول

 

 : الأولالفرع 

 :التعاون الامني على المستوى الدولي

 :تعريف التعاون الامني الدولي أولا/

ين ارفين ب المشتتيركةوتلافر ال هود  والمستتاىدةتتادل العون "عرا اليعاون الاتني الدولي  انه ي
حة تشتتتتتتيركة في ت ال تصتتتتتتدي  مخاار الاجرام تصتتتتتتلليحقي  نفع او خدتة او  أكثردوليين أو 
ليخعي  أو الاجيمتتاع تتة، وت تتال الاتن، العتتدالتتة تته تن ت تتالات اخرى تثتتل ت تتال  وتتتا يرتتر

  ادروتعقب تصتتتتتقه الم رتين لملاح الوان ةاليي قد تعيرض ال هود  والستتتتت ادةتشتتتتتكلات الحدود 
ن دوليي اقيصرت ىلا ارا ة؛ وسواع قضائ ة اوقانون ه او  تساىدة تيتادلةسواع كانت  اليهديد،

   1"ىالم ا. فقر او اتيدت اقل م ا او

ل رةمة الما تشتتتتتتتتتتتتتتتهده  حيم ة الدول ة وني  ةوةعد اليعاون الاتني الدولي ثمره تعور العلاقات 
 دول ة.تن تعور وانيشار حيث اضحت ظاهره  المعلوتات ة
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 :التعاون الامني الدولي وضرورتهأهمية / ثانيا

عل ج  ال رةمة المعلوتات ةوتستتتتتتتتار  نمو  المعلوتات ةال رائم   خعورةت يمع الدولي  لعل اتتتتتتتتعور
الدولي  تدابير  تدىم ستتتتتتتتبل اليعاون  لاتخاذ الدول ةاليعاون الاتني لمكافحيها نقعه اليقاع لل هود 

وةمثل اليعاون الأتني الدولي بين أجهزة الشراة ال نائ ة الميخصصة في تكافحة ، في تكافحيها
ال رائم المعلوتتتتات تتتة في التتتدول أحتتتد الوستتتتتتتتتتتتتتتتتائتتتل الهتتتاتتتتة اليي يمكن تن خلالهتتتا تفتتتادي ال رائم 

 هم ةأ ىاتة والمعلوتات ة خاصتتتتتتتتتة ىلا  المعلوتات ة أو اليقليل تنها، وتؤكد اليحق قات في ال رائم
 دول ةال رائم الاليعاون الأتني الدولي، حيث يستتتتتتتتتتتتيحيل ىلا الدولة  مفردها القضتتتتتتتتتتتتاع ىلا هذه 

م تعقب الم رتين وتلاحقيه لا يمكنهالعابرة للحدود، لأن جهاز الأتن في هذه الدولة أو غيرها 
اي ل رائم وتقتتديمهم للعتتدالتتة ليوق ع العقتتإلا في حتتدود التتدولتتة اليتتا ع لهتتا، فملاحقتتة ترت بي هتتذه ا

يستتتتتيلزم الق ام  إجراع اليحرةات خارج حدود الدولة حيث ارت بت ال رةمة أو جزع تنها، وتن هذه 
ضتتتتتتتتتتتتتتتتر الأقراص الصتتتتتتتتتتتتتتتلتة، أو تفي ش نلم  الإجراعات تعاينة تواقع الإنيرنت في الخارج، أو

 .،.. إلخ1يالحاسو 

، لذا أصتتتتحت الحاجة تاستتتة إلا ال هاز الأتني ىاجز ود الدولة يقفوتيا فر الم رم خارج حد
 وجود تعاون دولي يأخذ ىلا ىاتقه الق ام بهذه المهمة. 
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قات في واليحق  لإجراع اليحرةاتاليعاون الأتني تن خلال تبني ت ن ك تيعور  أهم ةوةيضتتتتتتتتتتتتتتت  
لدوائر ل ات ال تكافحة ال رةمة المعلوتات ة،  استتتتتتتتتتتتتتيخدام الي نولوج ا الحديثة في الاتصتتتتتتتتتتتتتتال تث

اليل فزةون ة، واستتتيخدام أستتتاليب خاصتتتة لليحري والمراقتة، واستتتيحدا  قنوات للاتصتتتال، والينستتتي  
الأتني والقضتتتائي بين ال هات المخيصتتتة ىن ارة  الأقمار الصتتتناع ة واتتتتكة الإنيرنت ليتادل 

راعات، جالمعلوتات ستتتتتتتتتتترةعا، وانيقال القاضتتتتتتتتتتتي إلا الدول المعن ة لليحقي  ولاتخاذ تا يلزم تن إ
الابيتتدائي ول ن في ترحلتتة الحكم أيضتتتتتتتتتتتتتتتتا، وتراىتتاة تنفيتتذ الأحكتتام  ترحلتتة اليحقي ل ق فقر في 

الأجنب ة وفقا لضتتتتتتتتتتتتوا ر تيف  ىليها الدول ا ما بينها، تن خلال اليوفي  بين الإجراعات ال نائ ة 
 ف ة كفي هذا الشتتتتتتتتتتتتتتتأن، كذلك الاتفاق ىلا  تعايير توحدةفي كل تن الدوليين، والاتفاق ىلا 

 .1تصادرة الأتوال تحل ال رةمة  المعلوتات ة  ىبر الحدود أو إرسال المس ونين

 :المعلوماتيةالجرائم  ةالدولي لمكافح يمناسس التعاون الأثالثا/ 

  ةفانه ينتغي ان يبنا هذا اليعاون ىلا استتتتتتتتتق تعين المعلوتات ة ال رائم  للعب عة الخاصتتتتتتتتتةنلرا 
 :الآتيوهي ك

  لميعلقةا الإحصتتتتتتتتتتتتتتائ ةو توفير الب انات  المعلوتات ةلتحث ظاهره ال رائم  العلم ةالدراستتتتتتتتتتتتتتة 1- 
لة يث ان هذه المعلوتات تستتتاىد  صتتتورة فاى مرت بيها  ستتتير نلام القضتتتاع ال نائي، ح  ال رةمة

 .المعلوتات ةىلا تكافحه جرائم 

ىلا  راةالشتتتتتستتتتتاليب اليعاون في ت ال اليدرةب وتحقي  الي اتل الاتني بين اجهزه تحديد أ2- 
 .المسيوى الدولي

 .لل رةمة المعلوتات ةتيضمن قانون توحد  اىداد تشرو  اتفاق ة دول ة 3- 

منلمات ع انشتتتتتتعه الأنهاال و الملائم لمكافحه و توفر واحيرازةة  وقائ ةاستتتتتتيرات   ات وضتتتتتتع 4- 
 .1 بيهاوترتىن هذه ال رائم  اللازتةبنشر الب انات ، وزةاده الوىي العام لدى الافراد الإجرات ة

                                                           
، 6116المنلمة القواىد الموضوع ة والاجرائ ة واليعان الدولي، دار النهضة العرب ة، القاهرة، هدى حاتد قشقوش، ال رةمة  - 1
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_الينستتي  بين المؤستتستتات الأتن ة  ال اتها المخيلفة في الستتاحات الأتن ة الإقل م ة والدول ة،  ما 5
مال أي نقص في المعلوتات يحق  حصتتتتتتتتتتتتر تعدلات ال رةمة وةحول دون استتتتتتتتتتتتيفحالها واستتتتتتتتتتتتي 

وذلك  اليعاون لي م ع ىناصتتتتتتتتتتتر تلك المعلوتات، ل كيمل بها في النهاية كشتتتتتتتتتتتف أ عاد  ،الأتن ة
ال رائم وخعر الإىداد لارت ابها، وإتاحة الفرصتتة لإتكان تدارستتة الثغرات الأتن ة الدول ة والعمل 
ىلا إي اد أفضل أساليب اليعدي لها تنعا لل رةمة، وضتعا لل ناة وإتاحة الفرصة لليعرا ىلا 

ي الأتن ة الدول ة في المؤستتتتستتتتات الأتن ة لدى الدول الأخرى(. ذلك لأن تتادل المعلوتات الي ار 
المعلوتات ة يي   حصتتتتتتتتتتر الأستتتتتتتتتتاليب   خصتتتتتتتتتتوص ال رائموالخبرات ونيائج التحو  والدراستتتتتتتتتتات 

والوستتائل ال ديدة المستتيخدتة وارت اي هذه ال رائم، وةوستتع نعاق المعرفة  أنماط الم رتين فيها 
 لإجرات ة.وأنشعيهم ا

 صور التعاون الأمني الدولي لمكافحة الجرائم المعلوماتية: /رابعا

 ربط شبكات الاتصال والمعلومات:-1

العدالة  أجهزة الملائمة لييمكنتحياج الاتصتتتالات الشتتترا ة إلا وستتتائل الاتصتتتال تحق  الستتترىة 
ال نائ ة تن اليواصتتتتتتتتتتل بين ستتتتتتتتتتلعات اليحقي  والملاحقة المخيلفة، لذا ىمدت الدول والمنلمات 

 الدول ة تعوةر الاتصال وتتادل المعلوتات ا ما بينها.
 

 القيام ببعض العمليات الشرطية والأمنية المشتركة:-2

للحدود   ام  عمل ة اليفي ش العابرتعقب الم رم المعلوتاتي وتعقب الأدلة الرقم ة وضتتتتتتتتتتعها، والق
مكونات الحاستتتتتتب الآلي والأنلمة المعلوتات ة واتتتتتتتكات الاتصتتتتتتال  حثا ىما قد تحوةه تن أدلة ل

المعلوتات ة، كلها أتور تستتتتيدىي الق ام بتعض العمل ات الشتتتترا ة  ارت اي ال رةمةوبراهين ىلا 
ا صتتتتتتتقل يؤدي إل اتتتتتتترا ة وأتن ةل ات والأتن ة المشتتتتتتتيركة، وااتتتتتتتيراك الدول ا ما بينها للق ام  عم

 2تهارات وخبرات القائمين ىلا تكافحة تلك ال رائم وباليالي وضع حد لها.
 

                                                           
، دار 6ىادل ىبد العال ابراه م خرااتتتتي، ااتتتتكال ات اليعاون الدولي في تكافحة ال رائم المعلوتات ة وستتتتبل اليغلب ىليها، ط - 1

  .61ت 63، ص ص 6165ال اتعة ال ديدة، الاسكندرةة، 
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 ية والإنتربول في مكافحة الجرائم المعلوماتية:ئجهود المنظمة الدولية للشرطة الجنا-3 
 :تعريف الإنتربول /أولا

، وتقرها الرئ ستتتتي في تدينة ليون 6161الإنيربول هو أكبر تنلمة اتتتترا ة دول ة، أنشتتتتأت ىام 
ل نة ل فرنستتتتتتا، وكما هو تعروا تن دستتتتتتيور الإنيربول الدولي فهي تي ون تن ال مع ة العاتة، ا

  ،لإنيربولا، المكاتب المركزةة الوان ة، المسيشارون، ل نة ضتر تلفات الينفيذية، الأتانة العاتة
 1دولة. 606وتضم في ىضوةيها  ال نائ ةة للشراة الل نة الدول  هذه المنلمة وكانت تسما 

العمل داخل المنلمة تيم بيتادل أىضتتتتتتتتتتتتتتتاع الشتتتتتتتتتتتتتتتراة الدول ة المعلوتات ىن الم رتين  وارةقة
الدوليين، وةيعاونون ا ما بينهم في تكافحة ال رائم الدول ة، تثل جرائم اليهرةب، وىمل ات الب ع 

ة ، وقد ركز الإنيربول في الستتتتتنوات الأخير والشتتتتتراع غير المشتتتتترو  للأستتتتتلحة، وال رائم الإل يرون ة
 . صورة أساس ة ىلا ال رةمة المنلمة والأنشعة الإجرات ة ذات الصلة بها، تثل غسل الأتوال

الدول ة وقد أنشتتتتتتتتتتتتأت المنلمة وحدة تحليل المعلوتات  وةحيفظ أفراد المنلمة  ستتتتتتتتتتتت لات ال رائم
 المنلمات الإجرات ة وتبوةبها، بهداال نائ ة واليي تقضتتتتتتي  استتتتتتيخلاص المعلوتات الهاتة ىن 

 ۔2وضع تلك المعلوتات في تيناول هيئة الشراة، أو الدول الأىضاع في الإنيربول
 

                                                           

 .11الشمري تحمد غانم، المرجع الساب ، ص   - 1 

انعقد المؤتمر الأول للشتتتتتتراة 6161بدأت ظهور الملات  الأستتتتتتاستتتتتت ة لهذه المنلمة ىبر العديد تن المؤتمرات، ففي ىام   - 2
دولة، وذلك لليتاحث  شتتتتتتتتتأن إجراعات اليوق    61ال نائ ة الدول ة في توناكو تن ضتتتتتتتتتتاط اتتتتتتتتتراة ورجال قانون وقضتتتتتتتتتاة تن 

 ليين واجراعات اليسل م. وأساليب اليبيين والس لات المركزةة للم رتين الدو 
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 الإنتربول:أهداف ثانيا/ 

اتقا و سيهدا هذه المنلمة تأكيد وتش  ع اليعاون بين سلعات البول ق في الدول الأاراا، ت   
 1:الآتيللمادة الثان ة تن تيثاق المنلمة تيمثل أهم أهداا هذه المنلمة في تحقي  

المعلوتتتات اليي تيستتتتتتتتتتتتتتتلمهتتا  والم رتين، وذلتتك ىن ارة  جمع المعلوتتتات الميعلقتتة  تتال رائم-أ
المكيب الرئ ستتتتتتتي في اليون تن المكاتب المركزةة الوان ة للشتتتتتتتراة ال نائ ة في الدول -المنلمة

 وةيم ذلك ىبر اتكة اتصالات حديثة. الأىضاع،

الصتتتتادر و -جنستتتت اتهمأيا كانت -ضتتتتاع في ضتتتتتر الهاربين والمعلوبيناليعاون تع الدول الأى-ي
أحكام قضتتتتتائ ة، أو أواتر  الضتتتتتتر والإحضتتتتتار لمثولهم أتام جهات اليحقي ، وذلك تن  ضتتتتتدهم

 المخصصة. خلال إصدار النشرات الدول ة

وتقديم الخدتات في ت ال الأدلة  للحدود،دىم جهود الشتتتتتتتتتتتتتتتراة في تكافحة الإجرام العابر  _ج
   الأصا ع، والحمض النووي  ال نائ ة، كتصمات

إنشتتتتاع وتنم ة كافة المؤستتتتستتتتات القادرة ىلا المستتتتاهمة الفعالة في الوقاية تن جرائم القانون -د   
 العام.

أوستتتتتتع نعاق بين كافة ستتتتتتلعات الشتتتتتتراة ال نائ ة في تأتين وتنم ة اليعاون الميتادل ىلا -ه   
 الإنسان.البلدان، وبروح الإىلان العالمي لحقوق  إاار القوانين القائمة في تخيلف

 

 

                                                           

    11نفق المرجع الساب  ، ص  - 6 
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 الإنتربول في مكافحة الجرائم المعلوماتية: استراتيجية ثالثا:

خاصتتتتتتتتتتتتة وحدة  ،6111أنشتتتتتتتتتتتتأت المنلمة الدول ة للشتتتتتتتتتتتتراة ال نائ ة )الإنيربول( خلال ىام    
لمكتتافحتتة جرائم الي نولوج تتا، كمتتا قتتاتتتت المنلمتتة  تتاليعتتاون تع ت موىتتة التتدول الثمتتان تتة ال برى 

(G8بوضع اسيرات   ات لمواجهة ) 1هذا النو  تن ال رائم، وذلك تن خلال: 

أيام في الأستتتبو   (1ة)ستتتاى (61إنشتتتاع تركز اتصتتتالات أتني ىبر الشتتتتكة يعمل ىلا تدار )-أ
 الأاراا. ىلا تسيوى تصال  الشراة في الدول 

وستتتتتتتتتائل حديثة في تلك المكافحة، كاستتتتتتتتتيخدام قاىدة الب انات المركزةة للصتتتتتتتتتور  استتتتتتتتتيخدام-ي 
لليحليل والمقارنة  Excaliburواليي تستتتتتتتتتتتيخدم برناتج  الإ اح ة المحولة تن قبل الدول الأاراا

 الأوتوتات ك ة ليلك الصور.

رةب ىلا دالمعلوتات ة وك ف ة الي تزوةد اتتتراة الدول الأاراا  كييتات اراتتتادية حول ال رائم-ج
 فيها.تكافحيها واليحقي  

                                                           

نبيلة هتة هروال، ال وانب الاجرائ ة ل رائم الأنيرنت في ترحلة جمع الاستتتتتتتتتتتيدلالات، دراستتتتتتتتتتتة تقارنة، دار الف ر ال اتعي  - 1 
 .653، ص 6111،
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وهكذا ييولا الإنيربول إقاتة العلاقات بين الدول والمنلمة، وتتادل المعلوتات بين ستتتتتتتتتتتتتتتلعات 
وبهذا  وتات ة. ال رائم المعلاليحقي  ا ما ييعل   ال رائم الميشتتتتتتتتتتتعتة في ىدة دول، كيلك الميعلقة 

فتتإن اتتتتتتتتتتتتتتتراتتة الإنيربول تعتتد تنلوتتتة ىتتالم تتة تخيص  مكتتافحتتة ال رائم التتدول تتة والعتتابرة للحتتدود 
( لل مع تتة 11الوان تتة للتتدول،  متتا فيهتتا ال رائم المعلوتتتات تتة، وذلتتك تتتا أكتتدتتته نيتتائج التتدورة رقم )

ت السيد "بونالد نوبل" جم ع الحكوتا، حيث دىا الأتين العام ل نيربول الإنيربول العاتة المنلمة
والدول لدىم وتعوةر نلم تتادل المعلوتات حول المشيته بهم وتحاربة الإرهاي الميناتي في كل 

الإرهاي المعلوتاتي، وقد ن حت المنلمة الدول ة للشتتتتتتتتتتتتتتتراة  أنحاع العالم  كل صتتتتتتتتتتتتتتتوره  ما ا ه
ثر الأستتتتتتتتتتتماع اليي يخشتتتتتتتتتتتاها تن أكالإنيربول خلال الأىوام الأخيرة في جعل استتتتتتتتتتتمها  ۔ال نائ ة

. وىلا المستتتتتتتتتتيوى العربي ن د أن ت لق وزراع الداخل ة العري أنشتتتتتتتتتتأ المكيب العربي الم رتون 
للشتتتراة ال نائ ة بهدا تأتين وتنم ة اليعاون بين أجهزة الشتتتراة في الدول الأىضتتتاع في ت ال 

مول بهتتتا في كتتتل دولتتتة تكتتتافحتتتة ال رةمتتتة وتلاحقتتتة الم رتين في حتتتدود القوانين والأنلمتتتة المع
   1جهزة الشراة في الدول الأىضاع. الإضافة إلا تقديم المعونة في ت ال دىم وتعوةر أ

 تبادل المعاونة لمواجهة الكوارث والأزمات والمواقف الحرجة:-3   

تيعرض كافة دول العالم لاحيمالات وقو  كوار  ضخمة وأحدا  جس مة وبشكل لا يمكن توقعه 
أو يستتتتتتتيحيل الينبؤ بيوقيت حدوثه أو يصتتتتتتتعب تعه تواجهيه  الإتكان ات القوت ة للدولة المن وبة 

ال وار  أو الأزتات غالتا تا يكون ىنصر الوقت تن الأتور الحاسمة في المواجهة   مفردها هذه
تر الذي يحياج إلا ت ث   خاص لل هود والخبرات والإتكان ات  شتتتتتتتتكل يصتتتتتتتتعب تحق قه إلا الأ

 2.الدول بينال هود ولذلك لا بد تن اليعاون  بيضافر

 
 

                                                           

  1يوسف المصري ، المرجع الساب  ، ص. ص 611، 616 
  2. الشمري ترضي غانم، المرجع الساب ، ص15.
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 الثاني: الفرع

 :القضائية المساعدة 

 :المساعدة القضائيةتعريف  أولا/

سهيل تهمه ت أنهاتن ا الدولةكل اجراع قضائي تقوم  ه  "أنها  الدول ة القضائ ة المساىدةتعرا 
 "1تن ال رائم جرةمةفي دوله اخرى  صدد  المحاكمة

 :المساعدة القضائية ثانيا: خطوات

 :2الآتيثلا  خعوات وهي ك بواسعةالا  الدول ة القضائ ة المساىدةلا تيحق    

وتقدته الدولة صتتتتاحتة الاخيصتتتتاص ال نائي  المحاكمة، وةخضتتتتع هذا العلب لقانون  أ. الطلب:
م تقديم وةي ،ا تع الدولة اليي ستتتتتتتتتتتتيقدم المستتتتتتتتتتتتاىدةنعاق الاتفاق ة اليي تعقده الدولة العالتة وفي

ذلك فإن  عض الاتفاق ات الدول ة تستتتتتتتتم   العلب  العرق الدبلوتاستتتتتتتت ة  حستتتتتتتتب الأصتتتتتتتتل، وتع
 ن جهات العدل في الدوليين كستا للوقت. الاتصال المتاار بي

وتقوم  ه الدولة اليي ستتتتتتتتتتتتتتيقدم المستتتتتتتتتتتتتتاىدة، وةيم ذلك ىن ارة  اليحق  تن  ب. فحص الطلب:
اىيتتتار الواقعتتة المعلوي تحق قهتتا تعتتد جرةمتتة وفقتتا لقتتانون التتدولتتة العتتالتتتة، وفي ضتتتتتتتتتتتتتتتوع تتتد  

ع فاق ة اليي تعقدها تاخيصتتتتتتتتتتتاص الدولة المعلوي تنها  إجا ة هذا العلب وفقا النصتتتتتتتتتتتوص الات
 الدولة العالتة.

 

                                                           

ستتتتالم تحمد ستتتتل مان الأوجلي، أحكام المستتتتؤول ة ال نائ ة ىن ال رائم الدول ة في اليشتتتترةعات، رستتتتالة دكيوراة، كل ة الحقوق  - 1 
 .165، ص 6111ىين امق، 

  .611، ص 6111، دار النهضة العرب ة، 6حسين صال  ىبيد، القضاع ال نائي الدولي، ط - 2
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وةيم وفقا لقواىد الدولة المعلوي تنها، حيث ييم تنفيذ الإجراع  :ج. تنفيذ المسااااااعدة القضاااااائية
 التتدول تتة هي وحتتدهتتا الأداة اليي يمكن أن تيتع ىنهتتا تنفتتذه والاتفتتاق تتاتوفقتتا لقتتانون التتدولتتة اليي 

الاليزاتات بين الدول، وتن ثم فإنه بدون الاتفاق ات الدول ة، وخارج الشروط اليي تنص ىليها لا 
أن تا ل ق تلزتا يلل تع ذلك  تنها ىلايمكن للدولة أن تعيمد ىلا تستتتتتتتتاىدة الدولة المعلوي 

 اخلي في كل تن الدوليين.تمكنا وفقا لما ينص ىل ه القانون الد

 المساعدة القضائية:صور ثالثا: 

 :تا يليولعل تن أبرزها  تيخذ المساىدة القضائ ة الدول ة ىدة صور،

يقصتتتتتتتتتتتتد بيتادل المعلوتات تقديم المعلوتات والوثائ  اليي تعلبها ستتتتتتتتتتتتلعة تبادل المعلومات: -1
وجهت إلا رىاياها في الخارج قضتتتتتتتتتتائ ة أجنب ة  صتتتتتتتتتتدد جرةمة تن ال رائم ىن الاتهاتات اليي 

، كما أن هناك تلهرا آخر ليتادل المعلوتات ييعل   الستتتتتتواب  1موالإجراعات اليي اتخذت ضتتتتتتده
القضتتائ ة لل ناة، تن خلالها تيعرا ال هات القضتتائ ة بدقة ىلا الماضتتي ال نائي للفرد المحال 

 العقوبة، إلا أن تدوةلإليها، وهي تستتتتتتتتتتتتتتتاىد في تقرةر الأحكام الخاصتتتتتتتتتتتتتتتة  العود، ووقف تنفيذ 
ا، وتقوم الدول  إىدادها  النستتتتتتتتتتتتتتة لرىايا الدول اليي الأولالصتتتتتتتتتتتتتح فة ال نائ ة تازال في ترحلة 

   .2ترتتر بها  اتفاق ات تتادل تعلوتات
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   63 وقتتد قررت بيتتتادل المعلوتتتات الاتفتتاق تتة الأوروب تتة حول ال رةمتتة الافيراضتتتتتتتتتتتتتتت تتة في المتتادة 
واليي نصتتتتتتتتتتتتتتت صتتتتتتتتتتتتتتراحة ىلا وجوي توافر اليعاون الدولي بين الدول الأاراا وتعم قه وتقليل 
العوائ ،  ما يوفر أكبر قدر تن الستتتتتهولة والستتتتترىة ليتادل المعلوتات والأدلة بين الأاراا. كما 

 ا تن اتفاق ة الرةاض العرب ة لليعاون القضائي ىلا هذا اليتادل  قولها تيتادلالأولنصت المادة 
وزارات العدل لدى الأاراا الميعاقدة  صتتتتتتفة تنيلمة نصتتتتتتوص اليشتتتتتترةعات النافذة والمعبوىات 
والنشرات والتحو  القانون ة والقضائ ة والم لات اليي تنيشر فيها الأحكام القضائ ة، كما تيتادل 

وتن أتثلتتة تتتتادل المعلوتتتات في ت تتال اليعتتاون ،المعلوتتتات المخيلفتتة  تتالينل م القضتتتتتتتتتتتتتتتتائي..."
القضتتتتتتتتتتائي الدولي العلب المقدم تن الستتتتتتتتتتلعات الاستتتتتتتتتتيرال ة إلا وزارة العدل الروتان ة برستتتتتتتتتتالة 
إل يرون ة  شأن ارت اي جماىة روتان ة جرةمة سرقة تعلوتات واسينساخ واىيراض ب انات  شكل 

ن استتتتتتتيراليين، وكان العلب  شتتتتتتتأن تحديد غير قانوني، تلك ال رةمة اليي كان ضتتتتتتتحاياها توااني
وأخذ إفادتهم تن حيث قدر الخستتتائر اليي ت بدوها ،وكذلك  التعاقات المستتتينستتتخةهوةة أصتتتحاي 

الب الحصتتتول ىلا نستتتخ إل كيرون ة تن الوثائ  المستتتينستتتخة وتحديد وقت تعين للرد ىلا ذلك 
ة ة النقض العل ا أرستتلت وزار العلب، وبعد إجراع تشتتاورات تع تكيب النائب العام الملح   محكم

العدل الروتان ة تلك المعلوتات، كما قدتت ىدة إيضتتتتتتتتتاحات إضتتتتتتتتتاا ة  شتتتتتتتتتأن  عض ىناصتتتتتتتتتر 
 ه حضور الشهود والخبراع: وةمثل حضور الشهود والخبراع تن دولة الا أخرى صورة 1.اليحقي 

هد أو الشا هاتة تن صور المساىدة القضائ ة الدول ة في الم ال ال نائي"، وةشيرط أن يحضر
الخبير  محض اخي اره لهذا الغرض أتام الهيئات القضتتتتتتتتتتتتتائ ة في الدولة اليي تعلب حضتتتتتتتتتتتتتوره، 
وةيميع  حصتتتتتانة ضتتتتتد اتخاذ أية إجراعات جنائ ة  حقه أو القتض ىل ه أو حتستتتتته ىن أفعال أو 

ير بتنفيذ أحكام ستتا قة ىلا دخوله إقل م الدولة االتة حضتتوره، وةيعين ىند إىلان الشتتاهد أو الخ
تن اتفاق ة الرةاض العرب ة  66أن ييم إخعاره كيا ة بهذه الحصانة قبل حضوره لأول ترة المادة 

 لليعاون القضائي.
 

                                                           

  1. ىادل إبراه م خرااي، المرجع الساب ، ص31
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 _نقل الإجراءات:2

ق ام إحدى الدول  اتخاذ الإجراعات ال نائ ة  شتتتتتتتتتأن جرةمة ارت بت في  "يقصتتتتتتتتتد بنقل الإجراعات
، وذلك إذا توافرت اتتتتتتتتتتتتتتتروط تعينة، 1"تفاق ةإقل م دولة أخرى ولمصتتتتتتتتتتتتتتتلحة هذه الدولة بناع ىلا ا

 أهمها:

 _أن يكون الفعل المنسوي إلا الشخص يشكل جرةمة في الدولة العالتة والمعلوي تنها.6

تنهتتتتا ىن ذات  التتتتدول المعلوي_أن ت ون الإجراعات المعلوي اتختتتتاذهتتتتا تقررة في قتتتتانون 6
 ال رةمة.

_أن يكون الإجراع المعلوي اتخاذه يؤدي إلا الوصتتتتتتتتتول إلا الحق قة، كأن ت ون أدلة ال رةمة 3
ولقد أقرت العديد تن الاتفاق ات الدول ة والإقل م ة هذه الصتتتتتتورة  2،المعلوي تنهاتوجودة  الدولة 

في  اتكإحدى المستتتاىدة القضتتتائ ة الدول ة، كمعاهدة الأتم الميحدة النموذج ة  شتتتأن نقل الإجراع
، م6111المستتتتتتتتتتتتتتتائل ال نائ ة، واتفاق ة الأتم الميحدة المكافحة ال رةمة المنلمة ىبر الوان ة، 

لاتفاق ة  راتاديم، وكذلك النموذج الا6111وكذلك تعاهدة المؤتمر الإستلاتي لمكافحة الإرهاي 
ق ة ام، وكذلك الاتف6113اليعاون القانوني والقضتتتتتتتائي الصتتتتتتتادر ىن الم لق اليعاوني الخل  ي 

وكذلك الاتفاق ة المصتتتتتتتتتترةة الإيعال ة الموقعة ، 6106/3/65 الفرنستتتتتتتتتت ة المصتتتتتتتتتترةة المبرتة في
وةحق  نقل الإجراعات ال نائ ة تقل ص الآثار الستتلب ة اليي تن م ىن  65/16/6116 القاهرة في

تناز  الاخيصتتاص بين الدول وتفوت الفرصتتة ىلا الم رتين ال اري اليحقي  تعهم في الإفلات 
 3لعقاي.تن ا

                                                           

  1 نفق المرجع الساب ، ص31.
  2 الشمري ترضي غانم، المرجع الساب ، ص15.

  3ىادل إبراه م خرااي، المرجع الساب ، ص35.
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ول ن رغم ذلك فإن هذه الاتفاق ات تمثل آل ات تقليدية في تكافحة ال رائم وتلاحقة ترت بيهتا، 
وهو تا قد لا يكون ت ديا في إاار ال رائم الواقعة في بيئة الإنيرنت، لما تستتتتتتتتتتتتبته هذه الفئة تن 

واب عيها العابرة للحدود الوان ة تن صتتتتتتتتتتعوبات تيعل   إقاتة الدليل ىلا  لستتتتتتتتتتماتهاال رائم وفقا 
ارت ابها، وتدى قبول اليشتتتترةعات لدى تخيلف الدول للأدلة المستتتتيمدة تن الحاستتتتوي، وكذلك تا 

ه العواتل الرقمي وتيتع المستتارات الإل يرون ة ، كل هذ اتالقضتتاعييعل   مستتائل الضتتتر واليفي ش 
ات جرائم الإنيرنت ونستتتبيها إلا ترت بيها، لذا فقد دىت  عض اليشتتترةعات صتتتفوةة إثت تؤدي إلا

إلا اليعتتاون التتدولي في ت تتال تفي ش أجهزة الحتتاستتتتتتتتتتتتتتتوي(.وتن أتثلتتة نقتتل الإجراعات كنو  تن 
 العرق الدبلوتاستتتت ة تن  التام، 6111اليعاون القضتتتتائي الدولي تلقي الستتتتلعات الأوكران ة ىام 

يصتتتتتدار أواتر تن اتفاق ة ال رةمة المنلمة ىبر الوان ة لاستتتتت 60ادة تحكمة لبناية بناع ىلا الم
، وقد استتتتي ابت أوكران ا لهذا العلب، وصتتتتدر  الفعل أتر استتتتيدىاع لأحد استتتتيدىاع لأربعة اتتتتهود

الشتتهود، أتا أواتر الاستتيدىاع الأخرى فلم تصتتدر، لأن الشتتهود لم يكونوا تيواجدين ىلا الأرض 
 1الأوكران ة.

 

                                                           

  1 نفق المرجع الساب ، ص35. 
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 :القضائيةالإنابة -3

الب اتخاذ إجراع قضتتائي تن إجراعات الدىوى ال نائ ة، تيقدم  "يقصتتد  الإنا ة القضتتائ ة الدول ة
 ه الدولة العالتة إلا الدولة المعلوي إليها الضتتتتتتترورة ذلك للفصتتتتتتتل في تستتتتتتتألة تعروضتتتتتتتة ىلا 

لصتتتتورة إلا وتهدا هذه ا ،1"االستتتتلعة القضتتتتائ ة في الدول العالتة وةيعذر ىليها الق ام  ه بنفستتتته
تستتتتتتتتتتتتتتتهيتتل الإجراعات ال نتتائ تتة بين التتدول  متتا يكفتتل إجراع اليحق قتتات اللازتتتة ليقتتديم الميهمين 
للمحاكمة واليغلب ىلا ىقتة الستتتتتتتتتتتت ادة الإقل م ة اليي تمنع الدولة الأجنب ة تن تمارستتتتتتتتتتتتة  عض 

راعات لإجالأىمال القضتتائ ة داخل أقال م  الأخرى كستتما  الشتتهود أو إجراع اليفي ش وغيرها تن ا
ميز  الترع تي الدبلوتاستتتتتتتت ة والييوةكون الينستتتتتتتتي  في توضتتتتتتتتو  الإنا ة القضتتتتتتتتائ ة ىبر التعثات 

والروتين في إجراعاتها، وني  ة لذلك أبرتت العديد تن الدول الاتفاقات ال ديدة اليي ساهمت في 
تقصتتتتتتتتتير الوقت واخيصتتتتتتتتتار الإجراعات ىن ارة  الاتصتتتتتتتتتال المتااتتتتتتتتتر بين الستتتتتتتتتلعات المعن ة 

تات اتتفوةة و  اليحقي ، وذلك تثل الاتفاق ة الأترةك ة ال ندية اليي تنص ىلا إتكان ة تتادل المعل
( تن تعاهدة تنلمة 31في حالة الاستتتتتتتتيع ال، ونفق الشتتتتتتتتيع ت ده في البند الثاني تن المادة )

( تن اتفاق ة الرةاض العرب ة 65م والمادة )6111 المؤتمر الإستتتتتتتتتتلاتي لمكافحة الإرهاي الدولي
م والخاصتتتتتتتتتتتة  استتتتتتتتتتتيخدام 6111( تن اتفاق ة اتتتتتتتتتتتينغن 53م،والمادة )6103لليعاون القضتتتتتتتتتتتائي 

( 11( تن المادة)63تصتتتتالات المتااتتتترة بين الستتتتلعات القضتتتتائ ة في الدول الأاراا والفقرة )الا
 .ادتن اتفاق ة الأتم الميحدة لمكافحة الفس
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 :المطلب الثاني

 :المعلوماتيةالجرائم ة ب لمكافحالتعاون الدولي في مجال التدري 

ها تثل القرصتتتتتتتنة و غير  المعلوتات ةفي ال رائم  الميمثلةادى  ظهور ااتتتتتتتكال جديده تن ال رائم  
ها نلرا  مخيلف انواى العدالةالاخرى حيث اصتتتتتتتحت تشتتتتتتكل ىبئا ىلا اجهزه  اليقن ةتن ال رائم 

الأجهزة ا فلذلك ي ب ىل اليقليديةىن غيرها تن ال رائم  المعلوتات ة الميميزةلخصتتتتائص ال رائم 
كان  وتن اجل تحقي  ذلك العدالةقي  ت اه هذه ال رائم وتح المستتتتتتتتتتتتتؤول ةان تيحمل كافه  الأتن ة

ل شتتتتتتتتتف ل ال فاعة والمهارةىلا تخيلف انواىها ىلا درجه كبيره تن  الأجهزةلابدا  ان ت ون هذه 
ىن غموض تلتتك ال رائم واليعرا ىلا ترت بيهتتا  ستتتتتتتتتتتتتتترىتته ودقتته تينتتاه تته وهتتذا لا ييحق  الا 

 تأهيل م ةهلأ الأوللفر   اليدرةب وليحديد اليعاون الدولي في ت ال اليدرةب ستتتتوا نخصتتتتص ا
اتتتا الفر  الثتتاني ستتتتتتتتتتتتتتتنيعرق لملتتاهر اليعتتاون  المعلوتتتات تتةالقتتائمين ىلا اجهزه تكتتافحتته ال رائم 
 . ال زائ ةالدولي في ت ال تدرةب رجال العدالة 

  :الأولالفرع 

 :المعلوماتية تأهيل القائمين على أجهزة مكافحة الجرائم أهمية
ال رائم المعلوتات ة وسيلة للاسيثمار الذي تل أ إل ه ىادة  ات اليدرةب في ت ال تكافحة 

المنلمات الإدارةة ليحقي  أهدافها  اىيتاره ىنصرا حيوةا لابد تنه لبناع الخبرات والمهارات 
المي ددة، والواقع أن اليدرةب أصت  يلعب دورا تهما في ح اة الإنسان ة المعاصرة1، فقد زاد 

انته اليقن ة  وأضحي تن ضرورةات الح اة لدى أغلب أفراد الاهيمام  اليدرةب  مخيلف جو 
الم يمعات ، سواع أكان تيدربا أم  النستة للمنلمة اليي تقوم  عمل ة اليدرةب أيضا، وسواع 

أكانت تنلمة تدن ة أم ىسكرةة أم حكوت ة أم خاصة أم كانت تعمل في قعا  العدالة أم في 
كفاعة ال ادر التشري وةرفع إنياجييه وةحق  الينم ة غيره فهو أحد العناصر الأساس ة لزةادة 

 مفهوتها الشاتل، والدافع تن ىمل ة اليدرةب هو إدخال وإحدا  تعديلات جوهرةة ىلا سلوك 
الميدربين تبدو آثارها واضحة في سلوكهم لأداع الأىمال اليي يكلفون بها كلا وت اله  شكل 
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أفضل  عد ىمل ة اليدرةب1، كما أن اليدرةب يعد الوسيلة الفعل ة واليعب ق ة الناجحة والمؤثرة 
اليي ت فل الاسيفادة تن تهارات وت اري الآخرةن تن خلال أاخاص تؤهلين ىلا ذلك، 

والمقصود  اليدرةب هنا اليدرةب اليقني وغير اليقليدي الذي يكسب الأفراد خبرة فن ة ىال ة في 
 تيأتا دون تدرةب تخصصي يراىا ا ه ت ال ال رةمة المعلوتات ة. هذه الخبرة اليقن ة لا

القدرات الشخص ة للميدري تن حيث توافر الصلاح ة العلم ة والقدرات الذهن ة ليلقي 
اليدرةب2،وهنا يكون تن السهل تدرةب تيخصص في ت نولوج ا المعلوتات واتكات الاتصال 

ىاع، وةذهب  عض بدلا تن تدرةب القائمين ىلا تنفيذ القانون كرجال الشراة أو تمثلي الاد
الخبراع إلا أنه ي ب أن تيوافر لدى الميدري خبرة لا تقل ىن خمق سنوات في الم الات اليي 

لها ىلاقة بي نولوج ا المعلوتات كالبرت ة وتصم م النلم وتحليلها وإدارة الشتكات وىمل ات 
ونقاط الحاسب الالي، وة ب أن يشمل المنهج اليدرةبي ىلا ب ان  المخاار واليهديدات 

الضعف وأتاكن الاخيراقات لشتكة تعلوتات وأجهزة الحاسب الآلي وأيضا ذكر تفاه م 
وتعرةفات للصفات اليي ييميز بها الم رم المعلوتاتي والدوافع وراع ارت اي ال رائم المعلوتات ة 

 ل حلقات دراس ةولابد أن يراىي في البرناتج اليدرةبي نوىه وصفيه وتا إذا كان رسم ا تن خلا
ورش ىمل حول هذه ال رائم المسيحدثة، وة ب أن يكون هناك تفاىل تثمر نقاش حلقات أو 

بين المشاركين ليحليل الحالات الدراس ة وتتادل الخبرة العلم ة في ك ف ة اليعاتل تع الحاسب 
الآلي وك ف ة اسيخداتها ، وقد يكون اليدرةب فردية أو ييم ضم ت موىة تن الميدربين للعمل 

رة ، وةيعين ىلا الفرق أن تخوض ت اري ىمل ة  حيث تعرض ىل ه ىينة تن ال رائم تعا كف
المعلوتات ة اليي تم اليحقي  فيها ىلا أن يراىي في هذه العينة الينوةع ل ي تؤدي دورها في 

إكساي المشاركين في البرناتج اليدرةبي الخبرة المعلوبة. وهذا ييعلب أن يقوم  اليدرةب جهة 
تخيصة ولها الخبرة ال اا ة في اخي ار الميدربين ذوو الخبرة العلم ة والفن ة والصفات الشخص ة 

 المميزة3.

                                                           

  1خرااي ىادل إبراه م، المرجع الساب ، ص63.
  2 غانم راضي الشمري، المرجع الساب ، ص66. 

  3 المرجع نفسه، الصفحة نفسها.
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ولابد لعمل ة اليدرةب أن ت ون تسيمرة؛ لأن ال رائم المعلوتات ة في تعور تسيمر وسرةع،  
ولابد أيضتتتا أن تستتتعا الأجهزة الأتن ة اليي ت ون تستتتؤولة ىن اليحقي  أن تستتتيعين  المخيصتتتين 
والخبراع في ت ال الحاستتتتوي وةمكن ذلك ىن ارة  استتتتيعانة كل ة الشتتتتراة تثلا وقبولها بيعيين 
دفعات تن ال اتعيين تن خرة ي كل ات ت نولوج ا المعلوتات تخرجهم ضتتتتتتتتتتتتتتتتاط تؤهلين قانون ا 
وتقن ا وىلا ال ل ات اليي تدرس القانون أن تعنا بيدرةق الحاستتتتتتتتتتتتتتوي وىلوته، وذلك يؤدي إلا 

 1دي خرة ي هذه ال ل ات ثقافة قانون ة وثقافة  الحاسوي.أن ت ون ل
 . 
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 الفرع الثاني: 

 :مظاهر التعاون الدولي في مجال تدريب رجال العدالة الجزائية

أجهزة العدالة في ال ثير تن الدول ل ستتتتتت لديها ال اهزةة لمواجهة جرائم الحاستتتتتب وتثيلاتها تن 
ذات اليعور المستتتتتتتتتتتتتتتيمر، وتن هنا ولأننا نعلم أنه تا تن دولة يمكنها الن اح في  الحديثةال رائم 

تواجهة هذه الأنماط المستتتتتيحدثة  مفردها دون تعاون وتنستتتتتي  تع غيرها تن الدول كانت الدىوة 
إلا ضتتتتتترورة وجود تعاون دولي في هذه الناح ة، أي في ت ال المستتتتتتاىدات القضتتتتتتائ ة الميتادلة 

م رتين وفي ت ال تدرةب رجال العدالة وهناك  عض الاتفاق ات الدول ة وفي ت ال تستتتتتتتتتتتتتتتل م ال
والإقل م ة اليي دىت صتتتتتتتتتتتتتتتراحة إلا ضتتتتتتتتتتتتتتترورة وجود تعاون بين الدول في ت ال اليدرةب ونقل 

تن تشتتتتتتتتتتتتترو  الاتفاق ة العرب ة لمكافحة ال رةمة  1الخبرات ا ما بينهما كما هو الحال في المادة 
ن اليعتتاون التتدولي في ت تتال تتتدرةتتب رجتتال العتتدالتتة ىلا تواجهتتة المنلمتتة ىبر الحتتدود وقتتد يكو 

هورةة تصتتتتتتتر ، ففي جمل وأجهزة العدالة ال زائ ة لديهاال رائم الميعلقة  شتتتتتتتتكة الإنيرنت بين الدو 
 والمؤتمرات وحلقات النقاش وتشارك فيها سواع ىقدت تعقد الندواتالعرب ة ن د أن الن ا ة العاتة 

ا أنه ييم إرسال أىضاع الن ا ة تن تخيلف الدرجات في براتج خارج ة، أو خارجها،  الإضافة إل
وذلتتك  تتاليعتتاون تع أجهزة الن تتا تتة العتتاتتتة الأخرى والهيئتتات التتدول تتة بهتتدا الاالا  ىلا أحتتد  
النلم في هتتتذا في التتتدول الم تتتال. وقتتتد ييحق  تن ىقتتتد تلتتتك اللقتتتاعات والنتتتدوات تتتتتادل الآراع 

ادل الرأي وارح الأف ار واليصتتتتتتتورات وتشتتتتتتت  ع اليعاون بين الدول والخبرات بين المشتتتتتتتاركين وتت
  1.والأاراا أو المعاهدات تن أجل تقاوتة تلك ال رائم

تمكنها تن  هاأنوتن فوائد تلك البراتج والندوات اليدرةب ة اليي تعود ىل ه أو المنلمات المشتتاركة 
رائد ليزةد تن ثقة الأاراا تعلن ىن دورها ال أنهاارح تا ترةد تن توضتتتتتتتتتتتتتتتوىات حيوةة، كما 

الأخرى في أدائها  ما يشتتتتتتتتتتت ع ىلا إجراع المزةد تن اليعاون تعها، وةمكن أيضتتتتتتتتتتتا لهذه البراتج 
اليدرةب ة أن تفيد تيلقي اليدرةب ىن ارة  زةادة تهاراته وخبراته وتعلوتاته وقدراته ىلا اليعاتل 

 اليي ينيمي إليها  الفائدة.تع الأجهزة الدول ة الأخرى، الأتر الذي ينعكق ىلا ال هة 
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وتن أهم الي تتتاري ت ربتتتة الولايتتتات الميحتتتدة الأترةك تتتة في ت تتتال تكتتتافحتتتة ال رائم المعلوتتتتات تتتة 
فالولايات الميحدة الأترةك ة تحرص ىلا توفير المستتتتتتتتتتتتتتتاىدة اليقن ة واليدرةب لرفع قدرات العدالة 

ادىاع ىام وقضتتتتتتتتاة أيضتتتتتتتتا ال زائ ة لدى الحكوتات الأخرى تستتتتتتتتاىدة تن لديها أجهزة اتتتتتتتتراة و 
ل صتتتتتحوا أكثر فعال ة في تكافحة ال رةمة، فمثل هذه المستتتتاىدة لا تؤدي إلا ت ستتتتير بناع إاار 
لليعاون الدولي في ت ال تعبي  القانون وحستتتتتتتتب، ول نها تعزز أيضتتتتتتتتا قدرة الحكوتات الأجنب ة 

، وهناك نهابلداحدود  المعن ة ىلا ضتتتر تشتتاكل ال رةمة المعلوتات ة لديها قبل أن يميد ليي اوز
تكيتتب للمستتتتتتتتتتتتتتتتاىتتدة واليتتدرةتتب ىلا تعوةر أجهزة الادىتتاع العتتام في الختتارج اليتتا ع لوزارة العتتدل 
الأترةك ة، وهذا ال هاز تكلف بيوفير المستتتتتتاىدة اللازتة ليعزةز تؤستتتتتتستتتتتتات العدالة ال زائ ة في 

ىلا  بدول أخرى وتعزةز إدارة القضتتتتتتتتاع في الخارج، كما أن البرناتج الدولي للمستتتتتتتتاىدة واليدرة
اليحقي  ال زائي الذي كثيرا تا يعمل ىلا توفير تستتتتتتتتاىدات الأجهزة الشتتتتتتتتراة في البلدان العالم 

الوقت الحاضتتتتتتتتتتتتتتر تقدم وزارة العدل الأترةك ة تستتتتتتتتتتتتتتاىدات  العالم. وفيالثالث في تخيلف أنحاع 
ا أن أيض دوغيرها. ون للقضاع الدول في أفرةق ا ودول أخرى في آس ا وأوروبا الشرق ة والوسعا 

أجهزة تعبي  القانون الأترةك ة توفر أيضا تدرةتا لنليراتها تن الأجهزة في البلدان الأخرى داخل 
الولايات الميحدة الأترةك ة أو خارجها ىن ارة  إنشتتتتتتتاع تعاهدة خاصتتتتتتتة  اليدرةب تثل كلا تن 

ن  االا  و الم ر وتايلاند، وفي هذه المعاهدة يقوم خبراع أترةكيون في ىمل أجهزة تعبي  القان
الميدربين ىلا أستتتتتتتتتاليب وستتتتتتتتتبل تبي رة لليحقي ، وةشتتتتتتتتت عون ىلا تتادل الآراع تع نلرائهم في 

 . 1تخيلف أنحاع العالم
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 ة الفصل الأول:خلاص
عرة  حيث لم ن د لها ت ،رفي الوقت الحاضتعيبر ال رائم المعلوتات ة تن ال رائم المسيحدثة 

 ن ل، و الدول ةالمنلمات  إاارأو في في الفقه أو في اليشرةعات الوان ة  تانع سواعجاتع 
اليعرةفات تيف  أن هذه جرائم ترت ب ىبر تقن ة المعلوتات للحصول  عرةقة غير  جم ع

 تشروىة ىلا تعع ات وب انات.

، نلرا لما تيميع  ه تن خصائص حول العالم وكذا خعورتهاولقد تسار  انيشار هذه ال رائم 
بذلت جهود دول ة لمكافحة هذه ال رةمة تن خلال اليعاون بين  وني  ة لذلكأنواىها،  ذا تعددوك

رزها ت ال اليعاون الأتني، حيث يعيبر أاخاص القانون الدولي في العديد تن الم الات أب
حيث نفذ العديد تن المهمات الناجحة و ن   في ابرام  ،الانيربول أهم فاىل في هذا الم ال

، داهارائم المسيحدثة اليي تعيبر ال رائم المعلوتات ة احتن الاتفاق ات الميعلقة  مكافحة ال العديد 
وت ال المساىدة القضائ ة تن خلال تتادل المعلوتات بين الدول حول هذه ال رائم وترت بيها 

هدا النو  تن   مكافحةفي إجراعات وكذا تتادل الخبرات بين أجهزة المعن ة  وكذا المساىدة
  ال رائم.
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 : المبحث الأول

 :افحة الجريمة المعلوماتيةتحديات التعاون الدولي لمك

 ، الا أن ثمتتتةالمعلوتتتتات تتتةي في تكتتتافحتتتة ال رائم تع التتتدور الحيوي التتتذي يؤديتتته اليعتتتاون التتتدول 
هذه اليحديات الا المعالب وبناع ىلا تا تقدم ستتتتتنفصتتتتتل  ،1تحديات وتعوقات تقف دون تحق قه

 :  الآت ة

ت وتات ة وفي المعلب الثاني اليحديافي المعلب الأول اليحديات الدول ة لمكافحة ال رائم المعل
 الداخل ة لمكافحة ال رائم المعلوتات ة 

 :المطلب الأول

 :لية لمكافحة الجرائم المعلوماتيةالتحديات الدو  

يؤدي اليعتتاون التتدولي دورا فعتتالا في ستتتتتتتتتتتتتتتبيتتل تكتتافحتتة ال رائم المعلوتتتات تتة الا أن هتتذا التتدور   
 :  ت ةل هذه اليحديات في الفرو  الآيعيرضه العديد تن اليحديات ىلا الصعيد الدولي وسنفص

 الأول:الفرع 

 التعارض بين مصالحهاالقصور التشريعي للدول و  

عارض ، لما ييرتب ىلا ذلك اليواجه تكافحة ال رائم المعلوتات ةيعيبر هذا الأتر أكبر تحدي ي  
، كما أن قصتتور اليشتترةعات ىن وضتتع تفهوم عبي  القانون تن الناح ة العمل ةتن تشتتاكل في ت

 .2ونلام قانوني خاص  ال رائم المعلوتات ة ي عل اليعاون أترا صعتا
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نلمتتة القتتانون تتة القتتائمتتة في العتتديتتد في التتدول ييتتأكتتد تن ىتتدم وجود نلتتام قتتانوني والنتتاظر الا الأ
أحتتد الأنلمتتة يكون ت رتتتا في نلتتام ، فمتتا يكون تتتتاح في ختتاص  مكتتافحتتة ال رائم المعلوتتتات تتة

 :  تا يلي، وةمكن ارجا  ذلك لعدة أستاي لعل أهمها رخآ

يلاا خر وباليالي اخأ والثقافات تن ت يمع الا ت يمع اخيلاا البيئات والعادات والديانات – 6
 الس اسة اليشرةع ة 

ستتتتتتتتتتتتتتتب ف ل دولة تضتتتتتتتتتتتتتتتع تعرةفات ح المعلوتات ة،كثرة المفاه م القانون ة الميعلقة  ال رائم  – 6
   1أنلميها القانون ة ال نائ ة

لا النص ى، حيث أن ىدم جراعات اليعاون الدوليىلا اول ل هذه الأستتتتاي انعكق ذلك ستتتلتا  
، كما أن القصتتتتتتتتتور 2المخيلفةثر ىلا صتتتتتتتتتانعي القرار في الم الات جم ع ال رائم المعلوتات ة يؤ 

في وضتتتتتتتتع نلام قانوني خاص  ال رائم المعلوتات ة يؤدي الا افلات الم رتين تشتتتتتتتترةعي للدول 
، وكذلك تعارض تصتتتتتتتتتال  الدول ا ما بينها ضتتتتتتتتتار الحقوق للأفراد الم ني ىليهمتن العقاي واح

لا الا تغليب تصتتتتتتتتتتالحها ى تل أ الدولل تحدي كبير يعيرض ستتتتتتتتتتبل اليعاون الدولي، حيث مثي
 الأيديولوج ات.حساي العدالة ال نائ ة وتنفيذ القوانين وخاصة لاس ما في اخيلاا 
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 :لثانياالفرع 

 تنوع واختلاف النظم القانونية الإجرائية 

هذه حيث نجد أن  ،أخرى دولة إلى  من إجراءات ضبط ومتابعة الجرائم فتختل
في  ة ماتثبت فاعليتها في دولقد التحري والتحقيق والمحاكمة في المتمثلة الاجراءات 
المراقبة كما هو الحال بالنسبة ، عديمة الفائدة في دولة أخرى  حين تكون 
 .والتسليم المراقب والعمليات المستترة وغيرها من الإجراءات الشبيهة ،1ةالإلكتروني

أو التحقيق أنها قانونية في دولة  طريقة ما من طرق جمع الاستدلالات عتبرقد تكما 
 في دولة أخرى، وبالتالي فإن الدولة الأولى سوف قد تكون غير مشروعة؛معينة 

سلطات إنفاذ القانون في الدولة الأخرى على استخدام ما  تشعر بخيبة أمل لعدم قدرة
فعالة، بالإضافة إلى أن السلطات القضائية لدى الدولة الثانية قد  تعتبره هي أنه أداة 

 باستخدام أي دليل إثبات جرم جمعه بطرق ترى هذه الدولة أنها طرق غير لا تسمح
كل قضائي وبش الدليل تم الحصول عليه في اختصاصمشروعة، حتى وإن كان هذا 

وهذا يعني غياب  تنسيق إجرائي المتعلق بالجرائم المعلوماتية  في كافة ، مشروع
على  ،مما أثر سلبا فيما بين الدول اتصالفي ظل عدم وجود  قنوات  مراحلها

 . التعاون الدولي في مجال مكافحة الجرائم المعلوماتية

 :لثالثاالفرع 

 الدولي:القضائي  الاختصاصتنازع  

ود تبين حدلقواعد التي االقضائي الدولي "مجموعة  الاختصاص باصطلاحيقصد 
ذات العنصر لأجنبي إزاء محاكم الدول العلاقات القانونية ولاية المحاكم فيما يخص 

 2"الاختصاص الأجنبية التي تنازع هذا
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ولي والدي على المستوى المحلتثير مسألة الاختصاص في الجرائم  المعلوماتية 
دة المعايير المحد مشكلة كبيرة، ففي المستوى الوطني أو المحلي تحدد عن طريق

المستوى الدولي حيث تختلف  قانونا، لذلك فالمشكلة تكمن في الاختصاص على
والتي قد ينجم عنها تنازع في  التشريعات والنظم القانونية من دولة لأخرى،

ة التي تتميز بكونها عابر  المعلوماتية بالنسبة للجرائم الاختصاص بين الدول 
الجريمة في إقليم دولة معينة من قبل أجنبي، فهنا  ، فقد يحدث أن ترتكب3للحدود

للاختصاص الجنائي للدولة الأولى استنادا إلى مبدأ الاقليمية،  تكون الجريمة خاضعة
ي ف الاختصاص الشخصيكذلك لاختصاص الدولة الثانية على أساس مبدأ  وتخضع

تدخل أخرى ف جانبيه وقد تكون هذه الجريمة من الجرائم التي تهدد أمن وسلامة دولة
اص فكرة تنازع الاختص عندئذ في اختصاصها استنادا إلى مبدأ العينية، كما تثار

 الإقليمية، كما لو قام الجاني ببث القضائي في حالة تأسيس الاختصاص على مبدأ
إقليم دولة معينة وتم الاطلاع عليها في  ات الطابع الإباحي منالصور الخليعة ذ

الاختصاص وفقا لمبدأ الإقليمية لكل دولة من  دولة أخرى، ففي هذه الحالة يثبت
 الدول التي مستها.

 :الرابعالفرع 

 بتسليم المجرمين: التحديات الخاصة 

 كالآتي:وهما جانبين في وتظهر التحديات الخاصة بتسليم المجرمين 

 التجريم المزدوج:أولا/ 

 فهو يعتبر التجريم المزدوج من أهم الشروط الخاصة بنظام تسليم المجرمين
سليم بت منصوص عليه في أغلب التشريعات الوطنية والصكوك الدولية المعنية

يتضمن مساسا بالحرية إجراء التسليم  الفلسفي في أنويجد أساسه  2المجرمين
يوجب أن يكون لهذا الإجراء ما  قضاء أجنبي، الأمر الذيالشخصية يستند إلى 
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ي القانون ف مجرما ۔مبنى الطلب ۔يكون الفعل يبرره في النظام القانوني الوطني، وأن
مشاعر الجماعة بالقبض على شخص أو اعتقاله لارتكابه  الوطني حتى لا تصطدم

 تلك الجماعة مباحا ومشروع. فعلا تعتبره

 الدولي في هذا الشرط إلا أنه غالبا ما يكون عقبة أمام التعاون وبالرغم من أهمية 
 تجرم بعض الدول لا مجال تسليم المجرمين بالنسبة للجرائم المعلوماتية، لاسيما وأن

ة ما إذا كانت النصوص التقليدي هذه الجرائم، بالإضافة إلى أنه من الصعوبة تحديد
 طبق على الجرائم المتعلقة بشبكةأن تن لدى الدولة المطلوب منها التسليم يمكن

 الدول قد تفسر بتوسع شرط ازدواج التجريم الإنترنت أم لا، يضاف إلى ذلك أن
 لويحو المجرمين، تسليم مجال في الدولية الاتفاقيات تطبيق يعوق الذي الأمر

 .المعلوماتية الجرائم مرتكبي ومحاكمة الأدلة جمع دون بالتالي

 :التسليم طلبات في التزاحم /ثانيا

فيها إلى  لتلك الحالة التي يص "يقصد بالتزاحم في طلبات التسليم أو تنازع الطلبات:
تطلب ذات  الدول المطلوب منها التسليم أكثر من طلب تسليم من عدة دول

 4" أخرى  الشخص، سواء كان الطلب متعلق بنفس الجريمة أو بجرائم

مه قد تسلي أن الشخص المطلوببالجرائم المعلوماتية لصعوبة تعلق هذه اسبب و 
أساسية  مصالحبالوقت  يرتكب جريمة أو أكثر من الجرائم المعلوماتية تمس في نفس

طلبات التسليم المقدمة من الدول  لأكثر من دولة، ففي هذه الحالة قد تتزاحم
 المضرورة إلى الدولة المطلوب إليها.

دلة التي تثبت لأ الدولة الطالبة وللقول بوجود تزاحم في طلبات التسليم ينبغي أن تقدم
ك ، وكذلالادعاءوليس مجرد  قيام الشخص المطلوب بارتكاب الجريمة المعلوماتية

م التصريحات الشفوية أو إبداء الرغبة في استلا إرسال طلبها بالفعل، حيث لا تكفي
ولا يشترط في تزاحم الطلبات أن تتعاصر في وصولها إلى الدولة  الشخص.

                                                           
، التعاون الدولي في الإجراءات الجنائية، دراسة مقارنة بالنظام الإسلامي، رسالة دكتوراة، كلية حقوق أحمد محمد السيد عبد الله 4
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 إليها، بل يكفي أن تتوالى إلى الدولة المطلوب إليها، طالما أن الشخص المطلوب
طالب التي ت المطلوب ما زال متواجدة على إقليمها، ولم يتم تسليمه إلى أي من الدول

 بتسليمه.

 :الخامسالفرع 

 بالإنابة القضائية:التحديات الخاصة  

 كالآتي:في جانبين وهما  التحدياتهذه  تظهر

 السيادة:مرتبطة بفكرة أولا/تحديات 

عية ، وغير المقيدة بأية تبوإقليمها"السلطة العليا للدولة على رعاياها  :بالسيادةيقصد 
بمباشرة جميع الاختصاصات داخل حدود  الدولة، وتستأثرأو تأثير يأتي من خارج 

المساواة مع غيرها من  الإقليم في مواجهة الرعايا، وتتصرف في الخارج على قدم
 .5"السيادات المماثلة

 وتجري  فعندما يرتكب فرد جريمة ما من الجرائم المعلوماتية في إحدى الدول،
كافة أدلة ثبوت  محاكمته في دولة أخرى، فمن المنطق بل من الواجب البحث عن

ت مسرحا أنها البلد التي كان تلك الجريمة أو نفيها في البلد الذي وقعت فيه بحسبان
القضائي بين الدول المختلفة، غير أن هذا  ا ما يعرف بالتعاون لتلك الجريمة، وهذ

سيادة كل دولة على إقليمها، بحسبان أن كل دولة عادة  التعاون قد يصطدم بفكرة
 وعبر جهازها القضائي بالفصل في كافة المنازعات التي تثار على تقوم بنفسها

ر المقبول من غي قد يبدو أراضيها لاعتبارات ترتبط بفكرة السيادة ، ومن هذا الجانب
أجنبية أن تقدم لها العون والمساعدة  محكمة جزائرية دولة أخرى  -مثلا  -أن تطلب 

إجراءات التحقيق على إقليمها يكون اتخاذه لازما  في القيام بإجراء أو أكثر من
 ، والعكس صحيح، وبالتالي فإنالجزائريةالمنظورة أمام المحكمة  للفصل في الدعوى 

                                                           
 . 939ص8991663جوالقانونية، الإدارية والعلوم للحقوق الجزائرية المجلة ،الجديد العالمي والنظام السيادة مستقبل أرزقي، نسيب 5
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كافحة الجرائم م بفكرة السيادة قد يعوق التعاون القضائي بين الدول المختلفة في  الزج
 .العامة

 الإنابة:ثانيا: التحديات المرتبطة بإجراءات 

 الأصل بالنسبة لطلبات الإنابة القضائية الدولية والتي تعد من أهم المساعدات
ع الدبلوماسية، وهذا بالطبالقضائية الدولية في المجال الجنائي أن تسلم بالطرق 

يجعلها تتسم بالبطء والتعقيد والذي يتعارض مع طبيعة الإنترنت وما تتميز به من 
 6سرعة وهو الأمر الذي انعكس على الجرائم المتعلقة الإنترنت.

ي التباطؤ ف وهناك صعوبة أخرى في مجال المساعدات القضائية الدولية المتبادلة
 الرد سواء بسبب ة الطلب غالبا ما تكون متباطئة فيحيث إن الدولة متلقي الرد،

ات التي في الإجراء أو الفوارق نقص الموظفين المدربين أو نتيجة الصعوبات اللغوية 
 7تعقد الاستجابة وغيرها من الأسباب.

 :السادسالفرع 

 بالتدريب في مجال مكافحة الجرائم المعلوماتية:التحديات الخاصة  

عض الإدارية في ب والصعوبات في عدم رغبة بعض القياداتوتتمثل هذه التحديات 
ما  العمل من خلال تطبيق الدول في التدريب لاعتقادهم بدوره السلبي في تطوير

اكتسبوه من خبرات، ومن الصعوبات   تعلمه المتدربون في الدورات التدريبية وما
بين  الفردية أيضا والتي قد تهدد التعاون في مجال التدريب ما يتعلق بالفوارق 

ة لدى للمهارات المستهدفة بقوة تامة ومتكافئ عملية الاكتسابالمتدربين وتأثيرها على 
المتدربين سيما في مجال تكنولوجيا المعلومات وشبكات الاتصال،  مختلف الافراد

 إنه يوجد بعض الأشخاص ممن لا يعني في هذا المجال شيء وعلى النظير حيث
 ومن الصعوبات ة من المعرفة والثقافة في هذا المجال.يوجد أناس على درجة كبير 
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الملامح الدولي فيها ما يتعلق ب أيضا التي قد تؤثر على عملية التدريب وعلى التعاون 
مل على تمثيل الواقع العلمي لبيئة الع العامة المميزة للبيئة التدريبية وعدم قدرتها

 امن وقائع وملابسات وإجراءات ومما يدور بها  من حيث تمثيلا تاما ومتقنا الطبيعية
حد التطابق مع طبيعة المهام التي سيؤديها المتدربون  يتم فيها من نشاطات لا تبلغ

 8في بيئة العمل الطبيعية.
 :الثانيالمطلب 

 الوطنية التي تواجه التعاون الدولي في مكافحة الجرائم المعلوماتية:التحديات  

ماتية جال مكافحة الجرائم المعلو التعاون الدولي في مالتي تواجه  تقتصر التحدياتلا 
ن م مجموعة من التحديات الوطنية، ولعلأيضا  بل تشتمل الدولي،على المستوى 

 ما يلي: أهمها

 الأول:الفرع 

 :وملائمة القوانين القائمةعدم كفاية  

لى يعتمد ع الجميعحيث أضحي  ،نواحي الحياةشتي  التطور التكنولوجيقد شمل 
ة التقني استغلوا المعلوماتية حيث مجرمي الجرائمومنهم  ،أمورهفي سائر التكنولوجيا 

رجة يقابل بذات الد لمجرائمهم، ولكن هذا التطور الهائل في عالم الجريمة  لارتكاب
  .في النصوص القانونية

ة تلك مواجهيستحيل لها  الجنائية لبعض الدول من القوانينوبالتالي فإن العديد 
لتطلب غالبية النصوص الصفة المادية في الشيء  الصور المستحدثة من الجرائم،

رج لمعلوماتية، وبالتالي تخا وهو ما يتنافى مع طبيعة الجرائم محل ارتكاب الجريمة،
 9.التجريم والعقاب تلك الصور من طائلة
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 تيةالمعلوما بالجرائم المتعلقة للتشريعات الدول من العديد إصدار من الرغم وعلى 

 للمعاهدات المخالفة الأفعال تجرم التي الدولية الاتفاقيات من للعديد وانضمامها

 سارع بتعديل سارع قد  الجزائري المشرع  مثلا نجد حيث الجرائم، لهذه المنظمة

 اتيالمعلوم التطور مع تماشيا الجزائية الإجراءات قانون بتعديل الجزائري المشرع

 المكافحة إطار في وذلك انتشارها، من الحد منه محاولة بالجريمة، لحق الذي

 قواعد وضع 65/05 و 02/06 بتعديلي أنه حيث الإجرام، من النوع لهذا الإجرائية

 وهذه مواجهتها، هو منها الغرض والاختصاص، المتابعة لسلطة خاصة احكام و

 231جواز تمديد الاختصاص المحلي للمحكمة: حيث نصت المادة   الأحكام هي:
الإجراءات الجزائية في قدرتها الأخيرة على جواز تمديد الاختصاص  من قانون 

طريق التنظيم في جرائم  ليشمل اختصاص محكم أخرى عن المحلي للمحكمة
 لمعطيات.المنظمة والجرائم الماسة بأنظمة المعالجة الآلية ا المخدرات و الجريمة

 من قانون  23وتوسيع مجال اختصاص النيابة العامة: حيث أنه بموجب المادة 
 الإجراءات الجزائية تم توسيع مجال اختصاص النيابة العامة ليشمل نطاقات أخرى لم

يكن مرخصا لها من قبل حيث نصت هذه المادة على تمديد الاختصاص للمحلي 
م أخرى عن طريق التنظيم في جرائم لجمهورية إلى دائرة اختصاص محاكا لوكيل

بأنظمة المعالجة الآلية للمعطيات،  والجرائم الماسةوالجريمة المنظمة  المخدرات
 10لأموال والإرهاب والجرائم المتعلقة بالتشريع الخاص بالصرف. وجرائم تبييض

مة الملائ العمل بنظام المشروعية في تحريك الدعوى العمومية: حيث سحب نظام• 
 النيابة العامة في مجال متابعة بعض الجرائم، حيث يلتزم وكيل الجمهوريةمن 

 بتحريك الدعوى العمومية بقوة القانون بحيث لا يتمتع بشأنها بسلطة الملائمة بين
 تحريك الدعوى العمومية وعلم تحريكها مثلما فعل في الجرائم المنصوص عليها في

لعقوبات المعدل والمتمم بالقانون من قانون ا 3و9مكرر  922مكرر  922المواد 
. إضافة لما سبق ودائما في إطار المكافحة 3009 يونيو 32لمؤرخ في ا 01/09

توسيع مجال اختصاص النيابة العامة في مجال  الإجرائية للجرائم المعلوماتية تم
الإذن بالتفتيش والقيام بأعراض المراسلات  البحث والتحري عن هذه الجرائم بمنح
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مكرره في إطار تعديل  26نص المادة  الأصوات والتقاط الصور حسبوتسجيل 
 .3002/93/30المؤرخ في 33/02قانون الإجراءات الجزائية بالقانون 

 الذي المعلوماتية، الأمرالنصوص غير كافية لمعالجة سائر الجرائم أن هذه  إلا
يؤدي لتقليل جهود رجال الشرطة عند ضبط الجرائم والكشف عن مرتكبيها، كما أن 

الكثير من التشريعات الداخلية للدول وإن كانت تحتوي على قواعد عامة يمكن 
تطبيقها على الجرائم التقليدية إلا أنه نظرا لاختلاف أركان وشروط الجرائم 

تقليدية فإنه يترتب على ذلك عدم إمكان المعلوماتية عن أركان وشروط الجرائم ال
الشرطية  تطبيق هذه النصوص على هذه الجرائم، مما يصعب مهمة الأجهزة

 قضائيا. والقضائية في ضبط هذه الجرائم وملاحقة مرتكبيها

 
 :الفرع الثاني

 فيها: المعلوماتية والتحقيق إثبات الجرائمصعوبة 

 :منها الأسباب نذكريرجع ذلك إلى العديد من 

مكن فهمه مرئي ي . الطبيعة الخاصة للدليل في الجرائم المعلوماتية فهو ليس بدليل9
أدلة على الجرائم التي تقع عليها أو  بمجرد القراءة، ويتمثل حسب ما تنمية النظم

 غير مرئية لا تفصح عن شخصية معينة عادة، وتظهر هذه بيانات-بواسطتها 
لبريد على ا نترنت مثل الجرائم التي ترتكزالمشكلة بصفة بالنسبة لجرائم الإ

جهات التحري تحديد مصدر  الإلكتروني في ارتكابها، إذ يكون من الصعب على
 11.الإرسال
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 متجر خاص بالإعلامفالجاني يستطيع أن يتوجه إلى أي  ،الدليل إزالة. سهولة 3
 خر تحوي آإيميل شخص والدخول على أحد المواقع وإرسال رسالة على  الآلي

 والمغادرة من المتجر كأن شيئا لم يحدث. الدليلإزالة ثم يقوم ب ،عبارات سب وقذف

نترنت على الإ المواقع العالمية نتيجة توفيروذلك  ؛. صعوبة الوصول إلى الدليل2
لمنع التسلل للوصول غير المشروع إليها  حماية أمنية خوادمهابيانات المخزنة على لل

مكن ي الاطلاع عليها أو نسخها، هذا من جهة ومن جهة أخرى تبديلها أو  لتدميرها أو
جال إذا كانت لديه خبرة بموخاصة زيادة صعوبة عملية ضبط أي دليل يدينه  للجاني

 الأمن المعلوماتي. 

بكة والتخفي عبر تغيير قناع الشعلى الخداع  الجرائم المعلوماتية يمرتكب اعتماد. 2
 12.خبرة عالية في الأمن المعلوماتي والبرمجي لامتلاكهم المعلوماتية؛ نتيجة

 الجريمة تنفيذ إمكانية العالم، معالطول عبر وخطوط  ضدوائر العر_اختلاف 4

 طبيقالت الواجب لقانوناأن  الدول؛ حيثاختلاف النظم القانونية بين وكذلك  بعد عن

 .الجرائم ذهه مثل لتعقب الدولينسيق توال التحري جهود تثبيت في كبيرا دورا يلعب

 أكثر تحرص حيث الجرائم، تلك عن التبليغ عن الجهات من الكثير إحجام_4

 لها تعرض عما الكشف عدم على الادخارية المؤسسات أو البنوك وخاصة الجهات

 الالأمو لأصول وبالتالي للمعلومات، الكافي الأمان تحقيق عن عجزها بيان وعدم ،

 غالإبلا دون داخلية إدارية إجراءات باتخاذ عادة الجهة فتكتفي معها، تتعامل التي

 لثقةا وهز ومكانتها بسمعتها للإضرار تجنبا المختصة، للسلطات له تعرضت عما

 ارتكاب أسلوب إخفاء محاولة هو أيضا ذلك في السبب يكون وقد كفاءتها، في

 من المزيد ارتكاب على الجناة يشجع الذي الأمر تقليدها، يتم لا حتى الجريمة

 13.الجرائم

 

 

 

 

                                                           
 .45خراشي إبراهيم عادل، المرجع السابق، ص 12
 .24، ص6225ت الحديثة، سسيوط، رستم فريد هاشم، الجوانب الإجرائية للجرائم المعلوماتية، دراسة مقارنة، مكتبة الآلا 13



45 
 

 

 :الثاني لمبحثا

 الجرائم مكافحة في الدولي التعاونتحديات  على التغلب لياتس

 :المعلوماتية

 في الدولي التعاون سبل تعترض التي التحديات أهم السابق المبحث في تناولنا

 الآليات ملأه نعرض يلي وفيما للعدالة، مرتكبيها وتقديم المعلوماتية الجرائم مكافحة

 الأقل ىعل أو التحديات تلك على للقضاء اتخاذها يتعين التي والتدابير والإجراءات

 :التاليينالمطلبين  في المبحث هذا نتناول وسوف .منها الإقلال محاولة

 الجرانم مكافحة في الدولي التعاون تحديات على التغلب سليات: الأوللمطلب ا

  .الوطني المستوى على المعلوماتية

 مالجرائ مكافحة في الدولي التعاونتحديات  على التغلب سليات: الثانيالمطلب 

 .الدولي المستوى على المعلوماتية

 :الأولالمطلب 

 لىع المعلوماتية الجرانم مكافحة في الدولي التعاون تحديات على التغلب آليات 

 .الوطني المستوى

 مالجرائ مكافحة مجال في الدولي التعاون تحديات على التغلب سليات أهم تتمثل

 (أول فرع) الموضوعية التدابير اتخاذ في الوطني المستوى على المعلوماتية

 (.ثان فرع) الإجرائية والتدابير

 الفرع الأول:

 :التدابير الموضوعية 

 لدولا باقي مع التعاون إلى تهدفتشريعية  سياسة تتبع أن دولة كل على يتوجب

 خلال من وذلك المعلوماتية الجرائممخاطر وتداعيات  من المجتمعات حماية الأجل

 حتى ذلكو تشريعات، من الجرائم لتلك الخاصة الطبيعة مع ويتناسب يتلاءم ما تبني

 قلن وإمكانية الإجرامية الأفعال ارتكاب في الإنترنت استخدام مخاطر مواجهة يمكن

 على تعيني ولذا الإنترنت، شبكة عبر الإجرامية الأفعال بتلك المتعلقة الأدلة وتخزين

 كشفلل اللازمة الأخرى التدابير من وغيرها التشريعية التدابير تتبع أن دولة كل

 أجراء كافة إلى المصرح غير والبقاء المشروع، غير الدخول عملية عن المبكر

 14.الداخلية قوانينها أحكام به تقضي لما وفقا الإنترنت شبكة نظام
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 لهوجع قانوني غير استيلاء أي لإدراك اللازمة التشريعية التدابير اتخاذ وكذلك

 لك على يجب كما الوطني، القانون في بها المقضي للأحكام وفقا جنائية جريمة

 الإعاقة أو المحو أو الإتلاف أو الإضرار أعمال  قوانينها تشمل   أن الدول من دولة

 كما ن،القانو عليها يعاقب جنائية جرائم الحاسوببيانات  تستهدف التي التعديل أو

يجب اعتبارها جرائم جنائية تقتضي العقاب تلك الأعمال التي تعوق دون حق 
وظائف شبكة الإنترنت والحواسيب المتصلة بها، من خلال إدخال أو نقل أو 

الإضرار أو محو أو إتلاف أو تعديل أو إعاقة بيانات الحواسيب المتصلة بالإنترنت 
 . المستضيفة مضيفة أوالسواء أكانت حواسيب 

كما يجب على كل دولة أن تتبنى إجراءات تشريعية تتيح مساءلة الأشخاص 
المعنوية جنائيا عما ينشأ من جرائم تتعلق بالحاسوب والإنترنت، وذلك في أحوال 
قصور الإشراف والرقابة من الشخص الطبيعي الذي يؤدي إلى حدوث جرائم أو 

 15تسهيل حدوثها.

لقانون ا -العربية-وغالبا ما يطبق على الجرائم المعلوماتية خاصة في بعض الدول 
الجنائي التقليدي، غير أن تلك الجرائم هي جرائم جديدة ليس هناك ما يحكمها في 
القانون الجنائي العادي، والقاضي حين تعرض أمامه دعوی من الدعاوى في هذا 

القانونية، مهما حاول الاجتهاد والقياس الإطار هو مقيد بما هو نافذ من النصوص 
فإن حكمه غير محصن من الطعن فيه، خاصة عندما يتم التثبت بمبدأ "لا جريمة 

خاصة -ولا عقوبة إلا بنص"، انطلاقا من هذا المعنى صار ضروريا لكل الدول 
أن تعيد النظر في تشريعاتها القائمة، قصد تعديلها ووضع تشريعات مستقلة  -العربية

 يط بجميع الجرائم الممكن ارتكابها بواسطة الإنترنت.تح

تعديل بعض الأحكام الموضوعية لقانون العقوبات ليكون النص فيه  الأجدرولذا من 
صريحة على تجريم كافة الجرائم المعلوماتية والحاسبات الآلية، بدلا من إدراج تلك 

يمة ، التقليدية القد الجرائم تحت النصوص القانونية القديمة، وتحت مسمى الجرائم
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فالتطور التقني الذي نعيشه حاليا، والذكاء الذي يكون عليه هؤلاء المجرمين يؤكد 
بأننا نواجه العديد من الجرائم شديدة التعقيد والتطور، والتي لا تجد لها نصا قانونيا 
 يتقع تحت طائلته من تلك النصوص القانونية التقليدية القديمة التي تضع الجرائم الت

 ترتكب حاليا في نطاقها.

فنحن في حاجة إلى نصوص قانونية جديدة بحيث تجرم تلك الجرائم المعلوماتية 
الجديدة وما قد يستجد معها من جرائم ومن تطور في أدوات وارتكاب مثل تلك 

الجرائم، حتى لا يأتي الوقت الذي تقف فيه يد القانون عاجزة عن أن تقتص حق 
 المنحرفة التي تستغل التكنولوجيا الحديثة والتطور التقني فيالمجتمع عن تلك الفئة 

ن على أنه يجب أن تراعى أ ارتكاب الجرائم بدلا من استغلالها فيما يفيد المجتمع،
تكون تلك النصوص قد صيغت من جميع الدول دون استثناء، وأن تستوعب أي 

 16تطوير قد يحدث في المستقبل.
 

 :الثاني الفرع

 :الإجرائية التدابير 

تتمثل أهم التدابير الإجرائية التي يتعين على الدول اتخاذها، بهدف التغلب على 
 :17إشكاليات التعاون الدولي بشأن مكافحة الجرائم المعلوماتية في الآتي

_تبني التدابير التشريعية الإجرائية التي تمكنها من تفتيش نظم وشبكات الحاسوب 9
 لمخزنة بها، وكذلك المخزنة على مختلف وسائطأو أجزائها، وفحص البيانات ا

التخزين الأخرى، سواء أكانت هذه الأجزاء محل التفتيش تقع داخل الدول أو 
 .همصلحتتفتضيه و كان ذلك الأمر يفيد التحقيق في الجريمة  ، طالماخارجها

                                                           
، 2005ممدوح محمد الجنبيهي، جرائم الإنترنت والحاسب الآلي، دار الفكر الجامعي، الإسكندرية، -منير محمد الجنبيهي 16
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على كل دولة أن تتخذ التدابير التشريعية التي تلزم لتخويل سلطاتها المعنية -3
صلاحيات ضبط وإحضار الأشخاص المتورطين بالجريمة، سواء أكانوا متواجدين 
على إقليمها أو في أي مكان آخر، لكي يقدم ذلك الشخص ما يقع تحت يده من 
بيانات مخزنة في أحد أنظمة الحاسوب، أو أحد الوسائط التي تستخدم في عملية 

يق، وعلى لطات المصلحة التحقتخزين البيانات، وذلك بالكيفية التي تطلبها تلك الس
 كل دولة أن تتعاون فيما بينها في شأن تسهيل ذلك.

إضفاء صفة الضبطية القضائية على العاملين في مجال المعلومات من غير -2
رجال الشرطة، كمزودي الدخول وخدمات الإنترنت، إذ تبعا لأعمالهم فإنهم يقومون 

ى الخضوع للنظام والقانون من قبل بالرقابة عبر المزود عن سير حركة العمل ومد
العاملين والمتعاملين مع شبكة الإنترنت، بحيث إذا حدث ووجدت الجريمة باكتشافها 

بهذا الأسلوب فإنه ليس لهؤلاء سوى التحفظ على أدالة الجريمة إلى حين حضور 
 رجال الضبط القضائي".

سسات نتاج أجهزة الشرطة داخل كل دولة بعمل دوريات المراقبة مؤ  قيام-2
الحواسب، وذلك وقاية من كافة صور الإجرام المتعلقة بالكمبيوتر والإنترنت، مثل 
تقليد برامج الحاسب الآلي بطريقة غير مشروعة، وإساءة تصنيع مكونات الحاسب 

 .18بطريقة تستهد لإضرار بمستخدميه

قيات اتدعيم التعاون بين أجهزة الشرطة في الدول المختلفة بناءعلى اتف ضرورة-6
دولية ولهذا التعاون أهميته، بحيث إذا اكتشفت الشرطة الوطنية لدولة ما أن إحدى 
الجرائم المعلوماتية قد تم ممارستها عبر شبكة الإنترنت من خلال موقع موجود في 

الخارج فإنها تقوم بالإبلاغ عن هذه الجريمة إلى سلطات البوليس بالدولة التي تم فيها 
 .19البث
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تعين كل دولة الإدارة الأمنية بمكافحة هذا النوع من النشاط الإجرامي، كما يجب أن 
فيوكل إليها تلقي البلاغات التي محورها جريمة معلوماتية، ويكون من اختصاصها 

 القوانين الوطنية وتنفيذ التدابير الأمنية حسب-المناسبةاتخاذ الإجراءات القانونية 
للتقنية الحديثة، والهادم للاستفادة  الواقية من استفحال هذا الخطر الملاصق

 الصحيحة من المعلوماتية.

كل دولة أن تتخذ تدابير تشريعية ترمي إلى تمكين سلطاتها المعينة من  على-2
الحصول على نسخة حفظ سريعة للبيانات المخزنة في أحد أنظمة الحاسوب، بما 

و رضة للتلف، أيحقق مصلحة التحقيق، وخاصة إذا ما تبين أن تلك البيانات مع
 النقد، أو التعديل، أو المحو.

 هااختصاص مجال لمد تلزم التي التشريعية التدابير تتبنى أن دولة كل على-4

 20:وقعت إذا الإنترنت جرائم من جريمة أي على القضائي

 قمر أو طائرة، أو باخرة، متن على أو إقليمها، على جزئي أو كامل بشكل. أ

 .لديها مسجل أو علمها يحمل صناعي

 وفقا عليها يعاقب التي الجرائم من الجريمة كانت إذا الدولة مواطني أحد من-ب 

 الجريمة وقعت إذا أو الجريمة، وقوع محل في الساري العقوبات قانون لأحكام

 .أخرى دولة لأي الإقليمي الاختصاص نطاق خارج

 :الثاني المطلب

 لىع المعلوماتية الجرائم مكافحة في الدولي التعاون تحديات على التغلب آليات 

 :الدولي المستوى

كما يوجد سليات وطنية للتغلب على تحديات التعاون الدولي في مكافحة الجرائم 

 كالآتي:كذلك سليات دولية للتغلب عليها وهي  المعلوماتية، توجد

 :الأول الفرع

 :مصالحها بين والتعارض للدول التشريعي القصور تحدي على التغلب آلية 

 في هاقوانين تطبق أن ما لدولة بالإمكان كان وإذا كبير، بشكل الدول تختلف قوانين

 مختلف فالأمر تقليدية، جرائم من يرتكب ما على الجغرافي إقليمها حدود إطار
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الدول لأن مسرح الجريمة  حدود بينحيث لا  المعلوماتية، للجريمة بالنسبة

 إيجاد نظام يتطلب الأمر فإن التحدي هذا على وللتغلب .المعلوماتية افتراضي

 يف مناص لا فإنه الأمر هذا ولصعوبة المعلوماتية، خاص بالجرائم موحد القانوني

 ةالخاص طبيعة مع يتفق دولي تعاون إيجاد على تساعد أخرى وسيلة عن البحث

 تتمثلو الوطنية، الجنائية الأنظمة بين الفوارق حدة من ويخفف المعلوماتية، للجرائم

إبرام المنظمة للجرائم المعلوماتية، و  القانونية الوطنيةهذه الوسيلة في تحديث الأنظمة 
 معاهدات خاصة يراعى فيها الطبيعة الخاصة للجرائم المعلوماتية. 

و أولذا يتعين على الدول التفاوض فيما بينها للوصول إلى معاهدات واتفاقيات دولية 
، و على كل دولة أن 21الجرائم المعلوماتية ، تضع تشريعا  موحدا لمكافحةةإقليمي

تستهدي به في تعديل أنظمتها القانونية أو استحداث قوانين جديدة بهدف تفعيل 
المواجهة القانونية لهذه الجرائم، ويشترط في هذه المعاهدات والاتفاقيات  المواءمة 

لجرائم ا والانسجام مع تشريعات مختلف الدول، لتنظيم التعاون الدولي في مكافحة
المعلوماتية، وتذليل كافة الصعوبات التي تعترض سبل ذلك التعاون، على أن تراعي 
هذه المعاهدات أهمية خاصة للمعاهدات الدولية السابقة، بغرض حماية الموضوعات 
التي أبرمت بشأنها، كالمعاهدات الأوربية بشأن حماية الأفراد فيما يتعلق بالمعالجة 

صية، والاتفاقيات الدولية الخاصة بحقوق الطفل، وغيرها من الآلية للبيانات الشخ
 .22الاتفاقيات

 ذاه فإن المعلوماتية الجرائم لمكافحة الوحيد السبيل هو الدولي التعاون كان وإذا

 التنافر لأن ،القوانين العقابية الوطنية بين الفوارق تلك من التخفيف يقتضي التعاون

 التي وأ تعاقبهم التي القانونية الأنظمة عن يبحثون المجرمين يجعل الأنظمة هذه بين

 .  23بحالهم ترأف

 الموضوعي بشقيه الجنائي القانون تدويل نحو خطوة الدولي التعاون ويعتبر

المجرمين  إفلات من المانعة التدابير قبيل من وسيلة أنه إلى بالإضافة والإجرائي،

 والخاص. الردع العاممما يحقق  ارتكبوها، الجرائم التيمن العقاب عن 
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 جرائمال مكافحة أساليب أهم أنظمة العقابية من مجال في الدولي التعاون يعتبر لذلك

 تلك رتكابا معدل سيرتفع الدولي التعاون ذلك فبغير مرتكبيها، وملاحقة المعلوماتية

ية وكيف مرتكبيها على للقبض موحدة اتفاقيات وسليات وجود لعدم وذلك الجرائم،

 ذاه في الدولي ولتكريس التعاون . العقاب من إلى إفلاتهم يؤدي مما معهم، التعامل

 التالية: الرئيسية العناصر على التركيز من لابد الميدان

 في مجال المبذولة دولياالجهود  التي تكرسإلى المعاهدات الدولية  الانضمام-6
 مكافحة الجرائم المعلوماتية.

أي تنفيذ ما تنص عليه الاتفاقيات من  الدولية،العملي لتلك المعاهدات  تنفيذ-3
 إجراءات دون أي تأخير.

على قدر إمكان على توحيد القوانين بين الدول المختلفة، والمتعلقة  العمل-2
 العقاب. إفلات مرتكبيها منبمكافحة الجرائم المعلوماتية، مما يضمن عدم 

 لمتقدمة والدول النامية،وتجدر الإشارة في هذا الشأن أن هناك فجوة بين الدول ا
حيث  أن أغلب تشريعات الدول النامية تعد متأخرة في مواكبة المستجدات التشريعية 

العالمية المتعلقة بجرائم التقنية ، الهادفة إلى حماية المنظومة المعلوماتية من 
الجريمة المعلوماتية، لاسيما الحواسيب الآلية وشبكة الإنترنت، وقد يعزي ذلك إلى 

،وفي المقابل تزايدت خطط مكافحة 24تأخر التقني في مجال المعلوماتية لهذه الدولال
وانصبت الجهود على دراستها المتعمقة، وخلق آليات  هذه الجرائم في الدول المتقدمة،

قانونية للحماية من أخطارها، وبرز في هذا المجال المنظمات الدولية والإقليمية، 
يمية الأوربية، وإدراكا لقصور القوانين الجنائية بما خاصة المنظمات والهيئات الإقل

تتضمنه من نصوص التجريم التقليدية كان لابد للعديد من الدول من وضع قوانين 
وتشريعات خاصة أو العمل على جبهة قوانينها الداخلية للتعديلها، من أجل ضمان 

 . 25توفير الحماية القانونية الفاعلة ضد هذه الجرائم
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ور للتغلب على إشكالية القص كآلية-ما يمكن أن يقال عن الجهود إقليمية ولعل أبرز 
 التشريعي في مجال مكافحة الجرائم

مجلس وزراء العدل العرب للقانون الجزائي العربي الموحد قانونا  اعتمد-المعلوماتية
، وبالرجوع إلى المذكرة الإيضاحية 9112لسنة  ۲۲۲نموذجية بموجب القرار رقم 

انون وباستعراض الباب السابع الخاص بالجرائم ضد الأشخاص نجد أن هذا لهذا الق
القانون قد احتوي على فصل خاص بالاعتداء على حقوق الأشخاص، حيث أشارت 

وجوب حماية الحياة الخاصة وأسرار الأفراد من خطر المعالجة الآلية، -۱۲۱المواد 
 .26اعليه الاطلاعوكيفية  الإسمية،وكيفية جمع المعلومات 

 الفرع الثاني: 

 تحدي تنوع واختلاف النظم القانونية الإجرائية: التغلب علىآلية 

يعيش المجتمع الدولي في الوقت الحاضر موجة لإصلاح التشريعات الإجرائية لكي 
في عالم الجريمة المعلوماتية والتعديلات المتلاحقة في  التطورات الحاصلةتواكب 

نصوص قانون العقوبات في شأنها، وتفعيل الإجراءات الجنائية وخاصة إجراءات 
 الإثبات في مجال تقنية المعلومات.

وتميل الإصلاحات الإجرائية الحديثة إلى دمج كافة الابتكارات والتطبيقات الناتجة 
جال الإجراءات الجنائية، وبصفة خاصة إثبات جرائم تقنية عن تقنية المعلومات في م

ها لاحتياجات الشرطة القضائية واستغلال ةالنصوص المستحدثالمعلومات، وتستجيب 
 . 27بالنسبة للتحقيقات في هذا المجال

والناظر في المواثيق الدولية الصادرة عن الأمم المتحدة يجد أنها تشجع الدول 
ح باستخدام بعض تقنيات التحقيقات الخاصة، الشئ الذي الأطراف فيها على السما
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يخفف من غلو واختلاف النظم القانونية والإجرائية ويفتح المجال أمام تعاون دولي 
فعال، وقد أبرمت العديد من الاتفاقيات الدولية في مجالات التعاون الدولي، 

ابرة الجرائم ع وتستهدف التقريب بين القوانين الجنائية الوطنية من أجل مكافحة
الحدود، وتظهر معالم هذا التقارب في قبول حالات تفويض الاختصاص في اتخاذ 

 .28إجراءات التحقيق وجمع الأدلة والاعتراف بالأحكام الجنائية الأجنبية

    من اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية 30فمثلا المادة 
تشير في هذا الشأن إلى التسليم المراقب، والمراقبة الإلكترونية، وغيرها  3000عامل

من أشكال المراقبة والعمليات المستترة، والتي تعد من أهم التقنيات المستخدمة في 
التصدي للجماعات الإجرامية المنظمة، بسبب الأخطار والصعوبات الكامنة وراء 

علومات وأدلة الإثبات لاستخدامها فيما محاولة الوصول إلى عملياتها، وتجميع الم
بعد في الملاحقات القضائية المحلية منها أو الدولية في دول أطراف، في سياق نظم 

 المساعدة القانونية المتبادلة.

 ۲۲وهذا ما أكدت عليه الاتفاقية الأوربية للإجرام المعلوماتي، حيث نصت المادة 
زنة، وأجازت لكل طرف أن يطلب من على سرية حفظ البيانات المعلوماتية المخ

الطرف الآخر الحفظ السريع للمعلومات المخزنة، عن طريق إحدى الوسائل 
الإلكترونية الموجودة داخل النطاق المكاني لذلك الطرف الآخر، والذي ينوي الطرف 
طالب المساعدة أن يقدم طلبة للمساعدة بشأنها، بغرض القيام بالتفتيش أو الدخول 

 الحصول أو الكشف عن البيانات المشار إليها. أو مماثلة، بأي طريقة

الة فع اتصالقنوات  خلال إيجادمن  التحدي الدوليالتغلب على هذا  وكذلك يمكن
فيما بين الدول المختلفة، فهناك حالات خطرة وأخرى يكون عنصر السرعة فيها 

 .29جرائمهذه ال حاسم، ولذا فإن وجود مثل هذه القنوات يساعد في تحقيق وتعقب مثل

                                                           
 .444مرجع السابق، صحسين سعيد الغافري، ال 28
 .454سامح أحمد بلتاجي موسى، المرجع السابق، ص 29
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كما يجب تدعيم التعاون بين سلطات الشرطة في الدول المختلفة بناء على 
الاتفاقيات الدولية، حيث إن لهذا التعاون أهمية كبيرة، حيث يسهل في عملية تعقب 

 .30على مرتكبيها المعلوماتية والقبضالجرائم 

 الفرع الثالث:

 آلية التغلب على تحدي تنازع الاختصاص القضائي الدولي: 

يمكن التغلب على هذا التحدي من خلال اعتبار جميع الجرائم المعلوماتية من 
الجرائم الدولية، وتدخل في الاختصاص القضائي العالمي، أو ما يعرف بالولاية 

مة مرتكبي القضائية العالمية، ويعني هذا أن يعطي الحق للدول بملاحقة ومحاك
الجرائم الدولية دون أي اعتبار لجنسية مرتكبيها، أو المكان الذي ارتكبت فيه 

الجريمة، بما مفاده أن ينعقد الاختصاص القضائي العالمي لأي دولة ترغب في 
 .31ملاحقة مرتكبي الجرائم الدولية

ة لويعتمد الاختصاص القضائي بجريمة ما في الأحوال العادية على الصلة بين الدو 
التي ترفع الدعوى وبين الجريمة نفسها، وهي صلة إقليمية في العادة، أما في حالة 
الجرائم الدولية فيكفي أن تكون هذه الصلة أن هذه الجرائم تشكل تهديدا لأمن وسلم 

 المجتمع الدولي.

ويعني مبدأ العالمية أن كل دولة بإمكانها أن تخضع لسلطتها كل جريمة ينص عليها 
شخص مرتكبها، أو المجني  ارتكابها أولعقابي، بغض النظر عن مكان قانونها ا

عليه، أو جنسيتهم، ودون نظر عما إذا كان القانون الأجنبي يعتبرها جريمة من 
عدمه، وبعبارة أخرى فإن هذا المبدأ يعني وجوب تطبيق القانون الجنائي الوطني 

                                                           
 .44جميل عبد الباقي الصغير، المرجع السابق، ص 30
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 ية، بغض النظر عنعلى مرتكب أي جريمة يتم القبض عليه في الأراضي الوطن
 .32أيا كانت جنسية فاعليها ارتكابها، أومكان 

وتنص بعض التشريعات الجنائية المقارنة على مبدأ العالمية في عدد من الجرائم 
 الإنسانية، الدولية، والجرائمذات الخطورة، مثل جرائم الحرب، ونقض الالتزامات 

رمين لمحاكمتهم أمام لتمارس اختصاصها في الملاحقة الجنائية، وتعقب المج
 .33محاكمها

، ةالأبعاد الدوليويهدف مبدأ العالمية إلى التصدي لتنامي الظواهر الإجرامية، ذات 
من خلال تجاوز القيود التي يفرضها مبدأ الإقليمية، فينعقد الاختصاص للقاضي 

الجنائي لأي دولة من دول العالم بغض النظر عن المكان الذي ارتكبت فيه الجريمة 
المجني عليه أو نوع الجريمة. ويؤسس  ةأو جنسيلمعلوماتية أو جنسية من ارتكبها ا

هذا المبدأ على فكرة التضامن بين الدول في مكافحة الجرائم، فالتدخل الدولي وفقا 
لهذا المبدأ يهدف إلى تجنب إفلات المجرمين من العقاب، ولضمان محاكمة الجناة 

لمجني عليهم، أو مكان ارتكابه الجريمة أو بغض النظر عن جنسياتهم أو جنسية ا
نوع الجريمة، من أجل المصلحة المشتركة أو اعتبارات الإنسانية، ولقد نظر الفقه 

تطبيق  نطاق مالتي تحكالجنائي إلى مبدأ العالمية بوصفه مكملا لغيره من المبادئ 
لة القبض دو العقوبات، لسد ما يترتب عليها من نقص. وتطبيقا المبدأ العالمية فإن 

تختص بمحاكمة الجاني عن الجرائم التي ارتكبها في الخارج، لأن القبض شرط 
لانعقاد الاختصاص العالمي في حالة تعذر تسليم المتهمين إلى الدولة التي وقعت 

 فيها الجريمة. 

أن هذا المبدأ يعد أداة رئيسية لمكافحة الجريمة المنظمة عبر الوطنية،  كولا ش
هذه الجرائم من طبيعة خاصة ذات أبعاد  تفتضيهم المعلوماتية، لما وبخاصة الجرائ

                                                           
 .262ص، 6224النهضة العربية، القاهرة،  ر، دا4طأحمد فتحي سرور، الوسيط في قانون العقوبات، القسم العام،  32
العقوبات، ومع ذلك يرى بعض الفقه في الجزائر أن  الى أن المشرع الجزائري لم يبين هذا المبدأ في قانون ةوتجدر الإشار 33

عبد الرحمان خلفي، محاضرات في القانون القرصنة المبدأ واجب التطبيق في أي دولة لم تنص عليه بالنسبة لجرائم هذا 
 .37إلى ص  32، ص 3102الجنائي العام، دراسة مقارنة، دار الهدى، الجزائر، سنة 
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مدمرة للمجتمع الدولي، كما أنه يلازم الجرائم ذات البعد الدولي، ويجد أساسه في 
 . 34المصلحة المشتركة للدول

 

 الفرع الرابع:

 :في مجال التدريب التحدي الخاصعلى  آلية التغلب

 وهي كالآتي: أمور،خلال عدة  التحدي منيمكن التغلب على هذا 

رار والأضإجراء المزيد من الحملات التوعوية للتنبيه بمخاطر جرائم المعلومات -9
 تسببها وبأهمية تدريب رجال العدالة الجزائية على مواجهتها. التي

ج تدريبية برام القانون وإيجادالتنسيق بين الأجهزة المعينة بتدريب رجال تنفيذ -3
 الفئات.مشتركة تناسب جميع 

ببعض العمليات المشتركة والتي من شأنها صقل مهارات القائمين على  القيام-2
 مكافحة تلك الجرائم وتقريب

 .35وجهات النظر بشأنها

 لفرع الخامس:ا

 :آلية التغلب على التحديات الخاصة بالإنابة القضائية الدولية

 التحدي المتعلق بفكرة السيادة:أولا: آلية التغلب على 

مما لاشك فيه أن فكرة السيادة تمثل خاصية  مهمة للسلطة  السياسية ،التي تعتبر 
ركن أساسي للدولة ، فهي السند القانوني الذي تستند إليه الدولة لمباشرة صلاحيتها 

                                                           
 .442ص، 2006فائزة يونس الباشا الجريمة المنظمة في ظل الاتفاقيات الدولية والقوانين الوطنية، رسالة دكتوراه، حقوق القاهرة،  34
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تع م، لذا من غير المتصور قيام التعاون الدولي بين دول لا تت36الداخلية والخارجية
بالسيادة الوطنية، ولكن إزاء حرص كافة الدول علي التمسك بسيادتها المطلقة والتي 
لا تقيدها أي قيود لتحقيق مصالحها القومية والتي قد تتعارض مع مصالح المجتمع 
الدولي وتصطدم بها، إذ ظهر  أن التذرع باعتبارات السيادة من الممكن أن يتسبب 

لعدالة وتهريب الأموال المتحصلة من الجرائم، في سهولة هروب المجرمين من ا
ولاشك أن الضرر الناتج يكون عاما يشمل كل  المجتمع الدولي ،لذا  أصبح من 
الضروري لتحقيق التعاون بين دول العالم ،  التخلي  عن فكرة السيادة المطلقة 

عاون تحيث بدأ الطابع المطلق للسيادة في الانحسار في مواجهة التضامن وال للدول،
  37الدولي لمواجهة  التهديدات التي تهدد المجتمع الدولي.

إجراء  وإذا كان وإذا كان إجراء الإنابة القضائية الدولية هو الوسيلة التي يتحقق بها
الإنابة القضائية الدولية هو الأسلوب التي يتحقق به مصالح الجماعة الدولية في 

  يهتفتضمكافحة الجريمة دون الإخلال بالسيادة الوطنية للدول، إلا أن هذا الإجراء 
عملية أهمها أن  سلطات الدولة كأصل عام لا تستطيع  ممارسة  ضرورات

  ومحاكمة وأخير تنفيذ والاتهاموالتحقيق  الاستدلالو مثل الملاحقة  اختصاصاتها
بإجراء الإنابة القضائية  فهي  تساعد على التغلب  إلاالعقاب خارج إقليمها  الوطني  

على تلك التحديات، فتقوم الدولة التي يستلزم اتخاذ الإجراء في إقليمها بتنفيذ ذلك 
 38التي انعقد لها الاختصاص الإجراء عن طريق سلطاتها القضائية نيابة عن الدولة

 ويبرز احترام سيادة الدولة التي يتم اتخاذ إجراء الإنابة في إقليمها في الآتي: 

أنها لا تتم إلا بناء على طلب يقدم من الدولة صاحبة الاختصاص الجنائي وفقا -9
للأسلوب الذي تحدده الاتفاقية السارية بينها وبين الدولة المطلوب إليها، وفي حدود 

 ما نصت عليه تلك الاتفاقية.
                                                           

 .66ص، 6245،تالنهضة العربية، بيرو ر، دا2طماهر عبد الهادي، نظرية السلطة السياسيــة في دولة،  36
 .246-024، ص.ص2000علاء الدين شحاته، التعاون الدولي لمكافحة الجريمة، دار النهضة العربية، القاهرة  37
طارق الحسيني منصور، المحكمة الجنائية الدولية كتطور لمفهومي المسؤولية والسيادة، مع التطبيق على قضية دارفور، رسالة  38

 .264ص، 2002دكتوراة، حقوق المنصورة،
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اء للتحقق من استيف إليها،_خضوع ذلك الطلب للفحص من قبل الدولة المطلوب 3
 موجبات تنفيذ الإنابة وفقا للاتفاقية المبرمة بهذا الخصوص.

يتم تنفيذ الإجراء المطلوب وفقا لقانون الدولة المطلوب إليها، فعندما ترسل إنابة -2
صري إلى قاض أجنبي فإن تنفيذ هذه الإنابة يخضع قضائية خارجية من قاض م

الإنابة بهذا و  المصري.للقواعد السارية في قانون دولة القاضي الأجنبي وليس القانون 
المعنى لا تعني إنقاص من سيادة الدول، بل تعني تعاون بين سيادات الدول لأجل 

ثنائية وجماعية  اتاتفاقيالدول الى إبرام  اتجهت، لذلك 39تحقيق مصالحها المشتركة
المعلوماتية، ولعل أبرز ما  مكافحة الجرائمضوء  القضائية في خاصة بمساعدة

السيادة  تأثير فكرةاستحدثه أسلوب التحقيق عن بعد والذي أسهم بتخفيف من حدة 
 . 40كانت تعرقل التعاون الدولي في مجال مكافحة الجرائم التي

 آلية التغلب على البطء في الإجراءات: /ثانيا

 *التواصل المباشر بين السلطات القضائية في الدولتين:

وهو يعد أحد الأساليب المهمة  للتغلب على البطء في الإجراءات، حيث بمقتضى 
هذه الوسيلة يتم الاتصال مباشرة بين السلطة القضائية الطالبة والسلطة القضائية 

ذا الطريق أكثر اختصارا وبالتالي أكثر سرعة ومرونة، وهو المطلوب إليها، ويعد ه
بالتالي يتلاءم مع أحوال الضرورة والاستعجال التي تتطلب سرعة اتخاذ إجراء من 

إجراءات التحقيق، خشية من استحالة اتخاذ الإجراء بفوات الوقت، ولهذا فقد نصت 
ائية تنظيم الإنابة القضغالبية التشريعات الوطنية والاتفاقيات الدولية المعنية ب

 . 41الخارجية على جواز اتباع هذا الطريق في أحوال الاستعجال

وهذا بالفعل ما اوصى به مؤتمر الأمم المتحدة الحادي عشر لمنع الجريمة والعدالة  
م، حيث أكدت 3006 36/2 – 91الجنائية والذي انعقد في بانكوك في الفترة من 

                                                           
 .244 ص، 2066الرحمن عباس، الإنابة القضائية، رسالة دكتوراة، حقوق الإسكندرية،  أمين عبد 39
 .644ص، 2006، دار النهضة العربية، القاهرة،6طمقارنة، ، دراسة المسائل الجنائيةالإنابة القضائية الدولية في  سالم، عمر 40
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ت المركزية المعنية الضالعة في أعمال المساعدة على ضرورة تعزيز فعالية السلطا
الطلبات في  تنفيذ وبغية ضمانالقانونية المتبادلة وإقامة قنوات مباشرة للاتصال فيما 

 .42الوقت المناسب

حيث أن مرور إجراءات التعاون القضائي بالطريق الدبلوماسي يجعلها تتسم بالبطء 
عة لجرائم المعلوماتية التي تتميز بسر وكثرة الشكليات، وهو ما يتعارض مع طبيعة ا

عبور وتبادل المعلومات من خلال شبكتها، لذلك فإن مكافحة الجرائم المتعلقة 
د خشية التلاعب في البيانات التي قد تشكل دلي" ض سريعة،بالإنترنت تقتضي ردود 

 ستجابةاالمساعدة  فإنه من الضروري  التماسالمتهم. وبالنسبة  للرد على  طلبات 
الفورية و السريعة على هذه الطلبات لأجل  ذلك تنص المعاهدات  والاتفاقيات  

الخاصة  بالمساعدات القضائية  المتبادلة  على ضرورة الاستجابة  الفورية والسريعة 
  اتفاقيةمن 02/36المساعدة،  حيث أكدت على ذلك  المادة التماسعلى طلبات 

كل طرف في حالة الاستعجال أن يقدم ،  حيث نصت على ما يلي:" يمكن لتبودابس
طلب المساعدة المتبادلة أو الاتصالات عن طريق وسائل سريعة للاتصال، كالفاكس 
أو البريد الإلكتروني، وذلك لما تقدمه هذه الوسائل من شروط كافية للأمن والتوثيق 

 كمع التأكيد الرسمي اللاحق حينما يكون ذل -بما في ذلك التشفير لو كان ضروريا
طلب ال االمقدم إليهمطلوبا بواسطة الدولة الموجهة إليها الطلب، ويجب على الدولة 

أن توافق وأن ترد على الطلب المقدم إليها عن طريق أية وسيلة من الوسائل العاجلة 
 43للاتصال"
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  :سالفرع الساد

 مكافحة الجرائم بتسليم المجرمين فيآلية التغلب على التحديات الخاصة 
 المعلوماتية:

 التجريم: ازدواجيةى آلية التغلب عل/أولا

الدول بتجريم  الأفعال  الواردة في  التزاميمكن التغلب  على هذا التحدي  من خلال 
 زدواجاالاتفاقيات  المبرمة فيما بينها ،فإن ذلك يوفر الأساس الكافي لتحقيق  شرط 

الأمم المتحدة لمكافحة الفساد في نص   اتفاقيةالتجريم، حيث أكدت  على ذلك 
،حيث نصت  على الآتي:" "في مسائل التعاون الدولي كلما اشترط 32/3المادة 

، بصرف النظر عما إذا مستوفيتوافر ازدواجية التجريم وجب اعتبار ذلك الشرط 
كانت قوانين الدولة الطرف متلقية الطلب تدرج الجرم المعني ضمن نفس فئة الجرائم 

ي تدرجه فيها الدولة الطرف الطالبة، أو تستخدم في تسميته نفس المصطلح الذي الت
تستخدمه الدولة الطرف الطالبة، إذا كان السلوك الذي يقوم عليه الجرم الذي تلتمس 

 44بشأنه المساعدة بعد يعتبر فعلا إجراميا في قوانين كلا الطرفين".

هذا ل التطبيق الصارمخلال التخفيف من  التحدي منعلى هذا  أيضا التغلبويمكن 
الشرط وذلك إما برد الأفعال والتي تتطلب أن تجريم كجرائم أو أفعال مخلة بمقتضى 

ضع ويخسلوك تم تجريمه  لأيقوانين الدولتين معا أو بمجرد السماح بالتسليم 
بالفعل ما ركزت عليه الاتجاهات  ادولة، وهذمن العقوبة في كل  لمستوى معين

 .45تطورات التشريعية الخاصة بنظام تسليم المجرمينوال

 :آلية التغلب على تحدي التزاحم في طلبات التسليم ا/ثاني

التسليم،  حالة تزاحم طلبات التسليم فيلم يستقر الفقه الدولي على تحديد وترتيب 
حيث توجد الاختلافات الكثيرة ترتيب في هذه الأولويات، بل إن هذا الاختلاف 

                                                           
 .2064الأمم المتحدة لمكافحة الفساد لعام  اتفاقيةمن  24المادة  نم2الفقرة 44
 .640السابق، ص الشمري، المرجعغانم مرضي  45
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أيضا على نطاق الدولة الواحدة في كل اتفاقية على حدة، وهذا كله يرجع موجود 
بصفة أساسية إلى اختلاف مصالح وأولويات الدول ومصالحها مع أطراف 

 46المتعاقدة.

 لإجرامي،ا جسامة الفعلمعيار  اتفاقية العربية الخاصة بالتسليم على اعتمدتحيث 
ه "إذا قدمت إلى الدولة المطلوب منها، حيث تقضي بأن ۱۱ويظهر ذلك في المادة 

إليها عدة طلبات من مختلفة بشأن تسليم متهم من أجل نفس الجريمة، فتكون 
تكبت ار ثم الدولة التي  بمصالحها،للدولة التي أضرت الجريمة  الأولوية التسليم

انت أما إذا ك تسليمه،ثم للدولة التي ينتمي إليها المطلوب  أرضها،على  الجريمة
 تسليم خاصة بجرائم مختلفة، فتكون الأولوية التي طلبت التسليم قبل غيرها".طلبات ال

ولكن يزداد هذا التحدي  تعقيدا في حالة الشخص  متعدد الجنسيات،  حيث تتعدد 
أسباب  تعدد الجنسية فمنها ما يتحقق وقت الميلاد، ومنها ما يتحقق في تاريخ لاحق 

 47ر للميلاد، وهو أكثر الحالات شيوعاعلى الميلاد، ومنها ذلك التعدد المعاص
ولاشك أن مشكلة التنازع بين الجنسيات تختلف حسب المبدأ الذي تتبناه الدولة 

المطلوب إليها، سواء كان مبدأ تسليم الرعايا أو حظر تسليمهم، ولم تعالج التشريعات 
ذا لة ما إهذا الأمر، وتركته لمبدأ العاملة بالمثل وقواعد المجاملات الدولية وفي حا

كان الشخص المطلوب يتمتع بجنسية الدولة الطالبة إلى جانب دولة أخرى فإن هذه 
الدولة بالتأكيد ستتمسك بالقواعد العامة التي تطبقها في هذا الخصوص، فقد ترفض 

تسليمه للدولة الثانية حتى ولو كان يحمل جنسيتها، وقد توافق على التسليم في ضوء 
 ي تحددها، انطلاقا من حقوقه كمواطن.الضوابط والمعايير الت

وتزيد المشكلة أكثر إذا لم يكن الشخص المطلوب يحمل جنسية الدولة المطلوب 
إليها، وبالتالي يخضع الأمر هنا كله إلى العلاقات الدبلوماسية، لأنه لا يمكن وضع 

                                                           
رسالة دكتوراه، حقوق،  ،بالنظام الإسلامي، التعاون الدولي في الإجراءات الجنائية، دراسة مقارنة عبد الله محمد السيدأحمد  46

 .424-425، ص.ص2002المنصورة، 
 .40النهضة العربية، القاهرة، ص ر، دا4طالأجانب، الوسيط في الجنسية ومركز  فؤاد رياض، 47
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ي ويكون القرار ف واحد،معيار محدد يفصل بين الدول التي يحمل جنسيتها شخص 
هاية بيد الدولة المطلوب إليها، وهي التي ستملك ترجيح دولة على أخرى لإعادة الن

الشخص المطلوب إليها، لكن من الممكن أن يخضع التسليم هنا لمبدأ المعاملة 
بالمثل ليفصل في التنازع بين الدول، بالإضافة إلى قواعد المجاملات الدولية التي 

 48اف في التسليمتحددها طبيعة العلاقة بين الدول الأطر 

ولكن هناك عدة حالات يجوز فيها للدولة المطلوب إليها التسليم أن ترفض ذلك 
 الطلب وتمتنع عن التسليم، وهذه الحالات كالآتي:

_إذا توافرت أسباب جدية للتخوف من أن طلب التسليم قد قدم بغرض معاقبة الشخص 9
وجهاته و أصله العرقي، أو تالمطلوب تسليمه لأسباب متعلقة بجنسيته، أو ديانته، أ

 وآرائه السياسية، أو انتمائه لجماعة أو طائفة معينة.

_إذا كانت هناك أسباب موضوعية تدعو للاعتقاد بأن الشخص المراد تسليمه 3
بالكرامة  ةالإحاطسيتعرض للتعذيب، أو المعاملة أو العقوبة القاسية أو اللاإنسانية، أو 

نسان، وهو عمل لا يليق بالدولة المطلوب إليها التسليم أو المخالفة المبادئ وحقوق الإ
 49أن تساهم في تنفيذه

شمل ت المعاهدة المبرمة لا، أو أن طالب التسليمالطرف  اتفاقية تسليم مع_عدم وجود 2
 .32/2المادة في  تبودابس اتفاقيةوهذه الحالة نصت عليها  لب،الط مثل هذا

 التسليم إلى ما يبرره منطقيا، وألا يكون  أن يستند رفضولكن من وجهة نظرنا نرى 
الجرائم المعلوماتية، لما تكتنفه ق العدالة وخاصة في مجال مكافحة عائقا أمام تحقي

تلك الجرائم من خطورة وصعوبة، وبما تطلبه من تعاون دولي لتصدي لمرتكبيها 
 ومكافحته.

                                                           
 .445،ص6224،دار النهضة العربية، القاهرة 6ة، ط،المبسوط في  شرح نظام الجنسي الكريم سلامة أحمد عبد 48
 426سامح أحمد بلتاجي موسى، المرجع السابق، ص 49
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ئم م مرتكبي الجراالأمثلة العملية للتعاون الدولي في مجال تسلي العديد منهناك 
 50المعلوماتية، ومنها:

 مداهمة، تم خلالها 3006يونيو  92قامت بها بوروبول في  الجليد،عملية محطم  -
وتفتيش أماكن في ثلاث عشرة دولة أوروبية هي: النمسا، بلجيكا، فرنسا، ألمانيا، 

ريطانيا، كما تم بهولندا، بولونيا، البرتغال، سلوفاكيا، السويد،  المجر، أيسلندا، إيطاليا،
توقيف أفراد في كل من فرنسا، بلجيكا، المجر، أيسلندا، السويد، ثم تم تسليم المتهمين 

 إلى بريطانيا التي قامت بتقديمهم للمحاكمة الجنائية، وحكم القضاء بإدانتهم

، بمبادرة من يوروبول، وقامت 3002فبراير  31عملية أوديسيوس التي تمت في -
لمانيا، دول هي )استراليا، بلجيكا، كندا، أ 90ها بعمليات شملت قوات الشرطة خلال

اسبانيا، السويد، بريطانيا( وتم تسليم المتهمين إلى سلطات هولندا، النرويج، بيرو، 
 التحقيق في بريطانيا، حتى قضي بإدانتهم.

  

                                                           
50 http://www.pogar.org/publications/ruleoflaw/cybercrime  الساعة2026-6_4تاريخ إعلان،am6:00  

http://www.pogar.org/publications/ruleoflaw/cybercrime
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 خلاصة الفصل الثاني:

الجرائم على الرغم من اعتبار التعاون الدولي حجر الأساس في مكافحة 
 الا أنه تواجه العديد من التحديات على الصعيد الدولي والوطني. المعلوماتية،

رض عاعن تسواء  حيث تتمثل التحديات الدولية في العديد من العراقيل التي تنج 
مصالح أشخاص القانون الدولي، أو التي تنج عن تنازع الاختصاص القضائي 

و صعوبة إجراءات المتابعة القضائية،  صعوبة اتباث هذه الجرائم نتيجةالدولي 
التي تنج عن عدم ملائمة غالب  في العراقيل  تتمثل وأما التحديات الوطنية

لتحقيق ا نتيجة صعوبة التشريعات الوطنية لطبيعة الخاصة بهذه الجرائم، وكذلك 
 فيها.

 ضيمكن التغلب على كل هذه التحديات من خلال ابرام اتفاقيات دولية تزيل التعار 
بين أشخاص القانون الدولي من خلال انشاء قانون نموذجي موحد لمكافحة 

 .الجرائم المعلوماتية

 



 الخاتمة:

ن يفقد التعاو  أن هذا الجريمة المعلوماتية، إلافي مكافحة القاعدة الأساسية ن الدولي يعد التعاو 
تبط ر والتي عادة ما ت ،ديات على المستوى الدولي والوطنيفاعليته في ظل العديد من التح
 .بمصالح الدول وفكرة السيادة

 إلى مجموعة من النتائج والتوصيات، كالآتي: نهاية الدراسة توصلنافي 

 النتائج:/أولا

 من النتائج، لعل من أبرزها ما يلي:نا خلال هذه الدارسة إلى مجموعة توصل

ذلك أهتم ل الدولي،يعتريها من تحديات خطرا يهدد الاستقرار  وما-المعلوماتيةتمثل الجرائم -1
 الدولي بمكافحتها. المجتمع

ن الدولي في الوقت الراهن من أهم المبادئ القانونية الدولية التي لا يتطرق بعد مبدأ التعاو  -2
إليها الشك، وقد ظهرت أهمية هذا المبدأ في مجال مكافحة الجريمة، مع تعدد وتشعب التطورات 

 التي لحقت بظاهرة الجريمة وأساليب ارتكابها.

ع لتي يصعب وضع تعريف جاميعد مصطلح التعاون الدولي لمكافحة الجريمة من المفاهيم ا-3
 مانع لها، لعدة أسباب منها:

اتساع المجال والصور والأشكال التي يمكن أن يتخذها هذا التعاون، عدم إمكان حصرها أو -أ 
 حصر الوسائل الجديدة والمتجددة التي تجعل هذا التعاون ظاهرة متغيرة ومتطورة بشكل مستمر.

هذا التعاون بمفاهيم الإجرام ومكافحته، وهي مفاهيم يصعب معها وضع تصور  ارتباط-ب
 محدد وإطار ثابت لأي منها.

تفاقيات االمعلوماتية، لذلك لا بد من الدخول في  مكافحة الجرائمدولة لوحدها  تستطيع أيلا -4
 بمكافحة الجرائم المعلوماتية.  الخاصة الدولية

 



ي بين أجهزة الشرطة الجنائية المخصصة لمكافحة الجرائم _يمثل التعاون الأمني الدول5
الهامة التي يمكن من خلالها منع الجرائم المعلوماتية أو  المعلوماتية في الدول أحد الوسائل

 .الإقلال منها

يعد التعاون الدولي أسلوب فعال  لمكافحة الجرائم المعلوماتية، نظرا لكونها غالبا ما تتم في -6
في العالم باستخدام تقنيات حديثة، غير أن ذلك التعاون تعترضه عدة تحديات، أماكن مختلفة 

سواء على المستوى الوطني ،لعل من أهمها عدم كفاية وملائمة القوانين القائمة، صعوبة إثبات 
أو المستوى الدولي أهمها القصور التشريعي للدول، تنوع واختلاف النظم  -الجرائم المعلوماتية
جرائية، تنازع الاختصا  القاائي الدولي، التحديات  الخاصة بالإنابة القاائية القانونية الإ

 وتسليم المجرمين والتي يجب للتغلب عليها بذل المزيد من الجهد لتخطيها والقااء عليها.

  : الاقتراحات/ثانيا

افحة الجرائم لجعل مكمن وجهة نظرنا المتواضعة يمكن تقديم مجموعة من التوصيات 
 وهي الآتي: فاعلية، المعلوماتية أكثر

كآلية للتغلب على إشكاليات التعاون الدولي في مكافحة الجرائم المعلوماتية على المستوى -1
 الوطني يتعين على كل دولة الآتي:

 لمعلوماتية.اأن تجرم في تشريعاتها جميع الأفعال التي تشكل انتهاك للحقوق أ. 

التدابير التشريعية التي تلزم لتخويل سلطاتها المعنية صلاحيات ضبط وإحاار  اتخاذ-ب
 الأشخا  المتورطين في الجرائم المعلوماتية.

ج. إضفاء صفة الابطية القاائية على العاملين في مجال المعلومات من غير رجال 
 الشرطة، بحيث إذا حدث ووجدت الجريمة يسهل التعامل معها.

 بين أجهزة الشرطة في الدول المختلفة بناء على اتفاقيات دولية. تدعيم التعاون -د



ضرورة إيجاد أساس تشريعي موحد لمفهوم الجريمة المعلوماتية من أجل تحديد الأفعال التي -2
تشكل جريمة معلوماتية، إضافة إلى عقد اتفاقيات ثنائية أو جماعية يكون هدفها التنسيق 

 لجرائم.وتوحيد الجهود قصد محاربة هذه ا

_للتغلب على إشكالية القصور التشريعي للدول في مكافح الجرائم المعلوماتية على المستوى 3
 الرقمي. الدولي يتعين توحيد النظم العقابية الخاصة بالإجرام

التعاون الدولي في مجال التشريع العقابي كآلية للتغلب على تحدي القصور  لتفعيل-4
 ية: العناصر التال علىالتركيز  يتعين-المعلوماتيةائم التشريعي للدول في مكافحة الجر 

أ. الانامام إلى المعاهدات الدولية التي تعمل على زيادة التعاون والتنسيق بين الجهود التي 
 .الإجرام المعلوماتيتبذلها الدول في مكافحة 

 ب. إدخال تلك المعاهدات حيز التنفيذ الفعلي.

تناسق والتطابق فيما بين قوانين الدول المختلفة والمتعلقة العمل على وجود أكبر قدر من ال-ج
 بمكافحة الجرائم المعلوماتية

الاختصا  القاائي الدولي في مكافحة الجرائم المعلوماتية على  تحدي تنازع_للتغلب على 5
المستوى الدولي يتعين اعتبار جميع الجرائم المعلوماتية جرائم دولية تدخل في الاختصا  

العالمي، وهو ما يعني إعطاء الحق للدول بملاحقة ومحاكمة مرتكبي الجرائم الدولية، القاائي 
 دون أي اعتبار لجنسية مرتكبيها، أو المكان الذي ارتكبت فيه الجريمة.

للتغلب على إشكالية البطء في إجراءات الإنابة القاائية الدولية في مكافحة الجرائم -6
 شر بين السلطات القاائية الدولية الطالبة والمطلوب إليها.المعلوماتية يتعين الاتصال المبا

بالتزاحم في طلبات التسليم في مكافحة الجرائم  كآلية للتغلب على التحدي الخا -7
المعلوماتية يتعين عقد اتفاقية دولية تتامن وضع ضوابط موضوعية وآليات محددة يتبعها 

لى أن يتم وضع هذه الاوابط والآليات بصفة موضوعية مجردة وبعيدة عن المجتمع الدولي، ع
مصالح دولة معينة.
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 :الملخص

تطرقنا خلاله الى ماهية  حيثالمعلوماتية، تناولنا في الفصل الأول ماهية التعاون الدولي لمواجهة الجرائم 
وكذلك تتطرقنا فيه الى أهم مجالات التعاون الدولي أجل بيان مضمونها وأهم أنواعها، الجريمة المعلوماتية من 

اتية من خلال إيضاح مدى الحاجة الماسة إلى وجود کيان دولي يأخذ على عاتقه في مكافحة الجريمة المعلوم
القيام بمهمة المكافحة وتنسيق بين الدول المختلفة، خاصة فيما يتعلق بتبادل المعلومات المتعلقة بالجريمة 

  والمجرمين.
حيث تمثلت هذه  عليها،التي تواجه التعاون الدولي وكيفية القضاء  تناولنا الصعوباتأما الفصل الثاني 

الى أهم أساليب المعالجة على  تطرقنا والدولي، ثمالصعوبات في وجود تحديات على المستوى الوطني 
 والوطني.المستوى الدولي 

 المستحدثة.ثم تضمنت الخاتمة جملة من النتائج والتوصيات الضرورة لمواجهة هذا النوع من الجرائم 
 الكلمات المفتاحية:

 .التعاون الدولي، الجرائم المعلوماتية
Summary 

In the first chapter, we dealt with the nature of international cooperation to confront 

cybercrime, during which we touched upon the nature of cybercrime in order to 

clarify its content and the most important types, as well as the most important areas 

of international cooperation in combating cybercrime by clarifying the urgent need 

for an international entity to take upon itself Carrying out the task of combating and 

coordinating between different countries, especially with regard to the exchange of 

information related to crime and criminals. 

As for the second chapter, we dealt with the difficulties facing international 

cooperation and how to eliminate them, as these difficulties are represented in the 

presence of challenges at the national and international levels. 

Then the conclusion included a set of conclusions and recommendations necessary 

to confront this type of newly created crime. 
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