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Abstract

The described system is a virtual badge-based access control system using QR
code. It provides a convenient and secure method for managing access to restricted
areas. Users receive a unique QR code on their mobile application, which is then
scanned by a sensor equipped with a QR scanner. The central server verifies the
user’s identity and grants access if necessary. The mobile application allows users
to manage their access, while the admin interface allows administrators to manage
access permissions and view statistics.

The application also offers features such as real-time QR code generation, data
security, enterprise management, regular system updates, and collecting customer
feedback for future improvements. The focus is on security, user-friendliness.

Keywords : QR code,virtual badge,access control.



Résumé

Le systeme décrit est un systeme de controle d’acces basé sur un badge virtuel
utilisant des codes QR. Il offre une méthode pratique et sécurisée pour gérer I'acces
aux zones restreintes. Les utilisateurs recoivent un code QR unique sur leur appli-
cation mobile, qui est ensuite vérifié par un capteur équipé d’un scanner QR. Le
serveur central vérifie I'identité de I'utilisateur et autorise 1’acces si nécessaire. L’ap-
plication mobile permet aux utilisateurs de gérer leur acces, tandis que l'interface
administrateur permet aux administrateurs de gérer les autorisations d’acces et de
consulter les statistiques.

L’application offre également des fonctionnalités telles que la génération de codes
QR en temps réel, la sécurité des données, la gestion d’entreprise, les mises a jour
régulieres du systeme et la collecte des commentaires des clients pour les améliorations
futures. L’accent est mis sur la sécurité, la convivialité.

Mots-clés : code QR badge virtuel,controle d’accés.
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Introduction Générale

La sécurité organisationnelle est 1'une des principales priorités des entreprises
modernes, car les dirigeants d’entreprise cherchent a protéger leur siege social, leurs
données et leurs actifs numériques contre les menaces internes et externes. Au fur et
a mesure que la technologie a évolué, des systemes de sécurité avancés ont émergé,
visant a fournir aux organisations une protection efficace et complete. Historique-
ment,les systemes de sécurité reposaient sur une protection physique telle que des
serrures, des portails et des gardes. a mesure que la technologie a évolué, de nou-
velles technologies sont apparues qui se concentrent sur la sécurité numérique. Ces
technologies comprennent des systemes de sécurité avancés tels que des systemes de
controle d’acces, des systemes de détection d’intrusion, le cryptage, 'authentifica-
tion a deux et trois facteurs. Ces dernieres années, la technologie du badge virtuel
s’est imposée comme une solution innovante dans le domaine de la sécurité des en-
treprises. Les badges virtuels utilisent la technologie du code QR pour fournir un
moyen sir et flexible de vérifier I'identité d'un utilisateur et d’accorder 'acces a des
zones spécifiques. Les avantages des badges virtuel sont la facilité d’utilisation et la
rapidité de mise en ceuvre, ainsi que la possibilité de suivre et d’enregistrer I'acces
a des fins de rapport et d’examen. Il offre également un haut niveau de sécurité.

En bref, les systemes et technologies de sécurité ont évolué pour répondre aux défis

15



actuels de protection des organisations. Des technologies avancées telles que Badge
Virtuel permettent aux entreprises d’atteindre des niveaux élevés de sécurité pour

leurs installations et de maintenir I'intégrité de leurs données et actifs numériques.
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Chapitre 1

Généralités sur le controle d’acces

I.1 Introduction

La sécurité des batiments et des locaux est un enjeu central pour la protection des
personnes et des biens. Le controle d’acces est I'un des moyens les plus importants
pour sécuriser les zones sensibles ou interdites et restreindre 1’acces au personnel
autorisé. Il existe aujourd’hui de nombreuses techniques de controle d’acces, allant
des simples clés a celles utilisant des systemes biométriques sophistiqués. Chaque
technique présente des avantages et des inconvénients et doit étre choisie en fonction
des besoins spécifiques de chaque situation.

Dans ce chapitre, nous allons explorer les différentes techniques de controle d’acces,
leurs avantages et inconvénients, ainsi que les enjeux liés a leur mise en place et a leur
gestion. Nous verrons également comment les évolutions technologiques continuent
de transformer le domaine du controle d’acces, et quels sont les nouveaux défis que
ces technologies soulevent. En somme, ce chapitre vise a donner un aperc¢u complet

du controle d’acces, de ses enjeux et de ses perspectives d’avenir.

17



I.2 Différentes techniques de controle d’acces

Le choix de la technologie de controle d’acces dépend des exigences de sécurité
de chaque organisation. Différentes méthodes, telles que les systemes physiques,
électroniques et biométriques, ont chacune leurs avantages et leurs inconvénients.

Cette section détaille ces différentes techniques de controle d’acces.[7]

I.2.1 Contréle physique

Les controles physiques peuvent inclure des barrieres, des portes verrouillées,
des clotures et des caméras de surveillance pour surveiller les entrées et sorties.
En complément, les entreprises peuvent également mettre en place des procédures
d’identification strictes pour s’assurer que seules les personnes autorisées ont acces

aux zones restreintes. [9]

1.2.1.1 Différents types de controle physique

les capteurs, les actionneurs et les dispositifs de commande. Les capteurs sont des
dispositifs qui mesurent une grandeur physique telle que la température, la pression
ou la luminosité. Les actionneurs, quant a eux, sont des dispositifs qui produisent
un mouvement ou une force en réponse a un signal de commande. Les dispositifs de

commande permettent de réguler et d’ajuster le fonctionnement des capte. [2]

1.2.1.1.1 Serrure mécanique Les serrures a clé sont les plus simples et les plus
courantes, tandis que les serrures a combinaison et électroniques offrent une sécurité
accrue grace a l'utilisation de codes ou de cartes d’acces. Il est important de choisir
la serrure qui convient le mieux a vos besoins en matiere de sécurité et de commodité

d’utilisation. Figure IV.2
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FIGURE 1.1 — Serrure mécanique

1.2.1.1.2 Barrieres et portails Les barrieres peuvent étre controlées manuel-
lement ou automatiquement a l’aide de systemes de controle d’acces tels que des
cartes d’identification ou des codes PIN. Elles offrent une sécurité supplémentaire
en empéchant les véhicules non autorisés d’entrer dans les zones restreintes et en

limitant ’acces aux personnes autorisées uniquement.

FIGURE 1.2 — Barrieres et portails

I1.2.1.1.3 Portes et fenétres blindées Les dispositifs de sécurité modernes sont
équipés de technologies avancées telles que les capteurs de mouvement, les caméras
de surveillance et les alarmes silencieuses pour garantir une protection maximale. De
plus, certains dispositifs peuvent étre connectés a des systemes de sécurité centralisés

pour une gestion plus efficace et une réponse rapide en cas d’urgence.

19



FIGURE 1.3 — Portes et fenétres blindées

1.2.1.1.4 Clotures et murs de sécurité Ils peuvent étre composés de barrieres
physiques, de caméras de surveillance, de détecteurs de mouvement et d’autres tech-
nologies avancées. Ces dispositifs sont essentiels pour assurer la sécurité des per-

sonnes travaillant dans ces installations ainsi que pour protéger les informations et

les équipements sensibles qu’elles contiennent.
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FIGURE [.4 — Clotures et murs de sécurité

1.2.1.1.5 Systeme de surveillance Les systemes de sécurité modernes sont

équipés de caméras de surveillance et de capteurs sophistiqués pour détecter les
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mouvements et les bruits inhabituels, offrant ainsi une protection maximale contre

les intrusions et les cambriolages.

FI1GURE 1.5 — Systeme de surveillance

I[.2.1.2 Avantages et inconvénients du contréle physique

Ainsi, dans les environnements ou la sécurité est une priorité absolue, le controle
physique peut étre une solution efficace. Cependant, pour les entreprises qui ont
besoin d’une plus grande flexibilité dans la gestion de 'acces, il peut étre préférable

d’opter pour des solutions de controle d’acces électronique plus avancées.[11]

[.2.2 Systemes de controle électronique

Un systeme de controle d’acces électronique est un dispositif qui utilise la tech-
nologie électronique pour controler 'acces aux espaces restreints. Ils offrent une al-
ternative aux méthodes de controle physiques telles que les serrures mécaniques et

les portails.[17]
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1.2.2.1 Différents types de Systémes de controle électronique

les cartes magnétiques, les codes PIN| les lecteurs d’empreintes digitales et les
scanners rétiniens. Ces systemes sont utilisés pour restreindre l'acces a des zones
sensibles telles que les laboratoires de recherche, les salles de serveurs et les locaux
de stockage de données confidentielles. Ils permettent également de suivre I'activité

des utilisateurs autorisés et d’assurer la sécurité .[13]

1.2.2.1.1 Carte d’acces en présentant la carte devant un lecteur. Elle est sou-
vent utilisée dans les entreprises, les hopitaux et les universités pour controler ’acces
aux zones sécurisées. En plus de faciliter la gestion des acces, elle permet également

de suivre les mouvements des personnes autorisées dans les différentes zones. [4]

FIGURE 1.6 — Carte d’acces

1.2.2.1.2 Les codes PIN Le code PIN est souvent utilisé pour protéger les in-
formations personnelles et financieres des utilisateurs, comme les numéros de carte
de crédit ou les données bancaires. Il est important de choisir un code PIN fort et
de ne jamais le partager avec quiconque pour garantir la sécurité de ses informations

sensibles.

22



FIGURE 1.7 — Les code PIN

1.2.2.1.3 Systeme de controle d’acces a distance Les systemes de controle
d’acces peuvent également étre utilisés pour surveiller et enregistrer les entrées et
sorties des personnes autorisées, ce qui peut étre utile pour la sécurité et la gestion
des ressources humaines. En outre, certains systemes de controle d’acces peuvent
intégrer des technologies telles que la reconnaissance faciale ou les cartes RFID pour

une identification plus rapide et plus précise des utilisateurs autorisés.

Monitoring Center Operation Side

NEMA Control Node

=
= w
L] -
_—
=
. -

FiGURE 1.8 — Systeme de controle d’acces a distance
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1.2.2.1.4 Systeme de controle biométrique a des zones sécurisées. Ces tech-
nologies de reconnaissance biométrique sont considérées comme plus stures que les
méthodes traditionnelles telles que les mots de passe et les cartes d’identité, car elles
sont difficiles a falsifier. Cependant, il est important de garantir la protection des
données biométriques collectées pour éviter toute utilisation abusive ou violation de

la vie privée.

FIGURE 1.9 — Systeme de controle biométrique

1.2.2.2 Avantages et inconvénients des systemes de controle électronique

Les systemes de controle d’acces électroniques présentent plusieurs avantages,
notamment en termes de flexibilité, de sécurité et de controle centralisé. Cependant,
cette méthode présente également des inconvénients tels que le cotit élevé, la nécessité

d’un réseau informatique et le risque de piratage.

I1.2.3 Les systemes de contréle biométrique

Un systeme de controle biométrique est une technologie de controle d’acces qui

reconnait et identifie les individus en fonction de leurs caractéristiques physiques ou
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comportementales uniques telles que les empreintes digitales, les traits du visage, I'iris
des yeux, la voix et les signatures. Les systemes de controle biométrique deviennent
de plus en plus importants pour la sécurité, en particulier dans les domaines de

l'acces aux batiments et des données sensibles.[16]

I1.2.3.1 Différents types de systemes de contréle biométrique

les systemes de reconnaissance faciale, les systemes de reconnaissance d’empreintes
digitales, les systemes de reconnaissance vocale et les systemes de reconnaissance
d’iris. Chacun de ces types de systeme utilise des caractéristiques biométriques
uniques pour identifier et authentifier les individus. Les systemes biométriques sont
largement utilisés dans les domaines de la sécurité, de 'acces aux batiments et des

transactions financieres .[16]

[.2.3.1.1 Systeme de reconnaissance faciale Ces systemes sont souvent uti-
lisés pour la sécurité et l'identification des personnes dans les espaces publics ou
privés. Cependant, ils soulevent des préoccupations quant a la vie privée et la pro-

tection des données personnelles.

ve

A

— ——

F1GURE 1.10 — Systeme de reconnaissance faciale

25



1.2.3.1.2 Systeme de reconnaissance d’empreintes digitales Cette techno-
logie est de plus en plus courante dans les systemes de sécurité, tels que les portes
d’entrée des entreprises et les coffres-forts personnels. Elle offre un niveau de sécurité

élevé car chaque empreinte digitale est unique et difficile a falsifier.

FI1GURE I.11 — Systeme de reconnaissance d’empreintes digitales

[.2.3.1.3 Systeme de reconnaissance de l’iris Ces systemes de reconnais-
sance de l'iris sont souvent utilisés pour des applications de sécurité, telles que le
controle d’acces a des zones restreintes ou la vérification d’identité pour les transac-
tions financieres. Ils offrent un haut niveau de précision et sont considérés comme

I'une des méthodes les plus fiables de reconnaissance biométrique.

T8 ¥

A /

FiGURE [.12 — Systeme de reconnaissance de 'iris
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1.2.3.1.4 Systeme de reconnaissance vocale Cette technologie est largement
utilisée dans les domaines de la sécurité et de l'identification personnelle, tels que
les controles d’acces aux batiments ou les transactions bancaires en ligne. En outre,
elle peut également étre intégrée a des applications de reconnaissance vocale pour
améliorer la précision de la transcription.

e

{
S
N

- ' -i
E 4
/ V|

FiGure [.13 — Systeme de reconnaissance vocale

1.2.3.1.5 Systeme de reconnaissance de signature Cette technologie est
couramment utilisée pour sécuriser les acces physiques et numériques, tels que les
, , N . . .
portes d’entrée des batiments ou les comptes en ligne. Les systemes de reconnais-
sance de signature peuvent également étre utilisés pour détecter la fraude dans les
transactions financieres en comparant la signature sur un cheque ou une facture a

celle de 'utilisateur autorisé.

1.2.3.2 Avantages et inconvénients des systemes de contrdole biométrique

Les systemes de controle biométrique présentent plusieurs avantages, tels que la

sécurité accrue et la réduction des fraudes. Cependant, ils peuvent également étre
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FI1GURE 1.14 — Systeme de reconnaissance de signature

colteux a mettre en place et peuvent présenter des problemes de confidentialité des
données personnelles. En outre, certaines personnes peuvent éprouver des difficultés

a utiliser ces systemes en raison de problémes physiques ou d’autres limitations. [22]

1.2.3.2.1 Avantages

1. Sécurité accrue Les systemes biométriques sont également plus pratiques
que les méthodes traditionnelles de controle d’acces, car ils ne nécessitent pas
de cartes ou de codes d’identification qui peuvent étre perdus ou volés. En
outre, les données biométriques sont difficiles a falsifier, ce qui renforce la

sécurité globale du systeme.

2. Précision Les technologies biométriques les plus courantes incluent la recon-
naissance faciale, la reconnaissance d’empreintes digitales, la reconnaissance
de T'iris et la reconnaissance vocale. Cependant, ces technologies ne sont pas
infaillibles et peuvent étre sujettes a des erreurs ou a des piratages, ce qui

souleve des préoccupations en matiere de protection de la vie privée et de
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sécurité des données.

3. Vitesse Cela est dii au fait que les systemes biométriques ne nécessitent pas de
saisie manuelle de données, ce qui réduit considérablement le temps nécessaire
pour vérifier l'identité d'une personne. De plus, les systemes biométriques
sont également plus fiables car ils sont basés sur des caractéristiques phy-
siques uniques de chaque individu, telles que les empreintes digitales ou la

reconnaissance

1.2.3.2.2 inconvénients

1. Risque de confidentialité Les données biométriques peuvent étre utilisées
pour identifier une personne de maniere unique, ce qui peut poser des risques
pour la sécurité si elles sont mal utilisées. Par conséquent, il est important de
mettre en place des mesures de sécurité appropriées pour protéger ces données

sensibles.

2. Cotit Cependant, ces systemes offrent un niveau de sécurité élevé en com-
paraison avec les méthodes traditionnelles de contrdle d’acces. Ils peuvent
également étre plus pratiques pour les utilisateurs, car ils ne nécessitent pas
de porter une carte ou une clé pour accéder a un batiment ou a une zone
sécurisée.

3. Fiabilité Cela peut entrainer des erreurs de reconnaissance, ce qui peut avoir
des conséquences graves dans les domaines de la sécurité et de I'identification.
Pour améliorer la fiabilité des systéemes biométriques, il est important d’inves-
tir dans des capteurs de haute qualité et de développer des algorithmes plus

sophistiqués pour ’analyse biométrique.
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1.2.4 Badge virtuel

Un badge virtuel est une représentation numérique d'un badge ou d'un identi-
fiant physique. Il est souvent utilisé dans des environnements en ligne ou numériques
pour identifier les réalisations, les compétences ou les qualifications d’une personne.
Les badges virtuels peuvent prendre de nombreuses formes, telles qu'une image
numérique ou une icone, et peuvent étre affichés sur des sites Web, des profils de
médias sociaux ou des CV numériques. Ils sont souvent utilisés dans les environne-
ments d’apprentissage en ligne pour indiquer I’achevement d’un cours ou la maitrise
d’une compétence spécifique. Les badges virtuels peuvent également étre utilisés par
les organisations pour reconnaitre les réalisations des employés ou pour suivre les
progres vers des objectifs spécifiques. Ils offrent aux individus un moyen pratique
et portable de présenter leurs compétences et leurs réalisations, et peuvent aider a
renforcer leur crédibilité et a établir leur réputation professionnelle dans le monde

en ligne.[34]

1.2.4.1 Avantages et inconvénients de badge virtuel

Les avantages du badge virtuel sont nombreux, notamment la facilité d’utilisation
et la réduction des cotuts liés a la production et a la distribution de badges physiques.
De plus, les badges virtuels peuvent étre facilement mis a jour et personnalisés en
fonction des besoins de I'utilisateur. Cependant, certains inconvénients peuvent in-
clure des problemes de sécurité potentiels et une dépendance accrue aux technologies

numériques.[6]

1.2.4.1.1 Avantages

1. Sécurité accrue Les badges peuvent également étre programmés pour limiter
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I’acces a certaines zones ou a certaines heures, renforcant ainsi la sécurité
globale du systeme. En outre, les données collectées par les badges peuvent
étre utilisées pour améliorer la gestion des acces et des autorisations au fil du

temps.

2. Vitesse Les badges virtuels permettent également une tracabilité plus précise
des mouvements et des activités des utilisateurs, ce qui peut étre utile pour
la gestion de la sécurité et la prise de décisions stratégiques. En outre, ils
peuvent etre facilement intégrés a d’autres systemes de controle d’acces pour

renforcer encore plus la sécurité globale.

3. Coiit Cependant, ces systemes offrent une sécurité accrue en empéchant
I’acces non autorisé et en permettant une surveillance plus précise des ac-
tivités des employés. Il est donc important pour les entreprises de peser les
colits par rapport aux avantages potentiels avant de décider d’'implémenter un

systeme de controle biométrique.

1.2.4.1.2 inconvénients

1. Complexité technique la mise en ceuvre et la gestion des badges virtuels
peuvent étre complexes d’un point de vue technique, en raison de la nécessité
pour les entreprises de fournir une infrastructure complexe et de l'intégrer

avec les systemes existants.

2. Fiabilité les badges virtuels peuvent dépendre des technologies de commu-
nication et de réseau, ce qui peut entrainer des problemes de fiabilité et des

interruptions de service en cas de problemes de réseau ou de communication.

3. Menaces de sécurité les badges virtuels peuvent étre exposés a des menaces

de sécurité telles que les cyberattaques et le vol d’informations sensibles.
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4. Problemes de confidentialité 'utilisation des badges virtuels peut impli-

quer la collecte et le stockage de données personnelles des utilisateurs.

5. Dépendance a la technologie l'utilisation des badges virtuels dépend de
technologies avancées et de dispositifs compatibles. I peut étre difficile pour
certaines entreprises d’investir dans cette technologie et de la mettre a dispo-

sition de tous les utilisateurs.

I1.2.5 Comparaison des différentes techniques de controle d’acces

1. Niveau de sécurité a accéder a une zone restreinte. Les badges virtuels
peuvent également étre gérés a distance, ce qui permet aux administrateurs
de modifier rapidement les autorisations d’acces en cas de besoin. En outre, les
badges virtuels sont souvent plus pratiques pour les utilisateurs car ils peuvent
étre stockés sur un téléphone portable ou une montre connectée plutot que

d’avoir a porter un badge physique.

2. Rapidité De plus, les badges virtuels offrent une plus grande flexibilité en
termes de gestion des acces, tandis que les systemes biométriques offrent une
sécurité accrue grace a l'identification unique de chaque individu. Cependant,
il est important de noter que les cotits d’installation et de maintenance des
systemes biométriques peuvent étre plus élevés que ceux des badges virtuels

ou des méthodes manuelles.

3. Cott . En outre, les badges virtuels peuvent étre facilement mis a jour et gérés
a distance, ce qui en fait une solution pratique pour les entreprises ayant des

employés mobiles ou travaillant a distance.

4. Complexité a utiliser, les systemes de controle de la biométrie peuvent

également étre plus cotiteux en raison de I'investissement initial dans I’équipement
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et la formation du personnel. Cependant, ils offrent une sécurité accrue car
les empreintes digitales, les iris ou les traits du visage sont uniques a chaque

individu et ne peuvent pas étre facilement falsifiés ou volés.

I.3 Thechnique d’implémentation d’un systeme de
controle d’acces

L’implémentation d’un systeme de controle d’acces peut étre un processus com-
plexe qui nécessite une planification minutieuse et une gestion de projet efficace.
Voici quelques étapes clés a suivre lors de 'implémentation d’un systeme de controle
d’acces [3] :

1. Evaluation des besoins : Il est également important de prendre en compte
les différents niveaux d’acces nécessaires pour chaque employé ou utilisateur,
ainsi que les éventuelles réglementations en matiere de sécurité qui s’ap-
pliquent a votre secteur d’activité. En prenant en compte tous ces éléments,
vous pourrez choisir le systeme de controle d’acces le plus adapté a vos besoins
spécifiques.

2. Sélection du systeme : elle peut varier en fonction de plusieurs facteurs tels
que la taille de I'entreprise, le nombre d’employés, le niveau de sécurité requis

et les risques potentiels. Il est donc important de bien évaluer ces criteres

avant de choisir la méthode de controle d’acces la plus adaptée.

3. Planification de ’installation : est un élément clé a prendre en compte lors
de la conception d'un systeme de sécurité efficace. Il est également important
de considérer les besoins spécifiques de chaque site et les risques potentiels

pour déterminer les fonctionnalités nécessaires du systeme.
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4. Installation et configuration : pour assurer la sécurité de votre entreprise.
Ces dispositifs permettent de limiter I’acces aux zones sensibles et de suivre les
mouvements des employés dans le batiment. En outre, ils peuvent étre intégrés

a des systemes de vidéosurveillance pour renforcer encore plus la sécurité.

5. Formation initiale et continue : Assurez-vous également que les employés
comprennent 'importance de la sécurité des données et de la protection de la
vie privée des clients. En outre, organisez régulierement des séances de forma-
tion pour maintenir les connaissances des employés a jour et pour sensibiliser

aux nouvelles menaces potentielles en matiere de sécurité.

6. Test et essai : Les tests fonctionnels permettent de vérifier si toutes les fonc-
tionnalités du systeme sont opérationnelles, tandis que les tests d’acceptation
utilisateur garantissent que le systeme répond aux exigences spécifiques de
I'utilisateur final. En outre, il est important de réaliser des tests de sécurité
pour s’assurer que le systeme est protégé contre les attaques externes et in-

ternes.

7. Entretien et assistance : et une sécurité maximale. Il est également impor-
tant de mettre a jour régulierement les logiciels et les protocoles de sécurité
pour rester a jour avec les dernieres menaces et vulnérabilités. Enfin, il est
recommandé de former régulierement le personnel chargé de la gestion du
systeme pour s’assurer qu’ils sont bien informés des dernieres pratiques de

sécurité et des procédures opérationnelles.

Tout d’abord, il est important de définir clairement les roles et les responsabilités
de chaque utilisateur du systeme. Ensuite, il est recommandé de mettre en place
des procédures de surveillance et d’audit régulieres pour détecter toute activité sus-

pecte ou non autorisée. Enfin, une formation continue des utilisateurs sur les bonnes
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pratiques de sécurité informatique peut contribuer a renforcer la sécurité glob.

I.4 Gestion des acces

La gestion des acces est un élément clé de tout systeme de controle d’acces. Il est
utilisé pour assurer la sécurité organisationnelle en controlant ’acces aux ressources,
aux données et aux installations et en veillant a ce que seules les personnes autorisées
aient acces aux informations et équipements sensibles. Voici les éléments clés de la

gestion des acces :

1. Identification et authentification : Une fois que l'utilisateur est authen-
tifié, il peut étre autorisé a accéder a certaines zones ou ressources en fonction
de son niveau d’autorisation. Cela permet de garantir la sécurité des données

et des biens physiques dans les entreprises et les organisations.

2. Cession de droits : Cela garantit que chaque utilisateur a uniquement acces
aux informations et aux fonctionnalités qui sont nécessaires pour effectuer ses
taches professionnelles. De plus, la gestion des acces permet de suivre 'activité

des utilisateurs et de détecter toute activité suspecte ou non autorisée.

3. Gestion des autorisations : Elle est essentielle pour assurer la confiden-
tialité et l'intégrité des informations sensibles, ainsi que pour prévenir les
attaques externes et internes. En outre, la gestion des acces permet également
de suivre l'utilisation des ressources et de détecter toute activité suspecte ou

non autorisée.

4. Audit et surveillance : Les outils de surveillance peuvent inclure des jour-
naux d’audit, des alertes de sécurité et des analyses de comportement pour

identifier les activités suspectes. En cas de violation de sécurité, une réponse
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rapide et appropriée doit étre mise en place pour minimiser les dommages

potentiels et prévenir toute future violation.

5. Gestion des incidents : Les systemes de controle d’acces modernes peuvent
également fournir des rapports détaillés sur les activités des utilisateurs, ce qui
peut aider a identifier les problemes potentiels avant qu’ils ne deviennent des
incidents de sécurité. En outre, la mise en place de politiques et de procédures
claires pour la gestion des acces peut aider a prévenir les erreurs humaines et

les violations involontaires de la sécurité.

Cela implique de mettre en place des politiques de sécurité solides et de former les
employés a leur application, ainsi que d’utiliser des outils de gestion d’acces tels que
I’authentification a deux facteurs et la surveillance des activités utilisateur. En outre,
une approche proactive peut aider les entreprises a se conformer aux réglementations

en matiere de protection des données et a renforcer leur réputation aupres des clients.

I.5 Le code QR

Un code QR (Quick Response) est un type de code-barres en deux dimensions qui
peut étre scanné rapidement a l'aide d’un smartphone ou d’un lecteur de code QR.
capable de stocker des informations plus complexes par rapport aux codes-barres
traditionnels. Un code QR est composé de modules noirs et blancs disposés dans un
motif carré. Il peut contenir différents types de données, tels que des liens URL, des
numéros de téléphone, des adresses e-mail, des textes, des coordonnées géographiques,
des événements de calendrier, etc. Lorsqu'un utilisateur scanne un QR code a 'aide
d’une application de lecture appropriée, les informations contenues dans le code sont

décodées et affichées sur 'appareil [32].
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Les codes QR sont utilisés dans de nombreux domaines et offrent diverses possi-

bilités d’utilisation. Voici quelques exemples :

1.

1.6

Marketing Les codes QR sont souvent utilisés dans des campagnes publi-
citaires pour permettre aux utilisateurs d’accéder rapidement a des informa-
tions supplémentaires, des offres spéciales, des promotions ou des concours en

scannant le code.

Paiement mobile Certains systemes de paiement mobile utilisent des codes
QR pour permettre aux utilisateurs de régler des achats en scannant le code

a partir de leur appareil mobile.

Billetterie électronique Les codes QR sont couramment utilisés pour les
billets d’événements, les cartes d’embarquement, les billets de cinéma, etc. Ils
permettent une validation rapide et facile a I'entrée en scannant simplement

le code.

Suivi des produits Les codes QR peuvent étre utilisés pour suivre et retracer
les produits, en fournissant des informations sur leur origine, leur tragabilité,

leur date de fabrication [3].

Les évolutions technologiques dans le controle

d’acces

Les systemes de controle d’acces ont évolué au fil du temps et incluent des

technologies avancées telles que I'Internet des objets (IoT), l'intelligence artificielle

(IA) et la reconnaissance faciale. Ces développements ont rendu les systemes de

controle d’acces plus sophistiqués et plus efficaces pour protéger les installations et

les données. L’'un des développements récents en matiere de controle d’acces est 1'uti-
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lisation de la biométrie. Il utilise des caractéristiques physiques uniques telles que les
empreintes digitales, la rétine et la voix pour identifier les personnes. Etant donné
que les caractéristiques biométriques sont uniques a chaque individu, la biométrie
est considérée comme plus sture que les méthodes traditionnelles telles que les mots
de passe et les codes PIN.

Les systemes de controle d’acces sont également de plus en plus connectés aux
réseaux informatiques et aux applications cloud, permettant aux administrateurs
de gérer a distance les acces et d’accéder aux données en temps réel. Les appareils
IoT tels que les caméras et les capteurs peuvent également étre intégrés dans les
systemes de controle d’acces pour améliorer la sécurité et surveiller I’activité sur site.
L’intelligence artificielle est également de plus en plus utilisée dans le controle d’acces
pour améliorer la précision de la détection et la sécurité globale. Les algorithmes d'TA
peuvent étre utilisés pour identifier les anomalies et détecter les tentatives d’acces
non autorisées en temps réel, permettant aux administrateurs de prendre des mesures

pour protéger leurs installations et leurs données [14].

1.7 Conclusion

Le controle d’acces est un aspect important de la sécurité physique et informa-
tique. Les systemes de controle d’acces sont utilisés dans diverses installations. En-
treprises, organismes de santé, gouvernements, institutions financieres. Les méthodes
de controle d’acces ont évolué au fil du temps, des clés et serrures traditionnelles
aux systemes de controle électroniques sophistiqués et aux techniques biométriques
avancées. Bien qu’il existe de nombreux avantages a utiliser un systeme de controle
d’acces pour protéger vos locaux et vos données, il est également important de com-

prendre les limites et les vulnérabilités potentielles. Les systemes de controle d’acces

38



doivent étre mis a jour et évalués régulierement pour rester efficaces contre les me-
naces actuelles et futures. En fin de compte, le choix d’un systeme de controle d’acces
dépend des besoins spécifiques et des objectifs de sécurité de chaque installation. Il
est important que les administrateurs de sécurité travaillent en étroite collaboration
avec des experts techniques pour évaluer les options disponibles et mettre en ceuvre
des systemes de controle d’acces efficaces et robustes pour protéger leurs installations

et leurs données.
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Chapitre 11

Internet des objets (IoT)

II.1 Introduction

L’Internet des objets (IoT) est la technologie qui permet de connecter les objets
du quotidien a Internet pour collecter et partager des données. Avec la popularité
croissante des smartphones et des objets connectés, I'loT devient une tendance de
plus en plus importante dans le monde de la technologie. L'ToT offre de nombreuses
opportunités pour améliorer notre quotidien et transformer de nombreux domaines
tels que la santé, I'agriculture, la logistique ou encore les villes intelligentes. Ce-
pendant, a mesure que les appareils connectés proliferent, I'loT souleve également
des inquiétudes concernant la sécurité et la confidentialité des données. Ce chapitre
passe en revue les principes fondamentaux de I'IoT, les avantages et les défis as-
sociés a cette technologie, les implications commerciales, ainsi que les tendances et

perspectives futures de I'loT.
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I1.2 Définition internet des objets (IoT)

Internet des objets signifie "IoT” s’agit d'un réseau d’appareils physiques, de
véhicules, d’appareils et d’autres éléments qui integrent des capteurs, des logiciels
et une connectivité et permettent ’échange de données avec d’autres appareils et
systemes sur Internet. L’Internet des objets permet a ces appareils de collecter et de
partager des données en temps réel, ce qui leur permet d’effectuer diverses taches et
d’automatiser les processus sans intervention humaine. Les données générées par les
appareils IoT peuvent étre utilisées pour 'analyse, ’analyse et la prise de décision
afin d’augmenter 'efficacité, d’améliorer la sécurité et d’améliorer 'expérience dans
divers secteurs tels que la maison intelligente, les transports, les soins de santé et

I'industrie [29].

I1.3 Définition d’un Objet connecté (OC)

Un objet connecté dans I'Internet des objets (IoT) est un appareil physique qui
est connecté a Internet et peut échanger des données avec d’autres appareils. Cela
inclut les montres intelligentes, les thermostats intelligents, les caméras de sécurité
connectées, les réfrigérateurs intelligents, etc. Ces objets sont équipés de capteurs
et de connexions réseau qui leur permettent de collecter, envoyer et recevoir des
données. Ils peuvent étre controlés et surveillés a distance et des décisions peuvent

étre prises sur la base des données collectées [29].

I1.3.1 Les éléments clés d’un objet connecté

Les éléments clés d’un objet connecté sont les suivants :

1. Capteur : Les capteurs sont un composant important des objets en réseau.
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Il peut collecter diverses données telles que la température, I’humidité, la
pression, la luminosité et le mouvement. Les capteurs jouent un role important

dans la collecte d’informations sur I'environnement et les utilisateurs.

. Connectivité : Les objets connectés ont des capacités de communication
sans fil telles que le Wi-Fi, le Bluetooth, la technologie cellulaire et d’autres
protocoles de communication. Il vous permet de vous connecter a Internet et

a d’autres appareils pour échanger des données et recevoir des instructions.

. Plateforme de traitement des données : Les données collectées a partir
des objets connectés sont souvent transmises a des plateformes de traitement
de données. La plate-forme permet un stockage, une analyse et un traitement
efficaces des données. Il peut également fournir des capacités d’intelligence
artificielle ou d’apprentissage automatique qui tirent des informations utiles

des données collectées.

. Interface utilisateur : Les objets connectés ont généralement une inter-
face utilisateur qui permet aux utilisateurs d’interagir avec 'objet. Cela peut
prendre la forme d’applications mobiles, de panneaux de controle, d’écrans
tactiles ou d’autres moyens permettant aux utilisateurs de configurer, de sur-

veiller ou de controler des objets connectés.

. Alimentation : Les objets connectés nécessitent une source d’alimentation
telle que des piles, des batteries rechargeables, ou une connexion permanente
au réseau électrique. Une source d’alimentation stable et pérenne est indis-

pensable au bon fonctionnement des objets connectés.

. Sécurité : La sécurité est un aspect important des objets connectés. Avec la
collecte et ’échange fréquents de données sensibles, il est important de mettre

en place des mesures de sécurité solides pour protéger les informations contre
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les acces non autorisés, le piratage et les violations de données.

En combinant ces éléments, les objets connectés peuvent créer des solutions inno-

vantes dans divers domaines tels que la domotique, la santé, I'industrie, les trans-

ports, etc., en offrant des fonctionnalités avancées, une connectivité intelligente et

une interactivité avec les utilisateurs [29)].

I1.3.2 Les caractéristiques d’un objet connecté

Les caractéristiques d’'un objet connecté peuvent varier en fonction de sa fonc-

tionnalité spécifique et du domaine d’application. Cependant, voici quelques ca-

ractéristiques courantes des objets connectés :

1. Connectivité sans fil : Les objets connectés peuvent se connecter a d’autres

appareils et a Internet a l'aide de technologies sans fil telles que le Wi-Fi, le
Bluetooth, le NFC (Near Field Communication) et les réseaux cellulaires.
Cela leur permet d’échanger des données et de communiquer avec d’autres

appareils.

. Capteurs et collecte de données : Les objets connectés disposent de cap-
teurs et peuvent collecter diverses données sur leur environnement et leurs uti-
lisateurs. Ces capteurs peuvent mesurer des parametres tels que la température,

I’humidité, la pression, la luminosité, la géolocalisation et le mouvement.

. Interactivité : Les objets connectés offrent généralement une interface uti-
lisateur a travers laquelle les utilisateurs peuvent interagir avec 'objet. Cela
peut se faire via une application mobile dédiée, des écrans tactiles sur site,

des commandes vocales ou une interface basée sur les gestes.

. Traitement des données et intelligence embarquée : Les objets connectés

peuvent effectuer un certain niveau de calcul directement sur I'appareil lui-
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méme. Les algorithmes et 'intelligence intégrée peuvent étre utilisés pour ana-
lyser les données collectées et fournir des informations et des fonctionnalités

avancées.

. Autonomie énergétique : Les objets connectés doivent toujours fonctionner
sur piles ou sources d’énergie autonomes afin de fonctionner en continu. L’au-
tonomie énergétique est un élément clé pour assurer un fonctionnement inin-

terrompu des objets connectés.

. Sécurité et confidentialité : La sécurité et la confidentialité des informa-
tions sont des caractéristiques importantes car les objets connectés traitent
souvent des données sensibles. Les appareils doivent mettre en ceuvre des
mesures de sécurité telles que le cryptage des données, I'authentification et

I’autorisation pour protéger les données contre tout acces non autorisé.

. Intégration avec d’autres systemes : Les objets connectés sont souvent
congus pour étre compatibles avec d’autres systemes et appareils et facilement
intégrés dans un écosysteme plus large. Il peut étre connecté a des plates-
formes cloud, des systemes domotiques, des applications tierces ou utilisé dans

le cadre de 'Internet des objets (IoT).

Ces propriétés permettent aux objets connectés d’eétre polyvalents et interactifs, en

collectant, analysant et partageant des informations pour fournir des fonctionnalités

avancées, améliorer U'efficacité et enrichir 'expérience utilisateur [28].

II.4 Communication machine a machine (M2M)

La communication machine & machine (M2M) est un concept de communication

dans lequel les appareils électroniques interagissent directement les uns avec les autres
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sans intervention humaine. Il s’agit d’une forme de communication automatisée de
machine a machine qui permet de transférer des informations, des données et des
commandes entre des appareils connectés. La communication M2M est basée sur une
technologie sans fil ou filaire qui permet aux appareils de se connecter et d’échanger
des données de maniere transparente. Les appareils peuvent étre équipés de capteurs,
d’actionneurs ou d’autres composants pour collecter des données de I’environnement,
effectuer des mesures, controler I’appareil, etc. Les applications de la communication
M2M vont des domaines industriels et médicaux aux applications domestiques et de

ville intelligente [30].

I1.5 Historique de l’internet des objets

L’internet des objets est apparu dans les années 1990 lorsque les chercheurs ont
commencé a chercher des moyens de connecter des appareils a Internet. Les progres
technologiques au fil des ans ont permis des capteurs plus petits et des cotuts de
connectivité réduits, ouvrant la voie a I’adoption généralisée des appareils connectés.
Aujourd’hui, I'loT est une tendance majeure dans le monde de la technologie et

devrait connaitre une croissance exponentielle au cours des prochaines années [14].

II.6 Domaines d’applications IoT

Voici quelques exemples d’applications IoT :

1. Santé : Ces appareils sont équipés de capteurs qui collectent des données
sur la fréquence cardiaque, le nombre de pas et la qualité du sommeil. Les
utilisateurs peuvent ensuite accéder a ces informations via une application

mobile pour suivre leur progression et atteindre leurs objectifs de santé et de
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fitness [26].

. Agriculture : Les capteurs peuvent également aider a détecter les maladies
des plantes et a prévenir les pertes de récoltes, en fournissant des données en
temps réel pour une prise de décision rapide et efficace. En outre, I'utilisation
de capteurs peut contribuer a réduire I'utilisation d’engrais et de pesticides,
ce qui peut avoir un impact positif sur I'environnement et la santé humaine
23].

. Ville intelligente : Les technologies de 'information et de la communication
peuvent également étre utilisées pour améliorer la qualité de vie des citoyens
en fournissant des services tels que la santé a distance, I’éducation en ligne et
la sécurité publique intelligente. En outre, elles peuvent aider a promouvoir
une économie plus durable en permettant une utilisation plus efficace des
ressources naturelles et en favorisant le développement de nouvelles industries

vertes.

. Industrie : Les données collectées par ces capteurs peuvent étre analysées en
temps réel pour détecter les problemes et permettre une intervention rapide, ce
qui peut aider a éviter les temps d’arrét cotiteux et a améliorer la productivité
globale de 'entreprise. De plus, les capteurs connectés peuvent également étre
utilisés pour suivre la qualité des produits et garantir leur conformité aux

normes réglementaires [27].

. Maison connectée : ce qui permet aux utilisateurs de controler leur maison
meéme lorsqu’ils sont loin. Ces appareils peuvent également étre programmés
pour s’adapter aux habitudes des utilisateurs et pour économiser de I’énergie

[18].
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I1.7 Composants de I'loT

Voici les principaux composants de I'loT :

1.

Capteur : a l'aide de capteurs. Ces données peuvent ensuite étre utilisées
pour surveiller et controler des systemes tels que les systemes de sécurité, les

systemes de surveillance environnementale et les systemes industriels [19].

Réseau : Les réseaux IoT sont utilisés dans divers domaines tels que la do-
motique, la santé, 'agriculture et 'industrie pour collecter des données en
temps réel et les analyser afin d’améliorer les performances et 'efficacité des
systemes. Ces réseaux peuvent également étre utilisés pour controler a dis-

tance des appareils et automatiser des processus [19].

Plateforme IoT : Elle offre une solution complete pour la surveillance, la
gestion et le controle des appareils connectés, ainsi que pour l'analyse des
données collectées. De plus, elle permet aux utilisateurs de créer et de déployer
facilement des applications IoT personnalisées pour répondre a leurs besoins
spécifiques.

Cloud : Les données peuvent étre stockées et traitées a distance, ce qui permet
une utilisation plus efficace des ressources informatiques et une réduction des
couts d’infrastructure pour les entreprises. De plus, les services de cloud com-
puting offrent souvent des fonctionnalités de sécurité avancées pour protéger
les données sensibles des utilisateurs [5].

Applications : Les applications IoT peuvent également aider les entreprises
a surveiller et a gérer efficacement leurs opérations, en collectant des données
en temps réel sur les performances des machines et des équipements. De plus,
elles peuvent contribuer a améliorer la sécurité en surveillant les activités

suspectes et en déclenchant des alertes en cas d’incidents.
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6. Sécurité : Cependant, malgré ces mesures de sécurité, il est important de
souligner que les vulnérabilités dans les appareils IoT peuvent encore étre
exploitées par des cybercriminels. Par conséquent, une approche proactive en
matiere de sécurité et une mise a jour réguliere des logiciels sont essentielles

pour garantir la protection des données et des appareils connectés [20].

II.8 Avantages et inconvénients de I’'loT

Tout d’abord, I'loT peut améliorer I'efficacité opérationnelle et réduire les cotits
en permettant une surveillance et un controéle a distance des équipements. Cependant,
cela peut également augmenter les risques de sécurité et de confidentialité des données
sensibles, ce qui nécessite une attention particuliere pour protéger les informations

personnelles et professionnelles. En outre, la complexité croissante [33].

I11.8.1 Avantages

1. Automatisation : Cela peut étre particulierement utile dans les industries
manufacturieres ou des taches répétitives et monotones peuvent étre effectuées
par des machines, libérant ainsi les travailleurs pour des taches plus complexes
et créatives. De plus, 'automatisation peut également améliorer la précision

et la qualité des produits finis [12].

2. Optimisation : Les entreprises peuvent également utiliser la technologie pour
améliorer leur communication interne et externe, ainsi que pour mieux com-
prendre les besoins de leurs clients et leur offrir des solutions plus personna-
lisées. En somme, 'utilisation de la technologie peut avoir un impact positif

sur tous les aspects d’une entreprise, de la gestion des opérations a la satis-
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faction des clients.

3. La prévention : De plus, 'loT permet également de surveiller en temps
réel les équipements et d’anticiper les besoins en maintenance, ce qui peut
réduire considérablement les cotlits et améliorer la productivité. En somme,
I'utilisation de I'loT dans le domaine industriel peut apporter de nombreux

avantages en termes de sécurité, d’efficacité et de rentabilité.

4. Personnalisation : Cette personnalisation peut conduire a une meilleure
satisfaction client et a une fidélisation accrue, ce qui peut avoir un impact
positif sur les résultats financiers de I’entreprise. Cependant, il est important
de respecter la vie privée des clients et de s’assurer que les données sont

collectées et utilisées de maniere éthique et transparente [9].

5. Innovation : qui répondent aux besoins des consommateurs. De plus, la
concurrence peut également encourager les entreprises a améliorer leur effi-
cacité opérationnelle et a réduire leurs cotits, ce qui peut se traduire par des

économies pour les clients.

11.8.2 Inconvénients

1. Sécurité : connectés. Il est donc important de mettre en place des mesures de
sécurité efficaces telles que I'utilisation de mots de passe forts, la mise a jour
réguliere des logiciels et la sensibilisation des utilisateurs aux risques poten-
tiels. En outre, il est recommandé d’avoir recours a des solutions de sécurité
informatique avancées pour une protection optimale contre les menaces en
ligne [12].

2. Confidentialité : Les entreprises doivent étre transparentes sur la maniere

dont elles collectent et utilisent ces données, ainsi que sur les mesures qu’elles
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prennent pour les protéger contre les violations de sécurité et les abus. Il est
également important que les utilisateurs soient conscients de leurs droits en
matiere de protection des données et qu’ils aient la possibilité de controler

I'utilisation de leurs informations personnelles.

3. Cotit : Cependant, les avantages qu’il offre peuvent étre considérables en
termes de productivité, d’efficacité et de rentabilité pour une entreprise. Il est
donc important de peser le cotit initial par rapport aux bénéfices a long terme

avant de prendre une décision d’investissement dans un tel systeme.

4. Complexité : dans les environnements informatiques modernes. Cela peut
entrainer des problemes de compatibilité et de sécurité, nécessitant une gestion
efficace des ressources et une expertise technique spécialisée pour maintenir
un réseau stable et sécurisé. De plus, les mises a jour fréquentes des logiciels
et des équipements peuvent également ajouter une complexité supplémentaire

a la gestion du réseau.

5. Dépendance : De plus, une utilisation excessive de la technologie peut avoir
des effets négatifs sur la santé mentale et physique des individus, tels que la
fatigue oculaire, I'isolement social et le stress. Il est donc important de trouver
un équilibre entre 1'utilisation de la technologie et les activités hors ligne pour

maintenir une vie saine et équilibrée.

I1.9 Conclusion

Dans ce chapitre, nous avons abordé les concepts principaux de l'Internet des
Objets qui sont les capteurs, le réseau, la plate forme IoT, le cloud et les applications

de I'IoT. Ce chapitre est cloturé avec les avantages et les inconvénients de I'loT.
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Chapitre 111

Conception du systéeme

III.1 Introduction

Dans ce chapitre nous allons décrire notre solution qui consiste en une architec-
ture permettant la représentation du systeme de controle d’acces par badge virtuel.
L’objectif principal de ce systeme est d’améliorer la sécurité, de simplifier la ges-
tion des autorisations d’acces et d’optimiser 'efficacité opérationnelle au sein des

entreprises.

III.2 L’architecture générale de notre systeme

L’architecture générale de notre systeme de controle d’acces par badge virtuel
basé sur un code QR est décrite comme suit :

— Application mobile : L’application mobile demande a 'utilisateur de s’au-

thentifier en utilisant une adresse e-mail et un mot de passe fourni par I’admi-

nistrateur (étape 1). Une fois 'utilisateur est authentifié, le systeme génere
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Base des données

a=|.
NG

Contréleur

Administrateur

Fi1GURE III.1 — Architecture générale du notre systeme

un code QR unique en temps réel qui sera envoyé a l’application mobile
représentant le badge d’acces (étape 2), pour éviter I'usurpation d’identité
ou la falsification de badges, le QR code généré doit étre valide uniquement
pendant un laps de temps défini par I’administrateur. Cet intervalle de temps
est par défaut égal a 5 minutes.

Vérification d’identité : Pour accéder a la zone restreinte, I'utilisateur doit
présenter (étape 3) le code QR a un controleur (lecteur de QR codes). Le
lecteur lit le contenu du code QR, et le systeme vérifie la validité du code
aupres d’un serveur central (étape 4).

Le serveur web est responsable de la gestion des codes QR et de la vérification

d’identité et d’autorisation des utilisateurs. Si 'utilisateur est autorisé a accéder
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a la zone restreinte, le serveur central envoie un signal au capteur pour
déverrouiller la porte ou la barriere ou afficher les informations a 1’agent qui
controle I'acces (étape 5).

— Interface administrateur : L’interface administrateur offre aux adminis-
trateurs la possibilité de gérer les utilisateurs, leurs droits d’acces et les zones.
De plus, les administrateurs peuvent consulter les statistiques d’acces afin
d’améliorer leur compréhension des comportements qui contribuent au développement
de l'organisation (étape 7).

— Base de données : La base de données stocke les informations essentielles
liées aux utilisateurs, aux badges, aux autorisations d’acces et aux zones. Elle
est congue pour gérer efficacement les données nécessaires au fonctionnement

du systeme (étape 6).

III.3 Architecture détaillée du systeme

Notre systeme basé sur 'architecture MVC (Model-View-Controller), MVC [§]
est un modele architectural logiciel largement utilisé dans le développement d’ap-
plications, en particulier celles basées sur le Web. Il sépare 'application en trois

composants interconnectés :le modele, la vue et le controleur.

1. Modele : Le modele représente les données et la logique métier de I'applica-
tion. Il encapsule les données et définit comment elles peuvent étre manipulées
et accessibles. Il contient les regles et le comportement de ’application et les
comportements tels que la validation des données, les calculs et les opérations

de base de données.

2. Vue : La vue représente l'interface utilisateur de 'application el les données
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F1GURE III.2 — Architecture détaillée du systeme

relatives a son acces et la capture des interactions de 1'utilisateur.
Les vues présentent les informations de notre modele d’une maniere visuel-
lement attrayante et facile a utiliser. Il peut s’agir d’'une page Web, d'un

formulaire ou d’un autre composant de 'interface utilisateur.

3. Controleur : Un controleur agit comme un intermédiaire entre le modele
et la vue. Il regoit les entrées de l'utilisateur a partir de la vue, les traite
et met a jour le modele en conséquence. Il gere les requétes des utilisateurs,
déclenche les actions appropriées dans les modeles et met a jour les vues avec
des données mises a jour. Les controleurs controlent le flux et I'interaction des

données au sein d’une application.

Le modele MV C favorise une séparation des préoccupations, ce qui facilite le développement,
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le test et la maintenance de Papplication [15]. 11 permet un développement modu-
laire, car chaque composant peut étre développé indépendamment. Les modifications
apportées a un composant n’affectent pas les autres tant que les interfaces entre eux

restent inchangées.

II1.3.1 l’interaction entre les composants de notre systeme

Dans cette section, nous allons expliquer en détails ’architecture de notre systeme.

I11.3.1.1 Interface homme-machine (IHM)

Nous présenter deux interfaces principales : interface d’administration et interface

utilisateur.

111.3.1.1.1 Interface d’administration : Elle est utilisée par les administra-
teurs et accessible via une plate-forme en ligne. Elle offre a ’administrateur la ca-
pacité de gérer les informations de l'organisation. Cela inclut les informations de
I'utilisateur, En utilisant ce module, 'administrateur peut effectuer diverses taches
telles que Ajouter, mettre a jour et supprimer des enregistrements liés aux utilisateurs
de 'organisation.

Ils peuvent également suivre les transactions et gérer des diverses activités. En
général, le module vise a rationaliser les processus administratifs et a fournir une
plate-forme centralisée pour la gestion de I’entreprise. Voici une explication de cer-

taines des taches du client dans ce contexte :

1. Modifier les informations utilisateur L’administrateur est chargé de mettre
a jour les informations des utilisateurs. Il a la capacité de modifier les données

personnelles telles que le nom, ’adresse, les coordonnées de contact, et autres.
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2. Définir les autorisations L’administrateur donne aux utilisateurs la possi-
bilité de définir et de gérer les privileges au sein de 'organisation. Des acces et
des autorisations différents sont attribués a chaque utilisateur en fonction de
son role au sein de l'organisation. Les autorisations peuvent étre configurées
avec des parametres tels que la lecture seule, 1’écriture, I’acces a un ensemble

spécifique d’informations.

3. Surveiller les informations et les rapports Les administrateurs peuvent
utiliser pour surveiller les informations sur les utilisateurs et ’organisation et

générer des rapports analytiques sur les performances et 'activité.

I11.3.1.1.2 Interface d’utilisateur Cette Interface est concue pour les per-
sonnes en relation avec cette Entreprise ou institution accessible via l'application
mobile ou la plate-forme en ligne. Le module permet de vérifier I'identité de 1'utili-
sateur et vérifier la validité des autorisations et les pouvoirs qui lui sont accordés.
Le processus de lecture du jeton d’acces via le badge virtuel, de vérification des
informations et d’octroi de ’autorisation d’acces se déroulent généralement selon les

étapes suivantes :

1. Génération du code d’autorisation Lorsqu'un utilisateur peut gagner le
badge virtuel, son jeton d’autorisation est généré par 'application. Ce code

est un code QR.

2. Lecture du code d’autorisation Lorsque |'utilisateur est prét a accéder a
une zone spécifique, un dispositif de lecture compatible (QR code) est utilisé
pour lire le code d’autorisation du badge virtuel. Le dispositif de lecture est

pointé sur le code et des informations en sont extraites.

3. Vérification des informations Une fois qu'un jeton d’autorisation est lu,

56



les informations cryptées contenues dans le jeton sont envoyées a un serveur
ou systeme central pour vérification. L’information est analysée et décodée

pour vérifier son authenticité et sa validité.

. Vérification d’identité et des autorisations Les informations extraites du
jeton d’autorisation sont comparées a la base de données associée au systeme.
L’identité de 'utilisateur est vérifiée et les autorisations et pouvoirs qui lui
sont accordés sont validés. Cela peut inclure la vérification d’informations
telles que le nom de 'utilisateur, son role, son niveau d’autorisation et toute

autre information pertinente supplémentaire.

. Autorisation d’entrée Si les informations sont vérifiées et que l'identité et
les autorisations sont vérifiées, ’autorisation d’acces est accordée a 1'utilisa-

teur.

I11.3.1.2 Modele & Base de données

111.3.1.2.1 Modeles Les modeles sont des classes qui sont liées a chaque table de

la base de données et sont responsables de la manipulation des données de cette table.

Chaque classe modele est associée a une table spécifique dans la base de données et

permet d’effectuer des opérations telles que ’ajout, la suppression, la mise a jour et

I'interrogation des données de la table correspondante.

I11.3.1.2.2 Schéma de base de données Le schéma de base de données fourni

comprend plusieurs tables concues pour stocker des informations liées a un systeme

de gestion d’espace de travail. Les tables sont décrites ci-dessous :

1. Categories Cette table stocke les catégories de personnel liées a notre systeme.

Chaque catégorie a un identifiant unique, des noms de catégorie en arabe et
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tableModel

+table: string
+primaryKey: string
+allowedFields: array
+useTimestamps: bool
+db: Database

+__construct()
+insert_data(data: array)
+update_data(id: int, data: array)
+delete_data(id: int)
+get_all_data()
+get_data by _client(id: int)

FiGURE III1.3 — Classe modele

en frangais, un ID du client associé, des horodatages de création et de mise
a jour, ainsi qu’un indicateur indiquant si elle dispose de la fonctionnalité de

pointage (suivi du temps).

. Clients Cette table stocke des informations sur les clients ou les entreprises
utilisant notre systeme de gestion. Elle comprend des champs tels que I'iden-
tifiant du client, les noms en francais, en arabe et en anglais, le site web, les
coordonnées de contact, la taille de 'entreprise, le statut premium, le jeton
d’authentification, les horodatages de création et de modification, les informa-
tions de connexion, le navigateur utilisé, la plateforme, les indicateurs mobile

et robot, I'adresse IP, la préférence linguistique et I'identifiant du pays associé.

. Countries Cette table stocke des informations sur les pays. Chaque pays a
un identifiant unique, des codes ISO a 2 et 3 caracteres, des noms en arabe,

en anglais, en espagnol et en francais.

. entrance Cette table contient des données relatives a les entrée (portes) des
I’espace de travail. Elle stocke des informations telles que I'identifiant d’entrée,
le nom d’utilisateur, le mot de passe hashé, I'ID du site associé, le numéro

d’entrée et I'identifiant du client.
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&  wworkspacs categories

3 id :imt{11)

o CateporyMame_ar : varchan265)
a CateporyName_fr : varchar{255)
& id_chent - ingf11)

o CreatedAt - datetime

1 Updat=ddt - datetme

& HasPointage : tinyint{1)

ﬁﬁ- w-workspace entrance
« idint11)

) username - warchan255)
= passwerd : char(30)

4 site_id - mt{11)

4 n_snires : int11)

£ v-workspace countries
q i int{11)
w slpha_Z - chan2)
@ dipha_3 - chan(3)
2 name_ar : varchar{73)
2 name_en : varchar{200)
2 name_sp - varchan 200}
= name_fr: warchan 2000

# id_client - int{11}

& vavorkspace sites
7 id :imt{11)

4 name_fr : varchar{255}
@ name_ar : vanchan 255)
& site_included : int(11)

= id_zenvice : int11)

& nb_entree : int{11)

£ id_chent : int{11)

£ v-workspace entry_log
q id int11)
« entrance_i : int(11)

# client_id : int{11)
4 staff id - int{11) o
3 time : timestamp

4 id {11}
£ min : int{11)
& max zint{11)

o iz int{11)

@ mame_ar : varchan 250}
@ mame_fr : varchar{250)
& level 1 ing{11)

+ id_chent : int{11)

o v-workspace levels

3 signatory_fite:_ar : wanchan250)
@ Signatory_titie fr : varchar 250}

qid - int{11)

1 id_lewel - int{11)
4 ParentD : int11)
# InchededD - irt{11)

4 id_client - mt{11)

£ v-workspace services

21 name_fr - varchar{250)
21 NEMe_sr : warcharn 250)

# id_manager : int{11)

e

o

£ w-workspacs size

 id s int{11)
=) name_fr : varchar{200)
21 name_ar : varchar 200)

2 website : varchar(200)
s T3 - warchar(2000

& phone : varchar(200)
=) address - varchan(250)
2 loeation : varchar{200)
4 4 size - int{11)

4 premium :int{11)

s token : char(30}

& v-workspace clients

=1 name_gn : varchar(200}

= created  times=mp

= medified © imestamp
2 email : varchan200)

=) passweord : char{2d)

2 browiser - varchan(250)
=) wersicn : varchar{200)
@ platform : varchar{200)
4 mabile © int11)

4 robot - int{11)

21 ip : varcham 250}

21 lang : varchar{250)

4 country : int(11)

FIGURE III.4 — Le schéma de base de données

r-3 w-morkspace staff
i 1 int{11)
3 date entres dae
I date_sortie - date
2 matricule : varchar{20)
=1 NSS : varchan 20}
w1 NIC - warchan20)
w first_name : varchar( 50}
21 last_name : warchan{50)
= email : varchar(100)
=) password : chanB0)
= token © chan(G0)
« phone_muember : varchar{20}
1 Sddress : varchan100)
s gity : varchan50)
4 country © ing(11)
=) pestal_code : varchan20)
2 type : varchar{50)
=) grad : varchar{50)
« departmant - int{50)
4 position : int{11}
4 id_cli=nt: int{11)
2 marital_status : varchar{20)
2 spouse_name : varchar100)
4 children_count : int{11)
&l emergency_contact_name : varchar 100}
) emergency_contact_phone : varchan20)
= hire_source : varchar{H0)
=) contract_type : varchar{50)
3 contracd_start_date : date
3 contract_snd_date - date
2 bank_name : varchar(100)
1 bank_secount_number : varchar 50}
o Stat s ing11)

5. Entry_log Cette table enregistre le journal d’entrée des personnes dans l’es-

pace de travail. Elle enregistre des informations telles que I'identifiant du jour-
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10.

nal d’entrée, I'ID de l'entrée, I'ID du client, I'ID du personnel et 'horodatage

de Dentrée.

Levels Cette table représente différents niveaux organisationnels au sein de
I’entreprise. Elle stocke I'identifiant du niveau, les noms en arabe et en francais,
la valeur du niveau, les titres des signataires en arabe et en francais, ainsi que

l'identifiant du client associé.

Services Cette table contient des informations sur les services offerts dans
I’espace de travail. Elle comprend des champs tels que I'identifiant du service,

les noms en frangais et en arabe, ainsi que I'identifiant du client associé.

Sites Cette table stocke des informations sur les sites physiques de 1’espace
de travail. Elle comprend des champs tels que 'identifiant du site, les noms
en francais et en arabe, I'adresse, la ville, le code postal, 'identifiant du pays
associé, I'identifiant du client associé, les coordonnées de latitude et de longi-

tude, ainsi que les horodatages de création et de mise a jour.

Size Cette table stocke des informations sur la taille des entreprises. Chaque
taille a un identifiant unique, ainsi que des valeurs minimale (min) et maxi-
male (max). Ces valeurs peuvent étre utilisées pour représenter la taille des

entreprises associées dans le systeme de gestion d’espace de travail.

Staff Cette table stocke des informations sur le personnel ou les employés
travaillant dans ’espace de travail. Elle inclut l'identifiant du personnel, les
dates d’entrée et de sortie, des identifiants uniques tels que le matricule, le
NSS et le NIC, des détails personnels tels que le prénom, le nom, ’email, le
mot de passe hashé, le jeton d’authentification, les informations de contact,
I’adresse, la ville, le pays, le code postal, le type de personnel, la formation, le

département, le poste, I'identifiant du client associé, le statut marital, le nom
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du conjoint, le nombre d’enfants, les coordonnées du contact d’urgence, la
source d’embauche, le type de contrat, les dates de début et de fin du contrat,

le nom de la banque, le numéro de compte bancaire et 1’état.

I11.3.2 Fonctionnalité du systeme

Pour mieux comprendre la fonctionnalité du systeme, il serait préférable de le
représenter sous forme de schéma, dans cette section nous donnerons une représentation
de notre systéme sous forme d'un diagramme de séquence(figure I11.5). et le schéma
de base de données (figure I11.4). Affiche toutes les actions que I'administrateur et

I'utilisateur peuvent effectuer

1. Etape 1
— L’administrateur se connecte au systeme.
— L’administrateur ajoute toutes sortes d’utilisateurs différents.
— L’administrateur gere les utilisateurs, donne les permission.

— confirmation des message par le systeme.

2. Etape 2
— Responsable se connecte au systeme.
— Responsable gere les utilisateurs, modeler les permissions.
— Responsable peut accéder aux informations des utilisateurs et donner les
autorisations et les pouvoirs accordés a chaque utilisateur.
— Responsable peut sortir des papiers appartenant a 1’'utilisateur.

— confirmation des messages par le systeme.

3. Etape 3
— L’utilisateur se connecte au systeme.

— Tutilisateur recoit un QR code.
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— Communication entre I'utilisateur et le responsable.

— confirmation des message par le systeme.

4. Etape 4
— L’administrateur peut consulter les statistiques et les rapports.
— Afficher les statistiques et les rapports par le systeme.

— envoyer des alertes si des événements critiques se produisent par le systeme.

II1.4 conclusion

Dans ce chapitre, nous avons présenté et décrit en détail la solution pour notre
systeme de gestion d’acces via QR code. Nous avons présenté la structure générale
du systeme, en plus, nous avons présenté une structure détaillée qui présente des
fonctions de chaque composant utilisés dans le systeme.

En outre, nous avons discuté la fonctionnalité du systeme et représenté ’archi-
tecture du systeme a travers un diagramme de séquence.

Dans la section suivante, nous discuterons de la mise en ceuvre de notre systeme.
Nous fournirons des détails sur la facon dont le systeme est mis en ceuvre et les

technologies utilisées.
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Chapitre IV

Implémentation du Systéme

IV.1 Introduction

Apres avoir détaillé I’architecture du systeme de gestion d’entreprise et décrit le
concept principal de notre solution dans le dernier chapitre, nous nous concentrerons
dans ce chapitre sur la mise en ceuvre et le coté pratique du projet.

Nous commencerons le chapitre en présentant les logiciels et les outils utilisés dans
le projet. Ensuite, nous présenterons les résultats obtenus sous forme de captures

d’écran et d’images.

IV.2 Outils logiciels

Nous avons utilisé JavaScript, HTML et CSS pour le tableau de bord Web
V-workspace, ainsi que les frameworks Laravel et Bootstrap pour l'efficacité du
développement. Laravel a fourni des fonctionnalités utiles telles que les migrations de

bases de données, ’authentification des utilisateurs et le routage, tandis que Boots-
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trap a proposé des composants et des styles d’interface utilisateur préconcgus pour
un tableau de bord d’aspect professionnel.
Cette combinaison d’outils nous a aidés a créer facilement un V-workspace convi-

vial et fonctionnel.

IV.2.1 JavaScript

JavaScript est un langage de programmation de haut niveau, polyvalent et in-
terprété. Il est largement utilisé pour le développement web coté client, ce qui signifie
qu’il est exécuté dans le navigateur des utilisateurs. JavaScript permet d’ajouter des
fonctionnalités interactives, de manipuler le contenu des pages web, de réagir aux ac-
tions de 'utilisateur et de communiquer avec les serveurs.JavaScript est un élément
essentiel du développement Web moderne, aidant a améliorer ’expérience utilisa-
teur, a ajouter de l'interactivité aux pages Web et a créer des applications Web

dynamiques.[21]

IV.2.2 Laravel

Laravel est un framework PHP open source robuste et facile a comprendre. Il
suit un modele de conception modele-vue-controleur. Laravel réutilise les compo-
sants existants de différents frameworks qui aide a créer une application web. L’ap-
plication web ainsi congue est plus structurée et pragmatique. Laravel offre un riche
ensemble de fonctionnalités qui integre les fonctionnalités de base des frameworks
PHP comme Codelgniter, Yii et d’autres langages de programmation comme Ruby
on Rails. Laravel est tres riche ensemble de fonctionnalités qui augmenteront la vi-

tesse de développement Web [31].
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IV.2.3 Bootstrap

Bootstrap est un framework de développement Web gratuit et open-source. Il
est concu pour faciliter le web processus de développement de sites Web réactifs et
mobiles en fournissant une collection de syntaxe pour les conceptions de modeles.

En d’autres termes, Bootstrap aide les développeurs Web a créer des sites Web
plus rapidement car ils n’ont pas a s’inquiéter sur les commandes et fonctions de
base. Il se compose de scripts HTML, CSS et JS pour diverses fonctions et com-
posants liés a la conception Web. L’objectif principal de Bootstrap est de créer des
sites Web réactifs et mobiles. Il assure toutes les interfaces les éléments d’'un site
Web fonctionnent de maniere optimale sur toutes les tailles d’écran. Bootstrap est
disponible en deux variantes - précompilé et basé sur une version de code source.

Les développeurs expérimentés préferent ce dernier car il leur permet de person-

naliser les styles en fonction de leurs projets.[25]

IV.2.4 Flutter

Flutter est un framework d’interface utilisateur mobile gratuit et open-source
créé par Google et sorti en mai 2017. En quelques mots, il permet de créer une
application mobile native avec une seule base de code. Cela signifie que le développeur
peut utiliser un langage de programmation et une base de code pour créer deux
applications différentes (pour iOS et Android). Flutter se compose de deux parties
importantes :

Un SDK (Software Development Kit) : Une collection d’outils qui sont utiles
pour développer applications. Cela inclut des outils pour compiler un code en
code machine natif (code pour iOS et Android).

Un framework (bibliotheque d’interface utilisateur basée sur des widgets) : une
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collection d’éléments d’interface utilisateur réutilisables (boutons, entrées de

texte, curseurs, etc.) que chacun peut personnaliser selon ses propres besoins.[10]

Iv.2.5 XAMPP

XAMPP est une abréviation ou X signifie Cross-Platform, A signifie Apache, M
signifie MYSQL et Ps signifie PHP et Perl, respectivement.

Il s’agit d’'un package Web open source solutions qui incluent la distribution
Apache pour de nombreux serveurs et exécutables de ligne de commande ainsi que
des modules tels que le serveur Apache, MariaDB, PHP et Perl.

XAMPP aide un hote ou un serveur local a tester son site Web et ses clients
via des ordinateurs et des ordinateurs portables avant de le diffuser sur le serveur
principal. C’est une plate-forme qui fournit un environnement approprié pour tester
et vérifier le fonctionnement de projets basés sur Apache, Perl, la base de données
MySQL et PHP via le systeme de ’h6te lui-méme Parmi ces technologies.

L’architecture du systeme V- workspace a été congue dans un souci d’évolutivité,
de sécurité et de facilité de maintenance.il donne au admin une vision globale du
travail de l'institution et de son évolution, et 1'aide a étudier Comportements des

travailleurs, c¢’est-a-dire il facilite la gestion des utilisateurs.[1]

IV.2.6 AJAX

AJAX est une approche du développement d’applications Web utilisant une com-
binaison de technologies Web établies.

XMLHttpRequest est une API implémentée par la plupart des moteurs de script
de navigateur Web modernes pour transférer des données vers et depuis un serveur

Web a I'aide de HTTP, en établissant un canal de communication indépendant en
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arriere-plan entre un client Web et un serveur.

L’adoption d’AJAX est devenue une option sérieuse non seulement pour les ap-
plications nouvellement développées, mais également pour la migration de sites Web
existants afin d’augmenter la réactivité.

Le style REST rend impossible une requéte HT'TP initiée par le serveur, empéchant
les serveurs d’envoyer des notifications asynchrones sans une demande du client. Il
existe plusieurs solutions utilisées dans la pratique qui permettent toujours au client

de recevoir des mises a jour (presque) en temps réel du serveur.[24]

IV.3 Fenétres principales de application

On va présenter les fenétres principales de notre application et les taches impor-

tantes pour l'utilisateur.

IV.3.1 Page Login
Lors de 'acces a notre site Web, la page de connexion (Figure IV.1) s’affiche. Il
se compose des éléments suivants :

1. Email Input : Un champ de saisie est fourni pour saisir 1'adresse e-mail
de l'utilisateur. Cela permet aux utilisateurs de fournir leurs identifiants de

connexion.

2. Password Input : Un champ de saisie de mot de passe est disponible pour que

les utilisateurs saisissent leurs mots de passe respectifs en toute sécurité.

3. Mot de passe oublié ? :Si les utilisateurs oublient leur mot de passe, un lien

est fourni pour les aider a récupérer leur compte. Cliquer sur ce lien redirige
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les utilisateurs vers le processus de récupération du mot de passe (figure IV.2).

4. Bouton login : Un bouton proéminent est placé sur la page, permettant aux
utilisateurs d’initier le processus de connexion et d’accéder a leurs comptes en

toute sécurité

Si l'utilisateur n’a pas été inscrée auparavant, il doit d’abord inscrée (Figure I1V.3).

IV.3.2 Page d’inscription

La page d’inscription permet aux invités de créer un compte et d’accéder a toutes

les fonctionnalités du systeme (Figure IV.3).

1. Saisie du nom : un champ de saisie de texte est fourni pour que les utilisa-

teurs saisissent leur nom lors du processus d’inscription.
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2. Email Input : un champ de saisie est disponible pour que les utilisateurs

saisissent leur adresse e-mail, qui sera utilisée comme identifiant de connexion.

3. Captcha : un composant captcha est inclus pour assurer la sécurité du pro-
cessus d’inscription et empécher les soumissions automatisées. Les utilisateurs
peuvent étre tenus de relever un défi visuel ou interactif pour vérifier leur au-

thenticité.

4. Bouton d’inscription : un bouton visible est placé sur la page pour lancer

le processus d’inscription et créer un nouveau compte.

5. Modal Enregistrement réussi : une fenétre modale apparait, demandant
a l'utilisateur de vérifier son adresse email pour continuer le processus d’en-
registrement. L utilisateur doit cliquer sur le lien de vérification envoyé a son

e-mail pour entrer le mot de passe.

IV.3.2.1 Page de mot de passe

Apres avoir cliqué sur le lien de définition du mot de passe regu dans 'email,
les utilisateurs sont redirigés vers la page ”"Définir le mot de passe”. Cette page
permet aux utilisateurs de définir en toute sécurité un nouveau mot de passe pour

leur compte. Les étapes suivantes sont impliquées dans le processus :

1. Suivre le lien du mot de passe L’utilisateur clique sur le lien de réinitialisation

du mot de passe fourni dans 1’émail.

2. Le lien du mot de passe Le lien contient un jeton unique qui est associé

au compte de l'utilisateur et garantit I’authenticité de la demande.

3. Formulaire de définition du mot de passe Lorsque 'utilisateur arrive sur
la page " Définir le mot de passe”, un formulaire lui est présenté pour saisir le

mot de passe.
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— Mot de passe : les utilisateurs peuvent saisir le mot de passe souhaité
dans ce champ. Il est recommandé de définir des mots de passe forts qui
incluent une combinaison de lettres majuscules et minuscules, de chiffres
et de caracteres spéciaux pour une sécurité renforcée.

— Confirmer le mot de passe : les utilisateurs doivent ressaisir leur nouveau

mot de passe dans ce champ pour garantir I’exactitude.

Si I'enregistrement est terminé avec succes, 'utilisateur est redirigé vers la page de

connexion.

IV.3.3 Administrateur

Les utilisateurs disposant de privileges administratifs ont un acces complet a
toutes les fonctions et fonctionnalités de la plateforme. Ils peuvent gérer les comptes
d’utilisateurs, les roles et les autorisations, configurer les parametres et les préférences

du systeme, générer des rapports et effectuer des taches administratives.

-Tableau de bord Une fois connectés, les administrateurs sont dirigés vers
leur tableau de bord personnalisé, qui fournit un apercu des informations
pertinentes et un acces rapide aux fonctionnalités correspondant au role qui
leur est attribu (Figure IV.4).

IV.3.3.1 Structures

Cette interface structures pour ajouter tout les structures de ’entreprise.

IV.3.3.2 Staff

Cette interface stafl c¢’est une liste des utilisateurs et tout les informations leur

propre au sein d’entrpris. Ou l'administrateur peut ajouter et supprimer des infor-
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IV.3.3.3 Service

Cette page défini les service existant dans I'entreprise.
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IV.3.3.4 Chef service

Les utilisateurs disposant de privileges de services de chef ont un acces presque
complet aux fonctionnalités de la plate-forme, mais cela ne peut étre appliqué que

pour gérer leur service.

- Tableau de bord : Apres la connexion, les services du chef sont dirigés vers
leur tableau de bord personnalisé et ont une vue sur leur service, qui fournit
un apercu des informations pertinentes et un acces rapide aux fonctionnalités

correspondant au role qui leur est attribué.

IV.3.4 Application mobile

Le badge représente les utilisateurs au sein de 'organisation.
Une fois que l'utilisateur s’est connecté a ’aide du nom d’utilisateur et du mot

de passe, il obtient un code QR, qui représente le badge virtuel (Figure IV.10) .

IV.3.5 Controleur
IV.3.5.1 Controéleur login

Cette page de connexion est destinée au controleur, et se compose des éléments
suivants : saisie du nom d’utilisateur et du mot de passe, qui sont déterminés par
I’entreprise

IV.3.5.2 Interface controler

interface de controleur pour vérifie les autorisation d’acces.ET la vérification se

fait en lisant le code QR (Figure IV.12). Apres avoir scanner le code QR, et si

76



mobilis
mobilis

al 30624 % W0 14:42

V-workspace

‘ £ username ’ ‘ 2 username ‘
V-workspace Email field is Empty
ot ‘ % Password ’
*** Password ©

Password field is Empty

] (@) [m] ] O O

Al RS0 30:23 %

jvi

Sabrina MEDJENEH - null

[> Logout

fod
)

FiGURE IV.10 — Application mobile.
7



V-Workspace

FiGure IV.11 — Controler login
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I'utilisateur est enregistré aupres de I'entreprise, ses informations apparaitront dans

I'interface du controleur(Figure IV.13)
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IV.4 Conclusion

En conclusion, ce chapitre a approfondi la mise en ceuvre de notre solution de
badge virtuel (V-workspace). Nous avons montré les outils logiciels utilisés dans le
processus de développement, en soulignant leur importance. De plus, nous avons
introduit un tableau de bord Web complet, soigneusement congu avec des pages
séparées congues pour les entreprises, qui favorise une interaction fluide et une gestion
globale de 'entreprise.

Une application mobile développée pour les utilisateurs est également mise en
avant comme badge virtuel, démontrant la facilité d’acces et la commodité offerte

par notre systeme.
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Conclusion Générale

Dans ce mémoire, nous avons présenté notre systeme de controle d’acces par
badge virtuel. Le premier chapitre portait sur les techniques de controle d’acces, les
types et les avantages et inconvénients de chaque type et la différence entre eux.

Tandis que le deuxieme chapitre portait sur l'internet des objets et certains
concepts qui s’y rapportent, son fonctionnement, son architecture ses structures et
ses domaines.

Dans le troisieme chapitre nous avons présenté la structure générale et détaillée
de notre systeme et explique son fonctionnement. Comme continuité de ce travail,
nous envisagerons d’étendre a un ERP.

Enfin, nous avons affiché ’exécution de notre systeme et les interfaces principales

avec une explication sur leurs fonctionnalités.
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