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Absract:

The study aims to uncover the ethical and professional risks resulting from the use of
deepfake technology in media practice, by analyzing the reality of the use of this technology
in the Arab media environment on the one hand, and the extent to which journalists are
aware of the challenges it poses on the other hand, this was done through a theoretical and
field study to understand the nature of the impact of deepfake on media integrity and
credibility, and explore ways to confront it.

The research also seeks to identify the most important mechanisms and tools adopted
in the production of media content, and to reveal the extent of the use of modern
technologies, especially the deepfake technique, both in media organizations and by non-
traditional actors in the media scene.

In this study, we relied on a questionnaire addressed to a sample of media professionals
working in the Arab world to identify their perceptions about the professional use of
deepfake technology, the extent of their commitment to ethical frameworks in light of the
current technological transformations, and the nature of the legal and ethical challenges
arising from this use.

In the field, we adopted the descriptive method of "survey" through the "electronic
questionnaire" tool addressed to 47 media professionals in different parts of the country, and
analyzed its results in light of previous studies and the theoretical data adopted.

With regard to the results of the general study, the researcher found the following:

1. The use of deepfake in the media involves serious ethical threats, most notably
misinformation, loss of credibility, and violation of the principle of media objectivity.

2. Deepfake contributes to fostering skepticism about media content, undermining the
public's trust in traditional news sources.

3. There is a clear weakness in the verification mechanisms within media organizations,
which hinders their ability to efficiently and effectively counter fake content.

4. Traditional ethical codes are becoming insufficient to meet the new challenges posed by
artificial intelligence and deepfake technologies.

5. The need for clear laws regulating the use of Deepfake technology, to preserve the
integrity of the media and protect media organizations from misinformation, as the absence
of such laws increases the risk of misuse, requiring a unified legislative framework that
includes all media organizations.



Résumé de I’étude :

L’¢tude visait a identifier les risques éthiques et professionnels résultant de
I’utilisation de la technologie des deepfakes dans la pratique médiatique, en analysant 1’état
d’utilisation de cette technologie dans le contexte médiatique arabe d'une part, et en
examinant la perception des journalistes des défis qu’elle impose d'autre part. Cela a été
réalisé a travers une étude théorique et terrain pour comprendre I'impact de ’utilisation des
deepfakes sur l'intégrité et la crédibilité des médias, ainsi que pour explorer les moyens de
les contrer.

L'étude vise a découvrir les risques éthiques et professionnels resultant de I'utilisation
de latechnologie deepfake dans la pratique des medias, en analysant la réalité de I'utilisation
de cette technologie dans I'environnement médiatique arabe d'une part, et la mesure dans
laquelle les journalistes sont conscients des défis qu'elle pose d'autre part, et ce grace a une
étude théorique et de terrain pour comprendre la nature de I'impact de deepfake sur l'intégrité
et la crédibilité des médias, et explorer les moyens d'y faire face.

La recherche vise également a identifier les mécanismes et les outils les plus
importants adoptés dans la production de contenu médiatique et a révéler I'étendue de
I'utilisation des technologies modernes, en particulier la technique du deepfake, a la fois dans
les organisations médiatiques et par des acteurs non traditionnels de la scene médiatique.

Dans cette étude, nous nous sommes appuyés sur un questionnaire adressé a un
échantillon de professionnels des médias travaillant dans le monde arabe pour identifier leurs
perceptions de l'utilisation professionnelle de la technologie deepfake, le degré de leur
adhésion aux cadres éthiques a la lumiére des transformations technologiques actuelles, ainsi
que la nature des défis juridiques et éthiques découlant d'une telle utilisation.

Sur le terrain, nous avons adopté une méthode d'enquéte descriptive au moyen d'un
questionnaire électronique adressé a 47 professionnels des médias dans différentes régions
du pays, et nous avons analysé ses résultats a la lumiére d'études antérieures et des données
théoriques adoptées.

En ce qui concerne les résultats de I'étude générale, le chercheur a constaté ce qui suit :

1. L'utilisation de deepfake dans les médias implique de sérieuses menaces éthiques,
notamment la désinformation, la perte de crédibilité et la violation du principe d'objectivité
des médias.

2. Deepfake contribue a renforcer le scepticisme a I'égard du contenu des médias, sapant
ainsi la confiance du public dans les sources d'information traditionnelles.

3. Il existe une faiblesse évidente dans les mécanismes de vérification au sein des
organisations mediatiques, ce qui entrave leur capacité a contrer les faux contenus de
maniére efficace et effective.



4. Les codes éthiques traditionnels deviennent insuffisants pour répondre aux nouveaux
défis posés par l'intelligence artificielle et les technologies de « deepfake ».

5. La nécessité de lois claires réglementant I'utilisation de la technologie Deepfake, afin de
préserver l'intégrité des medias et de protéger les organisations médiatiques contre la
désinformation, car lI'absence de telles lois augmente le risque d'abus, ce qui nécessite un
cadre législatif unifié qui inclut toutes les organisations médiatiques.
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