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 شكر وتمدٌر

الحمد‌لله‌رب‌العالمٌن،‌حمداً‌ٌلٌك‌بجلال‌وجهه‌وعظٌم‌سلطانه،‌الذي‌بنعمته‌تتم‌الصالحات،‌وبفضله‌وكرمه‌
 .أنهٌت‌هذا‌العمل‌المتواضع،‌رؼم‌ما‌اعترضنً‌خلاله‌من‌صعوبات‌وتحدٌات

‌بالموة‌والعزٌمة‌والصبر‌حتى‌أتممت‌هذا ًّ  .‌العملفله‌الحمد‌والشكر‌أولًً‌وآخرًا،‌ظاهرًا‌وباطناً،‌أن‌منّ‌عل

،‌المشرفة‌على‌هذا‌الدكتورة ٌوسفً صفٌةأتوجه‌بؤسمى‌عبارات‌الشكر‌والًمتنان‌إلى‌أستاذتً‌الفاضلة‌
العمل،‌لما‌بذلته‌من‌جهد‌كبٌر،‌وما‌لدمته‌من‌توجٌهات‌لٌمّة‌ونصابح‌ثمٌنة،‌كان‌لها‌بالػ‌الأثر‌فً‌إنجاز‌

 .لمد‌كانت‌سنداً‌علمٌاً‌ومعنوٌاً‌طٌلة‌فترة‌إعداد‌هذا‌العمل،‌فجزاها‌الله‌عنً‌كل‌خٌر.‌هذا‌البحث‌العلمً

كما‌أتمدم‌بخالص‌الشكر‌والتمدٌر‌إلى‌السادة‌أعضاء‌لجنة‌المنالشة‌الأفاضل،‌الذٌن‌شرفونً‌بمبولهم‌منالشة‌
هذا‌العمل،‌ومنحونً‌من‌ولتهم‌وجهدهم،‌وأسهموا‌بملاحظاتهم‌البناّءة‌وتوجٌهاتهم‌السدٌدة‌فً‌تموٌم‌هذا‌

 .فلكم‌منً‌جمٌعاً‌كل‌الًحترام‌والتمدٌر.‌البحث‌والًرتماء‌به
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هداء الإ

إلى‌من‌ؼرسا‌فً‌نفسً‌المٌم‌ودعمهما،إلى‌من‌كانت‌خطواتً‌الأولى‌فً‌هذه‌الحٌاة‌تستند‌على‌حبهما‌
إلى‌من‌تحمّلا‌عناء‌السنٌن،‌وسهرا‌اللٌالً‌من‌أجلً،‌وبذلً‌من‌والعمل،النبٌلة،‌وسمٌا‌روحً‌بحب‌العلم‌

 …عمرهما‌وجهدهما‌لٌصل‌الٌوم‌الذي‌أرفع‌فٌه‌رأسً‌فخرًا‌بما‌وصلت‌إلٌه

،‌لدوتً‌فً‌الصبر‌والثبات،‌وناصري‌فً‌كل‌المحن،‌ما‌بخل‌ٌومًا‌الطاهر بوغدٌريإلى‌والدي‌العزٌز‌
 .بعطاء‌أو‌توجٌه،‌وكان‌دابمًا‌السند‌الذي‌لً‌ٌمٌل

،‌نبع‌الحنان‌والحكمة،‌التً‌كانت‌شمعة‌تحترق‌لتنٌر‌طرٌمً،‌الدكتورة سمٌرة ونجنوإلى‌والدتً‌الؽالٌة‌
إلٌكما‌ٌا‌من‌أنتما‌سرّ‌وجودي‌ومصدر‌لوتً،‌أهُدي‌هذا‌العمل‌المتواضع،‌…‌وملجبً‌فً‌كل‌لحظة‌ضعؾ

عربون‌حب‌ووفاء‌وامتنان‌لً‌تفٌه‌الكلمات،‌وأسؤل‌الله‌أن‌ٌوفمنً‌لأكون‌دومًا‌عند‌حسن‌ظنكما،‌فؤنال‌
 .رضاكما‌وفخركما

‌بعلمهم‌وتوجٌهاتهم،‌فكانوا‌منارات‌مضٌبة‌ ًّ كما‌أهدي‌هذه‌المذكرة‌إلى‌أساتذتً‌الأجلاء،‌الذٌن‌لم‌ٌبخلوا‌عل
 .فً‌طرٌمً‌العلمً،‌وفتحوا‌لً‌أبواب‌الفهم‌والنمد‌والتحلٌل،‌فجزاهم‌الله‌عنً‌كل‌خٌر

وإلى‌إخوتً‌وأصدلابً‌الأوفٌاء،‌الذٌن‌شاركونً‌لحظات‌التعب‌والفرح،‌وكانوا‌السند‌المعنوي‌والدافع‌الدابم‌
 .للمضً‌لدمًا،‌أخصّهم‌بالشكر‌الصادق‌على‌دعمهم‌وتشجٌعهم‌وولوفهم‌بجانبً‌دون‌تردد

وأخٌرًا،‌إلى‌كل‌من‌كان‌له‌أثر‌طٌب‌فً‌مسٌرتً‌العلمٌة،‌ولو‌بكلمة‌أو‌دعاء،‌أهدي‌هذا‌العمل‌المتواضع،‌
راجٌاً‌من‌الله‌أن‌ٌكون‌بداٌة‌لمسٌرة‌علمٌة‌نفعٌة،‌أضع‌من‌خلالها‌لبنة‌فً‌بناء‌مستمبلً‌وخدمة‌وطنً‌

 .ومجتمعً
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 ممدمة

،‌‌"ثورة‌رلمٌة"شهد‌العالم‌فً‌العمود‌الأخٌرة‌تطورًا‌تكنولوجٌاً‌هابلًا،‌أدى‌إلى‌ما‌ٌمكن‌تسمٌته‌

الفضاء‌‌"كان‌من‌أبرز‌نتابج‌هذه‌الثورة‌ظهور‌.‌والتً‌أثرت‌فً‌كافة‌جوانب‌الحٌاة‌الإنسانٌة

أو‌الفضاء‌الرلمً،‌الذي‌أتاح‌للإنسان‌فرصة‌ؼٌر‌مسبولة‌للتواصل،‌تبادل‌المعلومات،‌‌"‌السٌبرانً

إلً‌أن‌هذا‌الفضاء‌الجدٌد‌لم‌ٌكن‌خالٌاً‌من‌التحدٌات‌.‌وممارسة‌الأنشطة‌الًلتصادٌة‌والتعلٌمٌة

فمد‌أدت‌تلن‌التؽٌرات‌إلى‌ظهور‌تهدٌدات‌جدٌدة‌تمُثل‌تحدٌات‌جسٌمة‌للأمن‌المومً‌.‌والمخاطر

إن‌التهدٌدات‌السٌبرانٌة‌أصبحت‌الٌوم‌تشكل‌مصدر‌للك‌ .والدولً،‌لعل‌أبرزها‌التهدٌدات‌السٌبرانٌة

فمد‌طالت‌هذه‌.‌متزاٌد‌على‌مستوى‌العالم،‌سواء‌على‌مستوى‌الأفراد‌أو‌المإسسات‌أو‌الدول

التهدٌدات‌البنى‌التحتٌة‌الحٌوٌة،‌الأنظمة‌الًلتصادٌة،‌وحتى‌الأنظمة‌السٌاسٌة،‌مما‌جعلها‌جزءًا‌لً‌

 .‌ٌتجزأ‌من‌التحدٌات‌التً‌تواجه‌العلالات‌الدولٌة‌الحدٌثة

 .فً‌هذا‌السٌاق،‌أصبح‌الأمن‌السٌبرانً‌ٌمثل‌أولوٌة‌على‌أجندة‌الحكومات‌والمنظمات‌الدولٌة

مجموعة‌من‌الإجراءات،‌الًستراتٌجٌات،‌والتمنٌات‌التً‌تهدؾ‌إلى‌:‌وٌعُرؾ‌الأمن‌السٌبرانً‌بؤنه

حماٌة‌الأنظمة‌المعلوماتٌة،‌الشبكات،‌والبٌانات‌الرلمٌة‌من‌أي‌نوع‌من‌الًخترالات،‌التخرٌب،‌أو‌

وٌشمل‌هذا‌المجال‌العدٌد‌من‌الجوانب‌مثل‌الأبعاد‌التمنٌة،‌المانونٌة،‌.‌الًستخدام‌ؼٌر‌المشروع

أما‌ .والتنظٌمٌة،‌وٌهدؾ‌إلى‌ضمان‌أمان‌الفضاء‌السٌبرانً‌ضد‌التهدٌدات‌التً‌تتطور‌باستمرار

العلالات‌الدولٌة،‌فهً‌تعُرؾ‌بؤنها‌شبكة‌من‌التفاعلات‌بٌن‌الدول،‌المنظمات‌الحكومٌة‌وؼٌر‌

الحكومٌة،‌والشركات‌متعددة‌الجنسٌات،‌بهدؾ‌تحمٌك‌مصالح‌مشتركة‌أو‌إدارة‌الخلافات‌

 .‌والصراعات

فً‌هذا‌السٌاق،‌فإن‌الأمن‌السٌبرانً‌لً‌ٌشكل‌فمط‌عنصرًا‌من‌عناصر‌الأمن‌التملٌدي،‌بل‌أصبح‌

أداة‌ربٌسٌة‌فً‌تعزٌز‌الًستمرار‌الدولً‌والتؤثٌر‌على‌الصراعات‌العالمٌة،‌حٌث‌أضحى‌تهدٌداً‌ؼٌر‌

‌.تملٌدي‌ٌؽٌر‌لواعد‌التفاعل‌بٌن‌الدول‌وٌهدد‌استمرارها

أهمٌة الموضوع  .

‌‌تتجسد‌أهمٌة‌هذا‌الموضوع‌فً‌كونه‌ٌسلط‌الضوء‌على‌تهدٌد‌معاصر‌من‌نوع‌جدٌد،‌وهو‌التهدٌد‌

وتتمثل‌أهمٌة‌الأمن‌.‌السٌبرانً،‌الذي‌أصبح‌جزءًا‌لً‌ٌتجزأ‌من‌أي‌استراتٌجٌة‌أمنٌة‌معاصرة

السٌبرانً‌فً‌كونه‌أداة‌لٌس‌فمط‌للدفاع‌عن‌الأنظمة‌المعلوماتٌة،‌بل‌أٌضًا‌أداة‌للتؤثٌر‌فً‌موازٌن‌

كما‌أن‌تؤثٌر‌الهجمات‌.‌الموى‌الدولٌة،‌حٌث‌أصبح‌أحد‌أدوات‌الصراع‌فً‌العلالات‌الدولٌة‌الحدٌثة
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السٌبرانٌة‌لً‌ٌتولؾ‌عند‌تعطٌل‌الأنظمة‌أو‌سرلة‌البٌانات،‌بل‌لد‌ٌتعدى‌ذلن‌لٌشمل‌التؤثٌر‌على‌

إضافة‌إلى‌ذلن،‌أصبح‌من‌الضروري‌ .العملٌات‌السٌاسٌة،‌الًلتصادٌة،‌وحتى‌الًجتماعٌة‌فً‌الدول

أن‌تتبنى‌الدول‌استراتٌجٌات‌وتعاوناً‌دولٌاً‌لمواجهة‌هذه‌التهدٌدات‌بطرٌمة‌فعاّلة‌تضمن‌أمن‌الفضاء‌‌

السٌبرانً‌وحماٌته‌من‌الممارسات‌الضارة‌

أهداف الدراسة  

  :تهدؾ‌هذه‌الدراسة‌إلى‌تحمٌك‌الأهداؾ‌التالٌة

توضٌح‌مفهوم‌الأمن‌السٌبرانً‌من‌خلال‌شرح‌أبعاده‌المختلفة،‌وتحدٌد‌الأنواع‌المختلفة‌للتهدٌدات‌

 .السٌبرانٌة

تحلٌل‌أثر‌التهدٌدات‌السٌبرانٌة‌على‌العلالات‌الدولٌة،‌بما‌فً‌ذلن‌تؤثٌرها‌على‌السٌاسة‌الدولٌة،‌

 .الأمن‌المومً،‌والعلالات‌بٌن‌الدول

إبراز‌دور‌الفضاء‌السٌبرانً‌كمنصة‌جدٌدة‌للنزاع‌والتعاون‌بٌن‌الدول،‌وكٌؾ‌ٌمكن‌استؽلال‌هذا‌

 .الفضاء‌فً‌تعزٌز‌الأمن‌والتعاون‌الدولً

التراح‌آلٌات‌لمواجهة‌التحدٌات‌السٌبرانٌة‌ضمن‌إطار‌لانونً‌دولً،‌مع‌التركٌز‌على‌التعاون‌بٌن‌

 .الدول‌فً‌مكافحة‌الجرابم‌السٌبرانٌة‌وتؤمٌن‌الفضاء‌الرلمً

 أسباب اختٌار الموضوع 

 جاء‌اختٌاري‌لهذا‌الموضوع‌بناءً‌على‌سببٌن‌ربٌسٌٌن

:‌الًسباب‌الذاتٌة-

‌الًهتمام‌الشخصً‌‌بعالم‌التكنولوجٌا‌والمعلومات‌والتحدٌات‌الرلمٌة‌والؽرؼبة‌فً‌فهم‌كٌفٌة‌تؤثٌر‌

فمع‌تزاٌد‌دور‌الأمن‌السٌبرانً‌فً‌التؤثٌر‌على‌السٌاسات‌.‌التكنولوجٌا‌الحدٌثة‌على‌العلالات‌الدولٌة

الدولٌة،‌ٌسعى‌هذا‌البحث‌إلى‌استكشاؾ‌العلالة‌بٌن‌التهدٌدات‌السٌبرانٌة‌وكٌفٌة‌إدارتها‌ضمن‌

استراتٌجٌات‌الأمن‌الوطنً‌والدولً‌

التحفٌز‌الًكادٌمً‌والبحثً‌والتطلع‌للمساهمة‌فً‌الوعً‌المجتمعً‌لمدى‌أهمٌة‌وخطورة‌‌الًمن‌

السٌبرانً‌على‌استمرار‌العلالات‌بٌن‌الأطراؾ‌‌الفاعلة‌‌فً‌المجتمع‌الدولً‌‌

 

:‌الأسباب‌الموضوعٌة
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نظرًا‌للزخم‌المتزاٌد‌الذي‌ٌكتسبه‌موضوع‌الأمن‌السٌبرانً‌فً‌الحمل‌الأكادٌمً‌والسٌاسً،‌فإن‌هذا‌-‌

البحث‌ٌسعى‌إلى‌تسلٌط‌الضوء‌على‌الدور‌المتزاٌد‌للأمن‌السٌبرانً‌كؤداة‌لحماٌة‌الأمن‌المومً،‌فضلاً‌عن‌

تؤثٌره‌العمٌك‌فً‌العلالات‌بٌن‌الدول‌سواء‌من‌حٌث‌استمرارها‌او‌توترها‌‌

البعد‌الًستراتٌجً‌للأمن‌السٌبٌرانً‌واهمٌته‌فً‌العصر‌الرلمً‌خاصة‌مع‌تزاٌد‌التهدٌدات‌والهجمات‌-

الًلكترونٌة‌ضعؾ‌الوعً‌المجتمعً‌‌بمضاٌا‌الًمن‌الرلمً‌‌وتاثٌرها‌على‌استمرار‌النظام‌الدولً‌

 صعوبات البحث

  :واجهت‌هذه‌الدراسة‌بعض‌الصعوبات‌التً‌أثرت‌على‌سٌر‌العمل،‌أبرزها

ندرة‌المراجع‌الأكادٌمٌة‌العربٌة‌المتخصصة‌فً‌موضوع‌الأمن‌السٌبرانً،‌مما‌تطلب‌البحث‌عن‌

 .مصادر‌أخرى‌خارج‌السٌاق‌العربً

صعوبة‌ترجمة‌المصطلحات‌التمنٌة‌إلى‌لؽة‌سٌاسٌة‌واضحة،‌حٌث‌إن‌المصطلحات‌السٌبرانٌة‌

 .تتطور‌بسرعة‌وٌصعب‌مواكبة‌تطوراتها

التطور‌السرٌع‌للتهدٌدات‌السٌبرانٌة‌ممارنة‌بالمدرة‌الأكادٌمٌة‌على‌مواكبة‌تلن‌التطورات،‌وهو‌ما‌

 .ٌتطلب‌ولتاً‌أطول‌لمواكبة‌كل‌جدٌد‌فً‌هذا‌المجال

السرٌة‌المحٌطة‌بالمعلومات‌السٌبرانٌة‌والتً‌تجعل‌من‌الصعب‌الحصول‌على‌بٌانات‌دلٌمة‌

‌‌التالٌة‌ الإشكالٌة‌ومن‌هذا‌نطرح.وموثولة‌لدراستها

ما‌هو‌تؤثٌر‌الأمن‌السٌبرانً‌على‌العلالات‌الدولٌة،‌وكٌؾ‌ٌمكن‌مواجهته‌ضمن‌أطر‌لانونٌة‌وتعاونٌة‌

 الفرضٌاتدولٌة؟

الأمن‌السٌبرانً‌لد‌ٌتحول‌إلى‌ساحة‌صراع‌جدٌد‌بٌن‌الدول‌نتٌجة‌تنامً‌الهجمات‌الإلكترونٌة‌ذات‌الطابع‌-

العدابً‌

ؼٌاب‌اتفالٌات‌دولٌة‌ملزمة‌لتنظٌم‌الفضاء‌السٌبرانً‌ٌزٌد‌من‌احتمالٌة‌النزاعات‌الإلكترونٌة‌بٌن‌الفاعلٌن‌-

الدولٌٌن‌

استخدام‌المدرات‌السٌبرانٌة‌لأؼراض‌التجسس‌والتدخل‌فً‌الشإون‌الداخلٌة‌للدول‌الأخرى‌ٌعزز‌من‌مناخ‌-

‌.التوتر‌والصراع

 

 المناهج العلمٌة المعتمدة 
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:‌تم‌الًعتماد‌فً‌هذه‌الدراسة‌على‌مناهجٌن‌علمٌٌن

لفهم‌الظاهرة‌السٌبرانٌة‌فً‌إطارها‌الأمنً‌والسٌاسً،‌وتحلٌل‌التؤثٌرات‌المختلفة‌:‌المنهج‌التحلٌلً

.‌لهذه‌الظاهرة‌على‌العلالات‌الدولٌة

لمتابعة‌تطور‌التهدٌدات‌السٌبرانٌة‌عالمٌاً‌وكٌفٌة‌تعامل‌الدول‌معها،‌وتمدٌم‌رإٌة‌:‌المنهج‌الوصفً

‌ .واضحة‌حول‌الأنماط‌المتبعة‌فً‌إدارة‌هذه‌التهدٌدات

 الخطة

وتناولنا‌فً‌هذا‌البحث‌فصلٌن‌‌

تداعٌات‌الًمن‌السٌبٌرانً‌على‌العلالات‌الدولٌة‌وٌشمل‌التداعٌات‌الإٌجابٌة‌‌والسلبٌة‌الفصل‌الأول‌‌

للأمن‌السٌبٌرانً‌على‌العلالات‌الدولٌة‌‌

تحدٌات‌إدارة‌الًمن‌السٌبٌرانً‌وسبل‌مواجهتها‌فً‌مجال‌العلالات‌الدولٌة‌‌وٌشمل‌‌الفصل‌الثانً‌

‌‌‌‌‌‌‌‌‌‌‌تحدٌات‌إدارة‌الًمن‌السٌبرانً‌‌فً‌مجال‌العلالات‌الدولٌة‌وسبل‌مواجهتها‌‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌
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الفصل الأول  

‌تداعٌات الامن السٌبٌرانً على العلالات الدولٌة

فً‌عصر‌العولمة‌الرلمٌة،‌بات‌الأمن‌السٌبرانً‌أحد‌المحاور‌الربٌسة‌التً‌تشكل‌ملامح‌العلالات‌الدولٌة‌

فمد‌أتاح‌التطور‌التمنً‌السرٌع‌للدول‌فرصاً‌لتعزٌز‌التعاون‌والًستمرار‌العالمً،‌مما‌انعكس‌إٌجابٌاً‌.‌الحدٌثة

ومع‌.‌على‌حماٌة‌البنى‌التحتٌة‌الحٌوٌة‌ومكافحة‌الجرٌمة‌الإلكترونٌة،‌ودعم‌الًبتكار‌الًلتصادي‌والعلمً

ذلن،‌فإن‌لهذا‌الفضاء‌الرلمً‌وجهاً‌آخر‌مظلماً،‌حٌث‌أدى‌اتساع‌نطاق‌التهدٌدات‌السٌبرانٌة‌إلى‌تعمٌد‌

التفاعلات‌الدولٌة،‌من‌خلال‌التدخل‌فً‌الشإون‌الداخلٌة‌للدول،‌والتجسس‌الإلكترونً،‌وسرلة‌المعلومات‌

وعلٌه،‌ٌستعرض‌هذا‌البحث‌فً‌مبحثه‌الأول‌الآثار‌.‌الحساسة،‌مما‌تسبب‌بتوترات‌سٌاسٌة‌وأمنٌة‌متزاٌدة

او‌التداعٌات‌‌الإٌجابٌة‌للأمن‌السٌبرانً‌على‌العلالات‌الدولٌة،‌فٌما‌ٌتناول‌المبحث‌الثانً‌التداعٌات‌السلبٌة‌

‌.التً‌نتجت‌عن‌سوء‌استخدام‌الفضاء‌الرلمً‌فً‌الصراع‌بٌن‌الدول

المبحث الأول  

التداعٌات الإٌجابٌة للأمن السٌبٌرانً على العلالات الدولٌة 

مع‌تطور‌العصر‌الرلمً،‌ؼٌرّ‌الأمن‌السٌبرانً‌شكل‌العلالات‌الدولٌة،‌وأصبح‌لوة‌مإثرة‌لً‌تمل‌

فلم‌ٌعد‌الفضاء‌الرلمً‌مجرد‌مجال‌للتواصل‌أو‌.‌أهمٌة‌عن‌الأدوات‌السٌاسٌة‌والعسكرٌة‌التملٌدٌة

ومن‌أبرز‌آثار‌.‌الترفٌه،‌بل‌تحول‌إلى‌ساحة‌تفاعلات‌سٌاسٌة‌وأمنٌة‌والتصادٌة‌معمدة‌بٌن‌الدول

الأمن‌السٌبرانً‌فً‌هذا‌السٌاق،‌دوره‌فً‌تحسٌن‌الًستمرار‌العالمً‌عبر‌تملٌل‌فرص‌التصعٌد‌

والنزاعات،‌وإرساء‌مبادئ‌جدٌدة‌لضبط‌السلون‌فً‌الفضاء‌الرلمً،‌مما‌أدى‌إلى‌ظهور‌اتفالٌات‌

كما‌أن‌التحدٌات‌ .ومعاهدات‌تهدؾ‌إلى‌الحد‌من‌الحرب‌السٌبرانٌة‌وتعزٌز‌الثمة‌المتبادلة‌بٌن‌الدول

المتزاٌدة‌المرتبطة‌بالتهدٌدات‌الإلكترونٌة‌العابرة‌للحدود‌دفعت‌الدول‌إلى‌البحث‌عن‌أشكال‌متمدمة‌

من‌التعاون‌الدولً،‌سواء‌عبر‌التحالفات‌الأمنٌة‌المشتركة‌أو‌آلٌات‌تبادل‌المعلومات‌والإنذار‌

وفً‌ .المبكر،‌من‌أجل‌بناء‌شبكة‌عالمٌة‌لادرة‌على‌التصدي‌الفوري‌للمخاطر‌الرلمٌة‌المتزاٌدة

الجانب‌الآخر،‌أبرز‌الأمن‌السٌبرانً‌أهمٌة‌حماٌة‌الأصول‌الحٌوٌة‌التً‌أصبحت‌العمود‌الفمري‌

للالتصاد‌الرلمً‌العالمً،‌مثل‌شبكات‌المال‌والطالة‌والنمل‌والصحة،‌مما‌فرض‌على‌الدول‌

.‌والمإسسات‌تطوٌر‌خطط‌لحماٌة‌أصولها‌الرلمٌة‌وتعزٌز‌لدرتها‌على‌الًبتكار‌التكنولوجً
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فالًبتكار‌لم‌ٌعد‌خٌاراً،‌بل‌ضرورة‌لضمان‌التفوق‌فً‌عالم‌لابم‌على‌الذكاء‌الًصطناعً،‌البٌانات‌

الضخمة،‌والحوسبة‌السحابٌة،‌وكلها‌تعتمد‌فً‌وجودها‌واستمرارها‌على‌وجود‌بٌبة‌سٌبرانٌة‌آمنة‌

انطلالاً‌من‌هذه‌الأهمٌة‌المزدوجة‌للأمن‌السٌبرانً،‌ٌتناول‌هذا‌المبحث‌من‌خلال‌مطلبٌن‌ .ومستمرة

الأول‌ٌركز‌على‌دور‌الأمن‌السٌبرانً‌فً‌تحمٌك‌الًستمرار‌وتعزٌز‌التعاون‌الدولً،‌ :ربٌسٌٌن

والثانً‌ٌستعرض‌كٌؾ‌ٌسهم‌الأمن‌السٌبرانً‌فً‌حماٌة‌الأصول‌الحٌوٌة‌ودعم‌الًبتكار‌كرافعة‌

 .أساسٌة‌للنمو‌المستدام‌فً‌العصر‌الرلمً

المطلب الأول  

تحسٌن الاستمرار والتعاون الدولً 

فً‌ظل‌تنامً‌التهدٌداتالسٌبٌرانٌة‌‌‌وتعاظم‌اثارها‌على‌الًمن‌والًستمرار‌الدولٌٌن‌ثم‌ادران‌ضرورة‌بذل‌

جهود‌شاملة‌ومنسمة‌من‌اجل‌تحسٌن‌الًستمرار‌العالمً‌من‌جهة‌وتعزٌز‌التعاون‌الدولً‌فً‌مجال‌الًمن‌

السٌبرانً‌‌من‌جهة‌أخرى‌‌بما‌ٌضمن‌‌حماٌة‌الفضاء‌الرلمً‌وٌرسخ‌الثمة‌فً‌استخدام‌التكنولوجٌا‌الحدٌثة‌‌

‌.وٌسهم‌بالتالً‌فً‌توطٌد‌العلالات‌بٌن‌الدول‌فً‌هذا‌المجال‌

الفرع الأول  

تحسٌن الاستمرار العالمً 

اصبح‌الفضاء‌‌السٌبٌرانً‌الٌوم‌‌مجالً‌جدٌدا‌للصراع‌بٌن‌الدول‌‌واز‌للبر‌وابحر‌والجو‌والفضاء‌الً‌انه‌

ٌتمٌز‌عن‌بالً‌المجلات‌بطبٌعته‌الخفٌة‌وانخفاض‌تكلفة‌الدخول‌الٌه‌وسهولة‌إخفاء‌مصدر‌الهجوم‌‌ما‌

ولد‌أدى‌‌ادران‌هذه‌الخطورة‌الى‌بروز‌توجه‌دولً‌‌.‌ٌجعله‌‌‌محفزا‌‌لما‌ٌعرؾ‌‌بالحرب‌الرلمٌة‌الباردة

نحو‌التهدبة‌‌وتملٌل‌احتمالًت‌التصعٌد‌‌وتتمثل‌ابرز‌مساهمات‌هذا‌التوجه‌فً‌العمل‌على‌الحد‌‌من‌

الصراعات‌‌الدولٌة‌السٌبٌرانٌة‌‌وحماٌة‌‌البنٌة‌التحتٌة‌‌الحٌوٌة‌العالمٌة‌وبذل‌الجهود‌‌فً‌مكافحة‌الجرٌمة‌‌

‌.السٌبرانٌة

 الحد من الصراعات الدولٌة السٌبرانٌة :أولالًا 

،‌والهجوم‌2014عام‌"‌سونً‌بٌكتشرز"‌دفعت‌الهجمات‌السٌبرانٌة‌‌المتكررة‌مثل‌‌الهجوم‌على‌‌شركة‌

‌دولة،‌إلى‌150،‌الذي‌أصاب‌مبات‌آلًؾ‌الحواسٌب‌فً‌أكثر‌من‌2017سنة‌ "WannaCry"الشهٌر‌
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ولد‌سعت‌عدة‌منظمات‌ .تعزٌز‌الوعً‌الدولً‌بضرورة‌وضع‌حدود‌واضحة‌للسلون‌فً‌الفضاء‌الرلمً

أممٌة‌وإللٌمٌة‌إلى‌صٌاؼة‌مدونات‌سلون‌دولٌة‌لضبط‌هذا‌الفضاء،‌وعلى‌رأسها‌الأمم‌المتحدة‌التً‌أنشؤت‌

،‌والتً‌أكدت‌فً‌تمارٌرها‌على‌مبدأ‌احترام‌سٌادة‌GGE "مجموعة‌الخبراء‌الحكومٌٌن‌"2004منذ‌سنة‌

الدول‌فً‌الفضاء‌السٌبرانً،‌وعدم‌استخدام‌البنٌة‌التحتٌة‌الرلمٌة‌فً‌شنّ‌هجمات‌على‌المصالح‌الحٌوٌة‌

‌إلى‌توافك‌مهم،‌حٌث‌نص‌التمرٌر‌النهابً‌على‌أن‌2015ولد‌توصّلت‌هذه‌المجموعة‌سنة‌.‌للدول‌الأخرى

نفس‌المبادئ‌التً‌تحكم‌العلالات‌الدولٌة‌فً‌الفضاء‌الوالعً،‌ٌجب‌أن‌تطبك‌أٌضًا‌فً‌الفضاء‌الرلمً،‌بما‌

من‌جهة‌أخرى،‌بدأت‌ .فً‌ذلن‌مبدأ‌عدم‌التدخل‌فً‌الشإون‌الداخلٌة،‌ومبدأ‌الًمتناع‌عن‌استخدام‌الموة

الموى‌الكبرى‌فً‌الدخول‌فً‌مفاوضات‌ثنابٌة‌للحد‌من‌التهدٌدات‌السٌبرانٌة‌التً‌لد‌تإدي‌إلى‌صراع‌

،‌تم‌تولٌع‌اتفاق‌مشترن‌بٌن‌الربٌس‌2015ففً‌سبتمبر‌.‌شامل،‌كما‌حدث‌بٌن‌الصٌن‌والولًٌات‌المتحدة

الأمرٌكً‌باران‌أوباما‌والربٌس‌الصٌنً‌شً‌جٌن‌بٌنػ،‌ٌنص‌على‌عدم‌تنفٌذ‌أو‌دعم‌أي‌عملٌات‌سٌبرانٌة‌

ورؼم‌التوترات‌اللاحمة،‌.‌تهدؾ‌إلى‌سرلة‌الملكٌة‌الفكرٌة‌أو‌الأسرار‌الصناعٌة‌لتحمٌك‌مكاسب‌التصادٌة

كما‌أن‌التعاون‌بٌن‌روسٌا‌ .شكّل‌هذا‌الًتفاق‌سابمة‌دبلوماسٌة‌مهمة‌فً‌العلالات‌السٌبرانٌة‌بٌن‌الدول

اتفالٌة‌دولٌة‌للأمن‌"والعدٌد‌من‌الدول‌فً‌إطار‌منظمة‌شنؽهاي‌للتعاون‌تضمن‌ممترحات‌بخصوص‌إنشاء‌

،‌تهدؾ‌إلى‌الحد‌من‌عسكرة‌الفضاء‌الرلمً‌ووضع‌ضوابط‌لانونٌة‌للاستخدام‌المسإول‌"السٌبرانً

واللافت‌فً‌هذه‌التحولًت‌أن‌الأمن‌السٌبرانً‌أصبح‌ٌسُتخدم‌كؤداة‌دبلوماسٌة‌ناعمة،‌ .لتكنولوجٌا‌المعلومات

حٌث‌تعمد‌الدول‌إلى‌عمد‌اتفالٌات‌ومبادرات‌لحفظ‌الأمن‌الرلمً،‌ما‌ٌمنحها‌صورة‌إٌجابٌة‌دولٌاً‌وٌجُنبها‌

فهجوم‌سٌبرانً‌.‌الدخول‌فً‌صراعات‌مكلفة،‌خاصة‌فً‌ظل‌الطبٌعة‌المتشابكة‌للالتصاد‌الرلمً‌العالمً

واسع‌على‌البورصات‌المالٌة‌أو‌أنظمة‌التحكم‌فً‌الطٌران‌مثلًا‌لد‌ٌتسبب‌فً‌انهٌار‌عالمً‌ٌصٌب‌الدول‌

 Cyber أو‌ما‌ٌعُرؾ‌بـ"‌الهجمات‌الردعٌة"ومع‌تزاٌد‌خطورة‌ .المُهاجِمة‌والمُهاجَمة‌على‌حد‌سواء

Deterrenceعلى‌ؼرار‌الموانٌن‌التً‌تحكم‌النزاعات‌"لواعد‌اشتبان‌سٌبرانٌة"،‌ظهرت‌الحاجة‌إلى‌‌،

المسلحة،‌ما‌ٌشٌُر‌إلى‌تحول‌الأمن‌السٌبرانً‌من‌مجرد‌مسؤلة‌تمنٌة‌إلى‌عنصر‌حٌوي‌فً‌إدارة‌النزاعات‌

 1.وتفادٌها

 حماٌة البنٌة التحتٌة الحٌوٌة العالمٌة : ثانٌلًاا

فً‌ظل‌العولمة‌الرلمٌة،‌أصبحت‌البنٌة‌التحتٌة‌الحٌوٌة‌للدول‌مرتبطة‌بشكل‌وثٌك‌بالأنظمة‌التكنولوجٌة‌

.‌المعمدة‌التً‌تعتمد‌على‌الًتصال‌بالإنترنت،‌مما‌جعلها‌عرضة‌مباشرة‌لمخاطر‌الهجمات‌السٌبرانٌةالمنظمة

                                                           
1

 .52-45.‌،‌ص2022المركز‌العربً‌للأبحاث‌ودراسة‌السٌاسات،‌الأمن السٌبرانً والتحولات فً العلالات الدولٌة المعاصرة؛‌حسن‌عبد‌الكرٌم
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وٌمُصد‌بالبنٌة‌التحتٌة‌الحٌوٌة‌تلن‌المنشآت‌والمطاعات‌الأساسٌة‌التً‌ٌعُد‌تعطلها‌تهدٌداً‌مباشرًا‌للأمن‌

لمد‌أفرز‌هذا‌الوالع‌معادلة‌ .المومً،‌مثل‌الكهرباء،‌الؽاز،‌الًتصالًت،‌النمل،‌الصحة،‌المٌاه،‌والمصارؾ

،‌تتنافس‌فٌها‌الدول‌"منطمة‌حرب‌خامسة"جدٌدة‌فً‌العلالات‌الدولٌة،‌إذ‌أصبح‌الفضاء‌السٌبرانً‌ٌمثل‌

ولد‌.‌على‌النفوذ‌والتحكم،‌بل‌وتسعى‌بعضها‌إلى‌توظٌؾ‌الهجمات‌الرلمٌة‌كوسٌلة‌ضؽط‌سٌاس‌والتصادي

بات‌من‌المإكد‌أن‌اختراق‌نظام‌طالة‌فً‌بلد‌ما،‌لد‌ٌوُازي‌فً‌أثره‌ضرب‌منشؤة‌نووٌة‌أو‌تدمٌر‌جسر‌

إن‌أبرز‌مثال‌على‌هذا‌النوع‌ .استراتٌجً،‌بل‌أكثر‌خطورة‌أحٌاناً‌بسبب‌سرعة‌الًنتشار‌وصعوبة‌التعمب

،‌حٌن‌استخدم‌المراصنة‌2015من‌التهدٌد‌كان‌الهجوم‌الذي‌استهدؾ‌شبكة‌الكهرباء‌الأوكرانٌة‌فً‌دٌسمبر‌

‌ألؾ‌مواطن‌من‌230برامج‌خبٌثة‌للتحكم‌عن‌بعد‌فً‌محطات‌الكهرباء،‌ما‌أدى‌إلى‌حرمان‌أكثر‌من‌

ولد‌بٌنّت‌التحمٌمات‌أن‌الهجوم‌كان‌منسماً‌وذا‌طابع‌سٌاسً،‌مما‌كشؾ‌هشاشة‌البنى‌.‌الطالة‌لعدة‌ساعات

،‌المسإولة‌عن‌Colonial Pipeline ،‌تعرضت‌شركة2021وفً‌ .التحتٌة‌أمام‌الحروب‌ؼٌر‌التملٌدٌة

 من‌ولود‌الساحل‌الشرلً‌للولًٌات‌المتحدة،‌لهجوم‌إلكترونً‌عبر‌برنامج‌فدٌة%‌45نمل‌ما‌ٌمارب‌

(Ransomware) من‌لبل‌مجموعة "DarkSide"مما‌تسبب‌فً‌إؼلاق‌تام‌لأنابٌب‌نمل‌الولود‌لعدة‌‌،

هذا‌الحدث‌.‌أٌام،‌وزعزعة‌الأمن‌الطالوي‌والًلتصادي‌الأمرٌكً،‌مع‌خسابر‌لدرت‌بملاٌٌن‌الدولًرات

أعاد‌تشكٌل‌إستراتٌجٌات‌الأمن‌المومً‌الأمرٌكً،‌حٌث‌أعلن‌الربٌس‌جو‌باٌدن‌حالة‌الطوارئ،‌وتم‌تعزٌز‌

أما‌على‌صعٌد‌المبادرات‌الدولٌة،‌فمد‌أنشؤ‌الًتحاد‌الأوروبً‌ .صلاحٌات‌الوكالة‌الفٌدرالٌة‌للأمن‌السٌبرانً

 نظامًا‌مشتركًا‌لتبادل‌المعلومات‌حول‌التهدٌدات‌السٌبرانٌة‌التً‌تستهدؾ‌البنٌة‌التحتٌة،‌وذلن‌ضمن‌مبادرة

NIS (Directive on Security of Network and Information Systems)والتً‌تلزم‌‌،

كما‌أسست‌ .الدول‌الأعضاء‌باتخاذ‌تدابٌر‌صارمة‌لحماٌة‌شبكات‌الطالة،‌المصارؾ،‌والخدمات‌الصحٌة

فً‌إستونٌا،‌والذي‌ٌشُرؾ‌على‌"‌مركز‌التمٌز‌للدفاع‌السٌبرانً‌"(الناتو)منظمة‌حلؾ‌شمال‌الأطلسً‌

،‌حٌث‌تحُاكً‌فرق‌من‌دول‌مختلفة‌هجمات‌إلكترونٌة‌حمٌمٌة‌Locked Shields تدرٌبات‌دورٌة‌مثل

وتكمن‌أهمٌة‌هذه‌التمارٌن‌فً‌اختبار‌لدرة‌.‌على‌بنى‌تحتٌة‌كالمطارات،‌المستشفٌات،‌شبكات‌المٌاه‌والؽاز

إن‌الأمن‌السٌبرانً،‌فً‌هذا‌ .التحالفات‌الدولٌة‌على‌التصدي‌للأزمات‌الرلمٌة‌بشكل‌جماعً‌ومنسك

،‌أي‌لدرة‌المإسسات‌"المرونة‌السٌبرانٌة"السٌاق،‌لً‌ٌعُنى‌فمط‌بمنع‌الًخترالات،‌بل‌بتعزٌز‌ما‌ٌسمى‌بـ

الحٌوٌة‌على‌مواصلة‌العمل‌أثناء‌الهجوم‌أو‌بعده،‌وذلن‌عبر‌نسخ‌احتٌاطٌة‌مإمنة،‌شبكات‌بدٌلة،‌ونظُم‌

ولد‌أدركت‌دول‌الجنوب‌أٌضًا‌أهمٌة‌هذه‌الخطوات،‌حٌث‌بدأت‌الجزابر،‌مثلًا،‌بتحدٌث‌نظم‌ .إنذار‌مبكر

الحماٌة‌فً‌لطاعات‌الكهرباء‌والنمل‌عبر‌شراكات‌مع‌شركات‌أوروبٌة‌وآسٌوٌة،‌كما‌تم‌تطوٌر‌منظومة‌

فً‌النهاٌة،‌إن‌حماٌة‌البنٌة‌ .الأمن‌السٌبرانً‌الخاصة‌بالبنن‌المركزي‌الجزابري‌لحماٌة‌المعاملات‌الرلمٌة
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التحتٌة‌الحٌوٌة‌لم‌تعد‌خٌارًا‌تمنٌاً‌داخلٌاً،‌بل‌صارت‌رهاناً‌إستراتٌجٌاً‌دولٌاً‌تبُنى‌علٌه‌لرارات‌السٌاسة‌

الخارجٌة،‌وشراكات‌التحالؾ،‌ولدرة‌الدول‌على‌الصمود‌أمام‌التحولًت‌الكبرى‌فً‌طبٌعة‌الحروب‌

  .1المعاصرة

مكافحة الجرٌمة السٌبرانٌة : ثالثلًاا

فً‌ظل‌التطور‌التكنولوجً‌المتسارع‌والتحوّل‌الرلمً‌العالمً،‌برزت‌الجرٌمة‌السٌبرانٌة‌كؤحد‌أكثر‌

التحدٌات‌الأمنٌة‌تعمٌداً‌فً‌العصر‌الحدٌث،‌لما‌تتصؾ‌به‌من‌دٌنامٌكٌة،‌وعالمٌة،‌وسرعة‌فً‌الًنتشار،‌

فمجرمو‌الإنترنت‌لً‌ٌحتاجون‌إلى‌عبور‌حدود‌مادٌة‌لتنفٌذ‌جرابمهم،‌بل‌ٌمكنهم،‌.‌وارتفاع‌فً‌درجة‌التخفً

باستخدام‌أدوات‌رلمٌة‌بسٌطة‌نسبٌاً،‌شلّ‌مإسسات‌مالٌة،‌اختراق‌أنظمة‌حساسة،‌سرلة‌بٌانات‌ملاٌٌن‌

أمام‌هذا‌التهدٌد‌ .الأفراد،‌أو‌تنفٌذ‌عملٌات‌ابتزاز‌وهجمات‌فدٌة‌على‌حكومات‌أو‌مستشفٌات‌أو‌مطارات

ؼٌر‌التملٌدي،‌أصبح‌الأمن‌السٌبرانً‌أحد‌أبرز‌محاور‌التعاون‌الدولً،‌ووسٌلة‌محورٌة‌لحماٌة‌سٌادة‌الدول‌

وصٌانة‌الأمن‌المومً،‌إلى‌جانب‌كونه‌محفزًّا‌لإعادة‌تشكٌل‌بنٌة‌العلالات‌الدولٌة،‌بما‌فً‌ذلن‌التحالفات‌

‌ .والخصومات‌والًتفالٌات

الطابع العابر للحدود للجرٌمة السٌبرانٌة -ا

لد‌ٌنُفذ‌.‌أحد‌أخطر‌خصابص‌الجرٌمة‌السٌبرانٌة‌أنها‌لً‌تعترؾ‌بالحدود‌الجؽرافٌة‌أو‌المانونٌة‌التملٌدٌة

الهجوم‌من‌دولة‌آسٌوٌة،‌وٌستهدؾ‌مإسسة‌فً‌أمرٌكا‌اللاتٌنٌة،‌ببرمجٌة‌صُممت‌فً‌أوروبا،‌وتموّل‌بعملة‌

هذا‌الطابع‌المعمدّ‌جعل‌مكافحة‌الجرٌمة‌السٌبرانٌة‌شؤناً‌دولٌاً‌بامتٌاز،‌ٌتطلب‌.‌مشفرة‌من‌خوادم‌فً‌إفرٌمٌا

ففً‌سنة‌ .التعاون‌عبر‌لنوات‌الشرطة‌الدولٌة،‌الًستخبارات،‌المنظمات‌المضابٌة،‌والهٌبات‌التنظٌمٌة‌المالٌة

،‌بٌن‌الولًٌات‌(Diamond Net) "عملٌة‌داٌموند‌نٌت"،‌تم‌تنفٌذ‌عملٌة‌مشتركة‌أطلك‌علٌها‌اسم‌2022

المتحدة‌وألمانٌا‌وكندا‌وكورٌا‌الجنوبٌة،‌حٌث‌نجحت‌فً‌تفكٌن‌شبكة‌دولٌة‌معمدة‌استخدمت‌خوادم‌منتشرة‌

وأسفرت‌العملٌة‌.‌‌بنكًا‌ومإسسة‌طبٌة‌فً‌أوروبا‌وأمرٌكا‌150دولة،‌لًستهداؾ‌أكثر‌من‌25فً‌أكثر‌من‌

.‌‌ملٌون‌دولًر‌50شخصًا‌ومصادرة‌أصول‌رلمٌة‌تزٌد‌لٌمتها‌عن‌40عن‌اعتمال‌

الأمن السٌبرانً كؤداة لحماٌة الالتصاد الرلمً العالمً -ب

‌لمد‌أصبح‌الًلتصاد‌الرلمً‌ركٌزة‌أساسٌة‌للنمو‌العالمً،‌ومع‌ذلن،‌تشٌر‌تمارٌر‌البنن‌الدولً‌إلى‌أن‌أكثر‌

من‌هنا‌.‌من‌الشركات‌فً‌الدول‌النامٌة‌تعرّضت‌لهجمات‌سٌبرانٌة‌أدت‌إلى‌خسابر‌مالٌة‌معتبرة%‌30من‌

برز‌الأمن‌السٌبرانً‌كعنصر‌استراتٌجً‌لحماٌة‌الًلتصاد،‌خاصة‌مع‌تصاعد‌استخدام‌العملات‌الرلمٌة‌

                                                           
1

 95–87. ، ص2021، 10ِجٍت اٌغ١بعبث الأ١ِٕت اٌذ١ٌٚت، اٌعذد »البٌيت التحتيت والأهي السيبراًي في العبلن الوعبصر «اٌذذاّد ٠بع١ٓ
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جهود‌مكافحة‌هذا‌النوع‌من‌الجرابم‌ .وتمنٌات‌البلوكشٌن‌التً‌لد‌تسُتؽل‌لؽسٌل‌الأموال‌أو‌تموٌل‌الإرهاب

دفعت‌العدٌد‌من‌الحكومات‌إلى‌تؤسٌس‌وحدات‌استخبارات‌رلمٌة‌متخصصة،‌وتعزٌز‌التعاون‌مع‌

الفرلة‌"على‌سبٌل‌المثال،‌أطلمت‌برٌطانٌا‌.‌المإسسات‌المصرفٌة‌العالمٌة‌لمرالبة‌التحوٌلات‌المشبوهة

.‌لمواجهة‌الجرابم‌الرلمٌة‌التً‌تستهدؾ‌بورصة‌لندن‌والمصارؾ‌الكبرى"‌الوطنٌة‌للأمن‌المالً‌السٌبرانً

‌أثر الأمن السٌبرانً فً تعزٌز العدالة والحوكمة-ج

ٌإدي‌الأمن‌السٌبرانً‌دورًا‌متزاٌد‌الأهمٌة‌فً‌ضمان‌نزاهة‌العملٌات‌الدٌممراطٌة،‌من‌خلال‌كشؾ‌

ففً‌الًنتخابات‌الرباسٌة‌.‌التلاعب‌بالًنتخابات،‌أو‌حماٌة‌أنظمة‌التصوٌت‌الإلكترونً‌من‌الًختراق

،‌تم‌إحباط‌عدة‌محاولًت‌تدخل‌رلمٌة‌ٌعُتمد‌أن‌مصدرها‌دول‌أجنبٌة،‌حٌث‌2020الأمرٌكٌة‌لسنة‌

أنظمة‌إنذار‌مبكر‌ونماذج‌ذكاء‌اصطناعً‌لكشؾ‌الأنماط‌ CISA استخدمت‌هٌبة‌الأمن‌السٌبرانً

كما‌لامت‌المفوضٌة‌الأوروبٌة‌بإنشاء‌وحدة‌لمكافحة‌التضلٌل‌الإعلامً‌السٌبرانً،‌وهً‌ .المشبوهة

متخصصة‌فً‌تعمب‌الأخبار‌الزابفة‌والموجهة‌التً‌لد‌تإثر‌على‌الرأي‌العام‌الأوروبً،‌خاصة‌أثناء‌

 .مثل‌جابحة‌كورونا،‌والحرب‌فً‌أوكرانٌا)الأزمات‌

التحدٌات‌والفرص‌فً‌العالم‌العربً‌وإفرٌمٌا،‌تزداد‌الهشاشة‌أمام‌الجرٌمة‌:‌الدول‌النامٌة‌والأمن‌السٌبرانً

ومع‌ذلن،‌تشهد‌بعض‌.‌السٌبرانٌة‌بسبب‌ضعؾ‌التشرٌعات،‌وللة‌الكفاءات‌المتخصصة،‌ونمص‌التموٌل

الًستراتٌجٌة‌الوطنٌة‌للأمن‌السٌبرانً‌"ففً‌الجزابر،‌تم‌إطلاق‌.‌الدول‌خطوات‌مشجعة‌نحو‌التحدٌث

،‌والتً‌تشمل‌إنشاء‌مركز‌وطنً‌للاستجابة‌للطوارئ‌السٌبرانٌة،‌وتعزٌز‌التعاون‌مع‌"2027–2023

أما‌فً‌مصر،‌فمد‌أنشؤت‌ .شركاء‌أوروبٌٌن‌وصٌنٌٌن‌لتكوٌن‌مهندسٌن‌جزابرٌٌن‌فً‌مجال‌الأمن‌الرلمً

،‌وبدأت‌فً‌تدرٌب‌آلًؾ‌الموظفٌن‌الحكومٌٌن‌على‌"المركز‌المومً‌لإدارة‌مخاطر‌الإنترنت"الحكومة‌

 .استخدام‌أدوات‌الحماٌة‌الرلمٌة،‌خاصة‌فً‌وزارات‌المالٌة،‌الصحة،‌والتعلٌم

من‌الردع‌إلى‌الولاٌة‌لم‌ٌعد‌التعاون‌الدولً‌فً‌مجال‌الأمن‌السٌبرانً‌ٌمتصر‌على‌:‌التعاون‌الدولً

إذ‌تنظم‌منظمات‌مثل‌.‌الًستجابة‌بعد‌ولوع‌الهجمات،‌بل‌تطوّر‌لٌشمل‌الولاٌة‌المسبمة‌والردع‌الجماعً

الأمم‌المتحدة،‌والًتحاد‌الأوروبً،‌والًتحاد‌الإفرٌمً،‌دورات‌تدرٌبٌة‌وندوات‌دولٌة‌لتماسم‌الخبرات‌وبناء‌

‌إلى‌إنشاء‌معاهدة‌دولٌة‌2023ولد‌دعت‌الأمم‌المتحدة‌فً‌تمرٌرها‌السنوي‌لعام‌ .لدرات‌الدول‌الأضعؾ
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ملزمة‌لمكافحة‌الجرٌمة‌السٌبرانٌة،‌تمضً‌بإنشاء‌لواعد‌واضحة‌لتسلٌم‌المطلوبٌن،‌وتبادل‌الأدلة‌الرلمٌة،‌

‌.1وتوحٌد‌تعرٌفات‌الجرابم‌الإلكترونٌة

الفرع الثانً  

 تعزٌز التعاون الدولً فً مجال الأمن السٌبرانً

‌فً‌العصر‌الرلمً‌الذي‌نعٌشه‌الٌوم،‌لم‌تعد‌التهدٌدات‌الأمنٌة‌تمؾ‌عند‌حدود‌الدولة‌المومٌة،‌بل‌أصبحت‌

ولد‌أدتّ‌هذه‌التؽٌرات‌إلى‌.‌تمتد‌عبر‌الألالٌم‌والمارات‌بفعل‌الطبٌعة‌العابرة‌للحدود‌للفضاء‌السٌبرانً

ظهور‌حاجة‌ملحة‌إلى‌تعزٌز‌التعاون‌الدولً‌كخٌار‌استراتٌجً‌تفرضه‌الضرورة‌لً‌الرؼبة،‌نظرًا‌لأن‌أي‌

تهدٌد‌سٌبٌرانً‌لد‌ٌهُددّ‌استمرار‌دول‌متعددة‌فً‌ولت‌متزامن،‌وهو‌ما‌لً‌ٌمكن‌لدولة‌واحدة‌مواجهته‌

 .بمفردها

 التحالفات الأمنٌة المشتركة وتبادل المعلومات : أولالًا 

 طبٌعة التحالفات السٌبرانٌة وأهمٌتها-ا

فهً‌.‌التحالفات‌السٌبرانٌة‌تمثل‌نوعًا‌جدٌداً‌من‌الشراكات‌الأمنٌة‌التً‌لم‌تكن‌موجودة‌لبل‌العمدٌن‌الماضٌٌن

تجمع‌بٌن‌دول‌مختلفة،‌وأحٌاناً‌حتى‌بٌن‌كٌانات‌حكومٌة‌وخاصة،‌بهدؾ‌تنسٌك‌الجهود‌المشتركة‌للولاٌة‌

أهمٌة‌هذه‌التحالفات‌تتجلى‌فً‌أنها‌تتٌُح‌للدول‌تماسم‌أعباء‌الدفاع،‌ .من‌الهجمات‌الإلكترونٌة‌ومواجهتها

فهً‌لً‌تمتصر‌على‌رد‌الفعل‌بعد‌ولوع‌.‌وتبادل‌الخبرات‌التمنٌة،‌وبناء‌لدرات‌بشرٌة‌وتكنولوجٌة‌مشتركة

  .الهجوم،‌بل‌تتبنى‌استراتٌجٌات‌استبالٌة‌تشمل‌التدرٌب،‌والبحث‌العلمً،‌وتطوٌر‌وسابل‌الدفاع‌الإلكترونً

 نماذج من التحالفات الدولٌة-ب

ٌعُد‌هذا‌التحالؾ‌من‌أوابل‌النماذج‌المتمدمة‌فً‌ :(NATO Cyber Defence) التحالؾ‌السٌبرانً‌للناتو

التنسٌك‌السٌبرانً‌العسكري،‌حٌث‌ٌشمل‌التعاون‌فً‌إعداد‌الأطر‌السٌاسٌة،‌وتنظٌم‌مناورات‌افتراضٌة‌

تحاكً‌الهجمات‌السٌبرانٌة‌الكبرى،‌وٌمتلن‌مركزًا‌للتمٌز‌فً‌إستونٌا‌ٌعُدَ‌بمثابة‌العمل‌المفكر‌لًستراتٌجٌات‌

فً‌المارة‌الأمرٌكٌة،‌تعُد‌منظمة‌الدول‌ :المنظمات‌الإللٌمٌة‌كمثال‌على‌التحالفات .الدفاع‌السٌبرانً

من‌أبرز‌الهٌبات‌الإللٌمٌة‌التً‌أدركت‌مبكرًا‌خطورة‌التهدٌدات‌السٌبرانٌة،‌فؤنشؤت‌ (OAS) الأمرٌكٌة

                                                           
1

، 2023، 58 اٌّجٍت اٌعشب١ت ٌٍعٍَٛ اٌغ١بع١ت، اٌعذد .»  التحىلاث الرقويت وهكبفحت الجريوت السيبراًيت في العلاقبث الدوليت«ِشٚاْعٍٟ 

‌45. ص
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وحدة‌متخصصة‌فً‌الأمن‌السٌبرانً،‌تشُرؾ‌على‌إعداد‌البرامج‌التدرٌبٌة،‌وتوفٌر‌الدعم‌الفنً‌للدول‌

  .الأعضاء،‌وتطوٌر‌أطر‌لانونٌة‌وطنٌة‌متناسمة‌مع‌المعاٌٌر‌الدولٌة

 آلٌات تبادل المعلومات كؤداة استبالٌة-ج

التهدٌدات‌السٌبرانٌة‌لً‌تنتظر‌ردود‌الأفعال؛‌لذلن‌كان‌لً‌بد‌من‌إنشاء‌أدوات‌استبالٌة‌تهدؾ‌إلى‌تشارن‌

 :شبكات‌الإنذار‌المبكر‌المشتركة :من‌أهم‌هذه‌الآلٌات.‌المعلومات‌المتعلمة‌بالهجمات‌والتهدٌدات‌بٌن‌الدول

وهً‌عبارة‌عن‌منظومات‌رلمٌة‌مرتبطة‌بشبكات‌المرالبة‌العالمٌة،‌تعمل‌على‌رصد‌النشاطات‌المشبوهة‌

فً‌الزمن‌الحمٌمً،‌وإرسال‌تنبٌهات‌للدول‌أو‌المإسسات‌المشاركة‌فورًا‌لتمكٌنها‌من‌التصدي‌للهجمات‌لبل‌

،‌وهً‌منصات‌تسمح‌للجهات‌”STIX/TAXII“و ”MISP“ مثل :منصات‌تبادل‌بٌانات‌التهدٌدات .تفالمها

الأمنٌة‌بتبادل‌معلومات‌دلٌمة‌جداً‌حول‌طبٌعة‌البرمجٌات‌الخبٌثة،‌ومسارات‌الهجوم،‌وهوٌات‌المهاجمٌن‌

هذه‌البٌانات‌تمكن‌من‌تعزٌز‌الذكاء‌الًصطناعً‌الدفاعً‌وتعلٌم‌.‌إن‌توفرت،‌وكذا‌الثؽرات‌المستؽلة

 1الأنظمة‌الأمنٌة‌كٌؾ‌تتعامل‌مع‌نفس‌التهدٌد‌مستمبلًا‌

 التنسٌك التشرٌعً والمانونً بٌن الدول : ثانٌلًاا

 التحدٌات المانونٌة فً ظل غٌاب لانون دولً ملزم-ا

فالدول‌تختلؾ‌.‌ٌعُدَ‌ؼٌاب‌إطار‌لانونً‌دولً‌موحد‌أحد‌أبرز‌التحدٌات‌فً‌مجال‌مكافحة‌الجرٌمة‌السٌبرانٌة

فً‌تعرٌفها‌للجرابم‌الإلكترونٌة،‌وكذلن‌فً‌أدوات‌إثباتها‌والعموبات‌الممررة‌لها،‌مما‌ٌصُعبّ‌التعاون‌

  .المضابً‌وخصوصًا‌فً‌حالة‌المجرمٌن‌العابرٌن‌للحدود

 محاولات توحٌد الموانٌن والتشرٌعات-ب

اتفالٌات‌إللٌمٌة‌ودولٌة‌مثل‌اتفالٌة‌ :هنان‌مساعٍ‌دولٌة‌حثٌثة‌لتمرٌب‌وجهات‌النظر‌المانونٌة‌بٌن‌الدول،‌منها

بودابست،‌وهً‌أول‌اتفالٌة‌دولٌة‌تنُظّم‌الجرٌمة‌السٌبرانٌة،‌وتعتمدها‌الٌوم‌عشرات‌الدول‌من‌مختلؾ‌

اللجان‌المانونٌة‌المشتركة‌ .تتضمن‌هذه‌الًتفالٌة‌تعرٌفات‌دلٌمة‌للجرابم،‌وآلٌات‌للتعاون‌المضابً .المارات

                                                           
1

‌‌مجلة‌دراسات‌لانونٌة‌وسٌاسٌة،‌جامعة‌باتنة،‌» تحدٌات الوالع واستراتٌجٌات المواجهة: أمن المعلومات والأمن السٌبرانً« علً‌حسن‌الجابري

‌218ص‌،13‌،2022العدد‌
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التً‌تشتؽل‌تحت‌مظلة‌منظمات‌دولٌة‌كالأمم‌المتحدة،‌مجلس‌أوروبا،‌الًتحاد‌الإفرٌمً،‌وجامعة‌الدول‌

 1 .العربٌة،‌والتً‌تعمل‌على‌إعداد‌مشارٌع‌لوانٌن‌نموذجٌة‌ٌمكن‌للدول‌تبنٌها

 جهود الأمم المتحدة فً التشرٌع السٌبرانً-ج

فرٌك‌الخبراء‌ :تلعب‌الأمم‌المتحدة‌دورًا‌بارزًا‌فً‌محاولة‌رسم‌معالم‌لانون‌دولً‌سٌبرانً،‌من‌خلال

أنشا‌لدراسة‌التحدٌات‌المانونٌة‌المتعلمة‌بالأمن‌السٌبرانً،‌وصٌاؼة‌مبادئ‌توجٌهٌة‌ :(GGE) الحكومٌٌن

تهدؾ‌إلى‌إشران‌جمٌع‌ :(OEWG) مجموعة‌العمل‌المفتوحة‌العضوٌة .لسلون‌الدول‌فً‌الفضاء‌الرلمً

الدول،‌خصوصًا‌النامٌة‌منها،‌فً‌الحوار‌حول‌الأمن‌السٌبرانً،‌وتوفٌر‌منصة‌نماش‌مفتوح‌لإعداد‌لواعد‌

  .سلون‌ومسإولٌة‌مشتركة

 مبادرات إللٌمٌة نحو التنسٌك المانونً-د

تسٌر‌بخطى‌ثابتة‌نحو‌التنسٌك‌عبر‌المإسسات‌الأوروبٌة،‌مثل‌البرلمان‌الأوروبً‌والمجلس‌:‌أوروبا

رؼم‌:‌العالم‌العربً .(GDPR) الأوروبً،‌حٌث‌تم‌سن‌لوابح‌صارمة‌مثل‌اللابحة‌العامة‌لحماٌة‌البٌانات

التفاوت‌بٌن‌الدول،‌إلً‌أن‌مجلس‌وزراء‌الداخلٌة‌العرب‌لام‌بإعداد‌مشروع‌اتفالٌة‌عربٌة‌لمكافحة‌الجرٌمة‌

 2.السٌبرانٌة،‌وهً‌خطوة‌هامة‌نحو‌توحٌد‌التشرٌعات‌فً‌هذا‌المجال‌الحساس

 المطلب الثانً

 تعزٌز الالتصاد العالمً

اصبح‌الًلتصاد‌العالمً‌ٌعتمد‌بشكل‌متزاٌد‌على‌النظم‌الرلمٌة‌والبنٌه‌التحتٌة‌السٌبرانٌه‌الًمر‌الذي‌ٌجعل‌

من‌حماٌه‌الًصول‌الرلمٌة‌وتعزٌز‌الًبتكار‌العلمً‌والتكنولوجً‌ضروره‌ملحه‌لضمان‌النمو‌المستدام‌عبر‌

تسهٌل‌التجارة‌الرلمٌة‌والتبادل‌الدولً‌واعتماد‌الًلٌات‌التً‌تضمن‌سلامه‌التجارة‌العالمٌة‌وحماٌتها‌من‌

التهدٌدات‌السٌبرانٌه‌

 الأولالفرع

 حماٌه اصول وتعزٌز الابتكار 

                                                           
1

 ،‌2021،‌المجلة‌الأردنٌة‌للأمن‌والحماٌة،‌» الحوكمة الأمنٌة السٌبرانٌة وتحدٌات التعاون الدولً« ٌوسؾ‌الحوامدة
2

‌.145-142.‌،‌ص‌2021دار‌الجامعة‌الجدٌدة،‌الإسكندرٌة،‌الجرٌمة الإلكترونٌة والتحدٌات المانونٌة المعاصرة،؛أحمد‌عبد‌العزٌز‌شمٌر،‌
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‌ان‌التؤسٌس‌لنظام‌التصادي‌رلمً‌عالمٌه‌من‌خلال‌عده‌عناصر‌مترابطة‌اهمٌه‌التكامل‌بٌن‌الًمن‌الرلمً‌

‌.وتطور‌التكنولوجً‌وذلن‌على‌الوجه‌التالً‌

اولً‌حماٌه‌الًصول‌المالٌة‌والًلتصادٌة‌

‌تمثل‌حماٌه‌الًصول‌المالٌة‌فً‌عصر‌العولمة‌والًلتصاد‌الرلمً‌تحدٌا‌مركزٌا‌للدول‌والمإسسات‌حٌث‌

اصبحت‌هذه‌الًصول‌بما‌فٌها‌البٌانات‌المالٌة‌والتكنولوجٌا‌والبنٌه‌التحتٌة‌السٌبرانٌه‌هدفا‌مباشرا‌لهجمات‌

سٌبٌرانٌه‌متزاٌدة‌فً‌التعمٌد‌والتنظٌم‌وٌمكن‌تناول‌هذه‌المسالة‌من‌عده‌زواٌا‌اهمها‌‌

حماٌة البنون والاسواق المالٌة -ا

‌فً‌الحروب‌الًلتصادٌة‌الحدٌثة‌لم‌تعد‌المعارن‌تخاض‌بالسلاح‌التملٌدي‌بل‌عبر‌هجمات‌السٌبرانٌه‌

نستهدؾ‌تعطٌل‌البنون‌بٌانات‌الحسابات‌او‌تعطٌل‌البوسات‌ولتفادي‌ذلن‌تبذل‌الدول‌جهودا‌مكثفه‌من‌خلال‌

تبنً‌استراتٌجٌات‌متعددة‌الًوجه‌تشمل‌تطوٌر‌الأطر‌المانونٌة‌والتنظٌمٌة‌والتعاون‌وتبادل‌المعلومات‌وتبنً‌

  .1استراتٌجٌات‌وتمنٌات‌متمدمة‌وتعزٌز‌المدرات‌المإسسٌة‌‌

 :استمرارٌة الأعمال فً بٌئات التهدٌد المعولمة-ب

تعتمد‌المإسسات‌العالمٌة‌على‌خطط‌دلٌمة‌لضمان‌استمرارٌة‌ :(BCP) بروتوكولًت‌استمرارٌة‌الخدمة

وتشمل‌هذه‌البروتوكولًت‌استخدام‌خوادم‌احتٌاطٌة،‌.‌العملٌات‌حتى‌فً‌ظل‌الهجمات‌أو‌الكوارث‌الرلمٌة

الًستجابة‌ .،‌وتدرٌب‌العاملٌن‌على‌إدارة‌الأزمات(real-time replication) نمل‌البٌانات‌بشكل‌آنً

لً‌ٌكفً‌منع‌الًختراق،‌بل‌ٌجب‌أن‌تتوفر‌فرق‌متخصصة‌ :(Incident Response) السرٌعة‌للحوادث

وٌشمل‌ذلن‌تحلٌل‌الهجوم،‌عزل‌النظام‌المصاب،‌واستعادة‌.‌فً‌الًستجابة‌السرٌعة‌عند‌حدوث‌هجوم

 2.العملٌات‌فً‌أسرع‌ولت‌ممكن‌لتملٌل‌الخسابر

 :حماٌة أصول المعرفة والابتكار-ج

تعُد‌براءات‌الًختراع‌والملفات‌البحثٌة‌جزءًا‌لً‌ٌتجزأ‌من‌الموة‌ :الملكٌة‌الفكرٌة‌كؤصل‌التصادي‌حساس

فسرلة‌خوارزمٌة‌جدٌدة‌أو‌تصمٌم‌تمنً‌مبتكر‌لد‌ٌكُلؾّ‌سنوات‌من‌البحث‌وجهوداً‌.‌الًلتصادٌة‌للدول

فً‌الًلتصاد‌الجدٌد،‌لم‌تعد‌ :الًبتكار‌كمصدر‌للثروة‌المومٌة .ضخمة‌تسُلب‌فً‌دلابك‌عبر‌هجوم‌إلكترونً

                                                           
1

‌218ص‌،2020دار‌الفكر‌الجامعً،‌الإسكندرٌة،‌أمن المعلومات فً المإسسات الالتصادٌة؛محمد‌الروٌنً
2

‌‌211ص‌‌5‌،2021،‌المجلة‌الجزابرٌة‌للدراسات‌الأمنٌة،‌العدد‌ » التهدٌدات السٌبرانٌة وتؤثٌرها على الأمن الالتصادي للدولة« فوزي‌بن‌خلٌل
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والتمنٌات‌الحدٌثة‌أساس‌التنافس‌بٌن‌"‌المعرفة‌الرلمٌة"الموارد‌الطبٌعٌة‌وحدها‌أساس‌الثروة،‌بل‌أصبحت‌

  .وحماٌة‌هذه‌المعرفة‌تتطلب‌استثمارات‌ضخمة‌فً‌الأمن‌السٌبرانً،‌والموانٌن،‌والتعاون‌الدولً.‌الأمم

 :الأمن السٌبرانً كجزء من السٌادة الوطنٌة-د

ولد‌شهد‌العالم‌أمثلة‌عدٌدة‌على‌.‌تسُتخدم‌الهجمات‌الإلكترونٌة‌كوسٌلة‌للتجسس‌أو‌للتخرٌب‌بٌن‌الدول

الًعتماد‌على‌الأمن‌ .تدخلات‌فً‌الًنتخابات،‌أو‌تعطٌل‌منشآت‌حٌوٌة،‌أو‌ابتزاز‌مإسسات‌التصادٌة‌كبرى

من‌خلال‌تطوٌر‌أنظمتها‌وبرمجٌاتها‌"‌سٌادة‌رلمٌة"بدأت‌الدول‌تسعى‌إلى‌بناء‌ :المحلً‌فً‌البنى‌الرلمٌة

وهو‌توجه‌ٌعزز‌.‌الخاصة،‌والحد‌من‌الًعتماد‌على‌البنٌة‌التحتٌة‌الأجنبٌة‌التً‌لد‌تسُتؽل‌كحصان‌طروادة

 .من‌الحماٌة‌طوٌلة‌المدى‌لأصولها‌الًلتصادٌة

‌1تعزٌز الابتكار: ثانٌلًاا

ٌعُد‌الًبتكار‌من‌أبرز‌محركات‌النمو‌الًلتصادي‌فً‌العصر‌الرلمً،‌حٌث‌تعتمد‌التنافسٌة‌الًلتصادٌة‌للدول‌

ؼٌر‌أن‌هذا‌.‌والمإسسات‌على‌لدرتها‌على‌تطوٌر‌تمنٌات‌جدٌدة،‌وتكٌٌفها‌مع‌حاجات‌السوق‌المتؽٌرة

الًبتكار‌لً‌ٌمكن‌أن‌ٌتحمك‌فً‌بٌبة‌ؼٌر‌آمنة،‌ما‌ٌجعل‌من‌الأمن‌السٌبرانً‌ركٌزة‌أساسٌة‌فً‌خلك‌بٌبة‌

  :وٌتجلى‌هذا‌فً‌عدة‌محاور‌أساسٌة.‌مواتٌة‌للإبداع‌والًبتكار

 توفٌر بٌئة آمنة للبحث والتطوٌر-ا

الًبتكار‌لً‌ٌوُلد‌من‌فراغ،‌بل‌ٌتطلب‌بنٌة‌تحتٌة‌رلمٌة‌مإمّنة‌ومُحفِّزة،‌تحمً‌نتابج‌البحث‌وتضمن‌سرٌته‌

فً‌ظل‌التمدم‌التكنولوجً،‌أصبحت‌ :حماٌة‌المختبرات‌الًفتراضٌة‌وبٌبات‌الًختبار‌الرلمٌة :وخصوصٌته

الكثٌر‌من‌الأبحاث‌تتم‌داخل‌مختبرات‌رلمٌة‌أو‌بٌبات‌افتراضٌة‌تعتمد‌على‌الحوسبة‌السحابٌة‌أو‌الذكاء‌

هذه‌البٌبات،‌رؼم‌مرونتها،‌تعُد‌عرضة‌للاختراق،‌مما‌لد‌ٌإدي‌إلى‌تدمٌر‌نتابج‌بحثٌة،‌أو‌.‌الًصطناعً

المشارٌع‌الًبتكارٌة،‌ :ضمان‌سرٌة‌البٌانات‌البحثٌة‌والبرمجٌات‌التجرٌبٌة .سرلتها‌لصالح‌جهات‌منافسة

أي‌خرق‌.‌خصوصًا‌تلن‌المتعلمة‌بالتمنٌات‌الحساسة‌مثل‌التشفٌر‌أو‌الذكاء‌الًصطناعً،‌تتطلب‌سرٌة‌عالٌة

فً‌هذه‌البٌبة‌لد‌ٌإدي‌إلى‌تسرٌب‌الأفكار‌لبل‌تسجٌلها‌كبراءات‌اختراع،‌مما‌ٌفُمد‌الجهة‌الباحثة‌تفولها‌

مع‌ازدٌاد‌التعاون‌البحثً‌عبر‌المارات،‌بات‌ :أمان‌التعاون‌الدولً‌بٌن‌الجامعات‌ومراكز‌البحث .التنافسً

                                                           
1

-‌46ص‌‌‌2018ترجمة‌مركز‌دراسات‌الوحدة‌العربٌة،‌بٌروت'،تمرٌر حول حماٌة البنى التحتٌة الرلمٌة الحٌوٌة؛منظمة‌التعاون‌والتنمٌة‌الًلتصادٌة

55‌
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من‌الضروري‌تؤمٌن‌المنوات‌الرلمٌة‌التً‌ٌتم‌من‌خلالها‌تبادل‌الملفات‌والنماذج‌والنتابج،‌وذلن‌عبر‌تشفٌر‌

  .الًتصالًت،‌والتحمك‌من‌الهوٌة،‌ومرالبة‌سلون‌الشبكة

 دعم الابتكار فً التمنٌات الناشئة-ب

تعتمد‌الًلتصادات‌الحدٌثة‌على‌الرٌادة‌فً‌مجالًت‌مثل‌الذكاء‌الًصطناعً،‌إنترنت‌الأشٌاء،‌والمٌتافٌرس،‌

 :تطوٌر‌حلول‌أمنٌة‌للذكاء‌الًصطناعً‌والبٌانات‌الضخمة :مما‌ٌجعل‌تؤمٌن‌هذه‌المجالًت‌أمرًا‌استراتٌجٌاً

وإذا‌".‌البٌانات‌الضخمة"الذكاء‌الًصطناعً‌لً‌ٌعمل‌بمعزل‌عن‌البٌانات،‌بل‌ٌعتمد‌على‌كمٌات‌هابلة‌من‌

لم‌تكن‌هذه‌البٌانات‌مإمّنة،‌فإن‌النماذج‌الناتجة‌لد‌تعُطً‌لرارات‌مؽلوطة،‌أو‌تتعرض‌لتلاعب‌خفً‌فً‌

تعزٌز‌أمن‌أنظمة‌التعلم‌الآلً‌ .،‌مما‌ٌإدي‌إلى‌اختلالًت‌فً‌نتابج‌الأعمال‌أو‌تولعات‌السوق"التعلمّ"مرحلة‌

تعتبر‌خوارزمٌات‌الذكاء‌الًصطناعً‌حساسة‌جداً‌للهجمات‌الموجهة،‌مثل‌إدخال‌بٌانات‌ :والتعلم‌العمٌك

لذا،‌ٌجب‌ .(Adversarial Attacks) أو‌الهجمات‌الخصامٌة (Data Poisoning) مؽلوطة‌عمداً‌

تؤمٌن‌تطبٌمات‌المٌتافٌرس‌ .تطوٌر‌بروتوكولًت‌أمان‌خاصة‌بها‌لضمان‌سلامة‌النماذج‌وعدم‌انحرافها

تشهد‌الصناعات‌الكبرى‌توجهًا‌متسارعًا‌نحو‌دمج‌الوالع‌ :والوالع‌المعزز‌فً‌المطاعات‌الصناعٌة

ومع‌تزاٌد‌الًعتماد‌على‌هذه‌التطبٌمات،‌تظهر‌.‌الًفتراضً‌والمعزز‌فً‌سلاسل‌الإنتاج‌والتكوٌن‌المهنً

تهدٌدات‌جدٌدة‌مثل‌سرلة‌الهوٌات‌الرلمٌة،‌التحكم‌عن‌بعد‌فً‌أجهزة‌الوالع‌المعزز،‌أو‌التجسس‌على‌

  .1محتوى‌الًجتماعات‌الصناعٌة‌السرٌة

 تحفٌز الاستثمار فً التكنولوجٌا-ج

الًستثمار‌فً‌الًبتكار‌التكنولوجً‌لً‌ٌتحمك‌إلً‌فً‌مناخ‌مستمر‌وآمن،‌ٌسمح‌لرأس‌المال‌بالمخاطرة‌بثمة،‌

تمٌل‌رإوس‌الأموال‌ :ثمة‌المستثمرٌن‌فً‌المإسسات‌الآمنة :وٌضمن‌الحماٌة‌من‌الًنتهاكات‌والًخترالات

إلى‌الًتجاه‌نحو‌الشركات‌التً‌تظُهر‌نضجًا‌فً‌إدارة‌أمن‌المعلومات،‌باعتبار‌ذلن‌مإشراً‌على‌الًحترافٌة‌

تعُتبر‌أكثر‌جذباً‌ NIST أو ISO 27001 فشركات‌التكنولوجٌا‌التً‌تعتمد‌معاٌٌر‌مثل.‌والجدٌة

نة أصبح‌الأمن‌الرلمً‌ :الأمن‌كمٌزة‌تنافسٌة‌فً‌السوق‌الرلمٌة .للمستثمرٌن‌ممارنة‌بنظٌراتها‌ؼٌر‌المإمَّ

أحد‌معاٌٌر‌تمٌٌم‌الشركات‌الناشبة،‌خاصة‌تلن‌التً‌تعُنى‌بالخدمات‌الرلمٌة‌مثل‌تطبٌمات‌الصحة،‌التعلٌم،‌

ووجود‌نظام‌أمن‌متكامل‌ٌمُكن‌أن‌ٌتُرجم‌إلى‌فرص‌تموٌل‌أكبر،‌ودخول‌أسهل‌إلى‌الأسواق‌.‌والتموٌل

                                                           
1

‌119-‌113ص‌2021،‌مكتبة‌الرشد،‌الرٌاض،‌الالتصاد الرلمً والابتكار التكنولوجً؛عبد‌الله‌الجلود
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توفر‌البٌبة‌الرلمٌة‌الآمنة‌شروطًا‌مثالٌة‌لإبرام‌ :تحفٌز‌الشراكات‌بٌن‌المطاعٌن‌العام‌والخاص .الدولٌة

شراكات‌بٌن‌الدولة‌والمطاع‌الخاص‌لتطوٌر‌حلول‌ذكٌة‌فً‌لطاعات‌حساسة‌كالصحة،‌الطالة،‌والتعلٌم،‌

 1.وهو‌ما‌ٌعزز‌الًلتصاد‌الوطنً‌وٌسُرّع‌عجلة‌الًبتكار‌المحلً

 الفرع الثانً

تسهٌل التجارة والتبادل الدولً 

.‌ٌشهد‌الًلتصاد‌العالمً‌تحولًت‌كبٌرة‌مع‌تزاٌد‌الًعتماد‌على‌التجارة‌الرلمٌة‌والتبادل‌الدولً‌عبر‌الحدود

ٌساهم‌.‌فً‌هذا‌السٌاق،‌ٌصبح‌الأمن‌السٌبرانً‌حجر‌الزاوٌة‌فً‌تسهٌل‌هذه‌العملٌات‌بشكل‌آمن‌وموثوق

فً‌حماٌة‌المعلومات‌والبٌانات،‌وٌإمن‌المعاملات‌التجارٌة‌التً‌تتم‌عبر‌الإنترنت،‌وٌشمل‌العدٌد‌من‌

‌.الآلٌات‌التً‌تضمن‌سلامة‌التجارة‌العالمٌة‌وحماٌتها‌من‌التهدٌدات‌السٌبرانٌة

 حماٌة أنظمة الدفع والتحوٌلات المالٌة .1

تعتبر‌أنظمة‌الدفع‌والتحوٌلات‌المالٌة‌من‌الركابز‌الأساسٌة‌التً‌تسهم‌بشكل‌كبٌر‌فً‌تسهٌل‌التجارة‌الدولٌة‌

مع‌التوسع‌الكبٌر‌فً‌التجارة‌الإلكترونٌة‌والزٌادة‌المستمرة‌فً‌.‌والنمو‌الًلتصادي‌فً‌العصر‌الرلمً

المعاملات‌المالٌة‌عبر‌الإنترنت،‌أصبحت‌الحاجة‌إلى‌تؤمٌن‌هذه‌الأنظمة‌من‌أي‌تهدٌدات‌أو‌هجمات‌

بالإضافة‌إلى‌ذلن،‌تزداد‌حاجة‌الشركات‌والمستهلكٌن‌إلى‌ضمان‌أمان‌وسرٌة‌.‌سٌبرانٌة‌أمرًا‌بالػ‌الأهمٌة

البٌانات‌المالٌة‌الخاصة‌بهم‌عند‌إجراء‌المعاملات‌التجارٌة،‌مما‌ٌتطلب‌أنظمة‌حماٌة‌ذات‌مستوى‌عالٍ‌من‌

‌.الكفاءة

أهمٌة أنظمة الدفع فً تسهٌل التجارة الدولٌة  -ا

من‌خلال‌ربط‌.‌فً‌العصر‌الرلمً،‌أصبحت‌أنظمة‌الدفع‌الرلمٌة‌أداة‌أساسٌة‌لتٌسٌر‌التجارة‌عبر‌الحدود

المإسسات‌المالٌة‌عبر‌شبكات‌متمدمة‌وآمنة،‌تتٌح‌هذه‌الأنظمة‌إجراء‌المعاملات‌بسرعة‌وفعالٌة،‌مما‌ٌملل‌

نظام‌سوٌفت‌ٌعد‌من‌أبرز‌.‌من‌الزمن‌المستؽرق‌لتنفٌذ‌المعاملات‌وٌعزز‌من‌تدفك‌التجارة‌بٌن‌البلدان

الأنظمة‌التً‌تساهم‌فً‌تسهٌل‌العملٌات‌المالٌة‌عبر‌الحدود،‌حٌث‌ٌسُتخدم‌من‌لبل‌البنون‌والمإسسات‌

                                                           
1

-‌28ص‌2022،‌مركز‌الملن‌عبد‌الله‌للدراسات،‌الذكاء الاصطناعً، البٌانات الضخمة، والمٌتافٌرس: مستمبل التمنٌات الناشئة؛عبد‌العزٌز‌اللوٌحك

36 
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ٌموم‌نظام‌سوٌفت‌بتؤمٌن‌نمل‌.‌المالٌة‌فً‌تبادل‌الرسابل‌الخاصة‌بالتحوٌلات‌المالٌة‌بشكل‌مشفر‌وآمن

البٌانات‌بٌن‌الأطراؾ‌التجارٌة،‌مما‌ٌتٌح‌للعملاء‌إجراء‌المدفوعات‌الدولٌة‌بسلاسة‌وثمة،‌وهو‌ما‌ٌساهم‌

‌.بشكل‌مباشر‌فً‌تسرٌع‌تدفك‌الأموال‌بٌن‌الشركات‌والدول

أدوات التشفٌر فً حماٌة المعاملات المالٌة -ب

ٌسُتخدم‌التشفٌر‌لحماٌة‌البٌانات‌ .‌التشفٌر‌هو‌الأساس‌الذي‌ٌعتمد‌علٌه‌فً‌ضمان‌أمان‌المعاملات‌المالٌة

تعتمد‌التمنٌات‌المتمدمة‌.‌الشخصٌة‌والحساسة‌من‌أن‌ٌتم‌اعتراضها‌أو‌التلاعب‌بها‌أثناء‌نملها‌عبر‌الإنترنت

مثل‌التشفٌر‌باستخدام‌المفتاح‌العام‌و‌التشفٌر‌المتماثل‌لضمان‌أن‌البٌانات‌تظل‌محمٌة‌أثناء‌الًنتمال‌عبر‌

تضمن‌هذه‌العملٌات‌أن‌تكون‌المعاملات‌المالٌة،‌سواء‌كانت‌عبر‌بطالة‌ابتمان‌أو‌تحوٌل‌.‌الشبكات‌العالمٌة

من‌أهم‌أسالٌب‌التشفٌر‌التً‌ .مصرفً،‌محمٌة‌من‌أي‌هجمات‌تهدؾ‌لًختراق‌الحسابات‌أو‌سرلة‌البٌانات

و‌أمن‌طبمة‌ (SSL) تستخدمها‌المإسسات‌المالٌة‌لتؤمٌن‌المعاملات‌عبر‌الإنترنت‌هً‌طبمة‌الممابس‌الآمنة

،‌حٌث‌تستخدم‌هذه‌البروتوكولًت‌فً‌تشفٌر‌البٌانات‌بٌن‌المتصفح‌والمولع‌الإلكترونً‌(TLS) النمل

تعمل‌هذه‌ .لضمان‌عدم‌الوصول‌إلى‌المعلومات‌الحساسة‌من‌لبل‌أي‌أطراؾ‌ؼٌر‌مصرح‌لها

البروتوكولًت‌على‌تؤمٌن‌جمٌع‌بٌانات‌الدفع‌والمعاملات‌المالٌة‌عبر‌الإنترنت،‌مما‌ٌملل‌من‌خطر‌تعرض‌

‌.المستخدمٌن‌للمرصنة‌أو‌الًحتٌال

التوثٌك متعدد العوامل فً المعاملات المالٌة  -ج

فً‌سٌاق‌حماٌة‌المعاملات‌المالٌة‌الرلمٌة،‌ٌتجه‌العدٌد‌من‌المزودٌن‌والمصارؾ‌إلى‌اعتماد‌التوثٌك‌متعدد‌

ٌضٌؾ‌هذا‌النظام‌طبمات‌متعددة‌من‌الحماٌة‌تتطلب‌من‌.‌لتعزٌز‌الأمان‌فً‌المعاملات (MFA) العوامل

ٌشتمل‌هذا‌على‌خطوات‌إضافٌة‌مثل‌إرسال‌رمز‌.‌المستخدم‌تمدٌم‌أكثر‌من‌وسٌلة‌واحدة‌للتحمك‌من‌هوٌته

تحمك‌عبر‌الهاتؾ‌المحمول‌أو‌استخدام‌تطبٌمات‌التوثٌك،‌بالإضافة‌إلى‌استخدام‌أسالٌب‌بٌومترٌة‌مثل‌

تعُد‌هذه‌الإجراءات‌ضرورٌة‌للحد‌من‌مخاطر‌الًحتٌال،‌حٌث‌ .بصمة‌الإصبع‌أو‌التعرؾ‌على‌الوجه

ٌصعب‌على‌المراصنة‌تجاوز‌جمٌع‌هذه‌الأسالٌب‌لتحمٌك‌هدفهم‌فً‌اختراق‌الحسابات‌أو‌إجراء‌معاملات‌

هذه‌التمنٌة‌تساعد‌فً‌زٌادة‌ثمة‌الأفراد‌والشركات‌فً‌إجراء‌المعاملات‌المالٌة‌عبر‌الإنترنت،‌.‌ؼٌر‌لانونٌة

‌.مما‌ٌإدي‌إلى‌تحفٌز‌نمو‌التجارة‌الإلكترونٌة‌العالمٌة

‌
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تمنٌات الذكاء الاصطناعً فً مكافحة الاحتٌال المالً -ح

‌تساهم‌تمنٌات‌الذكاء‌الًصطناعً‌فً‌تعزٌز‌أمن‌أنظمة‌الدفع‌والتحوٌلات‌المالٌة‌من‌خلال‌تحلٌل‌البٌانات‌

باستخدام‌.‌الكبٌرة‌للكشؾ‌عن‌الأنشطة‌ؼٌر‌العادٌة‌أو‌المشبوهة‌التً‌لد‌تشٌر‌إلى‌وجود‌محاولًت‌احتٌال

الخوارزمٌات‌المتمدمة،‌تموم‌أنظمة‌الذكاء‌الًصطناعً‌بمرالبة‌المعاملات‌بشكل‌لحظً،‌مما‌ٌسمح‌بالكشؾ‌

على‌سبٌل‌المثال،‌إذا‌تم‌إجراء‌معاملة‌مالٌة‌ؼٌر‌عادٌة‌أو‌إذا‌كانت‌.‌المبكر‌عن‌عملٌات‌لد‌تكون‌مشبوهة

هنان‌تؽٌٌرات‌ؼٌر‌مبررة‌فً‌نمط‌الدفع،‌ٌمكن‌للنظام‌أن‌ٌرفع‌تحذٌرات‌أو‌ٌموم‌بإٌماؾ‌المعاملة‌للتحمٌك‌

كما‌ٌمكن‌للذكاء‌الًصطناعً‌أن‌ٌساعد‌فً‌تحسٌن‌المدرة‌على‌التنبإ‌بؤنماط‌الًحتٌال‌المستمبلٌة‌بناءً‌ .فٌها

على‌البٌانات‌الحالٌة‌والماضٌة،‌وهو‌ما‌ٌسمح‌بتطوٌر‌استراتٌجٌات‌دفاعٌة‌أكثر‌تطورًا‌لمكافحة‌الًحتٌال‌

‌.المالً

التحدٌات المرتبطة بؤنظمة الدفع الدولٌة  -د

أولًً،‌.‌رؼم‌الفوابد‌العدٌدة‌لأنظمة‌الدفع‌الرلمٌة،‌إلً‌أن‌هنان‌بعض‌التحدٌات‌التً‌تواجهها‌هذه‌الأنظمة

ٌظل‌هنان‌خطر‌الًخترالات‌السٌبرانٌة،‌حٌث‌تستهدؾ‌بعض‌الهجمات‌الإلكترونٌة‌المإسسات‌المالٌة‌بؽٌة‌

ثانٌاً،‌لد‌تكون‌الأنظمة‌المانونٌة‌المتباٌنة‌بٌن‌الدول‌عابماً‌أمام‌تؤمٌن‌المعاملات،‌.‌سرلة‌البٌانات‌أو‌الأموال

حٌث‌تختلؾ‌اللوابح‌والموانٌن‌المتعلمة‌بحماٌة‌البٌانات‌بٌن‌الدول‌مما‌لد‌ٌزٌد‌من‌تعمٌد‌تؤمٌن‌المعاملات‌

إضافة‌إلى‌ذلن،‌تواجه‌بعض‌الدول‌النامٌة‌تحدٌات‌فً‌البنٌة‌التحتٌة‌للأمن‌السٌبرانً،‌ .المالٌة‌عبر‌الحدود

على‌سبٌل‌المثال،‌لد‌تواجه‌بعض‌البلدان‌صعوبة‌فً‌توفٌر‌نظم‌.‌مما‌ٌجعلها‌عرضة‌للتهدٌدات‌الخارجٌة

‌.حماٌة‌متمدمة‌مثل‌التشفٌر‌المتطور‌أو‌التمنٌات‌المستخدمة‌لمكافحة‌ؼسٌل‌الأموال

الحاجة إلى تعزٌز الثمة فً الأنظمة المالٌة الرلمٌة -ه

‌من‌أجل‌تحمٌك‌التجارة‌العالمٌة‌الفعالة‌والآمنة،‌ٌتعٌن‌تعزٌز‌الثمة‌بٌن‌الأطراؾ‌التجارٌة‌من‌خلال‌اعتماد‌

على‌سبٌل‌المثال،‌الشركات‌التً‌تتعامل‌فً‌التجارة‌ .أنظمة‌تحمك‌موثولة‌وتطبٌك‌شهادات‌الأمان

 ISOالإلكترونٌة‌العابرة‌للحدود‌ٌجب‌أن‌تحصل‌على‌شهادات‌أمان‌متوافمة‌مع‌المعاٌٌر‌الدولٌة‌مثل‌شهادة‌
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للأمن‌السٌبرانً،‌والتً‌توفر‌ضماناً‌للأطراؾ‌المتعاملة‌فً‌أن‌أنظمتها‌المالٌة‌آمنة‌ولادرة‌على‌ 27001

‌1.حماٌة‌البٌانات‌من‌أي‌تهدٌدات‌محتملة

  (مثل نظام سوٌفت)تشفٌر المعاملات المصرفٌة الدولٌة  2

تعتبر‌المعاملات‌المصرفٌة‌الدولٌة‌من‌الأنشطة‌الأساسٌة‌فً‌الًلتصاد‌الرلمً‌المعاصر،‌حٌث‌تجُرى‌العدٌد‌

من‌العملٌات‌المالٌة‌عبر‌الحدود‌بٌن‌مختلؾ‌البلدان،‌مما‌ٌتطلب‌توافر‌آلٌات‌أمنٌة‌متمدمة‌لضمان‌سرٌة‌

فً‌هذا‌السٌاق،‌ٌعُتبر‌نظام‌سوٌفت‌من‌أبرز‌الأنظمة‌.‌المعلومات‌وحماٌتها‌من‌التهدٌدات‌السٌبرانٌة

أهمٌة‌تشفٌر‌المعاملات‌المصرفٌة‌تسُتخدم‌تمنٌات‌التشفٌر‌ .المستخدمة‌فً‌التبادل‌المالً‌بٌن‌البنون‌العالمٌة

ٌعزز‌التشفٌر‌باستخدام‌.‌لحماٌة‌المعاملات‌المصرفٌة‌عبر‌الإنترنت‌من‌محاولًت‌المرصنة‌أو‌التلاعب

مفتاح‌التشفٌر‌العام‌من‌أمان‌المعاملات،‌حٌث‌ٌتضمن‌استخدام‌مفتاح‌خاص‌للتشفٌر‌وآخر‌لفن‌التشفٌر،‌مما‌

ٌضمن‌أن‌البٌانات‌المرسلة‌بٌن‌الأطراؾ‌ستكون‌محمٌة‌ولن‌ٌتمكن‌من‌الوصول‌إلٌها‌إلً‌المرسل‌

 .وبفضل‌هذه‌التمنٌة،‌ٌمكن‌للمإسسات‌المالٌة‌إتمام‌المعاملات‌بسرعة‌وأمان.‌والمستمبل‌المصرح‌لهما

التحدٌات‌فً‌تشفٌر‌المعاملات‌المصرفٌة‌الدولٌة‌رؼم‌فوابد‌التشفٌر‌فً‌ضمان‌أمان‌المعاملات،‌إلً‌أن‌هنان‌

لد‌تعانً‌بعض‌ .بعض‌التحدٌات‌المرتبطة‌به،‌أبرزها‌الحاجة‌إلى‌توافك‌الأنظمة‌الأمنٌة‌بٌن‌الدول‌المختلفة

البلدان‌من‌ضعؾ‌فً‌تنفٌذ‌تمنٌات‌التشفٌر‌الحدٌثة‌أو‌لد‌تفرض‌لٌوداً‌على‌أنواع‌التشفٌر‌التً‌ٌمكن‌

لذلن،‌تعتبر‌الًتفالات‌الدولٌة‌بشؤن‌الأمان‌السٌبرانً‌ضرورٌة‌لتوحٌد‌.‌استخدامها‌فً‌المعاملات‌الدولٌة

نظام‌سوٌفت‌وأمان‌المعاملات‌نظام‌سوٌفت‌ٌعد‌أحد‌أهم‌الأنظمة‌التً‌تساهم‌فً‌ .الجهود‌فً‌هذا‌المجال

ٌسُتخدم‌هذا‌النظام‌فً‌إرسال‌.‌تسهٌل‌التجارة‌الدولٌة‌وتبادل‌الأموال‌بٌن‌البنون‌فً‌مختلؾ‌أنحاء‌العالم

الرسابل‌المالٌة‌المشفرة‌بٌن‌البنون،‌وتتمثل‌أبرز‌فوابد‌النظام‌فً‌ضمان‌سرعة‌تحوٌل‌الأموال‌مع‌الحفاظ‌

علاوة‌على‌ذلن،‌ٌسُهم‌فً‌تملٌل‌من‌مخاطر‌الًحتٌال‌المالً،‌مما‌ٌجعل‌التجارة‌.‌على‌أمان‌وسرٌة‌البٌانات

الخلاصة‌إن‌تشفٌر‌المعاملات‌المصرفٌة‌الدولٌة‌عبر‌نظام‌سوٌفت‌ٌعزز‌من‌أمان‌ .الدولٌة‌أكثر‌ثمة‌وأماناً

وموثولٌة‌التحوٌلات‌المالٌة‌بٌن‌الدول،‌وٌعد‌من‌العوامل‌الأساسٌة‌التً‌تساهم‌فً‌تحسٌن‌فعالٌة‌التجارة‌

‌2.العالمٌة،‌مع‌ضمان‌حماٌة‌المعلومات‌المالٌة‌من‌الهجمات‌الإلكترونٌة

                                                           
1

‌225-220ص‌.2018دار‌الكتب‌العلمٌة،‌:‌الماهرة. النظرٌة والتطبٌك: التجارة الإلكترونٌة؛عبد‌العظٌمحسام
2

‌.200-180ص‌‌2017مكتبة‌النهضة‌المصرٌة،‌:‌‌الماهرة.المبادئ والتطبٌمات: الالتصاد الرلمً؛1نبٌل‌صلاح‌العربً‌
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المصدرة‌فً‌ظل‌التحول‌المتسارع‌نحو‌الرلمنة‌فً‌مجال‌/تؤمٌن‌اختراق‌حسابات‌الشركات‌المستوردة.‌3

التجارة‌الدولٌة،‌أصبحت‌حسابات‌الشركات‌الناشطة‌فً‌الًستٌراد‌والتصدٌر‌عرضة‌بشكل‌متزاٌد‌

تحتوي‌هذه‌الحسابات‌على‌معطٌات‌حساسة‌تشمل‌العمود‌الدولٌة،‌تفاصٌل‌.‌للاخترالات‌الإلكترونٌة

لذلن،‌فإن‌.‌التحوٌلات‌البنكٌة،‌ملفات‌الشحن،‌لواعد‌بٌانات‌العملاء‌والموردٌن،‌والوثابك‌التجارٌة‌الرسمٌة

أي‌اختراق‌لهذه‌الحسابات‌لد‌ٌإدي‌إلى‌خسابر‌مالٌة‌جسٌمة،‌إربان‌فً‌المعاملات‌الدولٌة،‌وحتى‌تولؾ‌تام‌

وللولاٌة‌من‌هذه‌ .فً‌العملٌات‌التجارٌة،‌ناهٌن‌عن‌الأضرار‌المعنوٌة‌المرتبطة‌بفمدان‌ثمة‌الشركاء‌الدولٌٌن

المخاطر،‌أصبح‌من‌الضروري‌أن‌تعتمد‌المإسسات‌آلٌات‌حماٌة‌متكاملة‌لحساباتها‌الرلمٌة،‌والتً‌ٌمكن‌

  :تفصٌلها‌كما‌ٌلً

 :تعزٌز ضوابط الدخول للحسابات-ا

بل‌ٌتوجب‌استخدام‌آلٌات‌دخول‌متعددة‌.‌لً‌ٌكفً‌الًعتماد‌على‌كلمات‌المرور‌التملٌدٌة،‌مهما‌بلؽت‌لوتها

الطبمات،‌مثل‌التحمك‌عبر‌رمز‌ٌرُسل‌إلى‌الهاتؾ‌المحمول،‌أو‌عبر‌البرٌد‌الإلكترونً،‌أو‌باستخدام‌وسابل‌

هذا‌النوع‌من‌التحمك‌المزدوج‌أو‌المتعدد‌ٌزٌد‌من‌.‌تعرٌؾ‌بٌومترٌة‌كالبصمة‌أو‌التعرؾ‌على‌الوجه

  .صعوبة‌اختراق‌الحسابات،‌حتى‌فً‌حالة‌تسرٌب‌البٌانات‌الأصلٌة

 :تشفٌر كامل للمعلومات أثناء التخزٌن والإرسال-ب

وعلٌه،‌فإن‌أي‌.‌تشفٌر‌البٌانات‌هو‌عملٌة‌تحوٌل‌المعلومات‌إلى‌رموز‌ٌصعب‌فكها‌من‌لبل‌ؼٌر‌المخوّلٌن

محاولة‌لًختراق‌الحسابات‌ستواجه‌بمحتوى‌ؼٌر‌ممروء‌وعدٌم‌الفابدة‌بالنسبة‌للمهاجم،‌مما‌ٌشكّل‌حاجزًا‌

  .تمنٌاً‌فعالًً‌ضد‌استؽلال‌البٌانات

 :مرالبة السلون الرلمً للمستخدمٌن داخل الحسابات-ج

تعتمد‌الشركات‌الرابدة‌على‌أنظمة‌ذكٌة‌لادرة‌على‌تحلٌل‌سلون‌المستخدمٌن‌داخل‌النظام،‌ورصد‌أي‌

تصرفات‌مشبوهة،‌كالدخول‌من‌مناطك‌جؽرافٌة‌ؼٌر‌معتادة،‌أو‌تنزٌل‌كمٌات‌كبٌرة‌من‌البٌانات‌بشكل‌ؼٌر‌

هذه‌المرالبة‌اللحظٌة‌تسمح‌بالكشؾ‌المبكر‌عن‌محاولًت‌الًختراق‌والتفاعل‌معها‌بسرعة‌لبل‌ولوع‌.‌مبرر

 .1الضرر

                                                           
1

‌‌54-‌44ص‌ .2019دار‌الفكر‌الجامعً،‌:‌الماهرةأمن المعلومات وحماٌتها فً التجارة الإلكترونٌة؛عبد‌الحافظ،‌أحمد
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 :تحدٌث مستمر للبرامج وأنظمة الحماٌة-د

لذلن‌ٌجب‌الحرص‌على‌.‌الثؽرات‌الأمنٌة‌ؼالباً‌ما‌تكون‌ناتجة‌عن‌استخدام‌برمجٌات‌لدٌمة‌لم‌ٌتم‌تحدٌثها

تنزٌل‌التحدٌثات‌الأمنٌة‌بشكل‌دوري‌وفوري،‌سواء‌بالنسبة‌لنظام‌التشؽٌل‌أو‌تطبٌمات‌إدارة‌الحسابات‌

  .والمعاملات‌التجارٌة

 :التوعٌة والتدرٌب الأمنً للموظفٌن-و

فكثٌر‌من‌الهجمات‌تنجح‌نتٌجة‌انخداع‌الموظؾ‌.‌ٌمثل‌العنصر‌البشري‌أحد‌أهم‌ثؽرات‌الأمن‌الرلمً

ولهذا،‌ٌجب‌تنظٌم‌دورات‌تدرٌبٌة‌دورٌة‌لجمٌع‌العاملٌن‌.‌برسابل‌احتٌالٌة،‌أو‌ضؽطه‌على‌روابط‌ضارة

  .لتعرٌفهم‌بؤسالٌب‌الخداع‌الحدٌثة،‌وطرق‌التبلٌػ‌عن‌أي‌نشاط‌مرٌب

 :استخدام أنظمة إدارة الهوٌة والصلاحٌات-ه

ٌتوجب‌على‌الشركات‌ضبط‌من‌له‌حك‌الدخول‌إلى‌كل‌نوع‌من‌المعلومات‌داخل‌الحسابات،‌بحٌث‌لً‌ٌمكن‌

هذا‌ٌملل‌من‌احتمالًت‌التسرٌب‌الداخلً‌أو‌.‌لأي‌موظؾ‌أن‌ٌصل‌إلى‌معلومات‌تفوق‌اختصاصه‌أو‌مهمته

‌ .الًختراق‌الناتج‌عن‌استؽلال‌صلاحٌات‌ؼٌر‌مضبوطة

‌كما‌تعمل‌على‌التحمٌك‌فً‌محاولًت‌الدخول‌الفاشلة‌‌متابعتهالأنها‌لد‌تكون‌مإشرًا‌على‌هجمات‌إلكترونٌة‌

تعُد‌ .وجود‌سجلات‌كاملة‌للدخول‌والخروج‌من‌الحسابات‌ٌساعد‌على‌التتبع‌والمساءلة.‌ٌجري‌التحضٌر‌لها

حماٌة‌هذه‌الحسابات‌من‌الًختراق‌ضماناً‌مباشرًا‌لًستمرارٌة‌النشاط‌التجاري‌فً‌البٌبة‌الرلمٌة‌العالمٌة،‌

وتسُهم‌بشكل‌مباشر‌فً‌تعزٌز‌الثمة‌بٌن‌الفاعلٌن‌الًلتصادٌٌن،‌وتثبٌت‌مولع‌الشركة‌كمإسسة‌موثولة‌وآمنة‌

‌ًً ‌1إلكترون

:  تمكٌن التجارة الإلكترونٌة العابرة للحدود.4

تؤمٌن‌منصات‌البٌع‌العالمٌة‌أصبحت‌التجارة‌الإلكترونٌة‌العابرة‌للحدود‌من‌أبرز‌مظاهر‌العولمة‌

الًلتصادٌة‌الحدٌثة،‌حٌث‌تمُكّن‌الأفراد‌والمإسسات‌من‌بٌع‌وشراء‌السلع‌والخدمات‌عبر‌الإنترنت،‌دون‌

ولد‌ساهمت‌المنصات‌.‌التمٌد‌بالحدود‌الجؽرافٌة‌أو‌المٌود‌التملٌدٌة‌التً‌كانت‌تعرلل‌التبادل‌التجاري‌الدولً

الرلمٌة‌الكبرى،‌مثل‌الأسواق‌الإلكترونٌة‌العالمٌة،‌فً‌تسهٌل‌هذه‌العملٌات،‌مما‌جعلها‌عنصرًا‌حاسمًا‌فً‌
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‌‌188ص‌.2020مكتبة‌الشروق‌الدولٌة،‌:‌‌الماهرة.أمن المعلومات وحماٌة الخصوصٌة فً التجارة الإلكترونٌة؛زكرٌاعماد‌
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ؼٌر‌أن‌هذا‌التوسع‌ترافك‌مع‌تحدٌات‌أمنٌة‌خطٌرة،‌أبرزها‌التزوٌر،‌ .نمو‌التجارة‌الرلمٌة‌وتوسّعها

الًحتٌال،‌سرلة‌البٌانات،‌وانتهان‌الخصوصٌة،‌الأمر‌الذي‌ٌجعل‌من‌تؤمٌن‌منصات‌التجارة‌الإلكترونٌة‌

وتتجلى‌آلٌات‌ .العالمٌة‌ضرورة‌لصوى‌لضمان‌بٌبة‌رلمٌة‌آمنة‌للمستخدمٌن‌والمستثمرٌن‌على‌حد‌سواء

  :التؤمٌن‌الأساسٌة‌لهذه‌المنصات‌فً‌عدة‌محاور‌ربٌسٌة،‌نعرضها‌فٌما‌ٌلً

 تعزٌز بنٌة الحماٌة الرلمٌة للمنصة-ا

ٌشمل‌ذلن‌استخدام‌أنظمة‌حماٌة‌متطورة‌لادرة‌على‌صدّ‌الهجمات‌الإلكترونٌة،‌ومرالبة‌حركة‌البٌانات،‌

والتصدي‌لمحاولًت‌الًختراق،‌مع‌الًعتماد‌على‌تمنٌات‌تحلٌل‌سلون‌المستخدمٌن‌لًكتشاؾ‌الأنشطة‌

  .المشبوهة‌فورًا

 التشفٌر الكامل للمعاملات والبٌانات-ب

سواء‌كانت‌معلومات‌شخصٌة،‌أو‌بٌانات‌دفع،‌أو‌–‌ٌجب‌أن‌تكون‌جمٌع‌البٌانات‌المتبادلة‌على‌المنصة‌

تفاصٌل‌الطلبٌات‌‌مشفرّة‌بالكامل‌لحماٌتها‌من‌أي‌محاولة‌اعتراض‌أو‌تسرٌب‌خلال‌عملٌات‌الإرسال‌أو‌

  .التخزٌن

 ضمان مصدالٌة البائعٌن والمشترٌن-ج

تموم‌المنصات‌الموثولة‌بفرض‌شروط‌صارمة‌للتسجٌل،‌من‌خلال‌التحمك‌من‌الهوٌة،‌وربط‌الحسابات‌

  .التجارٌة‌بوثابك‌رسمٌة‌معتمدة،‌ما‌ٌملل‌من‌احتمالًت‌وجود‌أطراؾ‌وهمٌة‌أو‌احتٌالٌة

 حماٌة أنظمة الدفع الإلكترونً-ح

ٌجب‌أن‌تضمن‌المنصة‌حماٌة‌عملٌات‌الدفع‌الرلمً‌من‌خلال‌توفٌر‌وسابل‌دفع‌آمنة،‌وإشراؾ‌مباشر‌على‌

كل‌تحوٌل‌مالً،‌إلى‌جانب‌التعاون‌مع‌مإسسات‌مالٌة‌موثولة‌لضمان‌شفافٌة‌العملٌات‌المالٌة‌وسهولة‌

  .تتبعها

 آلٌات الشكاوى وتسوٌة النزاعات-ج
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تؤمٌن‌المنصة‌لً‌ٌتولؾ‌على‌الحماٌة‌التمنٌة‌فحسب،‌بل‌ٌشمل‌أٌضًا‌وجود‌آلٌات‌لانونٌة‌واضحة‌تمكّن‌

  .الأطراؾ‌المتعاملة‌من‌تمدٌم‌الشكاوى‌وتسوٌة‌المنازعات‌بسرعة‌وشفافٌة،‌ما‌ٌزٌد‌من‌ثمة‌المستخدمٌن‌بها

 الامتثال للموانٌن الدولٌة فً حماٌة المستهلن-ه

من‌المهم‌أن‌تلتزم‌هذه‌المنصات‌بالتشرٌعات‌الدولٌة‌المتعلمة‌بحموق‌المستهلن،‌لً‌سٌما‌من‌حٌث‌حماٌة‌

  .بٌاناته،‌ضمان‌جودة‌المنتجات،‌وتوفٌر‌شروط‌استرجاع‌عادلة‌فً‌حال‌وجود‌خلل‌أو‌تلاعب

 التعاون مع سلطات الأمن السٌبرانً الدولٌة-و

لضمان‌استجابة‌سرٌعة‌لأي‌تهدٌد‌إلكترونً‌عابر‌للحدود،‌ٌنبؽً‌أن‌تنسّك‌المنصات‌الكبرى‌مع‌الهٌبات‌

المختصة‌فً‌الأمن‌الرلمً‌على‌المستوى‌الدولً،‌وتشارن‌فً‌مبادرات‌التبلٌػ‌المشترن‌عن‌المخاطر‌

وبفضل‌هذه‌الإجراءات،‌ٌمكن‌تعزٌز‌مكانة‌التجارة‌الإلكترونٌة‌العابرة‌للحدود‌كخٌار‌آمن‌وفعال‌ .والثؽرات

للتبادل‌التجاري،‌وتوسٌع‌دابرة‌المشاركة‌فً‌الًلتصاد‌الرلمً‌العالمً،‌خصوصًا‌فً‌ظل‌تزاٌد‌الًعتماد‌

‌1.على‌التسوق‌الإلكترونً‌فً‌مختلؾ‌أنحاء‌العالم

 تٌسٌر العملٌات الجمركٌة الرلمٌة .5

 تؤمٌن أنظمة التخلٌص الجمركً الإلكترونً-ا

ٌعُتبر‌التخلٌص‌الجمركً‌الإلكترونً‌من‌الأدوات‌الأساسٌة‌التً‌تسهل‌حركة‌التجارة‌الدولٌة‌وتختصر‌

ٌعتمد‌هذا‌النظام‌على‌استخدام‌البرمجٌات‌والتمنٌات‌الرلمٌة‌لتمدٌم‌البٌانات‌الجمركٌة،‌دفع‌.‌الولت‌والجهد

ورؼم‌المزاٌا‌العدٌدة‌لهذه‌الأنظمة،‌فإن‌تؤمٌنها‌ٌشكل‌تحدٌاً‌كبٌرًا‌.‌الرسوم،‌وتتبع‌الشحنات‌بشكل‌إلكترونً

لذلن،‌ٌجب‌تعزٌز‌أنظمة‌التخلٌص‌.‌نظرًا‌لأن‌أي‌اختراق‌لد‌ٌإدي‌إلى‌فوضى‌فً‌التعاملات‌التجارٌة

الجمركً‌الإلكترونً‌باستخدام‌تمنٌات‌التشفٌر‌المتمدمة‌لضمان‌حماٌة‌البٌانات‌المتبادلة‌بٌن‌جمٌع‌الأطراؾ‌

كما‌ٌجب‌استخدام‌أدوات‌ .المعنٌة،‌مثل‌الشركات‌المصدرة‌والمستوردة،‌والسلطات‌الجمركٌة،‌وبنون‌الدفع

تحلٌل‌سلوكً‌ذكً‌للكشؾ‌عن‌أي‌نشاط‌مشبوه‌أو‌تلاعب،‌مثل‌إدخال‌بٌانات‌ؼٌر‌صحٌحة‌أو‌محاولة‌
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‌.2016دار‌الفجر‌للنشر،‌:‌بٌروت.‌الوالع والمستمبل: التجارة الإلكترونٌة الحدٌثة؛سلٌمعلً
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تعزٌز‌هذه‌الأنظمة‌ٌعنً‌ضمان‌التزام‌كل‌الأطراؾ‌بالمعاٌٌر‌المانونٌة‌.‌التهرب‌من‌الرسوم‌الجمركٌة

  .وتعزٌز‌الثمة‌فً‌التجارة‌الدولٌة‌الرلمٌة

 التصدٌر الرلمٌة/حماٌة وثائك الاستٌراد-ب

.‌الوثابك‌الرلمٌة‌المتعلمة‌بالًستٌراد‌والتصدٌر‌تمثل‌أساس‌عملٌة‌التحمك‌من‌صحة‌المعاملات‌التجارٌة

تشمل‌هذه‌الوثابك‌الفواتٌر‌الجمركٌة،‌شهادات‌المنشؤ،‌إشعارات‌الشحن،‌وؼٌرها‌من‌الوثابك‌التً‌تعُتبر‌

ولضمان‌حماٌة‌هذه‌الوثابك‌من‌التلاعب‌أو‌التسرٌب،‌ٌتم‌.‌ضرورٌة‌لتؤمٌن‌السلع‌المتداولة‌عبر‌الحدود

إضافة‌إلى‌ذلن،‌تسُتخدم‌.‌استخدام‌تمنٌات‌التشفٌر‌الحدٌثة‌التً‌تبُمً‌البٌانات‌مشفرة‌أثناء‌نملها‌وتخزٌنها

أنظمة‌التولٌع‌الإلكترونً‌لضمان‌أن‌الوثابك‌المرسلة‌صحٌحة‌وآمنة‌ولً‌ٌمكن‌تعدٌلها‌من‌لبل‌أطراؾ‌ؼٌر‌

ٌجب‌على‌السلطات‌الجمركٌة‌التؤكد‌من‌أن‌جمٌع‌الوثابك‌الممدمة‌مع‌الشحنات‌هً‌أصلٌة‌ومعتمدة،‌ .موثولة

  .ما‌ٌساهم‌فً‌تملٌل‌مخاطر‌التلاعب‌وٌزٌد‌من‌موثولٌة‌المعاملات‌الجمركٌة

 منع تزوٌر الشهادات والتراخٌص الدولٌة-ج

تعد‌الشهادات‌والتراخٌص‌الدولٌة،‌مثل‌شهادات‌المنشؤ،‌تصارٌح‌الًستٌراد،‌شهادات‌الفحص،‌وؼٌرها،‌من‌

.‌العناصر‌الحٌوٌة‌فً‌ضمان‌توافك‌البضابع‌مع‌المعاٌٌر‌الصحٌة‌والبٌبٌة‌والًلتصادٌة‌الخاصة‌بكل‌دولة

ومع‌ازدٌاد‌الًعتماد‌على‌العملٌات‌الرلمٌة،‌أصبح‌تزوٌر‌هذه‌الوثابك‌ٌمثل‌تهدٌداً‌كبٌرًا‌لأمن‌التجارة‌

للتصدي‌لهذه‌المخاطر،‌ٌتم‌استخدام‌تمنٌات‌متمدمة‌مثل‌التولٌع‌الرلمً‌الذي‌ٌعُد‌من‌أكثر‌الأسالٌب‌.‌الدولٌة

لمنع‌التلاعب‌ (Watermarking) كما‌تسُتخدم‌الرموز‌المابٌة.‌أماناً‌فً‌ضمان‌صحة‌الوثابك‌وتوثٌمها

إضافة‌إلى‌ذلن،‌ٌمكن‌الًعتماد‌على‌تمنٌة‌البلون‌تشٌن‌لتسجٌل‌وتوثٌك‌الشهادات‌والتراخٌص‌بطرٌمة‌.‌بها

باعتماد‌هذه‌التمنٌات،‌.‌لً‌ٌمكن‌تعدٌلها‌أو‌تؽٌٌرها،‌ما‌ٌعزز‌من‌الشفافٌة‌والمصدالٌة‌فً‌التجارة‌الدولٌة

ٌمكن‌تملٌل‌التزوٌر‌بشكل‌كبٌر‌وضمان‌التحمك‌الفعاّل‌من‌مصدالٌة‌الشهادات‌والتراخٌص‌المعتمدة‌فً‌

‌1.التجارة‌عبر‌الحدود

 حماٌة الملكٌة الفكرٌة فً التبادل التجاري 6

 تؤمٌن براءات الاختراع والتصامٌم-ا
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‌‌89ص‌.2015دار‌وابل‌للنشر،‌:‌عمان.المفاهٌم والتطبٌمات: التجارة الإلكترونٌة؛المٌسً‌ٌحٌى
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براءات‌الًختراع‌والتصامٌم‌الصناعٌة‌تمثل‌جزءًا‌أساسٌاً‌من‌الملكٌة‌الفكرٌة‌التً‌تحمً‌الًبتكارات‌

فً‌عالم‌التجارة‌الدولٌة‌والتبادل‌التجاري‌الرلمً،‌تصبح‌حماٌة‌.‌والإبداعات‌من‌الًستنساخ‌ؼٌر‌المانونً

هذه‌البراءات‌والتصامٌم‌أمرًا‌بالػ‌الأهمٌة،‌خاصة‌مع‌تزاٌد‌السرعة‌التً‌تنُمل‌بها‌المعلومات‌والمنتجات‌

لحماٌة‌براءات‌الًختراع،‌ٌجب‌استخدام‌أنظمة‌تشفٌر‌متمدمة‌لتمكٌن‌نمل‌المعلومات‌المتعلمة‌.‌عبر‌الإنترنت

بالبراءات‌بؤمان،‌مع‌ضمان‌أن‌الأشخاص‌المصرح‌لهم‌فمط‌هم‌من‌ٌمكنهم‌الوصول‌إلى‌هذه‌البٌانات‌

علاوة‌على‌ذلن،‌ٌمكن‌استخدام‌تمنٌات‌البلون‌تشٌن‌لتوثٌك‌براءات‌الًختراع،‌مما‌ٌوفر‌سجلًا‌.‌الحساسة

من‌خلال‌هذه‌الإجراءات،‌.‌ثابتاً‌وآمناً‌ٌمكن‌الرجوع‌إلٌه‌عند‌الحاجة،‌وٌمنع‌التلاعب‌فً‌البٌانات‌أو‌سرلتها

ٌتم‌ضمان‌أن‌حموق‌الملكٌة‌الفكرٌة‌المتعلمة‌بالًختراعات‌والتصامٌم‌محمٌة‌من‌الًستنساخ‌ؼٌر‌المشروع‌

  .فً‌الأسواق‌العالمٌة

 حماٌة الأسرار التجارٌة أثناء النمل الرلمً-ب

الأسرار‌التجارٌة‌مثل‌لواعد‌البٌانات،‌استراتٌجٌات‌التسوٌك،‌صٌػ‌المنتجات،‌وأي‌معلومات‌تعتبر‌لٌمة‌

استخدام‌التمنٌات‌.‌وحساسة‌بالنسبة‌للمإسسات‌التجارٌة،‌تحتاج‌إلى‌حماٌة‌صارمة‌أثناء‌نملها‌عبر‌الإنترنت

الأمنٌة‌المناسبة‌مثل‌التشفٌر‌من‌طرؾ‌إلى‌طرؾ‌ٌعُد‌أمرًا‌ضرورٌاً‌لضمان‌عدم‌اعتراض‌أو‌سرلة‌هذه‌

ٌجب‌تطبٌك‌أدوات‌تحمك‌متعددة‌الأطراؾ‌لضمان‌أن‌.‌الأسرار‌أثناء‌إرسالها‌عبر‌الشبكات‌الرلمٌة

إضافة‌إلى‌ذلن،‌ٌمكن‌.‌الأشخاص‌الذٌن‌ٌتعاملون‌مع‌هذه‌المعلومات‌هم‌فمط‌من‌ٌحك‌لهم‌الوصول‌إلٌها

للأنظمة‌المابمة‌على‌الذكاء‌الًصطناعً‌مرالبة‌الأنشطة‌المشبوهة‌بشكل‌فوري‌لًكتشاؾ‌أي‌محاولة‌

بالتالً،‌فإن‌حماٌة‌الأسرار‌التجارٌة‌أثناء‌النمل‌الرلمً‌ٌعُتبر‌خطوة‌أساسٌة‌.‌للوصول‌ؼٌر‌المصرح‌به

  .لضمان‌سرٌة‌المعلومات‌التجارٌة‌وحماٌتها‌من‌السرلة‌أو‌التلاعب

 مكافحة لرصنة المنتجات الرلمٌة-ج

تعد‌لرصنة‌المنتجات‌الرلمٌة،‌مثل‌البرمجٌات،‌الكتب‌الإلكترونٌة،‌الأفلام،‌والموسٌمى،‌من‌المضاٌا‌البارزة‌

هذه‌المرصنة‌تإثر‌سلباً‌على‌حموق‌الملكٌة‌الفكرٌة‌وتسبب‌خسابر‌كبٌرة‌لأصحاب‌.‌فً‌التجارة‌الرلمٌة

لمكافحة‌هذه‌المرصنة،‌ٌمكن‌استخدام‌تمنٌات‌مثل‌التشفٌر‌الرلمً‌لحماٌة‌المحتوى،‌مما‌ .المنتجات‌الرلمٌة

ٌجعل‌من‌الصعب‌على‌أي‌شخص‌ؼٌر‌مصرح‌له‌الوصول‌إلى‌هذه‌المنتجات‌أو‌توزٌعها‌بشكل‌ؼٌر‌

التً‌تتٌح‌لأصحاب‌المنتجات‌ (DRM) بالإضافة‌إلى‌ذلن،‌تتوفر‌أنظمة‌إدارة‌الحموق‌الرلمٌة.‌لانونً
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من‌خلال‌هذه‌الأنظمة،‌ٌتم‌الحد‌من‌.‌الرلمٌة‌التحكم‌فً‌كٌفٌة‌توزٌع‌واستخدام‌منتجاتهم‌عبر‌الإنترنت

كما‌ٌمكن‌تشجٌع‌التعاون‌بٌن‌.‌انتشار‌النسخ‌ؼٌر‌المانونٌة‌وحماٌة‌الملكٌة‌الفكرٌة‌للمنتجات‌الرلمٌة

الشركات‌الكبرى‌والحكومات‌فً‌إطار‌اتفالٌات‌مكافحة‌المرصنة‌على‌الإنترنت،‌مما‌ٌساهم‌فً‌تحسٌن‌

‌1.التشرٌعات‌وتطبٌك‌الموانٌن‌الخاصة‌بحماٌة‌حموق‌الملكٌة‌الفكرٌة‌فً‌الفضاء‌الرلمً

 تعزٌز الثمة بٌن الشركاء التجارٌٌن .7

 أنظمة التحمك من الهوٌة الموثولة-ا

فً‌ظل‌التحول‌الرلمً‌المتسارع‌فً‌التجارة‌العالمٌة،‌أصبح‌من‌الضروري‌تعزٌز‌الثمة‌بٌن‌الشركاء‌

أنظمة‌التحمك‌من‌الهوٌة‌تعُد‌من‌الوسابل‌الأساسٌة‌ .التجارٌٌن‌عبر‌تؤكٌد‌الهوٌة‌الموثولة‌للأطراؾ‌المتعاملة

فً‌التجارة‌الإلكترونٌة،‌.‌لضمان‌أن‌الأطراؾ‌التً‌تتعامل‌مع‌بعضها‌البعض‌هً‌كٌانات‌حمٌمٌة‌وصحٌحة

أو‌التوثٌك‌البٌومتري‌لضمان‌ (Two-Factor Authentication) ٌتم‌اعتماد‌تمنٌات‌مثل‌التحمك‌الثنابً

من‌خلال‌هذه‌الأنظمة،‌ٌمكن‌التحمك‌من‌هوٌة‌الأشخاص‌أو‌المإسسات‌عبر‌طرق‌.‌مصدالٌة‌الهوٌة

متعددة،‌مثل‌كلمات‌المرور،‌الرموز‌المرسلة‌إلى‌الهاتؾ،‌أو‌حتى‌المٌاسات‌البٌومترٌة‌مثل‌بصمة‌الأصبع‌

كما‌ٌمكن‌استخدام‌التولٌع‌الرلمً‌فً‌المعاملات‌التجارٌة‌لضمان‌أن‌جمٌع‌الأطراؾ‌تموم‌ .أو‌الوجه

هذا‌ٌعزز‌الأمان‌وٌملل‌من‌مخاطر‌الًحتٌال‌أو‌التلاعب‌فً‌.‌بالمعاملات‌بناءً‌على‌معلومات‌دلٌمة‌وموثولة

  .المعاملات‌التجارٌة،‌مما‌ٌعزز‌الثمة‌بٌن‌الشركات‌والأطراؾ‌المتعاملة

 (ISO 27001 مثل) شهادات الأمان السٌبرانً للمإسسات-ب

تمثل‌معٌارًا‌دولٌاً‌معترفاً‌به‌لإدارة‌أمن‌المعلومات‌داخل‌ ISO 27001 الشهادات‌السٌبرانٌة‌مثل

هذه‌الشهادات‌تظُهر‌التزام‌المإسسة‌بحماٌة‌بٌانات‌عملابها،‌وحفظ‌المعلومات‌بشكل‌آمن،‌.‌المإسسات

ٌعتبر‌خطوة‌ ISO 27001 الحصول‌على‌شهادة.‌وتطبٌك‌أفضل‌الممارسات‌فً‌مجال‌الأمن‌السٌبرانً

هامة‌لتعزٌز‌الثمة‌بٌن‌الشركاء‌التجارٌٌن،‌حٌث‌ٌظُهر‌للشركات‌المتعاملة‌أن‌هذه‌المإسسة‌لد‌اتخذت‌جمٌع‌

كما‌أن‌هذه‌.‌التدابٌر‌اللازمة‌لضمان‌حماٌة‌البٌانات‌وحماٌتها‌من‌الًخترالات‌أو‌الهجمات‌الإلكترونٌة

الشهادات‌تساهم‌فً‌إنشاء‌بٌبة‌آمنة‌للعمل‌وتملل‌من‌مخاطر‌الخرولات‌الأمنٌة‌التً‌لد‌تضر‌بسمعة‌الشركة‌

                                                           
1
‌‌‌41ص‌2021دار‌العلوم‌للنشر،‌:‌‌الماهرة.أمن المعلومات فً التجارة الإلكترونٌة؛لجندي‌فإادا
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من‌خلال‌اعتماد‌هذه‌الشهادات،‌ٌمكن‌للمإسسات‌أن‌تضمن‌للعملاء‌والشركاء‌.‌أو‌تإدي‌إلى‌خسابر‌مالٌة

‌1.التجارٌٌن‌مستوى‌عالٍ‌من‌الأمان‌فً‌المعاملات‌والبٌانات

 من الآثار الإٌجابٌة للتطورات فً التبادل التجاري الرلمً .8

 %40-25خفض تكالٌف المعاملات الدولٌة بنسبة -ا

من‌أبرز‌الآثار‌الإٌجابٌة‌لتطبٌك‌الأنظمة‌الرلمٌة‌فً‌التجارة‌الدولٌة‌هو‌خفض‌التكالٌؾ‌المرتبطة‌

عند‌اعتماد‌الأنظمة‌الرلمٌة‌للأعمال‌التجارٌة،‌ٌتم‌تملٌل‌الحاجة‌إلى‌الإجراءات‌.‌بالمعاملات‌التجارٌة

.‌الورلٌة‌والٌدوٌة‌المعمدة،‌مما‌ٌإدي‌إلى‌تسرٌع‌العملٌات‌وتملٌل‌النفمات‌المتعلمة‌بالنمل،‌الطباعة،‌والتخزٌن

كما‌تساهم‌تمنٌات‌مثل‌الذكاء‌الًصطناعً‌والبلون‌تشٌن‌فً‌تسرٌع‌الإجراءات‌المالٌة‌والتجارٌة،‌مما‌ٌإدي‌

بالإضافة‌إلى‌ذلن،‌ٌمكن‌تملٌل‌عدد‌.‌إلى‌توفٌر‌الولت‌والتكالٌؾ‌المرتبطة‌بالتحمك‌من‌المعاملات‌وتنفٌذها

فً‌النهاٌة،‌تساهم‌.‌الوسطاء‌المشاركٌن‌فً‌العملٌات‌التجارٌة‌بفضل‌تحسٌن‌التواصل‌بٌن‌الأطراؾ‌المعنٌة

،‌مما‌ٌعزز‌المدرة‌التنافسٌة‌للشركات‌%40إلى‌%‌25هذه‌التحسٌنات‌فً‌تملٌل‌التكالٌؾ‌بنسبة‌تتراوح‌من‌

  .وٌزٌد‌من‌ربحٌتها

 %50-30تملٌل حالات الاحتٌال التجاري بنسبة -ب

.‌التكنولوجٌا‌الرلمٌة‌تمدم‌مجموعة‌من‌الأدوات‌التً‌تساهم‌فً‌تملٌل‌المخاطر‌المرتبطة‌بالًحتٌال‌التجاري

باستخدام‌الأنظمة‌المتمدمة‌للتحمك‌من‌الهوٌة،‌التولٌع‌الرلمً،‌وتمنٌات‌التشفٌر،‌ٌمكن‌تحسٌن‌الأمان‌وتملٌل‌

كما‌تساهم‌الأنظمة‌الذكٌة‌التً‌تعتمد‌على‌تحلٌل‌البٌانات‌.‌التلاعب‌أو‌التزوٌر‌فً‌المعاملات‌التجارٌة

والذكاء‌الًصطناعً‌فً‌اكتشاؾ‌الأنماط‌المشبوهة‌فً‌ولت‌مبكر،‌مما‌ٌملل‌من‌احتمالٌة‌حدوث‌عملٌات‌

ولد‌أظهرت‌الدراسات‌أن‌الشركات‌التً‌تعتمد‌على‌الأنظمة‌الرلمٌة‌للتعامل‌مع‌المدفوعات‌.‌احتٌال

هذا‌بدوره‌%.‌50و‌%‌30والتحمك‌من‌المعاملات‌لد‌تمكنت‌من‌تملٌل‌حالًت‌الًحتٌال‌بنسبة‌تتراوح‌بٌن‌

  .ٌعزز‌الثمة‌بٌن‌الشركات‌التجارٌة‌وٌحفز‌على‌إتمام‌المعاملات‌التجارٌة‌بؤمان‌وفعالٌة

 زٌادة حجم التجارة الإلكترونٌة العالمٌة بشكل آمن-ج

                                                           

‌‌200ص‌2019دار‌جروس‌للنشر،‌:‌‌عمان. التجارة الإلكترونٌة وحماٌة البٌانات الشخصٌة؛عادلنعٌمً‌
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التطورات‌الرلمٌة‌ساعدت‌على‌توسٌع‌نطاق‌التجارة‌الإلكترونٌة‌على‌المستوى‌العالمً،‌إذ‌ٌتُولع‌أن‌تستمر‌

من‌.‌هذه‌التجارة‌فً‌النمو‌بشكل‌متسارع‌مع‌توفٌر‌بٌبة‌آمنة‌وموثولة‌للمعاملات‌التجارٌة‌عبر‌الإنترنت

خلال‌ضمان‌الأمان‌السٌبرانً،‌التحمك‌من‌الهوٌة،‌وحماٌة‌المعلومات‌الحساسة،‌ٌستطٌع‌المشترون‌

هذا‌النمو‌ٌتُرجم‌إلى‌زٌادة‌فً‌حجم‌التجارة‌.‌والبابعون‌من‌جمٌع‌أنحاء‌العالم‌تنفٌذ‌المعاملات‌بؤمان

إضافة‌إلى‌ذلن،‌تتٌح‌التجارة‌.‌الإلكترونٌة‌بشكل‌ملحوظ،‌مما‌ٌساهم‌فً‌تحسٌن‌الًلتصاد‌العالمً

الإلكترونٌة‌الرلمٌة‌للأفراد‌والشركات‌فً‌الأسواق‌الناشبة‌الوصول‌إلى‌أسواق‌أكبر،‌مما‌ٌعزز‌من‌تبادل‌

من‌خلال‌تمنٌات‌التشفٌر‌وحماٌة‌البٌانات،‌ٌمكن‌التؤكد‌من‌أن‌.‌السلع‌والخدمات‌وٌزٌد‌من‌فرص‌العمل

‌.1المعاملات‌الإلكترونٌة‌تتم‌بطرٌمة‌آمنة،‌ما‌ٌحفز‌المزٌد‌من‌الشركات‌للاستثمار‌فً‌التجارة‌الإلكترونٌة

المبحث الثانً 

  التداعٌات السلبٌة للأمن السٌبٌرانً على العلالات الدولٌة

فً‌ظل‌التحوّل‌الرلمً‌المتسارع،‌لم‌تعد‌التهدٌدات‌السٌبرانٌة‌مجرّد‌اخترالات‌تمنٌة‌معزولة،‌بل‌أضحت‌

لمد‌أفرزت‌الطفرة‌الرلمٌة‌بٌبة‌جدٌدة‌من‌.‌أدوات‌استراتٌجٌة‌ذات‌أبعاد‌جٌوسٌاسٌة‌والتصادٌة‌عمٌمة

التفاعلات‌الدولٌة،‌تتداخل‌فٌها‌المصالح‌وتشتد‌فٌها‌حدة‌المنافسة،‌حٌث‌بات‌الأمن‌السٌبرانً‌عاملًا‌حاسمًا‌

ولد‌كشؾ‌هذا‌الوالع‌عن‌مجموعة‌من‌التداعٌات‌السلبٌة‌التً‌تتجاوز‌ .فً‌تشكٌل‌ملامح‌العلالات‌بٌن‌الدول

الأطر‌التمنٌة،‌لتطال‌جوهر‌العلالات‌السٌاسٌة‌والدبلوماسٌة،‌من‌خلال‌حملات‌التجسس،‌والتؤثٌر‌على‌

كما‌لم‌تسلم‌العلالات‌.‌العملٌات‌الًنتخابٌة،‌وتهدٌد‌السٌادة‌الوطنٌة،‌فضلًا‌عن‌زعزعة‌الثمة‌بٌن‌الدول

الًلتصادٌة‌الدولٌة‌من‌هذه‌التهدٌدات،‌حٌث‌تؤثرت‌سلاسل‌التورٌد،‌وتعطّلت‌أنظمة‌الدفع‌العالمٌة،‌وتزاٌدت‌

الهجمات‌على‌الملكٌة‌الفكرٌة،‌مما‌أدى‌إلى‌اختلالًت‌فً‌التجارة‌والًستثمار،‌وانخفاض‌ثمة‌الفاعلٌن‌

الأول‌:‌وعلٌه،‌ٌهدؾ‌هذا‌المسم‌إلى‌استعراض‌وتحلٌل‌هذه‌التداعٌات‌فً‌محورٌن‌ربٌسٌٌن .الًلتصادٌٌن

ٌتناول‌الأثر‌السلبً‌للأمن‌السٌبرانً‌فً‌المجال‌السٌاسً‌والدولً،‌والثانً‌ٌرصد‌الًنعكاسات‌الًلتصادٌة‌

‌.لهذه‌التهدٌدات‌فً‌السٌاق‌الدولً،‌مع‌تمدٌم‌أمثلة‌والعٌة‌وموثمّة‌تبرز‌خطورة‌الظاهرة

 

المطلب الأول   

                                                           
1
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  التداعٌات السلبٌة للأمن السٌبٌرانً فً مجال العلالات السٌاسٌة الدولٌة

فً‌ظل‌تصاعد‌التهدٌدات‌السٌبرانٌة‌عالمٌاً،‌بات‌الأمن‌السٌبرانً‌أحد‌أهم‌محاور‌التؤثٌر‌فً‌العلالات‌

السٌاسٌة‌الدولٌة،‌حٌث‌أضحى‌ٌمثل‌أداة‌فعالة‌فً‌الصراعات‌ؼٌر‌التملٌدٌة‌بٌن‌الدول،‌ووسٌلة‌لتحمٌك‌

لمد‌ساهم‌تطوّر‌أدوات‌الًختراق،‌والًعتماد‌.‌أهداؾ‌سٌاسٌة‌دون‌اللجوء‌إلى‌المواجهات‌العسكرٌة‌المباشرة

المتزاٌد‌على‌الرلمنة‌فً‌الأجهزة‌الحكومٌة‌والبنى‌التحتٌة،‌فً‌تحوٌل‌الفضاء‌السٌبرانً‌إلى‌ساحة‌صراع‌

سٌاسٌة‌بامتٌاز،‌تتجلى‌من‌خلالها‌مظاهر‌خفٌة‌من‌التدخل،‌والًبتزاز،‌والتجسس،‌وتعطٌل‌آلٌات‌التعاون‌

‌.الدولً

الفرع الأول 

 التهدٌدات السٌبٌرانٌة وأثرها على سٌادة الدول وعلالاتها السٌاسٌة 

التدخل السٌبرانً فً الشإون الداخلٌة للدول   :أولالًا 

أصبح‌الفضاء‌السٌبرانً‌أداة‌استراتٌجٌة‌بٌد‌الدول‌والجهات‌الفاعلة‌ؼٌر‌الحكومٌة‌للتدخل‌فً‌الشإون‌

الداخلٌة‌للدول‌الأخرى،‌بما‌ٌشكل‌تهدٌداً‌صرٌحًا‌لمبدأ‌السٌادة‌الوطنٌة‌الذي‌ٌعد‌أحد‌أسس‌النظام‌الدولً‌

لم‌ٌعد‌التدخل‌ممتصرًا‌على‌الأسالٌب‌التملٌدٌة‌عبر‌الؽزو‌العسكري‌أو‌الضؽوط‌الًلتصادٌة‌.‌الحدٌث

تتمثل‌أبرز‌ .والدبلوماسٌة،‌بل‌بات‌ٌتم‌من‌خلال‌وسابل‌رلمٌة‌متطورة‌ٌصعب‌كشفها‌وتتبع‌آثارها‌المباشرة

مظاهر‌التدخل‌السٌبرانً‌فً‌اختراق‌لواعد‌البٌانات‌الحكومٌة،‌والتلاعب‌بالمعلومات‌الحساسة،‌واختراق‌

كما‌ٌشمل‌هذا‌.‌شبكات‌الإعلام‌الرسمً‌وؼٌر‌الرسمً‌بهدؾ‌التؤثٌر‌على‌توجهات‌الرأي‌العام‌الداخلً

التدخل‌بث‌حملات‌تضلٌل‌إعلامً‌عبر‌وسابل‌التواصل‌الًجتماعً‌لدعم‌جماعات‌معارضة،‌أو‌إثارة‌

النزعات‌العرلٌة‌والطابفٌة،‌مما‌ٌإدي‌إلى‌تموٌض‌الًستمرار‌السٌاسً‌وزرع‌الفوضى‌داخل‌الدول‌

وٌعُد‌التدخل‌فً‌العملٌات‌الًنتخابٌة‌أحد‌أخطر‌أشكال‌التدخل‌السٌبرانً،‌حٌث‌ٌتم‌التلاعب‌ .المستهدفة

إضافة‌.‌بسجلات‌الناخبٌن،‌أو‌اختراق‌أنظمة‌التصوٌت،‌أو‌نشر‌معلومات‌مضللة‌تإثر‌على‌إرادة‌الناخبٌن

إلى‌ذلن،‌تموم‌بعض‌الدول‌باستخدام‌الهجمات‌السٌبرانٌة‌لتموٌض‌الثمة‌فً‌المإسسات‌الوطنٌة‌وإظهار‌

تشُكل‌هذه‌التدخلات‌تحدٌاً‌حمٌمٌاً‌للمجتمع‌الدولً،‌إذ‌ .عجز‌السلطات‌المحلٌة‌عن‌حماٌة‌أمنها‌الداخلً

ٌصعب‌إثبات‌المسإولٌة‌المباشرة‌عنها‌بسبب‌الطابع‌ؼٌر‌المادي‌للهجمات‌الإلكترونٌة،‌وإمكانٌة‌استخدام‌

كما‌أن‌ؼٌاب‌إطار‌لانونً‌دولً‌موحد‌ٌنظم‌السلون‌فً‌الفضاء‌.‌تمنٌات‌متمدمة‌لإخفاء‌هوٌة‌الفاعلٌن

السٌبرانً‌ٌزٌد‌من‌تعمٌد‌عملٌة‌التصدي‌لمثل‌هذه‌الًعتداءات،‌مما‌ٌدفع‌الدول‌إلى‌تطوٌر‌استراتٌجٌات‌
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وإزاء‌هذه‌التهدٌدات،‌أكدت‌العدٌد‌من‌ .دفاعٌة‌وهجومٌة‌سٌبرانٌة‌جدٌدة‌لضمان‌حماٌة‌أمنها‌الوطنً

ولد‌.‌المواثٌك‌والتمارٌر‌الدولٌة‌على‌ضرورة‌احترام‌مبادئ‌السٌادة‌وعدم‌التدخل،‌حتى‌فً‌الفضاء‌الرلمً

دعت‌الأمم‌المتحدة‌عبر‌فرٌك‌الخبراء‌الحكومٌٌن‌إلى‌اعتبار‌الهجمات‌السٌبرانٌة‌التً‌ترلى‌إلى‌مستوى‌

‌1 .الإخلال‌بسٌادة‌الدولة‌بمثابة‌أعمال‌عدوانٌة‌تتطلب‌ردا‌مناسبا‌فً‌إطار‌الشرعٌة‌الدولٌة

التجسس الإلكترونً واختراق الأنظمة الحكومٌة الحساسة   :ثانٌلًاا

أصبح‌التجسس‌الإلكترونً‌أحد‌أبرز‌التهدٌدات‌التً‌تواجه‌الأمن‌السٌبرانً‌على‌مستوى‌العالم،‌وٌشكل‌

فً‌عالمنا‌المعاصر،‌حٌث‌أصبحت‌البٌانات‌والمعلومات‌.‌خطرًا‌متزاٌداً‌على‌استمرار‌الدول‌وأمنها‌المومً

الحساسة‌تشكل‌رأس‌المال‌الًستراتٌجً‌لكل‌دولة،‌ٌعُد‌اختراق‌الأنظمة‌الحكومٌة‌والحصول‌على‌هذه‌

إن‌التجسس‌الإلكترونً‌لً‌ٌمتصر‌على‌سرلة‌.‌المعلومات‌سرًا‌من‌أسرار‌الحرب‌السٌبرانٌة‌الحدٌثة

المعلومات‌الحساسة‌فحسب،‌بل‌ٌتعداه‌لٌشمل‌استهداؾ‌البنى‌التحتٌة‌للدولة‌بؤكملها،‌بما‌فً‌ذلن‌المإسسات‌

إحدى‌أبرز‌سمات‌التجسس‌الإلكترونً‌هو‌استخدام‌ .المالٌة،‌أنظمة‌الدفاع،‌الًتصالًت،‌والخدمات‌الحٌوٌة

،‌(Spyware) وبرامج‌التجسس (Malware) أسالٌب‌متمدمة‌وأدوات‌متطورة،‌مثل‌البرمجٌات‌الخبٌثة

التً‌ٌتم‌زرعها‌فً‌الأنظمة‌الرلمٌة‌بهدؾ‌مرالبة‌البٌانات‌المتداولة‌بٌن‌الجهات‌الحكومٌة،‌أو‌سحبها‌بشكل‌

تتخذ‌هذه‌الهجمات‌فً‌بعض‌الأحٌان‌شكل‌هجمات‌ممنهجة‌ومنسمة‌تستهدؾ‌جهات‌متعددة‌.‌ؼٌر‌مربً

من‌الأمثلة‌البارزة‌على‌ .داخل‌الدولة‌المستهدفة‌فً‌ولت‌واحد،‌مما‌ٌزٌد‌من‌تعمٌد‌عملٌات‌الرد‌والملاحمة

،‌حٌث‌تم‌اختراق‌الشبكة‌2020الذي‌ولع‌فً‌عام‌SolarWindsهذا‌النوع‌من‌الهجمات‌هو‌هجوم

،‌وهً‌إحدى‌الشركات‌التً‌توفر‌حلول‌تكنولوجٌا‌المعلومات‌للعدٌد‌من‌SolarWindsالإلكترونٌة‌لشركة

أدى‌هذا‌الهجوم‌إلى‌اختراق‌بٌانات‌حساسة‌.‌الوكالًت‌الحكومٌة‌والشركات‌الكبرى‌فً‌الولًٌات‌المتحدة

لعدة‌وكالًت‌حكومٌة‌أمرٌكٌة،‌بما‌فً‌ذلن‌وزارة‌الخزانة‌ووزارة‌الأمن‌الداخلً،‌مما‌أتاح‌للجهات‌

المهاجمة‌الًطلاع‌على‌اتصالًت‌حساسة‌ومعلومات‌استراتٌجٌة‌ٌمكن‌أن‌تسُتخدم‌فً‌صٌاؼة‌سٌاسات‌دولٌة‌

كما‌أن‌التجسس‌الإلكترونً‌ٌستهدؾ‌فً‌بعض‌الأحٌان‌الدول‌ .أو‌لتوجٌه‌مصالح‌التصادٌة‌وجٌوسٌاسٌة

ذات‌الأنظمة‌السٌاسٌة‌المستبدة‌أو‌الضعٌفة‌بؽرض‌الحصول‌على‌معلومات‌استخباراتٌة‌حول‌السٌاسات‌

ٌتم‌استخدام‌هذه‌البٌانات‌لتوجٌه‌استراتٌجٌات‌السٌاسة‌.‌الداخلٌة‌أو‌التفاعل‌مع‌الحركات‌المعارضة

علاوة‌على‌ذلن،‌ .الخارجٌة،‌وللتؤثٌر‌على‌الخٌارات‌الًستراتٌجٌة‌للدول‌المستهدفة‌فً‌المحافل‌الدولٌة

                                                           
‌.90-88.‌،‌ص2021دار‌الفكر‌الجامعً،‌الإسكندرٌة،‌الأمنالسٌبرانً وانعكاساته على السٌادة الوطنٌة؛محمد‌علً‌عمر1
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ٌسُتعمل‌التجسس‌الإلكترونً‌بشكل‌متزاٌد‌كؤداة‌للحروب‌الًلتصادٌة،‌حٌث‌تموم‌بعض‌الجهات‌بشن‌

.‌هجمات‌سٌبرانٌة‌بهدؾ‌سرلة‌أسرار‌صناعٌة‌أو‌تمنٌات‌حساسة‌من‌الشركات‌الكبرى‌والمإسسات‌البحثٌة

وهذا‌النوع‌من‌الهجمات‌ٌعكس‌تحولًت‌كبٌرة‌فً‌مجال‌الأمن‌السٌبرانً،‌إذ‌أصبح‌ٌتداخل‌مع‌مجالًت‌

أخرى‌مثل‌الحرب‌الًلتصادٌة‌والتنافس‌الصناعً،‌مما‌ٌزٌُد‌من‌تعمٌد‌الأبعاد‌المانونٌة‌والسٌاسٌة‌لمكافحة‌

تزداد‌التحدٌات‌أمام‌الدول‌فً‌مجال‌التحمٌك‌فً‌هجمات‌التجسس‌الإلكترونً،‌لكون‌الفاعلٌن‌ .هذه‌الظاهرة

لً‌ٌكونون‌دابمًا‌واضحٌن،‌إذ‌ٌمومون‌باستخدام‌تمنٌات‌لتخفً‌هوٌتهم،‌مثل‌استخدام‌الخوادم‌المخفٌة‌وتمنٌات‌

وبسبب‌هذه‌الصعوبة،‌ؼالباً‌ما‌تواجه‌الدول‌صعوبة‌فً‌تحدٌد‌الجهة‌المسإولة‌عن‌الهجوم،‌.‌التموٌه‌الرلمً

‌ .1مما‌ٌعرلل‌لدرة‌المجتمع‌الدولً‌على‌تنفٌذ‌عموبات‌مناسبة‌أو‌اتخاذ‌تدابٌر‌رادعة

سرلة البٌانات الدبلوماسٌة والأمنٌة وابتزاز الدول  :ثالثلًاا

‌تعُتبر‌سرلة‌البٌانات‌الدبلوماسٌة‌والأمنٌة‌من‌أبرز‌صور‌الهجمات‌السٌبرانٌة‌التً‌تهدد‌الأمن‌السٌادي‌

فالدول‌تعتمد‌بشكل‌متزاٌد‌على‌الأنظمة‌الرلمٌة‌لإدارة‌المعلومات‌الحساسة‌المتعلمة‌بالسٌاسات‌.‌للدول

وعلٌه،‌فإن‌سرلة‌هذه‌.‌الأمنٌة،‌والخطط‌الدفاعٌة،‌والعلالات‌الدولٌة،‌والًتفالٌات‌الًلتصادٌة‌والتجارٌة

البٌانات‌لً‌تعُدّ‌مجرد‌انتهان‌للخصوصٌة‌أو‌للأمن‌السٌبرانً،‌بل‌هً‌بمثابة‌اختراق‌مباشر‌للسٌادة‌الوطنٌة،‌

تشمل‌هذه‌الهجمات‌السٌبرانٌة‌استهداؾ‌السفارات‌ .ٌمكن‌أن‌ٌعرض‌الدولة‌لمخاطر‌استراتٌجٌة‌هابلة

والبعثات‌الدبلوماسٌة‌فً‌الخارج،‌وتهدؾ‌إلى‌الوصول‌إلى‌سجلات‌دبلوماسٌة‌ومراسلات‌سرٌة‌بٌن‌

هذه‌البٌانات‌لً‌تمتصر‌على‌الموالؾ‌السٌاسٌة‌أو‌المفاوضات‌السرٌة‌فحسب،‌بل‌.‌الحكومات‌أو‌بٌن‌الدول

لد‌تشمل‌معلومات‌تتعلك‌بتحالفات‌استراتٌجٌة‌أو‌اتفالٌات‌التصادٌة‌لد‌تمُثل‌تهدٌداً‌إذا‌تم‌تسرٌبها‌أو‌

على‌سبٌل‌المثال،‌الهجوم‌الذي‌تعرضت‌له‌وزارة‌الخارجٌة‌الأمرٌكٌة‌فً‌ .استخدامها‌بشكل‌ؼٌر‌لانونً

،‌حٌث‌استهدفت‌مجموعة‌لراصنة‌إلكترونٌٌن‌ممرها‌فً‌واشنطن،‌وتمكنوا‌من‌الوصول‌إلى‌2014عام‌

وعلٌه،‌تم‌تسرٌب‌معلومات‌حساسة‌عن‌المفاوضات‌.‌البرٌد‌الإلكترونً‌للعدٌد‌من‌المسإولٌن‌الدبلوماسٌٌن

 .والًتفالات‌الدولٌة،‌مما‌أثر‌بشكل‌سلبً‌على‌العلالات‌بٌن‌الولًٌات‌المتحدة‌وبعض‌الدول‌الشرٌكة

وبالإضافة‌إلى‌ذلن،‌ٌعُتبر‌الًبتزاز‌باستخدام‌هذه‌البٌانات‌إحدى‌الأسالٌب‌السٌبرانٌة‌الحدٌثة،‌حٌث‌تموم‌

جهات‌ؼٌر‌حكومٌة‌أو‌حكومات‌معادٌة‌بسرلة‌معلومات‌حساسة‌تهدؾ‌إلى‌استخدامها‌لًحماً‌كورلة‌ضؽط‌

ٌمكن‌أن‌تتضمن‌هذه‌العملٌات‌تهدٌدات‌بنشر‌هذه‌المعلومات‌فً‌وسابل‌الإعلام‌الدولٌة‌أو‌.‌على‌الدول

                                                           
ص‌،2022المركز‌العربً‌للأبحاث‌ودراسة‌السٌاسات،‌بٌروت،‌مخاطرها وأبعادها الإستراتٌجٌة: الحروب السٌبرانٌة؛خالد‌الزبٌدي1

199-202‌



33 
 

هذا‌النوع‌من‌الًبتزاز‌ٌمكن‌أن‌ٌعرض‌الدول‌.‌استخدامها‌فً‌التفاوض‌على‌صفمات‌سٌاسٌة‌أو‌التصادٌة

فً‌ .المستهدفة‌لمخاطر‌كبٌرة،‌خاصة‌إذا‌كانت‌المعلومات‌المُسربة‌تتعلك‌بشإون‌دفاعٌة‌أو‌أمنٌة‌حساسة

هذا‌السٌاق،‌تمثل‌هجمات‌مثل‌التً‌تعرضت‌لها‌العدٌد‌من‌المإسسات‌الدفاعٌة‌فً‌دول‌الًتحاد‌الأوروبً‌

أو‌الهجمات‌التً‌استهدفت‌وكالًت‌الًستخبارات‌الأمرٌكٌة‌فً‌فترات‌سابمة،‌نموذجًا‌لما‌ٌمكن‌أن‌تإدي‌إلٌه‌

من‌خلال‌هذه‌الهجمات،‌.‌مثل‌هذه‌الهجمات‌من‌تدهور‌فً‌العلالات‌بٌن‌الدول‌وزٌادة‌التوترات‌الدولٌة

ٌمكن‌للأعداء‌أن‌ٌكتسبوا‌مٌزة‌تنافسٌة،‌حٌث‌ٌمكنهم‌استؽلال‌هذه‌المعلومات‌فً‌صٌاؼة‌سٌاسات‌خارجٌة‌

تستمر‌الدول‌فً‌تطوٌر‌استراتٌجٌات‌سٌبرانٌة‌لحماٌة‌ .أو‌داخلٌة‌تهدؾ‌إلى‌إضعاؾ‌الدولة‌المستهدفة

ولكن‌على‌الرؼم‌.‌بٌاناتها‌الدبلوماسٌة‌والأمنٌة،‌مثل‌استخدام‌تشفٌر‌البٌانات،‌وتعزٌز‌أنظمة‌الدفاع‌الرلمً

من‌هذه‌الإجراءات،‌تبمى‌عملٌات‌سرلة‌البٌانات‌واستخدامها‌لأؼراض‌ابتزازٌة‌تهدٌداً‌دابمًا‌ٌمكن‌أن‌

‌1ٌتسبب‌فً‌انهٌار‌الثمة‌بٌن‌الدول‌وٌإدي‌إلى‌تؽٌٌرات‌كبٌرة‌فً‌الدٌنامٌكٌات‌السٌاسٌة‌الدولٌة

لًا  التلاعب بالعملٌات السٌاسٌة  :رابعا

‌التلاعب‌بالعملٌات‌السٌاسٌة‌من‌خلال‌الهجمات‌السٌبرانٌة‌أصبح‌من‌أبرز‌التحدٌات‌التً‌تواجه‌الدول‌فً‌

ٌشمل‌هذا‌التلاعب‌مجموعة‌متنوعة‌من‌الأنشطة‌التً‌تإثر‌بشكل‌كبٌر‌على‌نزاهة‌.‌العصر‌الحدٌث

الًنتخابات‌والعملٌات‌السٌاسٌة،‌وهو‌ما‌ٌإدي‌إلى‌تهدٌد‌الًستمرار‌السٌاسً‌وٌإثر‌بشكل‌مباشر‌على‌

  :وفٌما‌ٌلً‌توسٌع‌الشرح‌لهذا‌الموضوع.‌العلالات‌الدولٌة

 :اختراق الأنظمة الانتخابٌة .1

الهجمات‌السٌبرانٌة‌على‌الأنظمة‌الًنتخابٌة‌تهدؾ‌إلى‌التؤثٌر‌على‌سٌر‌العملٌة‌الًنتخابٌة‌عن‌طرٌك‌اختراق‌

من‌خلال‌:‌التلاعب‌فً‌سجلات‌الناخبٌن :هذه‌الهجمات‌لد‌تشمل.‌نظم‌التصوٌت‌أو‌لواعد‌البٌانات‌الًنتخابٌة

اختراق‌لواعد‌البٌانات‌الخاصة‌بالناخبٌن،‌ٌمكن‌تؽٌٌر‌البٌانات‌الشخصٌة‌أو‌حذؾ‌الأسماء‌أو‌إضافة‌أسماء‌

ٌمكن‌للهجمات‌:‌تعدٌل‌نتابج‌التصوٌت .وهمٌة‌بهدؾ‌التلاعب‌فً‌النتابج‌أو‌تعطٌل‌العملٌة‌الًنتخابٌة

الإلكترونٌة‌أن‌تإدي‌إلى‌تعدٌل‌نتابج‌التصوٌت‌فً‌أماكن‌معٌنة‌من‌خلال‌اختراق‌أنظمة‌التصوٌت‌

مثال‌على‌ذلن‌هو‌الهجوم‌السٌبرانً‌على‌الًنتخابات‌ .الإلكترونً‌أو‌التلاعب‌فً‌الحسابات‌الآلٌة‌للنتابج

،‌حٌث‌كانت‌هنان‌محاولًت‌اختراق‌لبعض‌أنظمة‌التصوٌت‌فً‌الولًٌات‌2016الرباسٌة‌الأمرٌكٌة‌فً‌

  .الأمرٌكٌة‌بهدؾ‌التؤثٌر‌على‌النتابج

                                                           
‌‌20-‌18ص‌2021،‌دار‌الجلٌل‌للنشر،‌عمان،‌التحدٌات والعوالب المانونٌة: تهدٌدات الأمن السٌبرانً؛محمود‌حسٌن1
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 :التؤثٌر على الرأي العام من خلال المعلومات المضللة .2

أو‌الأخبار‌)تعتبر‌الوسابل‌الرلمٌة،‌مثل‌منصات‌التواصل‌الًجتماعً،‌أدوات‌لوٌة‌لنشر‌المعلومات‌المضللة‌

الهجمات‌السٌبرانٌة‌لد‌.‌بهدؾ‌التؤثٌر‌على‌تصورات‌الناخبٌن‌والمواطنٌن‌حول‌المضاٌا‌السٌاسٌة‌(الزابفة

ٌمكن‌للمراصنة‌السٌبرانٌٌن‌نشر‌لصص‌مفبركة‌أو‌معلومات‌مضللة‌عبر‌وسابل‌:‌نشر‌أخبار‌كاذبة :تشمل

هذه‌:‌التؤثٌر‌على‌انطباع‌الناخبٌن .الإعلام‌الرلمٌة،‌مما‌ٌإدي‌إلى‌تشوٌه‌الحمابك‌والتلاعب‌بآراء‌الجمهور

الحملات‌الإعلامٌة‌ٌمكن‌أن‌تإثر‌على‌لرارات‌الناخبٌن،‌مما‌ٌجعلهم‌ٌصوتون‌بناءً‌على‌معلومات‌ؼٌر‌

،‌استخدمت‌مجموعات‌مختلفة‌حسابات‌وهمٌة‌على‌2016فً‌الًنتخابات‌الأمرٌكٌة‌ .صحٌحة‌أو‌مؽلوطة

وسابل‌التواصل‌الًجتماعً‌لنشر‌معلومات‌مؽلوطة‌حول‌المرشحٌن‌والمضاٌا‌السٌاسٌة،‌مما‌أثار‌الشكون‌

  .حول‌نزاهة‌الًنتخابات

 :لرصنة وسائل الإعلام الرسمٌة .3

ٌمكن‌أن‌تكون‌وسابل‌الإعلام‌الرسمٌة‌عرضة‌للهجمات‌السٌبرانٌة‌التً‌تهدؾ‌إلى‌تؽٌٌر‌محتوى‌الأخبار‌أو‌

استٌلاء‌على‌حسابات‌الصحؾ‌أو‌المنوات‌ :الهجمات‌لد‌تشمل.‌استبدال‌تمارٌر‌حمٌمٌة‌بؤخرى‌مؽلوطة

الهجوم‌على‌الحسابات‌الرسمٌة‌للمنابر‌الإعلامٌة‌لد‌ٌسمح‌للمراصنة‌بنشر‌محتوى‌مزٌؾ‌أو‌:‌الإخبارٌة

لد‌ٌتم‌اختراق‌أنظمة‌الأخبار‌لتعدٌل‌أو‌تحرٌؾ‌تمارٌر‌هامة،‌:‌تحرٌؾ‌الأخبار .محرؾ‌ٌإثر‌على‌الجمهور

مثل‌تمارٌر‌عن‌الًنتخابات‌أو‌لضاٌا‌سٌاسٌة‌حساسة،‌مما‌ٌساهم‌فً‌نشر‌معلومات‌مؽلوطة‌تضر‌

فً‌بعض‌ "روٌترز"مثال‌على‌ذلن‌هو‌الهجوم‌الذي‌تعرضت‌له‌وكالة‌الأنباء‌البرٌطانٌة‌ .بالمصدالٌة‌العامة

  .الأحٌان،‌حٌث‌كانت‌هنان‌محاولًت‌للتلاعب‌بالأخبار‌أو‌تسرٌب‌معلومات‌مؽلوطة

 :التلاعب بنتائج الانتخابات .4

ٌحدث‌.‌فً‌بعض‌الحالًت،‌ٌمكن‌للهجمات‌السٌبرانٌة‌أن‌تإدي‌إلى‌التلاعب‌المباشر‌فً‌نتابج‌الًنتخابات

تشمل‌هذه‌.‌هذا‌عندما‌ٌتم‌اختراق‌الأنظمة‌المخصصة‌لفرز‌الأصوات‌أو‌حتى‌التصوٌت‌الإلكترونً‌نفسه

من‌خلال‌اختراق‌نظام‌التصوٌت‌الإلكترونً‌أو‌اختراق‌المراكز‌:‌تؽٌٌر‌نتابج‌التصوٌت :الأنشطة

فً‌بعض‌الحالًت،‌:‌ولؾ‌العد‌أو‌تعطٌل‌الأنظمة .الًنتخابٌة،‌لد‌ٌتم‌تؽٌٌر‌الأصوات‌لصالح‌مرشح‌معٌن

ٌمكن‌أن‌تإدي‌الهجمات‌إلى‌تعطٌل‌عملٌة‌العد‌أو‌تجمٌد‌الأنظمة،‌مما‌ٌتسبب‌فً‌فمدان‌الثمة‌فً‌نتابج‌

‌فً‌الولًٌات‌المتحدة،‌2000المثال‌الأبرز‌هو‌الهجوم‌الذي‌استهدؾ‌الًنتخابات‌الرباسٌة‌فً‌ .الًنتخابات
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حٌث‌أدت‌بعض‌المشاكل‌التمنٌة‌فً‌فرز‌الأصوات‌إلى‌حالة‌من‌الؽموض‌والتوتر‌السٌاسً،‌رؼم‌أنها‌لم‌

لكن‌الهجمات‌السٌبرانٌة‌الحدٌثة‌لد‌تجعل‌مثل‌هذه‌الحوادث‌أكثر‌.‌تكن‌هجمة‌سٌبرانٌة‌فً‌ذلن‌الولت

  .احتمالًً‌

 :تهدٌد الأمن السٌاسً الداخلً .5

التلاعب‌فً‌العملٌات‌الًنتخابٌة‌لً‌ٌإدي‌فمط‌إلى‌التؤثٌر‌على‌نتابج‌الًنتخابات،‌بل‌ٌمتد‌تؤثٌره‌إلى‌الأمن‌

بعد‌التلاعب‌بالًنتخابات‌أو‌:‌تفالم‌الًنمسامات‌السٌاسٌة :إذ‌لد‌تإدي‌هذه‌الهجمات‌إلى.‌السٌاسً‌الداخلً

نشر‌معلومات‌مضللة،‌تصبح‌هنان‌فجوات‌كبٌرة‌فً‌الثمة‌بٌن‌المواطنٌن‌والحكومة،‌مما‌ٌإدي‌إلى‌تمسٌم‌

عندما‌ٌشعر‌المواطنون‌بؤن‌نتابج‌:‌زٌادة‌الًحتجاجات‌والًضطرابات .المجتمع‌حول‌نتابج‌الًنتخابات

الًنتخابات‌لد‌تم‌التلاعب‌بها‌أو‌أن‌الأنظمة‌السٌاسٌة‌ؼٌر‌نزٌهة،‌لد‌ٌنشؤ‌ؼضب‌شعبً‌ٌإدي‌إلى‌

التلاعب‌بالعملٌات‌السٌاسٌة‌له‌ :الأثر‌على‌العلالات‌الدولٌة .احتجاجات‌واسعة‌أو‌اضطرابات‌اجتماعٌة

عندما‌تكتشؾ‌:‌اتهامات‌بالتدخل‌فً‌الشإون‌الداخلٌة :على‌سبٌل‌المثال.‌تؤثٌر‌كبٌر‌على‌العلالات‌بٌن‌الدول

دولة‌ما‌أن‌دولة‌أخرى‌لد‌تدخلت‌فً‌انتخابات‌أو‌عملٌات‌سٌاسٌة‌عبر‌الإنترنت،‌فمد‌تإدي‌هذه‌الًكتشافات‌

الدول‌:‌العموبات‌السٌاسٌة‌والًلتصادٌة .إلى‌توترات‌دبلوماسٌة‌واتهامات‌بالتدخل‌فً‌السٌادة‌الوطنٌة

المتهمة‌بالتلاعب‌بالًنتخابات‌لد‌تواجه‌عموبات‌التصادٌة‌أو‌دبلوماسٌة‌من‌دول‌أخرى،‌مما‌ٌزٌد‌من‌حدة‌

الهجمات‌السٌبرانٌة‌التً‌تستهدؾ‌العملٌات‌السٌاسٌة‌تزٌد‌من‌:‌فمدان‌الثمة‌بٌن‌الحكومات .التوترات‌الدولٌة

فً‌ .شكون‌الدول‌فً‌لدرة‌شركابها‌على‌حماٌة‌أمنهم‌السٌبرانً،‌مما‌لد‌ٌإدي‌إلى‌تفكن‌التحالفات‌الدولٌة

الختام،‌التلاعب‌بالعملٌات‌السٌاسٌة‌عبر‌الهجمات‌السٌبرانٌة‌أصبح‌تهدٌداً‌حمٌمٌاً‌ٌإثر‌على‌الدول‌الداخلٌة‌

 .والدولٌة،‌حٌث‌ٌهدد‌الأمن‌السٌاسً‌الداخلً‌وٌزٌد‌من‌التوترات‌الدبلوماسٌة‌وٌإثر‌على‌شرعٌة‌الحكومات

1‌

لًا  العموبات السٌبرانٌة  :خامسا

أصبحت‌أداة‌متزاٌدة‌فً‌الساحة‌الدولٌة،‌حٌث‌تستخدم‌الدول‌هذه‌العموبات‌فً‌الرد‌على‌الهجمات‌

ٌتم‌فرض‌هذه‌.‌الإلكترونٌة‌أو‌التهدٌدات‌السٌبرانٌة‌التً‌تستهدؾ‌أمنها‌الوطنً‌أو‌مصالحها‌الًستراتٌجٌة

العموبات‌على‌الدول‌أو‌الكٌانات‌أو‌الأفراد‌الذٌن‌ٌعُتمد‌أنهم‌مسإولون‌عن‌الهجمات‌السٌبرانٌة،‌وٌمكن‌أن‌

 :تتخذ‌هذه‌العموبات‌أشكالًً‌متنوعة‌تإثر‌بشكل‌كبٌر‌على‌العلالات‌الدولٌة‌من‌هذه‌العموبات‌نذكر
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 :فرض لٌود تكنولوجٌة .1

هذه‌المٌود‌لد‌تشمل‌حظر‌.‌واحدة‌من‌أبرز‌أشكال‌العموبات‌السٌبرانٌة‌هً‌فرض‌لٌود‌على‌التكنولوجٌا

على‌سبٌل‌.‌الشركات‌أو‌المنتجات‌التكنولوجٌة‌التً‌ٌعُتمد‌أنها‌تشكل‌تهدٌداً‌للأمن‌السٌبرانً‌لدولة‌معٌنة

من‌أبرز‌الأمثلة‌على‌ذلن‌هو‌الحظر‌الذي‌فرضته‌الولًٌات‌المتحدة‌:‌حظر‌الشركات‌التكنولوجٌة :المثال

،‌حٌث‌اعتبرت‌الحكومة‌الأمرٌكٌة‌أن‌الشركة‌تشكل‌تهدٌدا2019‌ًالصٌنٌة‌فً‌عام‌"‌هواوي"على‌شركة‌

هذا‌الحظر‌أثر‌بشكل‌كبٌر‌على‌لدرة‌هواوي‌على‌استخدام‌.‌للأمن‌المومً‌بسبب‌علالتها‌بالحكومة‌الصٌنٌة

لد‌تفُرض‌عموبات‌على‌دول‌:‌منع‌الوصول‌إلى‌تكنولوجٌا‌متمدمة .التمنٌات‌الأمرٌكٌة‌فً‌معداتها‌وأجهزتها

أو‌شركات‌لمنعها‌من‌الوصول‌إلى‌تمنٌات‌معٌنة‌لد‌تسُتخدم‌فً‌شن‌هجمات‌سٌبرانٌة،‌مثل‌تكنولوجٌا‌

  .الحوسبة‌السحابٌة‌أو‌البرمجٌات‌المتمدمة

 :تجمٌد الأصول .2

عموبة‌أخرى‌شابعة‌فً‌السٌاسات‌السٌبرانٌة‌هً‌تجمٌد‌أصول‌الأفراد‌أو‌الكٌانات‌المتورطة‌فً‌الهجمات‌

ٌهدؾ‌هذا‌الإجراء‌إلى‌الحد‌من‌لدرة‌الأفراد‌أو‌الكٌانات‌المستهدفة‌على‌استخدام‌أموالهم‌أو‌.‌الإلكترونٌة

تفُرض‌العموبات‌على‌الأفراد‌أو‌:‌تجمٌد‌الأرصدة‌البنكٌة :ممتلكاتهم‌فً‌تنفٌذ‌أعمال‌ؼٌر‌مشروعة،‌وٌشمل

الكٌانات‌عبر‌تجمٌد‌أرصدتهم‌فً‌البنون‌أو‌منعهم‌من‌الوصول‌إلى‌أموالهم،‌مما‌ٌعطل‌أنشطتهم‌

لد‌تتضمن‌العموبات‌تجمٌد‌الأصول‌المملوكة‌لشركات‌أو‌:‌تجمٌد‌الأصول‌المملوكة‌للكٌانات .الًلتصادٌة

مثال‌على‌ذلن‌هو‌العموبات‌التً‌فرضتها‌ .كٌانات‌حكومٌة‌لد‌تكون‌مسإولة‌عن‌الهجمات‌الإلكترونٌة

‌بعد‌الهجوم‌السٌبرانً‌على‌2017الولًٌات‌المتحدة‌والًتحاد‌الأوروبً‌على‌الكٌانات‌الروسٌة‌فً‌عام‌

  .الذي‌استهدؾ‌أوكرانٌا‌وانتشر‌لٌإثر‌على‌عدة‌دول‌أخرى"‌نوتبٌتٌا"الدٌممراطٌات‌الؽربٌة،‌مثل‌هجوم‌

 :حظر السفر على الأفراد .3

فً‌بعض‌الحالًت،‌لد‌تشمل‌العموبات‌السٌبرانٌة‌منع‌الأفراد‌المسإولٌن‌عن‌الهجمات‌السٌبرانٌة‌من‌السفر‌

تهدؾ‌هذه‌العموبات‌إلى‌معالبة‌الأفراد‌المتورطٌن‌فً‌الهجمات‌الإلكترونٌة‌ومنعهم‌من‌.‌إلى‌دول‌معٌنة

لد‌تفرض‌الدول‌:‌تمٌٌد‌حرٌة‌الحركة .الًستفادة‌من‌السفر‌الدولً‌أو‌الوصول‌إلى‌الأنظمة‌المالٌة‌العالمٌة

عموبات‌على‌الأفراد‌المشتبه‌فً‌تورطهم‌فً‌هجمات‌سٌبرانٌة‌عبر‌حظر‌دخولهم‌إلى‌أراضٌها‌أو‌من‌خلال‌

  .إلؽاء‌تؤشٌرات‌السفر‌الممنوحة‌لهم
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 :عموبات التصادٌة .4

لد‌.‌العموبات‌السٌبرانٌة‌لد‌تمتد‌إلى‌فرض‌عموبات‌التصادٌة‌على‌الدول‌التً‌تتُهم‌بشن‌هجمات‌سٌبرانٌة

الهدؾ‌من‌هذه‌العموبات‌.‌تشمل‌هذه‌العموبات‌فرض‌رسوم‌جمركٌة‌أو‌فرض‌لٌود‌على‌التجارة‌بٌن‌الدول

فرض‌ :هو‌التؤثٌر‌على‌الًلتصاد‌الوطنً‌للبلد‌المستهدؾ‌وتعزٌز‌الضؽط‌علٌه‌لمبول‌شروط‌معٌنة،‌مثل

 .لد‌تفرض‌بعض‌الدول‌رسوماً‌إضافٌة‌على‌السلع‌المادمة‌من‌دولة‌تمثل‌تهدٌداً‌سٌبرانٌاً:‌رسوم‌تجارٌة

ٌتم‌فرض‌عموبات‌تجارٌة‌لمنع‌الدول‌من‌إبرام‌صفمات‌تجارٌة‌مع‌كٌانات‌:‌حظر‌الصفمات‌التجارٌة

  .تعتبرها‌الدولة‌المستهدفة‌منخرطة‌فً‌الهجمات‌الإلكترونٌة

 :السلبٌة على العلالات الدولٌةالتؤثٌرات. 5

عندما‌تفرض‌دولة‌عموبات‌سٌبرانٌة‌على‌دولة‌.‌العموبات‌السٌبرانٌة‌لد‌تإدي‌إلى‌توتر‌العلالات‌بٌن‌الدول

أخرى‌بسبب‌هجمات‌إلكترونٌة،‌ٌمكن‌أن‌ٌإدي‌ذلن‌إلى‌تصعٌد‌الخلافات‌السٌاسٌة‌والًلتصادٌة‌بٌن‌الدول،‌

زٌادة‌التوترات‌ .وهو‌ما‌ٌإثر‌بشكل‌مباشر‌على‌التعاون‌الدولً‌فً‌المجالًت‌الأخرى‌مثل‌التجارة‌أو‌الأمن

فرض‌العموبات‌السٌبرانٌة‌لد‌ٌإدي‌إلى‌تصاعد‌التوترات‌بٌن‌الدول‌المعنٌة،‌مما‌ٌعٌك‌التفاهم‌:‌الدبلوماسٌة

بعض‌الدول‌لد‌ترد‌على‌العموبات‌السٌبرانٌة‌من‌خلال‌شن‌:‌الًنتمام‌السٌبرانً .والتعاون‌فً‌لضاٌا‌أخرى

هجمات‌إلكترونٌة‌على‌الدول‌التً‌فرضت‌هذه‌العموبات،‌مما‌ٌإدي‌إلى‌تزاٌد‌النزاعات‌السٌبرانٌة‌بٌن‌

فً‌الختام،‌تعتبر‌العموبات‌السٌبرانٌة‌أداة‌هامة‌فً‌مواجهة‌التهدٌدات‌السٌبرانٌة،‌ولكنها‌لد‌تإدي‌إلى‌ .الدول

تعمٌد‌العلالات‌الدولٌة‌وزٌادة‌التوترات‌بٌن‌الدول،‌مما‌ٌستدعً‌اتخاذ‌إجراءات‌حذرة‌ومدروسة‌فً‌

‌1.استخدامها

الفرع الثانً 

 (الإللٌمٌة والدولٌة)تؤجٌج الصراعات والنزاعات السٌاسٌة 

‌فً‌العصر‌الحدٌث،‌أصبح‌الأمن‌السٌبرانً‌ٌشكل‌جزءًا‌أساسٌاً‌من‌الصراعات‌الدولٌة‌والإللٌمٌة،‌حٌث‌ٌتم‌

لم‌ٌعد‌هذا‌.‌استخدام‌الفضاء‌الإلكترونً‌كؤداة‌ربٌسٌة‌لتؤجٌج‌النزاعات‌السٌاسٌة‌والصراعات‌بٌن‌الدول

المجال‌محصورًا‌فً‌مسابل‌الحماٌة‌فمط،‌بل‌أصبح‌ساحة‌جدٌدة‌لشن‌الهجمات‌الإلكترونٌة‌التً‌تإثر‌على‌

الًستمرار‌السٌاسً‌والًلتصادي،‌وتإدي‌إلى‌تعمٌد‌العلالات‌الدولٌة‌
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الأمن السٌبرانً كسلاح سٌاسً جدٌد  : أولالًا 

لمد‌تطور‌الأمن‌السٌبرانً‌لٌصبح‌سلاحًا‌سٌاسٌاً‌ؼٌر‌مباشر‌تستخدمه‌الدول‌لتحمٌك‌مصالحها‌السٌاسٌة‌

وأصبح‌ٌنُظر‌إلى‌الهجمات‌الإلكترونٌة‌كوسٌلة‌.‌والًلتصادٌة‌دون‌الحاجة‌إلى‌المواجهة‌العسكرٌة‌المباشرة

ٌمكن‌تمسٌم‌هذه‌الظاهرة‌إلى‌عدة‌نماط‌.‌فعالة‌للضؽط‌على‌الخصوم‌فً‌العدٌد‌من‌الأزمات‌السٌاسٌة

  :ربٌسٌة

الدول‌التً‌.‌الهجمات‌السٌبرانٌة‌أصبحت‌أداة‌فعالة‌للعدوان‌ؼٌر‌المباشر:‌أداة للعدوان غٌر المباشر .1

تستخدم‌الهجمات‌السٌبرانٌة‌لً‌تحتاج‌إلى‌إرسال‌لوات‌عسكرٌة‌أو‌الدخول‌فً‌مواجهات‌مفتوحة،‌

بل‌ٌمكنها‌ضرب‌الأهداؾ‌الًستراتٌجٌة‌عبر‌الفضاء‌الإلكترونً،‌ما‌ٌإدي‌إلى‌تؤثٌرات‌كبٌرة‌على‌

 .مستوى‌الأمن‌المومً‌للدول‌المستهدفة

،‌استهدفت‌‌2022و2019فً‌الفترة‌بٌن‌:‌(2022-2019)هجمات‌إٌران‌على‌منشآت‌النفط‌السعودٌة‌

تم‌.‌إٌران‌منشآت‌النفط‌السعودٌة‌عبر‌هجمات‌سٌبرانٌة‌معمدة‌أثرت‌بشكل‌كبٌر‌على‌الإنتاج‌النفطً‌للملكة

على‌.‌استخدام‌هذه‌الهجمات‌كوسٌلة‌للضؽط‌على‌الحكومة‌السعودٌة‌فً‌ظل‌التوترات‌الإللٌمٌة‌بٌن‌البلدٌن

الرؼم‌من‌أن‌هذه‌الهجمات‌كانت‌إلكترونٌة‌ولم‌تجرِ‌المواجهة‌العسكرٌة‌المباشرة،‌إلً‌أن‌تؤثٌراتها‌

الًلتصادٌة‌والسٌاسٌة‌كانت‌هابلة،‌حٌث‌تم‌تعطٌل‌جزء‌كبٌر‌من‌الإنتاج‌النفطً،‌وهو‌ما‌أثر‌فً‌أسواق‌

هذه‌الهجمات‌هً‌مثال‌على‌كٌؾ‌ٌمكن‌للأمن‌السٌبرانً‌أن‌ٌكون‌أداة‌لتوجٌه‌ضؽوطات‌.‌النفط‌العالمٌة

هجمات‌روسٌا‌على‌البنٌة‌التحتٌة‌الأوكرانٌة‌لبل‌الؽزو‌ .ؼٌر‌مباشرة‌ضد‌خصم‌سٌاسً‌والتصادي

،‌لامت‌بالعدٌد‌من‌2022لبل‌أن‌تبدأ‌روسٌا‌هجومها‌العسكري‌على‌أوكرانٌا‌فً‌فبراٌر‌:‌(2021-2022)

شملت‌هذه‌الهجمات‌استهداؾ‌شبكات‌الكهرباء‌.‌الهجمات‌السٌبرانٌة‌على‌البنٌة‌التحتٌة‌الأوكرانٌة‌الحٌوٌة

والماء‌والًتصالًت،‌مما‌أدى‌إلى‌تدمٌر‌جزء‌كبٌر‌من‌البنٌة‌التحتٌة‌التً‌تعتمد‌علٌها‌الحكومة‌الأوكرانٌة‌

الهدؾ‌من‌هذه‌الهجمات‌كان‌إضعاؾ‌أوكرانٌا‌لبل‌الؽزو‌العسكري،‌وتحمٌك‌نوع‌.‌فً‌إدارة‌شإون‌البلاد

هذا‌النموذج‌ٌظهر‌كٌؾ‌أن‌الأمن‌السٌبرانً‌ٌمكن‌أن‌.‌من‌الهٌمنة‌الًستراتٌجٌة‌على‌الدولة‌الأوكرانٌة

‌1.ٌسُتخدم‌كؤداة‌حرب‌لبل‌أن‌تتحول‌الأمور‌إلى‌مواجهات‌عسكرٌة‌مباشرة

لًا   حروب بالوكالة عبر الأمن السٌبرانً: ثانٌا
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الدول‌لً‌تمتصر‌على‌.‌‌فً‌سٌاق‌الحروب‌الحدٌثة،‌أصبح‌الأمن‌السٌبرانً‌وسٌلة‌أساسٌة‌للحروب‌بالوكالة

شن‌الهجمات‌مباشرة،‌بل‌تموم‌بدعم‌جماعات‌لراصنة‌إلكترونٌة‌لشن‌هجمات‌ضد‌خصومها،‌مما‌ٌجعل‌من‌

هذا‌النوع‌من‌الهجمات‌أصبح‌شابعاً‌فً‌.‌الصعب‌تحدٌد‌المسإول‌المباشر‌عن‌الهجوم‌وٌصعب‌الرد‌علٌه

  .الصراعات‌الإللٌمٌة‌والدولٌة،‌حٌث‌ٌتم‌تنفٌذها‌تحت‌ستار‌من‌الإنكار‌الرسمً

الدول‌التً‌لً‌ترؼب‌فً‌تحمل‌المسإولٌة‌المباشرة‌عن‌الهجمات‌:‌استخدام جماعات لرصنة موالٌة-ا

هذه‌.‌السٌبرانٌة‌لد‌تستخدم‌جماعات‌لرصنة‌موالٌة‌لها‌أو‌جماعات‌مسلحة‌بالوكالة‌لتنفٌذ‌الهجمات

الجماعات‌لد‌تكون‌شبه‌حكومٌة‌أو‌تتلمى‌دعمًا‌ؼٌر‌مباشر‌من‌الحكومات،‌وبالتالً‌لً‌ٌمكن‌تحدٌد‌من‌

 .ٌمؾ‌وراء‌الهجوم‌بسهولة

من‌أبرز‌أمثلة‌‌("دراجونفلاي"المعروفة‌أٌضًا‌باسم‌) APT 29 تعُد‌جماعة:‌الروسٌة APT 29 جماعة

لامت‌هذه‌الجماعة‌بشن‌.‌هذه‌الجماعات،‌وهً‌مجموعة‌لرصنة‌سٌبرانٌة‌روسٌة‌موالٌة‌للحكومة‌الروسٌة

العدٌد‌من‌الهجمات‌السٌبرانٌة‌ضد‌الحكومات‌الؽربٌة،‌بما‌فً‌ذلن‌الولًٌات‌المتحدة،‌حٌث‌استهدفت‌

من‌خلال‌هذه‌الهجمات،‌تسعى‌.‌وزارات‌حكومٌة‌وشركات‌كبٌرة‌بهدؾ‌جمع‌المعلومات‌الًستخباراتٌة

روسٌا‌إلى‌تنفٌذ‌أهداؾ‌سٌاسٌة‌بعٌدة‌عن‌المواجهة‌العسكرٌة‌المباشرة،‌مما‌ٌعزز‌استخدامها‌للأمن‌

  .السٌبرانً‌فً‌تنفٌذ‌استراتٌجٌات‌الحرب‌بالوكالة

فً‌بعض‌الحالًت،‌تموم‌الدول‌بتموٌل‌لراصنة‌":‌لابلة للإنكار"تموٌل لراصنة لتنفٌذ هجمات -ب

إلكترونٌٌن‌لتنفٌذ‌هجمات‌ٌمكن‌إنكارها‌علناً،‌مما‌ٌجعل‌من‌الصعب‌إثبات‌تورط‌الدولة‌فً‌هذه‌

هذا‌ٌسمح‌للدول‌بتوجٌه‌ضؽوط‌على‌الخصوم‌دون‌أن‌تكون‌عرضة‌للعوالب‌السٌاسٌة‌أو‌.‌الهجمات

 .العسكرٌة‌المباشرة

كورٌا‌الشمالٌة‌تعد‌من‌أبرز‌الدول‌التً‌تستخدم‌هذا‌التكتٌن‌عبر‌دعم‌جماعات‌:‌هجمات‌كورٌا‌الشمالٌة

الذي‌استهدؾ‌العدٌد‌من‌البنون‌فً‌أنحاء‌مختلفة‌"‌رانسوم‌وٌر"لراصنة‌لتنفٌذ‌هجمات‌سٌبرانٌة،‌مثل‌هجوم‌

الهدؾ‌من‌هذه‌الهجمات‌هو‌الحصول‌على‌.‌2016من‌العالم،‌ومن‌بٌنها‌هجوم‌على‌بنن‌بنؽلادٌش‌فً‌

.‌أموال‌طابلة‌لدعم‌الًلتصاد‌الكوري‌الشمالً،‌فضلًا‌عن‌تنفٌذ‌ضؽوط‌التصادٌة‌على‌الدول‌المستهدفة
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بالنظر‌إلى‌أن‌كورٌا‌الشمالٌة‌تنفً‌دابمًا‌مسإولٌتها‌عن‌هذه‌الهجمات،‌فإنه‌ٌكون‌من‌الصعب‌على‌الدول‌

 1 .المعنٌة‌الرد‌بشكل‌مباشر‌أو‌اتخاذ‌إجراء‌دبلوماسً‌ضدها

لفرع الثالث ا

 تفوٌض التعاون الدولً فً المجال السٌاسً 

مثل‌تسرٌبات‌وٌكٌلٌكس،‌التً‌أثرت‌على‌علالات‌:تفجٌر الأزمات الدبلوماسٌة التسرٌبات الموجهة: أولا 

والذي‌ :(2021) "الملفات‌البحرٌنٌة"تسرٌب‌ .أكثر‌من‌مابة‌دولة،‌مما‌أدى‌إلى‌أزمات‌ثمة‌بٌن‌الحلفاء

تسبب‌فً‌توتر‌شدٌد‌فً‌العلالات‌بٌن‌دول‌مجلس‌التعاون‌الخلٌجً‌

مثل‌الهجمات‌السٌبرانٌة‌على‌ممرات‌ :تعطٌل آلٌات الحوار الدبلوماسً استهداف المإسسات الدولٌة: ثانٌا 

،‌19-،‌واختراق‌أنظمة‌منظمة‌الصحة‌العالمٌة‌خلال‌جابحة‌كوفٌد2021منظمة‌الأمم‌المتحدة‌بجنٌؾ‌عام‌

من‌خلال‌استهداؾ‌أنظمة‌ :تعطٌل‌المنوات‌الرسمٌة .ما‌أدى‌إلى‌إربان‌العملٌات‌الدبلوماسٌة‌والإنسانٌة

تشوٌش‌المإتمرات‌ .2023السفارات‌مثل‌الهجوم‌السٌبرانً‌على‌سفارة‌الولًٌات‌المتحدة‌فً‌كٌنٌا‌سنة‌

عبر‌التدخلات‌الخبٌثة‌فً‌الًجتماعات‌والمإتمرات‌الدبلوماسٌة‌الًفتراضٌة‌لتعطٌل‌ :الًفتراضٌة‌الرسمٌة

سٌر‌المنالشات‌وتخرٌب‌مخرجاتها‌

لًا  "‌هجوم‌المرصان‌المزٌؾ"كما‌حدث‌فً‌:التلاعب بالسٌاسات الخارجٌة اختراق حسابات دبلوماسٌٌن: ثالثا

كما‌ :تزوٌر‌الوثابك‌الدبلوماسٌة .،‌حٌث‌تم‌إرسال‌رسابل‌مزٌفة‌من‌حسابات‌دبلوماسٌة‌رسمٌة2022سنة‌

،‌مما‌أدى‌إلى‌زٌادة‌التوترات‌الإللٌمٌة‌2017فً‌لضٌة‌تزوٌر‌الوثابك‌بٌن‌لطر‌والإمارات‌عام‌

لًا  مثل‌اختراق‌مفاوضات‌السلام‌فً‌الٌمن‌:تعمٌد إدارة الأزمات الدولٌة التدخل فً عملٌات الوساطة: رابعا

 .ما‌ٌإثر‌سلباً‌على‌سٌر‌التفاوض‌وثمة‌الأطراؾ‌المعنٌة :تسرٌب‌مسودات‌اتفالٌات‌دولٌة .2021سنة‌

‌:تزوٌر‌تحلٌلات‌استخباراتٌة‌مشتركة .عبر‌تزوٌدهم‌بمعلومات‌استخباراتٌة‌مزورة :تضلٌل‌صناع‌المرار

ما‌ٌهدد‌الأمن‌ :سرلة‌بٌانات‌مشتركة‌بٌن‌أجهزة‌استخباراتٌة .بما‌ٌإدي‌إلى‌زعزعة‌الثمة‌بٌن‌الحلفاء

مما‌ٌإدي‌إلى‌تفكن‌التحالفات‌وفشل‌التعاون‌ :زرع‌الشكون‌بٌن‌الشركاء‌الًستراتٌجٌٌن .المومً‌لدول‌عدة

الدولً‌

                                                           
‌ص‌‌2022بٌروت‌‌دار‌العلوم‌للنشر.استراتٌجٌات الحروب الرلمٌة وأثرها فً العلالات الدولٌة: السٌاسة السٌبرانٌة؛حسن،‌عبد‌الله1
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41 
 

لًا  ما‌أضعؾ‌لدرته‌:(2023-2020) استهداف المنظمات الإللٌمٌة اختراق أنظمة الاتحاد الإفرٌمً: خامسا

بما‌ٌحمل‌من‌تهدٌد‌لتارٌخ‌ :الهجمات‌على‌أرشٌؾ‌جامعة‌الدول‌العربٌة .على‌تنسٌك‌الجهود‌الإللٌمٌة

ً‌ .الدبلوماسٌة‌العربٌة‌ووثابمها‌الحساسة بسبب‌ :التداعٌات‌الًستراتٌجٌة‌ارتفاع‌تكالٌؾ‌التعاون‌الدولً:‌سادسا

 :تباطإ‌عملٌات‌اتخاذ‌المرار‌المشترن .الحاجة‌المتزاٌدة‌لتؤمٌن‌لنوات‌الًتصال‌وحماٌة‌الأنظمة‌المعلوماتٌة

مع‌تراجع‌الًعتماد‌على‌ :تحول‌فً‌نمط‌العلالات‌الدولٌة .نتٌجة‌فمدان‌الثمة‌وتزاٌد‌الحذر‌بٌن‌الدول

لً‌سٌما‌ :زٌادة‌الًعتماد‌على‌وسابل‌الًتصال‌ؼٌر‌الرلمٌة .الدبلوماسٌة‌السرٌة‌لصالح‌المنوات‌ؼٌر‌الرسمٌة

مع‌ظهور‌تحالفات‌ :تجزبة‌النظام‌الدولً .فً‌الملفات‌الحساسة،‌كإجراء‌اللماءات‌الشخصٌة‌المباشرة

 1.،‌مثل‌التجارب‌الصٌنٌة‌والروسٌة"حدابك‌سٌبرانٌة‌مسٌجة"سٌبرانٌة‌متعارضة‌وتشكٌل‌

المطلب الثانً 

 التداعٌات السلبٌة فً مجال العلالات الالتصادٌة الدولٌة 

‌شهدت‌العلالات‌الًلتصادٌة‌الدولٌة‌تحولًت‌جوهرٌة‌بفعل‌تزاٌد‌الًعتماد‌على‌الفضاء‌الرلمً‌

والتكنولوجً،‌ؼٌر‌أن‌هذه‌التحولًت‌أفرزت‌تحدٌات‌أمنٌة‌أثرت‌سلباً‌على‌النمو‌الًلتصادي‌والًستمرار‌

استخدام‌الأمن‌السٌبرانً‌كؤداة‌للمنافسة‌الًلتصادٌة‌ؼٌر‌:‌وتتمثل‌أبرز‌هذه‌التداعٌات‌السلبٌة‌فً.‌التجاري

المشروعة،‌تآكل‌الثمة‌فً‌الًلتصاد‌الرلمً‌العالمً،‌وتعطٌل‌التجارة‌والًستثمار‌الدولً‌

 

الفرع الأول 

 استخدام الأمن السٌبرانً كؤداة للمنافسة الالتصادٌة غٌر العادلة 

لمد‌أفرز‌التمدم‌التكنولوجً‌تطورًا‌نوعٌاً‌فً‌أسالٌب‌المنافسة‌الًلتصادٌة‌بٌن‌الدول‌والشركات،‌حٌث‌أصبح‌

الأمن‌السٌبرانً‌مجالًً‌استراتٌجٌاً‌تستخدمه‌بعض‌الأطراؾ‌كوسٌلة‌ؼٌر‌عادلة‌لإضعاؾ‌المنافسٌن‌

وٌلُاحظ‌أن‌هذه‌الأفعال‌تتخذ‌عدة‌أشكال‌ربٌسٌة‌نوضحها‌فٌما‌.‌والًستٌلاء‌على‌مزاٌاهم‌التمنٌة‌والتجارٌة

  :ٌلً

 سرلة الملكٌة الفكرٌة والابتكارات التكنولوجٌة .1

                                                           
1

 2023تمرٌر‌الأمن‌الدبلوماسً‌الأمرٌكً،‌
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تعُد‌سرلة‌الملكٌة‌الفكرٌة‌واحدة‌من‌أخطر‌مظاهر‌الهجمات‌السٌبرانٌة‌التً‌تستهدؾ‌شركات‌التكنولوجٌا‌

إذ‌تموم‌مجموعات‌مدعومة‌من‌بعض‌الدول‌بشن‌هجمات‌موجهة‌نحو‌ابتكارات‌.‌والمإسسات‌البحثٌة

ومن‌أبرز‌ .الشركات‌الكبرى‌للحصول‌على‌معلومات‌سرٌة‌وتكنولوجٌات‌متمدمة‌دون‌إذن‌أو‌ترخٌص

‌لًختراق‌كبٌر‌نسُب‌إلى‌جهات‌صٌنٌة‌ضمن‌حملة‌تعرؾ‌2009سنة‌ Google تعرض‌شركة :الأمثلة

 لٌام‌مجموعة .،‌استهدفت‌تمنٌات‌متعلمة‌بمحركات‌البحث‌والبرٌد‌الإلكترونOperation Auroraًبـ

APT10 بشن‌هجمات‌إلكترونٌة‌مكثفة‌على‌شركات‌الطٌران‌والدفاع‌الأمرٌكٌة،‌لسرلة‌بٌانات‌تتعلك‌

‌بهجمات‌تهدؾ‌إلى‌سرلة‌2018سنة‌ Tesla استهداؾ‌شركة .بتصمٌمات‌أنظمة‌الطٌران‌الحدٌثة

لهجمات‌Modernaو Pfizer تعرض‌مختبرات‌الأدوٌة‌مثل .تصمٌمات‌سٌاراتها‌الكهربابٌة‌المتطورة

سرلة‌بحوث‌متعلمة‌ .،‌ما‌كشؾ‌عن‌محاولًت‌لسرلة‌أبحاث‌اللماحات‌الحٌوٌة19-خلال‌جابحة‌كوفٌد

هذه‌السرلات‌تمنح‌الجهة‌ .بالطالة‌المتجددة‌من‌شركات‌أوروبٌة‌كبرى،‌وهو‌ما‌أثر‌على‌تنافسٌتها‌الدولٌة

الفاعلة‌مٌزة‌تنافسٌة‌ؼٌر‌مشروعة،‌من‌خلال‌تفادي‌تكالٌؾ‌البحث‌والتطوٌر‌وتحمٌك‌سبك‌صناعً‌على‌

 1.حساب‌الشركات‌الضحٌة

 تعطٌل سلاسل التورٌد العالمٌة .2

ٌمثل‌تعطٌل‌سلاسل‌التورٌد‌العالمٌة‌أحد‌أبرز‌أسالٌب‌المنافسة‌الًلتصادٌة‌ؼٌر‌العادلة‌التً‌تتم‌عبر‌

،‌2023عام‌ Samsung هجوم‌سٌبرانً‌طال‌مصانع :ومن‌الأمثلة‌البارزة‌على‌ذلن .الهجمات‌السٌبرانٌة

شل‌أنظمة‌ .مما‌أدى‌إلى‌تعطٌل‌أنظمة‌الإنتاج‌وتؤخٌر‌تورٌد‌الأجهزة‌الإلكترونٌة‌إلى‌الأسواق‌العالمٌة

الشحن‌اللوجستٌة‌لشركات‌تجارٌة‌كبرى،‌مما‌تسبب‌فً‌اضطراب‌كبٌر‌فً‌توزٌع‌البضابع‌على‌المستوى‌

التلاعب‌بالبٌانات‌التشؽٌلٌة‌للمصانع‌الذكٌة،‌مثل‌تؽٌٌر‌مواصفات‌المنتجات‌أثناء‌مراحل‌الإنتاج‌أو‌ .العالمً

تزوٌر‌بٌانات‌الجودة،‌مما‌ٌضعؾ‌سمعة‌الشركات‌المستهدفة‌وٌزٌد‌من‌نسبة‌المرتجعات‌والمنتجات‌

هذه‌الأسالٌب‌تعرلل‌الإنتاج،‌وترفع‌التكالٌؾ،‌وتإثر‌سلباً‌على‌العلالات‌التعالدٌة‌بٌن‌الشركات‌ .المعٌبة

 2.وموردٌها‌وزبابنها

 التخرٌب الالتصادي المباشر .3

                                                           
‌‌112ص‌‌8‌،2021مجلة‌العلوم‌الًلتصادٌة‌والإدارٌة،‌العدد‌»الجرٌمة الإلكترونٌة وأثرها على الالتصاد العالمً«حسنٌن‌علً‌حسٌن1
‌ص‌‌3‌،2022المجلة‌العربٌة‌للأمن‌السٌبرانً،‌العدد‌» التهدٌدات السٌبرانٌة وأثرها على سلاسل الإمداد العالمٌة«عبد‌الله‌محمد‌العجم2ً

200‌



43 
 

ٌتجسد‌التخرٌب‌الًلتصادي‌المباشر‌فً‌شل‌المدرة‌التشؽٌلٌة‌للمإسسات‌الًلتصادٌة‌الحٌوٌة‌عبر‌هجمات‌

 ‌على‌خط‌أنابٌب‌الولود‌الأمرٌك2021ًهجوم‌ :ومن‌أبرز‌هذه‌الحالًت .الفدٌة‌والهجمات‌التخرٌبٌة

Colonial Pipelineالذي‌تسبب‌فً‌أزمة‌ولود‌حادة‌أثرت‌على‌شرق‌الولًٌات‌المتحدة،‌وخسابر‌‌،

شن‌هجمات‌إلكترونٌة‌على‌مستشفٌات‌بهدؾ‌شل‌لدراتها‌التنافسٌة،‌مثل‌تعطٌل‌أنظمة‌ .بالملٌارات

التلاعب‌بالأسواق‌ .المعلومات‌فً‌المستشفٌات‌الكبرى‌مما‌أثر‌على‌لدرتها‌على‌تمدٌم‌الخدمات‌الطبٌة

سنة‌ NASDAQ التً‌شهدها‌سوق Flash Crash المالٌة‌عبر‌اختراق‌أنظمة‌التداول،‌مثل‌حادثة

نشر‌معلومات‌مالٌة‌مزٌفة‌ .،‌حٌث‌تم‌توجٌه‌الأسواق‌بشكل‌مصطنع‌مما‌أدى‌إلى‌خسابر‌فادحة2010

‌1 .للتؤثٌر‌على‌أسعار‌الأسهم،‌بما‌ٌخل‌بمبدأ‌الشفافٌة‌والمساواة‌فً‌الأسواق‌المالٌة‌العالمٌة

 التجسس الالتصادي والاستخبارات التجارٌة .4

تسعى‌بعض‌الدول‌والجهات‌الًلتصادٌة‌عبر‌التجسس‌السٌبرانً‌إلى‌جمع‌معلومات‌حساسة‌عن‌خطط‌

اختراق‌اجتماعات‌مجالس‌الإدارة‌عن‌بعد،‌ :وتتجلى‌أبرز‌الأسالٌب‌فً .الشركات‌واستراتٌجٌاتها‌التفاوضٌة

التجسس‌على‌المفاوضات‌التجارٌة‌الحساسة‌بٌن‌ .مما‌ٌسمح‌بالحصول‌على‌لرارات‌استراتٌجٌة‌سرٌة

هذا‌النوع‌من‌التجسس‌ٌخل‌بمبدأ‌ .الشركات‌أو‌بٌن‌الدول،‌بما‌ٌمنح‌جهة‌معٌنة‌أفضلٌة‌تفاوضٌة‌ؼٌر‌عادلة

 2.السرٌة‌التجارٌة،‌وٌإدي‌إلى‌نتابج‌التصادٌة‌ؼٌر‌متوازنة

 دعم الشركات المحلٌة بشكل غٌر مشروع .5

 :تلجؤ‌بعض‌الحكومات‌إلى‌استخدام‌الهجمات‌السٌبرانٌة‌لدعم‌شركاتها‌الوطنٌة‌بشكل‌ؼٌر‌مشروع،‌عبر

 Huawei توفٌر‌معلومات‌مسرولة‌عن‌منافسٌن‌أجانب‌لشركاتها‌المحلٌة،‌كما‌فً‌حالة‌اتهام‌شركة

تسرٌب‌تمنٌات‌أجنبٌة‌إلى‌الشركات‌المحلٌة‌بؤسعار‌ .بالحصول‌على‌تمنٌات‌أجنبٌة‌بدعم‌حكومً‌صٌنً

 .شل‌لدرة‌المنافسٌن‌الأجانب‌عبر‌شن‌هجمات‌على‌شركات‌التعدٌن‌الأسترالٌة .زهٌدة‌أو‌نملها‌بطرق‌سرٌة

تعطٌل‌أنظمة‌شركات‌الطٌران‌المنافسة‌خاصة‌فً‌منطمة‌الشرق‌الأوسط،‌لتموٌة‌وضع‌شركات‌الطٌران‌

  .3مثل‌هذه‌التصرفات‌تضر‌بالتنافسٌة‌الدولٌة‌وتخالؾ‌لواعد‌منظمة‌التجارة‌العالمٌة .المحلٌة

                                                           
‌55-‌45ص‌2021دار‌المنهل‌العربً،‌بٌروت،‌الأمنالسٌبرانً فً ظل العولمة الالتصادٌة؛سامً‌حسن‌العل1ً
‌67‌،2020المجلة‌العربٌة‌للعلوم‌السٌاسٌة،‌العدد‌»التجسس الإلكترونً وأثره على العلالات التجارٌة الدولٌة «رٌم‌عبد‌الله‌أبو‌السعود‌2

‌12ص‌
‌‌18ص‌‌12‌،2022مجلة‌الدراسات‌الدولٌة،‌العدد‌» التنافس الالتصادي الدولً وأثر الهجمات السٌبرانٌة«خالد‌عبد‌الرحمن‌الزهران3ً
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الفرع الثانً 

 تفوٌض الثمة فً الالتصاد الرلمً العالمً 

ؼٌر‌أن‌تصاعد‌الهجمات‌.‌‌أصبح‌الًلتصاد‌الرلمً‌حجر‌الأساس‌فً‌التبادلًت‌التجارٌة‌والمالٌة‌عبر‌العالم

السٌبرانٌة‌أدى‌إلى‌تآكل‌الثمة‌بٌن‌الأطراؾ‌الفاعلة‌فً‌هذا‌الًلتصاد،‌وهو‌ما‌ألمى‌بظلال‌ثمٌلة‌على‌

 .المعاملات‌الرلمٌة‌وعلى‌بنٌة‌الًلتصاد‌العالمً‌عمومًا

 تآكل أسس الثمة الرلمٌة .1

تعتمد‌الثمة‌الرلمٌة‌على‌حماٌة‌البٌانات‌وضمان‌سرٌة‌المعاملات،‌ؼٌر‌أن‌عدة‌حوادث‌سٌبرانٌة‌أدت‌إلى‌

،‌تم‌اختراق‌حسابات‌أكثر‌من‌‌2014و2013بٌن‌عامً‌ Yahoo فً‌حادثة :تفكن‌هذه‌الثمة‌بشكل‌خطٌر

 .‌ملٌار‌مستخدم،‌ما‌عرّض‌بٌاناتهم‌الشخصٌة‌للسرلة،‌وهز‌ثمة‌المستخدمٌن‌بالشركات‌الرلمٌة‌الكبرى3

لًختراق‌سٌبرانً‌أدى‌إلى‌تسرٌب‌بٌانات‌حوالً‌ Marriott ،‌تعرضت‌سلسلة‌فنادق2018وفً‌عام‌

إضافةً‌إلى‌ذلن،‌شهد‌العالم‌ .‌ملٌون‌نزٌل،‌بما‌فً‌ذلن‌معلومات‌جوازات‌السفر‌والبطالات‌البنكٌة500

منذ‌%‌113انتشارًا‌واسعاً‌لعملٌات‌تزوٌر‌الهوٌة‌الرلمٌة،‌حٌث‌ارتفعت‌حالًت‌انتحال‌الشخصٌة‌بنسبة‌

بمعدل‌نمو‌سنوي‌‌-‌التً‌تضمن‌أمان‌الموالع‌الإلكترونٌة- SSL ،‌كما‌زادت‌عملٌات‌تزوٌر‌شهادات2019

هذه‌الحوادث‌لوضت‌الإٌمان‌بالأمن‌الرلمً‌وأثرت‌على‌ممارسات‌المستهلكٌن‌والشركات‌ .%30ٌمدر‌بـ

  .1على‌السواء

 التؤثٌرات المباشرة على المطاعات الحٌوٌة .2

لم‌ٌكن‌تؤثٌر‌فمدان‌الثمة‌ممتصرًا‌على‌الأفراد،‌بل‌امتد‌إلى‌المطاعات‌الًلتصادٌة‌الحٌوٌة،‌حٌث‌ظهرت‌عدة‌

عمب‌%‌28انخفضت‌ثمة‌المستهلكٌن‌فً‌الخدمات‌البنكٌة‌الرلمٌة‌بنسبة‌ :الخدمات‌المالٌة :آثار‌ملموسة

الهجمات‌السٌبرانٌة‌الكبرى،‌مما‌أدى‌إلى‌عزوؾ‌فبات‌واسعة‌عن‌استخدام‌التطبٌمات‌المصرفٌة‌عبر‌

‌1.4وتشٌر‌التمدٌرات‌إلى‌أن‌لطاع‌التموٌل‌الإسلامً‌الإلكترونً‌ٌسجل‌خسابر‌سنوٌة‌تمدر‌بـ.‌الإنترنت

من‌المستهلكٌن‌ٌلؽون‌%‌40بسبب‌المخاوؾ‌الأمنٌة،‌ :التجارة‌الإلكترونٌة .ملٌار‌دولًر‌نتٌجة‌للهجمات

 :المعاملات‌العابرة‌للحدود .عملٌات‌الشراء‌عبر‌الإنترنت‌خوفاً‌من‌تسرٌب‌بٌاناتهم‌المالٌة‌أو‌الشخصٌة

                                                           
‌‌22ص‌‌5‌،2021المجلة‌العربٌة‌للأمن‌المعلوماتً،‌العدد‌»تحدٌات‌الثمة:‌التحولًت‌الأمنٌة‌فً‌الًلتصاد‌الرلمً«محمد‌عبد‌الله‌العتٌبً،‌1
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،‌نتٌجة‌مخاوؾ‌من‌المخاطر‌%20-15شهدت‌المعاملات‌الرلمٌة‌فً‌الأسواق‌الناشبة‌تراجعاً‌بنسبة‌

تإدي‌هذه‌التؤثٌرات‌إلى‌تباطإ‌نمو‌الًلتصاد‌الرلمً‌ .السٌبرانٌة‌التً‌تهدد‌أمن‌البٌانات‌التجارٌة‌والمالٌة

 1.وفمدان‌الفرص‌الًستثمارٌة‌الهامة

 تداعٌات إضافٌة على المعاملات والثمة الدولٌة .3

زٌادة‌ :بفعل‌التهدٌدات‌المتزاٌدة،‌باتت‌الشركات‌العالمٌة‌تفرض‌إجراءات‌أمان‌أكثر‌صرامة،‌ما‌أدى‌إلى

بطء‌عملٌات‌المصادلة‌والتحمك،‌مما‌ٌإخر‌ .التكالٌؾ‌المرتبطة‌بحماٌة‌البٌانات‌وتشفٌر‌المعاملات

اشتداد‌المنافسة‌حول‌من‌ٌملن‌بٌبات‌رلمٌة‌أكثر‌أماناً،‌ما‌خلك‌تفاوتات‌جدٌدة‌ .المعاملات‌التجارٌة‌الكبرى

ولد‌دفع‌هذا‌الوضع‌ببعض‌الدول‌إلى‌سن‌تشرٌعات‌أكثر‌تشدداً‌لحماٌة‌ .بٌن‌الشركات‌وحتى‌بٌن‌الدول

الأوروبً،‌لكن‌هذه‌التشرٌعات‌أضافت‌أعباء‌إضافٌة‌على‌الشركات‌الناشبة‌ GDPR البٌانات،‌مثل‌لانون

 2.والأسواق‌النامٌة

 

 الفرع الثالث

 تعطٌل التجارة والاستثمارات الدولٌة

‌تزاٌدت‌الهجمات‌السٌبرانٌة‌على‌البنٌة‌التحتٌة‌التجارٌة‌والمالٌة‌للدول‌والشركات‌الكبرى،‌مما‌تسبب‌فً‌

تعطٌل‌حركة‌التجارة‌العالمٌة‌وتدفك‌الًستثمارات‌الأجنبٌة،‌وأدى‌إلى‌ارتفاع‌التكالٌؾ‌وتعمٌد‌العملٌات‌

 .الدولٌة‌بشكل‌ملحوظ

 تعطٌل سلاسل التورٌد العالمٌة .1

تعُد‌سلاسل‌التورٌد‌العالمٌة‌عصب‌التجارة‌الدولٌة،‌ولد‌أصبحت‌هدفاً‌ربٌسٌاً‌للهجمات‌الإلكترونٌة‌بسبب‌ما‌

،‌تعرض‌مٌناء‌روتردام،‌وهو‌أكبر‌مٌناء‌فً‌أوروبا،‌لهجوم‌2021فً‌عام‌ :تمثله‌من‌أهمٌة‌استراتٌجٌة

‌ساعة،‌مما‌تسبب‌فً‌تؤخٌر‌وصول‌آلًؾ‌الحاوٌات‌وحدوث‌خسابر‌72إلكترونً‌عطل‌العملٌات‌فٌه‌لمدة‌

،‌‌2023و2022كما‌تم‌تسجٌل‌اخترالات‌لأنظمة‌الموانا‌السعودٌة‌والإماراتٌة‌بٌن‌عامً‌ .تجارٌة‌ضخمة

                                                           
‌85-78 2022ص‌دار‌الفكر‌العربً،‌الماهرة،‌بٌن التوسع والتحدٌات: الالتصاد الرلمً والأمن السٌبرانًجابر؛عبد‌الرحمن‌مصطفى‌1
،‌‌15مجلة‌بحوث‌السٌاسات‌العامة،‌العدد‌»الأمن‌السٌبرانً‌وعلالته‌بالثمة‌الًلتصادٌة‌فً‌البٌبة‌الرلمٌة«فاطمة‌الزهراء‌شرؾ‌الدٌن،‌2

‌18-‌11ص‌2023
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من‌جهة‌أخرى،‌أصبح‌ .مما‌أدى‌إلى‌تعطٌل‌شحنات‌استراتٌجٌة‌وتؤخٌر‌العملٌات‌التجارٌة‌الحساسة

‌ملٌار‌دولًر‌2.3التلاعب‌بؤنظمة‌التتبع‌ظاهرة‌متنامٌة،‌حٌث‌أدت‌الًخترالات‌إلى‌اختفاء‌شحنات‌بمٌمة‌

سنوٌاً‌بسبب‌تؽٌٌرات‌وهمٌة‌فً‌أنظمة‌التتبع‌الجمركً،‌بالإضافة‌إلى‌تزوٌر‌بٌانات‌الجمارن‌الإلكترونٌة‌

هذا‌النوع‌من‌الهجمات‌ألحك‌ضررًا‌مباشرًا‌بتدفك‌السلع‌وأدى‌إلى‌ .فً‌التجارة‌عبر‌الحدود%‌17بنسبة‌

 1.زٌادة‌تكلفة‌الًستٌراد‌والتصدٌر‌وأضعؾ‌الثمة‌فً‌الأنظمة‌اللوجستٌة‌العالمٌة

 التؤثٌرات المباشرة على تدفك الاستثمارات .2

سجلت‌ :نتٌجة‌لعدم‌الٌمٌن‌الذي‌أحدثته‌الهجمات‌السٌبرانٌة،‌شهد‌العالم‌تدفمات‌استثمارٌة‌متذبذبة

فً‌الًستثمار‌الأجنبً‌المباشر‌فً‌المطاعات‌الرلمٌة‌الحساسة،‌مثل‌%‌12الإحصاءات‌انخفاضًا‌بنسبة‌

على‌صعٌد‌آخر،‌ارتفعت‌شروط‌التؤمٌن‌على‌المشارٌع‌التمنٌة‌ .التكنولوجٌا‌المالٌة‌والتجارة‌الإلكترونٌة

،‌مما‌زاد‌من‌الأعباء‌المالٌة‌على‌المستثمرٌن‌والشركات‌الناشبة،‌وأدى‌إلى‌إحجام‌بعض‌%40بنسبة‌

النتٌجة‌كانت‌بطء‌ .المستثمرٌن‌عن‌ضخ‌رإوس‌أموالهم‌فً‌المشارٌع‌الرلمٌة‌المعرضة‌للمخاطر‌السٌبرانٌة

 2.نمو‌الأسواق‌الرلمٌة‌الناشبة‌وتباطإ‌التحول‌الرلمً‌فً‌العدٌد‌من‌الدول‌النامٌة

 تعطٌل أنظمة الدفع الدولٌة .3

تعتمد‌التجارة‌الدولٌة‌الحدٌثة‌بشكل‌كبٌر‌على‌أنظمة‌الدفع‌الإلكترونً‌السرٌع،‌مما‌جعل‌هذه‌الأنظمة‌هدفاً‌

،‌الذي‌ٌستخدم‌لتحوٌل‌الأموال‌عبر‌الحدود،‌لهجوم‌فSWIFT‌ً تعرض‌نظام :ربٌسٌاً‌للهجمات‌السٌبرانٌة

وفً‌ .‌ساعات،‌مما‌أثر‌على‌مبات‌التحوٌلات‌الكبرى‌بٌن‌البنون‌الدولٌة‌8أدى‌إلى‌تعطٌله‌لمدة‌2022عام‌

‌بنكًا‌آسٌوٌاً،‌مما‌أدى‌إلى‌شل‌عملٌات‌التحوٌل‌وإربان‌الأسواق‌37،‌تم‌تنفٌذ‌هجوم‌منسك‌على‌2023عام‌

هذه‌الهجمات‌أدت‌إلى‌فمدان‌الثمة‌فً‌الأنظمة‌البنكٌة‌الرلمٌة،‌وإلى‌تعزٌز‌النزعة‌نحو‌ .المالٌة‌فً‌عدة‌دول

 3.استخدام‌أنظمة‌دفع‌بدٌلة‌أو‌تملٌدٌة

 ارتفاع تكالٌف المعاملات .4

                                                           
‌‌9‌،2022مجلة‌الًلتصاد‌والأمن‌المومً،‌العدد‌»تهدٌدات وحلول : الأمن السٌبرانً وسلاسل التورٌد العالمٌة«الؽامدي‌سامً‌عبد‌الله‌1

‌32ص‌
‌‌17ص‌‌2023دار‌الهدى‌للنشر،‌الجزابر،‌اعٌات الهجمات السٌبرانٌة على مناخ الاستثمار الدولًتدعموري؛عبد‌المادر‌2
،‌6مجلة‌الدراسات‌الًلتصادٌة‌الدولٌة،‌العدد‌» التحولات فً بنٌة النظام المالً الدولً بسبب الهجمات السٌبرانٌة«ٌاسٌن‌بن‌موسى3

‌‌15ص‌2024
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-15ارتفعت‌رسوم‌التحوٌلات‌الدولٌة‌بنسبة‌ :بفعل‌تصاعد‌الهجمات‌وزٌادة‌الحاجة‌إلى‌آلٌات‌تؤمٌن‌إضافٌة

‌ساعة‌12كما‌تم‌إدخال‌مدة‌تؤخٌر‌إضافٌة‌تمدر‌بـ .لتؽطٌة‌تكالٌؾ‌الأمن‌والحماٌة‌من‌الًخترالات20‌%

هذا‌الوضع‌ .للتحمك‌من‌المعاملات‌الكبرى‌العابرة‌للحدود،‌مما‌أثر‌على‌سرعة‌إنجاز‌الصفمات‌التجارٌة

‌1 .خلك‌بٌبة‌تجارٌة‌ألل‌كفاءة،‌وزاد‌من‌التكالٌؾ‌التشؽٌلٌة‌للشركات‌العاملة‌فً‌التجارة‌الدولٌة

 التؤثٌرات على الشركات المتعددة الجنسٌات .5

من‌الشركات‌المتعددة‌%‌43تشٌر‌الإحصاءات‌إلى‌أن‌ :الشركات‌الكبرى‌كانت‌من‌بٌن‌الأكثر‌تضررًا

‌8.2بلػ‌متوسط‌تكلفة‌الخسابر‌لكل‌شركة‌حوالً‌ .الجنسٌات‌تعرضت‌لتعطٌلات‌بسبب‌الهجمات‌السٌبرانٌة

هذه‌الخسابر‌دفعت‌العدٌد‌من‌ .ملٌون‌دولًر،‌نتٌجة‌لتولؾ‌العملٌات،‌أو‌دفع‌الفدٌات،‌أو‌خسارة‌العملاء

‌2.الشركات‌إلى‌إعادة‌تمٌٌم‌استراتٌجٌاتها‌الرلمٌة،‌وزٌادة‌استثماراتها‌فً‌مجال‌الأمن‌السٌبرانً

ملخص الفصل الأول 

فً‌ظل‌التطور‌التكنولوجً‌المتسارع‌الذي‌ٌشهده‌العالم‌الٌوم،‌برز‌الأمن‌السٌبرانً‌كعامل‌مإثر‌وحاسم‌فً‌

فمد‌أصبحت‌التهدٌدات‌السٌبرانٌة‌.‌صٌاؼة‌العلالات‌الدولٌة،‌سواء‌على‌المستوى‌الًلتصادي‌أو‌السٌاسً

تشكل‌خطرًا‌متزاٌداً‌ٌهدد‌استمرار‌الدول‌ومصالحها‌الحٌوٌة،‌مما‌أفرز‌تداعٌات‌متعددة‌تتجاوز‌الجوانب‌

وانطلالاً‌من‌هذه‌الأهمٌة،‌ٌتناول‌هذا‌الفصل‌بالتحلٌل‌محورٌن‌.‌التمنٌة‌لتلامس‌جوهر‌التفاعلات‌الدولٌة

ٌتناول‌المبحث‌الأول‌أبرز‌التداعٌات‌السلبٌة‌للأمن‌السٌبرانً‌فً‌المجال‌الًلتصادي،‌من‌خلال‌ :أساسٌٌن

إبراز‌كٌؾ‌تإثر‌الهجمات‌السٌبرانٌة‌على‌البنى‌التحتٌة‌الًلتصادٌة،‌وعلى‌بٌبة‌الًستثمار‌والتجارة‌العالمٌة،‌

أما‌المبحث‌الثانً،‌فٌسلط‌الضوء‌على‌ .وما‌تخلفه‌من‌خسابر‌مادٌة‌ومعنوٌة‌تمس‌الثمة‌فً‌الًلتصاد‌الرلمً

الًنعكاسات‌السٌاسٌة‌للأمن‌السٌبرانً،‌من‌حٌث‌دوره‌فً‌زعزعة‌استمرار‌العلالات‌بٌن‌الدول،‌وتؤجٌج‌

الصراعات‌الرلمٌة،‌واستعماله‌كؤداة‌للضؽط‌أو‌التدخل‌فً‌الشإون‌الداخلٌة‌لدول‌أخرى،‌مما‌ٌهدد‌السٌادة‌

‌.الوطنٌة‌وٌعٌد‌رسم‌خرابط‌التحالفات‌الدولٌة‌فً‌عصر‌التمنٌة‌والمعلومات

 

 

 

                                                           
‌2023دار‌الإبداع‌الأكادٌمً،‌الماهرة،‌الجرائم الإلكترونٌة وأثرها على كفاءة التجارة الدولٌة؛محمد‌سعٌد‌الإدرٌس1‌ً
‌‌8‌،2024مجلة‌الأمن‌الرلمً‌العربً،‌العدد‌» الحروب السٌبرانٌة والتحدٌات الالتصادٌة العالمٌة«أسماء‌العلوي2
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الفصل الثانً 

تحدٌات إدارة الامن السٌبٌرانً وسبل مواجتها فً مجال العلالات الدولٌة 

شٙذ اٌعبٌُ فٟ اٌعمٛد الأخ١شة حذٛلاث ِخغبسعت فٟ ِجبي اٌخىٌٕٛٛج١ب ٚالاحصبلاث، ِب أدٜ إٌٝ بشٚص 

اٌفضبء اٌغ١بشأٟ وأدذ ا١ٌّبد٠ٓ اٌذ٠ٛ١ت اٌجذ٠ذة اٌخٟ أصبذج حّظ ِخخٍف ِجبلاث اٌذ١بة، بّب فٟ رٌه 

ِٚع حضا٠ذ الاعخّبد عٍٝ الأٔظّت اٌشل١ّت ٚاٌبٕٝ اٌخذخ١ت اٌّعٍِٛبح١ت، بشصث إشىب١ٌبث أ١ِٕت . اٌعلالبث اٌذ١ٌٚت

 .ِعمذة ببحج حشىًّ حٙذ٠ذاً ِببششًا عٍٝ الأِٓ اٌمِٟٛ ٌٍذٚي، ٚعلاِت اٌّؤعغبث، ٚاعخمشاس إٌظبَ اٌذٌٟٚ وىً

فٟ ٘زا اٌغ١بق، أصبخ الأِٓ اٌغ١بشأٟ ِٓ أ٠ٌٛٚبث اٌغ١بعبث اٌذ١ٌٚت، د١ذ أضذج اٌٙجّبث اٌغ١بشا١ٔت أدذ 

أخطش اٌخذذ٠بث اٌعببشة ٌٍذذٚد، ٔظشًا ٌمذسحٙب عٍٝ اٌخغًٍ إٌٝ اٌبٕٝ الاعخشاح١ج١ت، ٚاٌخأر١ش عٍٝ اٌع١ٍّبث 

ٚلذ حجٍج خطٛسة ٘زٖ اٌخٙذ٠ذاث فٟ عذد ِٓ . اٌغ١بع١ت ٚالالخصبد٠ت، بً ٚدخٝ حٙذ٠ذ الأِٓ اٌّجخّعٟ

اٌذٛادد اٌغ١بشا١ٔت اٌىبشٜ اٌخٟ طبٌج دٚلًا ِٕٚظّبث د١ٌٚت، ٚأعّٙج فٟ حع١ّك اٌخٛحشاث ب١ٓ اٌفبع١ٍٓ 

 .اٌذ١١ٌٚٓ
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ٚببٌشغُ ِٓ إدسان اٌذٚي لأ١ّ٘ت إداسة الأِٓ اٌغ١بشأٟ، إلا أْ اٌخعبًِ ِع ٘زٖ اٌخذذ٠بث لا ٠ضاي ٠ٛاجٗ 

عشال١ً ِخعذدة، حخشاٚح ب١ٓ اٌفجٛاث اٌخم١ٕت، ٚغ١بة الأطش اٌمب١ٔٛٔت اٌذ١ٌٚت اٌٍّضِت، ٚضعف اٌخٕغ١ك ب١ٓ 

الأِش اٌزٞ ٠غخذعٟ اٌبذذ فٟ اٌغبً اٌىف١ٍت بّٛاجٙت . اٌذٚي، ٚحبب٠ٓ اٌمذساث اٌغ١بشا١ٔت ب١ٓ اٌشّبي ٚاٌجٕٛة

٘زٖ اٌخذذ٠بث، عٛاء ِٓ خلاي حط٠ٛش اٌغ١بعبث اٌٛط١ٕت، أٚ حعض٠ض اٌخعبْٚ اٌذٌٟٚ، أٚ إسعبء لٛاعذ دٛوّت 

 .فعبٌت ٌٍفضبء اٌغ١بشأٟ

ٚأطلالبً ِٓ ٘زٖ الإشىب١ٌت، ٠خٕبٚي ٘زا اٌبذذ اٌخذذ٠بث اٌشئ١غ١ت اٌخٟ حٛاجٗ إداسة الأِٓ اٌغ١بشأٟ فٟ 

اٌّجبي اٌذٌٟٚ، وّب ٠غعٝ إٌٝ اعخىشبف الاعخشاح١ج١بث ٚا١ٌ٢بث اٌّمخشدت ٌّٛاجٙخٙب، فٟ ظً حعم١ذ اٌب١ئت 

 .اٌشل١ّت ٚحشببه اٌّصبٌخ اٌذ١ٌٚت

 

المبحث الأول  

 تحدٌات إدارة الامن السٌبرانً  فً مجال العلالات الدولٌة

ٌشهد‌العالم‌الٌوم‌تحولًت‌جذرٌة‌فً‌طبٌعة‌الًلتصاد‌العالمً‌نتٌجة‌الًعتماد‌المتزاٌد‌على‌التكنولوجٌات‌

ؼٌر‌أن‌.‌الرلمٌة‌والأنظمة‌المعلوماتٌة،‌مما‌جعل‌الفضاء‌السٌبرانً‌مكوناً‌حٌوٌاً‌فً‌دورة‌الحٌاة‌الًلتصادٌة

هذا‌الًعتماد‌الكبٌر‌صاحبه‌تصاعد‌فً‌حجم‌التهدٌدات‌السٌبرانٌة،‌التً‌باتت‌تشكل‌خطرًا‌مباشرًا‌على‌

‌.استمرار‌المعاملات‌الًلتصادٌة‌وأمن‌المإسسات‌والشركات‌والدول

المطلب الأول 

التحدٌات الالتصادٌة والتمنٌة 

ٌشهد‌الًلتصاد‌العالمً‌تحولًً‌كبٌرًا‌بسبب‌الًعتماد‌على‌التكنولوجٌات‌الرلمٌة‌والأنظمة‌المعلوماتٌة،‌مما‌

لكن‌هذا‌الًعتماد‌صاحبه‌زٌادة‌فً‌.‌جعل‌الفضاء‌السٌبرانً‌جزءًا‌أساسٌاً‌من‌المعاملات‌الًلتصادٌة

لمواجهة‌هذه‌التهدٌدات،‌أصبحت‌.‌التهدٌدات‌السٌبرانٌة‌التً‌تهدد‌استمرار‌المعاملات‌وأمن‌المإسسات

الحاجة‌ملحة‌لتطوٌر‌استراتٌجٌات‌فعالة‌تشمل‌الحلول‌التمنٌة‌مثل‌التشفٌر‌والذكاء‌الًصطناعً،‌بالإضافة‌

إلى‌تعزٌز‌الوعً‌الأمنً‌من‌خلال‌التعلٌم‌والتدرٌب،‌ووضع‌السٌاسات‌الأمنٌة‌على‌المستوٌٌن‌الوطنً‌

‌.والدولً‌لضمان‌حماٌة‌الًلتصاد‌الرلمً

الفرع الأول  

التحدٌات الالتصادٌة 
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تتمثل‌التحدٌات‌الًلتصادٌة‌للأمن‌السٌبرانً‌فً‌التكالٌؾ‌الباهظة‌الناتجة‌عن‌الهجمات‌الإلكترونٌة،‌مثل‌

خسارة‌البٌانات‌وتعطٌل‌الأنظمة‌والإضرار‌بالثمة‌فً‌الأسواق،‌مما‌ٌإثر‌على‌مٌزانٌات‌الدول‌وٌزٌد‌من‌

 .أعبابها‌فً‌مجال‌الحماٌة‌الرلمٌة،‌خاصة‌فً‌الدول‌النامٌة

 تحدٌات التكالٌف والتموٌل–أولا 

إن‌التحدٌات‌الًلتصادٌة‌المتعلمة‌بالتكالٌؾ‌والتموٌل‌تمثل‌من‌أبرز‌المضاٌا‌التً‌تواجه‌الدول‌فً‌العالم‌

.‌المعاصر،‌سواء‌كانت‌دولًً‌متمدمة‌أو‌نامٌة

وهذه‌التحدٌات‌لً‌تمتصر‌على‌لضاٌا‌تموٌل‌المشارٌع‌التنموٌة،‌بل‌تمتد‌لتشمل‌المدرة‌على‌تحمل‌أعباء‌

المروض،‌وإدارة‌الإنفاق‌العام،‌بالإضافة‌إلى‌التؤثٌرات‌العالمٌة‌التً‌لد‌تتسبب‌فً‌زٌادات‌ؼٌر‌متولعة‌فً‌

.‌التكالٌؾ

‌فً‌هذا‌السٌاق،‌سنتناول‌هذه‌التحدٌات‌بشكل‌موسع‌فً‌عدة‌محاور‌مهمة‌

‌ارتفاع الإنفاق الاستثماري-1

ٌشهد‌العالم‌فً‌السنوات‌الأخٌرة‌تزاٌداً‌فً‌حجم‌الإنفاق‌الًستثماري‌على‌مشروعات‌التنمٌة‌الكبرى،‌

حٌث‌تولً‌الحكومات‌اهتمامًا‌خاصًا‌ببناء‌البنٌة‌التحتٌة‌وتعزٌز‌المطاعات‌الًلتصادٌة‌الحٌوٌة‌مثل‌

.‌التعلٌم‌والصحة‌والطالة

‌ :لكن‌هذا‌الإنفاق‌ٌترافك‌مع‌مجموعة‌من‌التحدٌات

فً‌السٌاق‌الًلتصادي‌العالمً‌المعاصر،‌تشهد‌العدٌد‌من‌:زٌادة تكالٌف الإنفاق بسبب التضخم-ا

على‌.‌الًلتصادات‌الكبرى‌معدلًت‌تضخم‌مرتفعة‌تإثر‌بشكل‌مباشر‌على‌تكالٌؾ‌الإنفاق‌الًستثماري

سبٌل‌المثال،‌فً‌مشروعات‌البناء‌الكبرى‌مثل‌الطرق‌السرٌعة،‌السكن‌الحدٌدٌة،‌أو‌محطات‌الطالة،‌

ٌإدي‌التضخم‌إلى‌زٌادة‌أسعار‌المواد‌الأساسٌة‌مثل‌الأسمنت،‌الحدٌد،‌وؼٌرها‌من‌المواد‌الأولٌة،‌مما‌

‌1ٌجعل‌التكالٌؾ‌ترتفع‌بسرعة

تزداد‌مشكلة‌تموٌل‌المشروعات‌الًستثمارٌة‌فً‌ :تحدٌات تموٌل المشروعات من خلال الالتراض-ب

فالتوسع‌فً‌.‌الدول‌التً‌تعتمد‌بشكل‌كبٌر‌على‌الًلتراض‌سواء‌من‌أسواق‌المال‌المحلٌة‌أو‌الدولٌة

فً‌حالًت‌الأزمات‌.‌الًلتراض‌ٌإدي‌إلى‌زٌادة‌فً‌الدٌون‌العامة،‌مما‌ٌعزز‌من‌خطر‌العجز‌المالً

                                                           
‌43ص‌‌2020,‌الًلتصاد‌الدولً.التكالٌف والتموٌل :التحدٌات الالتصادٌة فً العالم المعاصر؛عباسً،‌محمد1
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الًلتصادٌة،‌ٌصبح‌الوصول‌إلى‌التموٌل‌أكثر‌صعوبة،‌وتجد‌الحكومات‌نفسها‌مجبرة‌على‌إعادة‌جدولة‌

  .الدٌون‌أو‌اللجوء‌إلى‌تموٌلات‌بؤسعار‌فابدة‌مرتفعة

فً‌حال‌كانت‌مشارٌع‌الإنفاق‌الًستثماري‌بحاجة‌إلى‌:ضغط التموٌل على المٌزانٌات الحكومٌة1-ج

وفً‌العدٌد‌من‌الحالًت،‌لد‌.‌أموال‌ضخمة،‌ٌإدي‌ذلن‌إلى‌زٌادة‌الضؽط‌على‌المٌزانٌات‌الحكومٌة

ٌتطلب‌الأمر‌تملٌص‌الإنفاق‌فً‌المطاعات‌الأخرى‌مثل‌التعلٌم‌أو‌الصحة‌من‌أجل‌تموٌل‌المشروعات‌

  .2الأساسٌة،‌مما‌ٌإثر‌سلباً‌على‌رفاهٌة‌المواطنٌن

‌واحدة‌من‌أكبر‌التحدٌات‌الًلتصادٌة‌التً‌تواجه‌العالم‌هً‌التفاوت‌فاوت المدرات المالٌة بٌن الدولت-2

الدول‌المتمدمة‌تتمتع‌بمدرة‌مالٌة‌هابلة‌تمكنها‌من‌تموٌل‌مشارٌعها‌.‌الكبٌر‌فً‌المدرات‌المالٌة‌بٌن‌الدول

هذا‌التفاوت‌.‌التنموٌة‌بسهولة،‌بٌنما‌تواجه‌الدول‌النامٌة‌تحدٌات‌كبٌرة‌فً‌جمع‌التموٌل‌المحلً‌والدولً

  .ٌعكس‌نفسه‌بشكل‌كبٌر‌فً‌لدرات‌الدول‌على‌مواجهة‌الأزمات‌الًلتصادٌة‌وتنفٌذ‌الإصلاحات‌الهٌكلٌة

الدول‌المتمدمة‌مثل‌الولًٌات‌المتحدة،‌وكندا،‌والعدٌد‌من‌الدول‌ :الدول المتمدمة ولدرتها على التموٌل-ا

تعتمد‌.‌الأوروبٌة‌تتمتع‌بؤنظمة‌مالٌة‌لوٌة‌والتصادات‌متنوعة‌تتٌح‌لها‌المدرة‌على‌جمع‌الأموال‌بسهولة

.‌هذه‌الدول‌بشكل‌كبٌر‌على‌الأسواق‌المالٌة‌الداخلٌة‌التً‌توفر‌لها‌سٌولة‌كافٌة‌لتموٌل‌المشارٌع‌الكبرى

بالإضافة‌إلى‌ذلن،‌تعُد‌هذه‌الدول‌مستفٌداً‌ربٌسٌاً‌من‌تدفك‌الًستثمارات‌الأجنبٌة‌المباشرة‌التً‌تدعم‌

كما‌أن‌التموٌل‌المحلً‌عبر‌البنون‌التجارٌة‌ٌعتبر‌جزءًا‌أساسٌاً‌من‌النمو‌الًلتصادي‌.‌نموها‌الًلتصادي

 3 .فً‌هذه‌الدول

فً‌الممابل،‌تواجه‌الدول‌النامٌة‌تحدٌات‌أكبر‌فً‌جمع‌الأموال‌بسبب‌ :النامٌة وصعوبة التموٌل-ب

ؼالباً‌ما‌تعانً‌هذه‌الدول‌من‌ارتفاع‌معدلًت‌الفمر،‌انخفاض‌.‌الضعؾ‌النسبً‌فً‌أنظمتها‌المالٌة

وبالتالً،‌تعتمد‌هذه‌.‌العابدات‌الضرٌبٌة،‌والًفتمار‌إلى‌بنٌة‌تحتٌة‌مالٌة‌لادرة‌على‌جذب‌الًستثمارات

الدول‌بشكل‌كبٌر‌على‌الًلتراض‌الخارجً،‌والذي‌ٌكون‌مصحوباً‌بشروط‌معمدة‌لد‌تضر‌بالتصادٌات‌

بالإضافة‌إلى‌ذلن،‌لد‌تكون‌الدول‌النامٌة‌عرضة‌للتملبات‌الًلتصادٌة‌.‌هذه‌الدول‌على‌المدى‌البعٌد

 4.العالمٌة‌مثل‌ارتفاع‌أسعار‌الفابدة،‌مما‌ٌزٌد‌من‌تعمٌد‌وضعها‌المالً

                                                           
-‌19ص‌‌32،2019دورٌات‌التنمٌة‌الًلتصادٌة،‌العدد‌.‌التحدٌات والفرص :دور التموٌل الدولً فً النمو الالتصادي؛سامً،‌فاطمة‌1

33‌
‌.135-‌123مرجع‌سابك‌ص.عباسً‌محمد2

‌
‌‌198ص‌،‌الجزء‌الثان‌2018ًدراسات‌التصادٌة‌دولٌة.‌المصادر‌المستدامة‌للتموٌل‌فً‌الدول‌النامٌة؛الجمعٌة‌العربٌة‌للالتصاد‌والتنمٌة3
‌230-‌220مرجع‌سابك‌ص‌الجمعٌة‌العربٌة‌للالتصاد‌والتنمٌة4
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الدٌون‌الخارجٌة‌تعد‌واحدة‌من‌أبرز‌المشاكل‌التً‌تواجهها‌ :الدٌون الخارجٌة وأثرها على الالتصاد-ج

فالدٌون‌تمثل‌عبباً‌كبٌرًا‌على‌مٌزانٌات‌الدول،‌حٌث‌تخصص‌الحكومات‌نسبة‌كبٌرة‌من‌ .الدول‌النامٌة

مٌزانٌتها‌لتسدٌد‌فوابد‌الدٌون،‌مما‌ٌحد‌من‌لدرتها‌على‌تخصٌص‌الأموال‌لتموٌل‌مشارٌع‌تنموٌة‌

هذا‌العبء‌المالً‌ٌترتب‌علٌه‌أٌضًا‌تزاٌد‌الًعتماد‌على‌المروض‌الخارجٌة،‌ما‌ٌزٌد‌من‌حجم‌.‌أخرى

 1 .الدٌن‌العام‌على‌مر‌الزمن

التموٌل‌الدولً،‌هنان‌العدٌد‌من‌التحدٌات‌التً‌لد‌تإثر‌بشكل‌التحدٌات فً التموٌل الدولً فً سٌاق -3

فً‌حٌن‌أن‌ .كبٌر‌على‌لدرة‌الدول‌فً‌الحصول‌على‌الأموال‌اللازمة‌لتنفٌذ‌مشروعاتها‌التنموٌة

التموٌل‌الدولً‌ٌشكل‌أداة‌أساسٌة‌للنمو‌الًلتصادي‌فً‌العدٌد‌من‌الدول،‌إلً‌أن‌هنان‌العدٌد‌من‌

تعتبر‌التملبات‌المستمرة‌فً‌ :تملبات‌الأسواق‌المالٌة‌العالمٌة .الصعوبات‌التً‌ٌجب‌التؽلب‌علٌها

فً‌فترات‌الأزمات‌المالٌة‌العالمٌة،‌.‌الأسواق‌المالٌة‌أحد‌التحدٌات‌الكبرى‌التً‌تواجه‌التموٌل‌الدولً

أٌضًا،‌تإدي‌.‌تتراجع‌سٌولة‌الأسواق،‌مما‌ٌإدي‌إلى‌صعوبة‌الحصول‌على‌تموٌل‌بشروط‌مٌسرة

التملبات‌فً‌أسعار‌الفابدة‌إلى‌زٌادة‌تكلفة‌الًلتراض،‌مما‌ٌجعل‌من‌الصعب‌على‌الدول‌التخطٌط‌المالً‌

 2.بعٌد‌المدى

ٌتعرض‌التموٌل‌الدولً‌للمخاطر‌السٌاسٌة‌التً‌لد‌تإدي‌إلى‌:المخاطر السٌاسٌة فً التموٌل الدولً-ا .

من‌هذه‌المخاطر‌التؽٌرات‌فً‌الحكومات،‌السٌاسات‌.‌تولؾ‌المشروعات‌أو‌خسابر‌مالٌة‌كبٌرة

الًلتصادٌة‌الجدٌدة‌التً‌لد‌تفرضها‌الحكومات‌المحلٌة،‌إضافة‌إلى‌الحروب‌والنزاعات‌السٌاسٌة‌التً‌

 .‌تإثر‌على‌استمرار‌الًلتصاد

‌لد‌تجد‌صعوبة‌كبٌرة‌فً‌جذب‌الًستثمارات‌الأجنبٌة‌الدول التً تواجه عدم استمرار سٌاسً-ب

 3 .المباشرة‌أو‌الحصول‌على‌تموٌل‌دولً

‌من‌أجل‌تجاوز‌هذه‌التحدٌات،‌ٌجب‌على‌الحكومات‌والمإسسات‌البحث عن حلول تموٌلٌة مستدامة-ج

وٌمكن‌تلخٌص‌بعض‌هذه‌الحلول‌فً‌النماط‌.‌المالٌة‌أن‌تبحث‌عن‌حلول‌تموٌلٌة‌مستدامة‌وطوٌلة‌الأجل

ٌجب‌على‌الدول‌السعً‌لتنوٌع‌مصادر‌تموٌل‌مشارٌعها،‌من‌خلال‌ :تنوٌع‌مصادر‌التموٌل :التالٌة

.‌التنوٌع‌بٌن‌التموٌل‌المحلً،‌التموٌل‌الدولً،‌والتوجه‌نحو‌أدوات‌مالٌة‌مبتكرة‌مثل‌السندات‌الخضراء

كما‌ٌمكن‌للدول‌النامٌة‌.‌هذا‌التنوٌع‌ٌملل‌من‌المخاطر‌المترتبة‌على‌الًعتماد‌على‌مصدر‌تموٌل‌واحد

                                                           
‌219مرجع‌سابك‌ص‌ ,سامً،‌فاطمة1
‌45مرجع‌سابك‌ص‌.‌اسً،‌محمدعب2
‌65-50مرجع‌سابك‌ص‌.‌الجمعٌة‌العربٌة‌للالتصاد‌والتنمٌة3
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الًستفادة‌من‌التموٌل‌الرلمً،‌مثل‌المروض‌الجماعٌة‌أو‌التموٌل‌عبر‌العملات‌الرلمٌة،‌والتً‌بدأت‌

 1تنمو‌بشكل‌سرٌع‌فً‌السنوات‌الأخٌرة

من‌خلال‌تعزٌز‌الشراكات‌بٌن‌المطاعٌن‌العام‌ :تعزٌز الشراكات بٌن المطاعٌن العام والخاص-د .

هذه‌.‌والخاص،‌ٌمكن‌تملٌل‌العبء‌المالً‌على‌الحكومات‌وتحمٌك‌ألصى‌استفادة‌من‌الموارد‌المتاحة

الشراكات‌توفر‌أٌضًا‌فرصًا‌للمطاع‌الخاص‌للمساهمة‌فً‌تموٌل‌مشروعات‌حٌوٌة،‌مثل‌البنٌة‌التحتٌة‌

 2والمشارٌع‌البٌبٌة

لتحدٌات‌التجارة‌الإلكترونٌة‌‌-ثانٌا

تواجه‌التجارة‌الإلكترونٌة‌تحدٌات‌متعددة‌تمس‌الجوانب‌التمنٌة‌والمالٌة‌والتنظٌمٌة،‌مما‌ٌإثر‌على‌أدابها‌

نعرض‌فٌما‌.‌وهذه‌التحدٌات‌تتطلب‌من‌المإسسات‌مرونة‌كبٌرة‌واستثمارات‌مستمرة‌لتجاوزها.‌واستدامتها

ٌلً‌أبرز‌هذه‌التحدٌات‌

‌تعُد‌الًلتزامات‌المانونٌة‌والتنظٌمٌة‌أحد‌أكبر‌العوابك‌التً‌تواجه‌التجارة‌تكالٌف الامتثال المتزاٌدة-ا

مع‌تنامً‌النشاط‌الرلمً‌عبر‌الحدود،‌أصبح‌لزامًا‌على‌الشركات‌أن‌.‌الإلكترونٌة‌فً‌العصر‌الحدٌث

على‌سبٌل‌المثال،‌تختلؾ‌لوانٌن‌الضرابب‌الرلمٌة‌ .تواكب‌تشرٌعات‌مختلفة‌فً‌كل‌دولة‌تعمل‌فٌها

من‌دولة‌لأخرى؛‌فبعضها‌ٌفرض‌ضرابب‌على‌المٌمة‌المضافة،‌بٌنما‌تفرض‌دول‌أخرى‌ضرابب‌

وهذا‌ٌجُبر‌الشركات‌على‌توظٌؾ‌مختصٌن‌فً‌الضرابب‌الدولٌة،‌أو‌.‌على‌أرباح‌المنصات‌الأجنبٌة

مثل‌)كما‌تفرض‌تشرٌعات‌حماٌة‌البٌانات‌ .شراء‌برمجٌات‌محاسبٌة‌متطورة‌لمواكبة‌هذه‌الفرولات

التزامات‌معمدة،‌تتضمن‌الحصول‌على‌‌(فً‌الًتحاد‌الأوروبً GDPR اللابحة‌العامة‌لحماٌة‌البٌانات

وٌتطلب‌ذلن‌ .موافمة‌المستخدمٌن،‌وتخزٌن‌بٌاناتهم‌بطرق‌آمنة،‌وإبلاؼهم‌فً‌حالة‌حدوث‌خرق‌أمنً

من‌ .فرلاً‌متخصصة‌فً‌أمن‌المعلومات،‌مع‌تكالٌؾ‌إضافٌة‌فً‌البنٌة‌التحتٌة‌السحابٌة‌وبرامج‌التشفٌر

جهة‌أخرى،‌ٌجب‌على‌المإسسات‌الًمتثال‌لموانٌن‌التجارة‌العادلة‌التً‌تلزمها‌بالشفافٌة‌فً‌الإعلانات،‌

كل‌هذه‌المتطلبات‌تإدي‌إلى‌.‌وضمان‌جودة‌المنتجات،‌وإتاحة‌سٌاسات‌استرجاع‌واضحة‌للمستهلكٌن

 3 .ارتفاع‌التكالٌؾ‌المانونٌة‌والتمنٌة‌واللوجستٌة‌للشركات

‌تتسم‌سلاسل‌التورٌد‌فً‌التجارة‌الإلكترونٌة‌بتعدد‌المراحل‌وتعدد‌الجهات‌مخاطر سلسلة التورٌد-. ب

فالشركات‌تعتمد‌ؼالباً‌على‌موردٌن‌وموزعٌن‌.‌الفاعلة،‌مما‌ٌجعلها‌عرضة‌لمخاطر‌داخلٌة‌وخارجٌة

                                                           
‌218مرجع‌سابك‌ص‌.الجمعٌة‌العربٌة‌للالتصاد‌والتنمٌة1
‌.135-‌123مرجع‌سابك‌ص‌عباسً‌محمد2

 
‌29ص‌,2021 ,دراسة‌تطبٌمٌة:‌التحدٌات‌الضرٌبٌة‌فً‌التجارة‌الإلكترونٌة؛زٌنب،‌سارة3
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أحد‌المخاطر‌الأساسٌة‌هو‌ضعؾ‌التكامل‌بٌن‌ .فً‌بلدان‌مختلفة،‌مما‌ٌعمد‌عملٌات‌التنسٌك‌والمرالبة

أنظمة‌الموردٌن،‌حٌث‌تختلؾ‌أدوات‌تتبع‌الشحنات‌والفوترة‌والتخزٌن‌من‌طرؾ‌لآخر،‌مما‌ٌإدي‌إلى‌

‌أو‌النزاعات‌19-كما‌أن‌أزمات‌الشحن‌العالمٌة‌مثل‌جابحة‌كوفٌد .تضارب‌البٌانات‌وتؤخٌر‌فً‌التسلٌم

الجٌوسٌاسٌة‌لد‌تإدي‌إلى‌تولؾ‌أو‌تباطإ‌حركة‌السلع،‌مما‌ٌإثر‌على‌الوفرة‌فً‌السوق‌وٌحُدث‌

بالإضافة‌إلى‌ذلن،‌فإن‌التكالٌؾ‌المرتفعة‌للنمل‌والتخزٌن،‌خاصة‌فً‌ .ضؽطًا‌على‌علالات‌العملاء

ولد‌ٌجُبر‌ذلن‌الشركات‌على‌رفع‌.‌ظل‌تملب‌أسعار‌الولود‌ورسوم‌الجمارن،‌تإثر‌على‌هوامش‌الربح

أٌضًا،‌تمُثل‌المخاطر‌الجٌوسٌاسٌة‌مثل‌الحرب‌التجارٌة‌ .الأسعار‌أو‌تملٌص‌خدمات‌التوصٌل‌المجانً

بٌن‌الولًٌات‌المتحدة‌والصٌن‌تهدٌداً‌مباشرًا‌لًستٌراد‌المكونات‌الإلكترونٌة،‌ما‌لد‌ٌإدي‌إلى‌بطء‌

 1 .الإنتاج،‌أو‌تولؾ‌بعض‌المنصات‌عن‌خدمة‌مناطك‌معٌنة

‌تحدٌات الاستثمار الأجنبً-ثالثا 

ٌعُد‌الًستثمار‌الأجنبً‌عنصرًا‌بالػ‌الأهمٌة‌لدفع‌عجلة‌التجارة‌الإلكترونٌة،‌فهو‌ٌسُهم‌فً‌إدخال‌رإوس‌

ؼٌر‌أن‌هذا‌النوع‌من‌الًستثمار‌ٌواجه‌العدٌد‌من‌.‌الأموال،‌ونمل‌التكنولوجٌا،‌وخلك‌فرص‌العمل

التحدٌات‌التً‌تمُلصّ‌من‌لدرته‌على‌تحمٌك‌أهدافه‌التنموٌة،‌وتإثر‌على‌مدى‌جاذبٌة‌الدول،‌خصوصًا‌

‌:وفٌما‌ٌلً‌التحدٌات‌الربٌسة‌بالتفصٌل.‌النامٌة‌منها،‌لًستمطاب‌الشركات‌متعددة‌الجنسٌات

‌تتمثل‌هذه‌المشكلة‌فً‌ؼٌاب‌توحٌد‌المعاٌٌر‌التمنٌة‌والتشرٌعٌة‌بٌن‌تجزئة الأسواق التكنولوجٌة-1

فالشركات‌العابرة‌للحدود‌تضطر‌إلى‌.‌الدول،‌مما‌ٌعٌُك‌الًستثمار‌الأجنبً‌فً‌التجارة‌الإلكترونٌة

تعدٌل‌أنظمتها‌الداخلٌة‌وخدماتها‌لتتماشى‌مع‌كل‌سوق،‌ما‌ٌزٌد‌من‌التكالٌؾ‌التشؽٌلٌة‌وٌمللّ‌من‌

لد‌تجد‌نفسها‌مطالَبة‌بتعدٌل‌بوابة‌الدفع‌الخاصة‌بها‌"‌أمازون"شركة‌عالمٌة‌مثل‌:‌مثال .الكفاءة

فً‌بعض‌ "Amazon Prime"لتتوافك‌مع‌أنظمة‌دفع‌محلٌة،‌أو‌تمٌد‌تمدٌم‌بعض‌خدماتها‌مثل‌

ٌضُاؾ‌إلى‌ذلن‌الحظر‌المفروض‌على‌بعض‌ .الدول‌التً‌لً‌تسمح‌ببث‌المحتوى‌الرلمً‌الأجنبً

"‌باٌبال"التطبٌمات‌والمنصات‌فً‌دول‌معٌنة،‌مما‌ٌمنع‌المستثمرٌن‌من‌العمل‌بحرٌة،‌مثل‌حظر‌

كما‌أن‌بعض‌الحكومات‌ .فً‌أسواق‌ؼربٌة"‌علً‌بابا"فً‌بعض‌الدول‌العربٌة،‌أو‌تمٌٌد‌عمل‌

تفرض‌لوانٌن‌صارمة‌لحوكمة‌البٌانات،‌مثل‌اشتراط‌حفظ‌بٌانات‌المستخدمٌن‌محلٌاً،‌وهو‌ما‌

 ٌجبر‌الشركات‌على‌إنشاء‌مراكز‌بٌانات‌وطنٌة‌مكلفة

                                                           
‌31ص‌2021,أثر تملبات أسعار الشحن على التجارة الإلكترونٌة؛المنصور،‌أحمد1
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‌أحد‌أبرز‌عوابك‌الًستثمار‌الأجنبً‌هو‌عدم‌استمرار‌الأطر‌:بٌئة تنظٌمٌة غٌر مستمرة-. 2

فالتعدٌلات‌المفاجبة‌على‌لوانٌن‌التجارة‌الإلكترونٌة،‌الضرابب،‌شروط‌.‌المانونٌة‌والتنظٌمٌة

:‌مثال .الملكٌة‌الأجنبٌة،‌أو‌الجمارن‌الإلكترونٌة،‌ترُبن‌خطط‌المستثمرٌن‌وتفُمدهم‌الثمة‌فً‌السوق

،‌فرضت‌الهند‌لٌوداً‌جدٌدة‌على‌الًستثمارات‌الأجنبٌة‌من‌الصٌن،‌ما‌أدى‌إلى‌2020فً‌عام‌

كما‌أن‌بعض‌الدول‌تضع‌سموفاً‌للملكٌة‌الأجنبٌة‌فً‌.‌انسحاب‌العدٌد‌من‌الشركات‌الرلمٌة‌الصٌنٌة

 .شركات‌التكنولوجٌا،‌مما‌ٌجُبر‌المستثمر‌الأجنبً‌على‌الدخول‌فً‌شراكات‌لد‌لً‌تكون‌مربحة

إضافة‌إلى‌ذلن،‌عدم‌وجود‌آلٌات‌مستمرة‌لحل‌النزاعات،‌أو‌تؤخر‌إصدار‌الرخص‌الرلمٌة،‌ٌجعل‌

بٌبة‌الًستثمار‌ؼٌر‌جاذبة،‌خاصة‌عندما‌ٌكون‌المستثمر‌مضطرًا‌للانتظار‌عدة‌أشهر‌لتسجٌل‌

 شركته‌أو‌تفعٌل‌أنظمة‌الدفع

تعُد‌البنٌة‌التحتٌة‌الرلمٌة‌واللوجستٌة‌الأساس‌الذي‌ضعف البنٌة التحتٌة الرلمٌة واللوجستٌة 3-

إلً‌أن‌العدٌد‌من‌الدول‌النامٌة‌تعانً‌من‌تردي‌جودة‌الإنترنت،‌.‌تبُنى‌علٌه‌التجارة‌الإلكترونٌة

 .ضعؾ‌مراكز‌البٌانات،‌ؼٌاب‌خدمات‌التخزٌن‌السحابً‌المحلٌة،‌وبطء‌خدمات‌البرٌد‌والتوصٌل

فمثلًا،‌.‌هذه‌الفجوات‌تجعل‌من‌الصعب‌على‌المستثمرٌن‌بناء‌نماذج‌عمل‌فعالة‌فً‌هذه‌الأسواق

إذا‌كانت‌سرعات‌الإنترنت‌منخفضة،‌فإن‌المستخدم‌سٌواجه‌صعوبات‌فً‌تصفح‌المولع‌أو‌تحمٌل‌

فً‌الجانب‌اللوجستً،‌للة‌شركات‌الشحن‌ .التطبٌمات،‌مما‌ٌإثر‌على‌رضا‌العملاء‌ومعدل‌التحوٌل

المتخصصة‌بالتجارة‌الإلكترونٌة،‌وؼٌاب‌العنونة‌الدلٌمة‌للأحٌاء،‌ٌجعل‌من‌التوصٌل‌عملٌة‌مكلفة‌

وبطٌبة،‌وهو‌ما‌لً‌ٌتماشى‌مع‌معاٌٌر‌الشركات‌العالمٌة‌التً‌تعتمد‌على‌خدمات‌التوصٌل‌السرٌع‌

 والدلٌك

ؼالباً‌ما‌تواجه‌الشركات‌الأجنبٌة‌عمبات‌انعدام الحماٌة المانونٌة وضعف الثمة المإسسٌة-4

فبعض‌الدول‌لً‌تزال‌تجُرم‌.‌لانونٌة‌تتعلك‌بؽٌاب‌تشرٌعات‌واضحة‌فً‌مجال‌التجارة‌الإلكترونٌة

كما‌أن‌ؼٌاب‌لوانٌن‌لحماٌة‌حموق‌ .المعاملات‌الرلمٌة‌أو‌لً‌تعترؾ‌لانونٌاً‌بالتولٌع‌الإلكترونً

 .الملكٌة‌الفكرٌة‌الرلمٌة‌ٌجعل‌المستثمرٌن‌عرضة‌للمرصنة‌أو‌النسخ‌ؼٌر‌المشروع‌لمنتجاتهم

فً‌بعض‌الدول،‌لد‌ٌتم‌تملٌد‌مولع‌إلكترونً‌لشركة‌أجنبٌة‌وتمدٌم‌خدمات‌باسمها‌دون‌:‌مثال

أما‌على‌صعٌد‌الثمة‌المإسسٌة،‌فؽالباً‌ما‌ٌعانً‌المستثمر‌ .إمكانٌة‌فعالة‌لملاحمة‌الفاعلٌن‌لانونٌاً
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الأجنبً‌من‌البٌرولراطٌة،‌الفساد‌الإداري،‌والمحسوبٌة،‌ما‌ٌجعل‌الًستثمار‌مؽامرة‌ؼٌر‌مضمونة‌

 1.العوالب

 تحدٌات الموارد البشرٌة- رابعا

ٌعُد‌العنصر‌البشري‌من‌الركابز‌الأساسٌة‌فً‌لطاع‌التجارة‌الإلكترونٌة،‌كونه‌المحرن‌الربٌسً‌لعملٌات‌

لكن‌بالرؼم‌من‌التمدم‌التكنولوجً،‌لً‌تزال‌الموارد‌.‌التطوٌر،‌التسٌٌر،‌والصٌانة‌التمنٌة،‌وخدمة‌العملاء

وفٌما‌ٌلً‌تفصٌل‌.‌البشرٌة‌تشُكل‌أحد‌أهم‌التحدٌات‌التً‌توُاجه‌هذا‌المطاع،‌خصوصًا‌فً‌الدول‌النامٌة

 :لأبرز‌هذه‌التحدٌات

‌تعتبر‌الفجوة‌الرلمٌة‌فً‌المهارات‌أحد‌التحدٌات‌الجوهرٌة‌الفجوة العالمٌة فً المهارات الرلمٌة-1

التً‌ٌواجهها‌لطاع‌التجارة‌الإلكترونٌة،‌إذ‌تمثل‌حاجزًا‌كبٌرًا‌أمام‌التوسع‌والنمو‌السرٌع‌فً‌هذا‌

فً‌الولت‌الذي‌ٌشهد‌فٌه‌لطاع‌التجارة‌الإلكترونٌة‌نموًا‌متسارعًا‌على‌مستوى‌العالم،‌فإن‌.‌المجال

وجود‌فجوة‌واسعة‌فً‌المهارات‌الرلمٌة‌على‌مستوى‌العمالة‌ٌشكل‌تهدٌداً‌حمٌمٌاً‌لتنفٌذ‌استراتٌجٌات‌

 ٌمكن‌تحدٌد‌هذا‌التحدي‌فً‌عدة‌أبعاد.‌ناجحة

الدول‌المتمدمة،‌مثل‌الولًٌات‌المتحدة‌ودول‌الًتحاد‌:الفرق بٌن الدول المتمدمة والدول النامٌة-ا

الأوروبً،‌لد‌تمكنت‌من‌توجٌه‌استثمارات‌ضخمة‌فً‌تدرٌب‌وتعلٌم‌الموى‌العاملة‌فً‌مجالًت‌

بٌنما‌فً‌.‌التكنولوجٌا‌الحدٌثة،‌مثل‌التسوٌك‌الرلمً،‌البرمجة،‌تحلٌل‌البٌانات،‌و‌الذكاء‌الًصطناعً

الدول‌النامٌة،‌لً‌تزال‌التحدٌات‌الًلتصادٌة‌والبنٌة‌التحتٌة‌التعلٌمٌة‌تشكل‌عابماً‌أمام‌تدرٌب‌الموى‌

ففً‌دول‌مثل‌الهند‌والصٌن،‌رؼم‌أن‌هنان‌تمدمًا‌ .العاملة‌على‌استخدام‌الأدوات‌التكنولوجٌة‌الحدٌثة

ملحوظًا‌فً‌مجالًت‌التدرٌب‌على‌التجارة‌الإلكترونٌة،‌فإن‌الفجوة‌تبمى‌كبٌرة‌ممارنةً‌بالدول‌الؽربٌة،‌

  .حٌث‌ٌتم‌تدرٌب‌الجٌل‌الجدٌد‌على‌المهارات‌التمنٌة‌بشكل‌مبكر‌جداً

ٌعد‌التعلٌم‌الرلمً‌المتخصص‌أحد‌الركابز‌الأساسٌة‌:محدودٌة فرص التعلٌم الرلمً المتخصص-ب

إلً‌أن‌العدٌد‌من‌الدول‌النامٌة‌لً‌توفر‌برامج‌.‌لتطوٌر‌الكوادر‌البشرٌة‌فً‌مجال‌التجارة‌الإلكترونٌة

كما‌أن‌الجامعات‌والمعاهد‌.‌تعلٌمٌة‌متخصصة‌أو‌تدرٌبٌة‌فً‌تمنٌات‌التجارة‌الإلكترونٌة‌الحدٌثة

حتى‌فً‌الدول‌ .التعلٌمٌة‌فً‌هذه‌الدول‌تفتمر‌إلى‌برامج‌محدثة‌تواكب‌التؽٌرات‌السرٌعة‌فً‌هذا‌المجال

التً‌توفر‌بعض‌البرامج‌الرلمٌة،‌تظل‌جودة‌التعلٌم‌منخفضة‌بسبب‌نمص‌الإمكانٌات،‌مما‌ٌإدي‌إلى‌

                                                           
‌29مرجع‌سابك‌ص‌‌.زٌنبسارة1
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تخرٌج‌طلاب‌لً‌ٌمتلكون‌المهارات‌الكافٌة‌لدخول‌السوق‌الرلمً،‌سواء‌من‌حٌث‌إدارة‌المنصات‌

  .الإلكترونٌة،‌أو‌استخدام‌أدوات‌التحلٌل‌المتمدم

من‌أكبر‌تداعٌات‌الفجوة‌الرلمٌة‌هو‌تؤثٌرها‌المباشر‌:تؤثٌر هذا على الشركات الصغٌرة والمتوسطة-ج

،‌التً‌لً‌تستطٌع‌منافسة‌الشركات‌الكبرى‌التً‌تمتلن‌(SMEs) على‌الشركات‌الصؽٌرة‌والمتوسطة

هذه‌الشركات‌ؼالباً‌ما‌تعتمد‌على‌استراتٌجٌات‌.‌فرلاً‌مإهلة‌من‌المتخصصٌن‌فً‌التجارة‌الإلكترونٌة

تملٌدٌة‌فً‌التسوٌك‌أو‌البٌع،‌مما‌ٌمُلل‌من‌لدرتها‌على‌الًستفادة‌من‌تمنٌات‌مثل‌الذكاء‌الًصطناعً،‌

إن‌الشركات‌الصؽٌرة‌والمتوسطة‌التً‌لً‌ .التحلٌلات‌البٌانٌة،‌والتسوٌك‌الرلمً‌المدعوم‌بالبٌانات

تواكب‌التحول‌الرلمً‌تجد‌نفسها‌ؼٌر‌لادرة‌على‌تنفٌذ‌استراتٌجٌات‌تجارة‌إلكترونٌة‌مبتكرة،‌كما‌ٌواجه‌

موظفوها‌صعوبة‌فً‌إدارة‌العملٌات‌التمنٌة‌بشكل‌فعال،‌مما‌ٌإثر‌فً‌النهاٌة‌على‌المدرة‌التنافسٌة‌

من‌الملاحظ‌أن‌العدٌد‌من‌الشركات‌ :ارتفاع‌الطلب‌على‌المهارات‌المتمدمة .للمإسسة‌فً‌السوق

العالمٌة‌تسعى‌بشكل‌متزاٌد‌للحصول‌على‌مهارات‌متمدمة‌فً‌مجالًت‌التحلٌلات‌الرلمٌة،‌الأتمتة،‌

التجارة‌عبر‌الأجهزة‌المحمولة،‌والأمن‌السٌبرانً،‌وهً‌مجالًت‌تفتمر‌إلى‌عدد‌كبٌر‌من‌المحترفٌن‌فً‌

وبالتالً،‌تظهر‌منافسة‌شدٌدة‌على‌توظٌؾ‌المهارات‌المتمدمة،‌مما‌ٌجعل‌الشركات‌.‌الأسواق‌النامٌة

 المحلٌة‌فً‌هذه‌الدول‌ؼٌر‌لادرة‌على‌توظٌؾ‌هذه‌المهارات‌المتخصصة

الشباب‌.‌فً‌الأسواق‌النامٌة،‌تعتبر‌هجرة‌العمول‌الرلمٌة‌من‌أكبر‌التحدٌات :”هجرة العمول"أزمة -2

المإهلون‌فً‌مجالًت‌التكنولوجٌا‌الحدٌثة‌ؼالباً‌ما‌ٌبحثون‌عن‌فرص‌فً‌الدول‌المتمدمة‌التً‌تمدم‌لهم‌

هذه‌الهجرة‌تإدي‌إلى‌نمص‌حاد‌فً‌المواهب‌الرلمٌة‌فً‌الدول‌.‌بٌبة‌تمنٌة‌متمدمة‌وأجورًا‌مؽرٌة

 النامٌة،‌مما‌ٌعٌك‌لدرة‌هذه‌البلدان‌على‌المنافسة‌فً‌سوق‌التجارة‌الإلكترونٌة‌العالمً

المإسسات‌التً‌تفتمر‌إلى‌:‌بطء‌التوسع‌فً‌التجارة‌الإلكترونٌة:الآثار السلبٌة للفجوة فً المهارات-3

الًعتماد‌على‌فرق‌:‌ارتفاع‌التكالٌؾ .الكفاءات‌الرلمٌة‌تجد‌صعوبة‌فً‌التوسع‌السرٌع‌والًبتكار

:‌‌تؤثٌر‌على‌تجربة‌العملاء .خارجٌة‌لتنفٌذ‌المهام‌التمنٌة‌ٌإدي‌إلى‌زٌادة‌التكالٌؾ‌التشؽٌلٌة

نمص‌المهارات‌التمنٌة‌ٌإدي‌إلى‌ضعؾ‌المدرة‌على‌تحسٌن‌تجارب‌المستخدمٌن،‌مما‌ٌإثر‌على‌مستوى‌

 1 .رضا‌العملاء
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‌تعُد‌برامج‌التدرٌب‌والتكوٌن‌المتخصص‌حجر‌الزاوٌة‌نمص برامج التدرٌب والتكوٌن المتخصص-4

لتطوٌر‌المهارات‌اللازمة‌فً‌مجال‌التجارة‌الإلكترونٌة،‌إذ‌تساهم‌بشكل‌ربٌسً‌فً‌تمكٌن‌الأفراد‌من‌

ورؼم‌الأهمٌة‌الكبٌرة‌لهذه‌البرامج،‌إلً‌أنها‌ما‌.‌التعامل‌مع‌التمنٌات‌الحدٌثة‌واحتٌاجات‌السوق‌المتزاٌدة

زالت‌تواجه‌العدٌد‌من‌التحدٌات‌التً‌تمؾ‌عابماً‌أمام‌تحمٌك‌ألصى‌استفادة‌منها‌فً‌العدٌد‌من‌الدول‌

هذه‌التحدٌات‌تشمل‌الفجوة‌بٌن‌المهارات‌المكتسبة‌فً‌البرامج‌الأكادٌمٌة‌والًحتٌاجات‌الفعلٌة‌.‌النامٌة

فً‌هذا‌السٌاق،‌ .فً‌السوق،‌فضلاً‌عن‌تطور‌التكنولوجٌا‌بشكل‌ٌفوق‌سرعة‌البرامج‌التدرٌبٌة‌المتاحة

تتعدد‌الأسباب‌التً‌تساهم‌فً‌نمص‌برامج‌التدرٌب‌المتخصص‌فً‌التجارة‌الإلكترونٌة،‌وفٌما‌ٌلً‌

على‌الرؼم‌من‌وجود‌عدد‌ :عدم‌توافك‌البرامج‌التدرٌبٌة‌مع‌المتطلبات‌العملٌة :بعض‌أبرز‌تلن‌الأسباب

من‌برامج‌التدرٌب،‌إلً‌أن‌معظمها‌ٌظل‌نظرٌاً‌أو‌محدوداً‌فً‌نطاق‌المهارات‌الأساسٌة‌فمط،‌مثل‌

ومع‌تزاٌد‌الحاجة‌إلى‌مهارات‌تمنٌة‌متمدمة،‌مثل‌.‌التسوٌك‌عبر‌الإنترنت‌أو‌التصمٌم‌على‌المنصات

تحلٌل‌البٌانات‌الضخمة،‌تمنٌات‌الذكاء‌الًصطناعً،‌أمن‌المعلومات،‌والتفاعل‌مع‌أنظمة‌التجارة‌

إن‌الفجوة‌بٌن‌.‌الإلكترونٌة‌المتمدمة،‌تبمى‌برامج‌التدرٌب‌التملٌدٌة‌ؼٌر‌لادرة‌على‌تلبٌة‌هذه‌المتطلبات

ما‌ٌدُرّس‌فً‌الجامعات‌والمعاهد‌من‌جهة،‌وما‌ٌحتاجه‌سوق‌العمل‌الرلمً‌من‌جهة‌أخرى،‌تجعل‌

‌1.الخرٌجٌن‌ؼٌر‌لادرٌن‌على‌تلبٌة‌احتٌاجات‌الشركات‌أو‌التكٌؾ‌مع‌بٌبة‌العمل‌المتؽٌرة

فً‌مجالًت‌التجارة‌الإلكترونٌة،‌لً‌تمتصر‌الحاجة‌ :نمص‌التدرٌب‌المستمر‌والتحدٌث‌الدوري‌للمهارات

على‌تعلم‌المهارات‌فً‌بداٌة‌المشوار‌المهنً،‌بل‌على‌الًستمرار‌فً‌تطوٌر‌هذه‌المهارات‌بشكل‌دوري‌

لكن‌فً‌العدٌد‌من‌الدول‌النامٌة،‌لً‌تتوفر‌برامج‌تدرٌبٌة‌.‌لمواكبة‌تطورات‌التكنولوجٌا‌المتسارعة

بهذا‌الشكل،‌.‌مستمرة،‌ما‌ٌإدي‌إلى‌تولؾ‌العاملٌن‌عن‌تحدٌث‌مهاراتهم‌بعد‌اكتسابهم‌الخبرات‌الأولى

التؽٌٌرات‌المستمرة‌فً‌اللوابح،‌أسالٌب‌.‌تفمد‌الشركات‌جزءًا‌من‌لدرتها‌على‌الًبتكار‌والمنافسة

التسوٌك،‌وتحسٌن‌تجربة‌المستخدم،‌تتطلب‌من‌العاملٌن‌أن‌ٌظلوا‌على‌دراٌة‌بالتحدٌثات‌بشكل‌دابم،‌

وهو‌ما‌ٌعجز‌العدٌد‌من‌البرامج‌التدرٌبٌة‌عن‌تمدٌمه‌

بالرؼم‌من‌أهمٌة‌تدرٌب‌فرق‌خدمة‌العملاء‌على‌التعامل‌مع‌ :التدرٌب‌والتؤهٌل‌ؼٌر‌الكافً

الًستفسارات‌الرلمٌة‌واحتٌاجات‌العملاء‌عبر‌الإنترنت،‌فإن‌معظم‌الشركات‌لً‌تخُصص‌موارد‌كافٌة‌

بالإضافة‌إلى‌ذلن،‌فإن‌البرامج‌التدرٌبٌة‌التً‌تمُدم‌فً‌بعض‌الحالًت‌.‌لتدرٌب‌موظفٌها‌فً‌هذا‌المجال

لً‌تكون‌مُحدثة‌بما‌ٌتناسب‌مع‌التمنٌات‌الحدٌثة‌مثل‌الذكاء‌الًصطناعً،‌أنظمة‌الدعم‌الآلً،‌أو‌أدوات‌

                                                           
‌108–91،‌ص‌مرجع‌سابك‌.‌العربً‌منٌر1



59 
 

وهذا‌ٌإدي‌إلى‌حالة‌من‌الًرتبان‌لدى‌العاملٌن‌فً‌هذه‌الألسام،‌.‌تحلٌل‌البٌانات‌المتعلمة‌بتجربة‌العملاء

 مما‌ٌعُطل‌لدرتهم‌على‌توفٌر‌خدمة‌عالٌة‌الجودة

تعد‌التجارة‌الإلكترونٌة‌مٌداناً‌دابم‌التؽٌٌر،‌حٌث‌تظهر‌تمنٌات‌:المصور فً التخصصات الحدٌثة-5

ومع‌ذلن،‌فإن‌معظم‌.‌جدٌدة‌بشكل‌مستمر،‌مثل‌الذكاء‌الًصطناعً،‌الحوسبة‌السحابٌة،‌والبلوكشٌن

فً‌.‌برامج‌التدرٌب‌الموجودة‌فً‌الدول‌النامٌة‌تفتمر‌إلى‌التخصصات‌المرتبطة‌بهذه‌التمنٌات‌الحدٌثة

العدٌد‌من‌المإسسات‌التعلٌمٌة،‌ٌتم‌تعلٌم‌الطلاب‌بعض‌المهارات‌الأساسٌة،‌مثل‌كٌفٌة‌استخدام‌بعض‌

التسوٌك‌"المنصات‌أو‌التطبٌمات‌التجارٌة،‌دون‌أن‌ٌشمل‌ذلن‌المفاهٌم‌الأكثر‌تخصصًا‌والمتطورة‌مثل‌

وهذا‌ٌعرض‌العاملٌن‌إلى‌صعوبة‌فً‌التكٌؾ‌مع‌".‌إدارة‌البٌانات‌فً‌الزمن‌الحمٌمً"أو‌"‌الذكً

 التحولًت‌السرٌعة‌فً‌المطاع

من‌بٌن‌التحدٌات‌التً‌تواجهها‌برامج‌ :التكالٌف المرتفعة والصلات المحدودة بالمناطك الرٌفٌة-ا

التدرٌب‌فً‌التجارة‌الإلكترونٌة،‌نجد‌أٌضًا‌تكالٌؾ‌التدرٌب‌المرتفعة‌التً‌لد‌تكون‌عابماً‌أمام‌الأفراد‌أو‌

.‌الشركات‌الصؽٌرة‌والمتوسطة‌التً‌لً‌تملن‌المٌزانٌة‌الكافٌة‌للاستثمار‌فً‌برامج‌تدرٌب‌متخصصة

بالإضافة‌إلى‌ذلن،‌ٌعانً‌العدٌد‌من‌الموظفٌن‌فً‌المناطك‌الرٌفٌة‌أو‌ؼٌر‌الحضرٌة‌من‌صعوبة‌

الوصول‌إلى‌هذه‌البرامج‌بسبب‌للة‌المراكز‌التدرٌبٌة‌المتخصصة‌فً‌هذه‌المناطك‌أو‌ارتفاع‌تكالٌؾ‌

وهذا‌ٌإدي‌إلى‌تملٌص‌الفرص‌أمام‌فبات‌كبٌرة‌من‌الشباب‌.‌السفر‌للمشاركة‌فً‌الدورات‌التدرٌبٌة

 والعمال‌فً‌هذه‌المناطك‌لتطوٌر‌مهاراتهم

فً‌العدٌد‌من‌البلدان،‌ترُكز‌الجامعات‌ :الدور المحدود للتعلٌم الأكادٌمً فً التكوٌن المتخصص-6 .

نتٌجة‌.‌على‌تمدٌم‌برامج‌تعلٌمٌة‌أساسٌة‌ولً‌تتضمن‌التمنٌات‌الحدٌثة‌التً‌تتطلبها‌التجارة‌الإلكترونٌة

.‌لذلن،‌ٌتخرج‌الطلاب‌مع‌مجموعة‌من‌المعارؾ‌العامة‌التً‌لً‌تتماشى‌مع‌احتٌاجات‌السوق‌الرلمً

علاوة‌على‌ذلن،‌تفتمر‌المإسسات‌التعلٌمٌة‌إلى‌شراكات‌لوٌة‌مع‌الشركات‌أو‌الهٌبات‌الصناعٌة،‌مما‌

كما‌أن‌جزءًا‌.‌ٌحد‌من‌لدرة‌الجامعات‌على‌تصمٌم‌برامج‌أكادٌمٌة‌ومهنٌة‌تلُبً‌متطلبات‌سوق‌العمل

 1 .كبٌرًا‌من‌المناهج‌الدراسٌة‌ٌكون‌لدٌمًا‌وؼٌر‌ملابم‌لمواكبة‌تطورات‌الصناعة

إن‌العدٌد‌من‌المإسسات‌والأفراد‌لد‌لً‌ :مستوى الوعً والتفاعل مع صناعة التجارة الإلكترونٌة-7

كما‌أن‌هنان‌.‌ٌدركون‌تمامًا‌حجم‌التؽٌرات‌التً‌فرضتها‌التجارة‌الإلكترونٌة‌على‌الًلتصاد‌الرلمً
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بعض‌المماومات‌للتحول‌الرلمً‌فً‌الشركات‌التملٌدٌة‌التً‌لً‌تشجع‌على‌تدرٌب‌الموظفٌن‌أو‌استثمار‌

فً‌بعض‌الأحٌان،‌ٌعُتبر‌التدرٌب‌على‌التجارة‌الإلكترونٌة‌.‌الولت‌والمال‌فً‌تطوٌر‌المهارات‌الرلمٌة

 ،‌ولً‌ٌنُظر‌إلٌه‌على‌أنه‌استثمار‌حمٌمً‌فً‌تطور‌الشركات‌والموظفٌن"تدرٌب‌إضافً"مجرد‌

‌تعُتبر‌خدمة‌العملاء‌الرلمٌة‌أحد‌العوامل‌الربٌسٌة‌التً‌نمص الكفاءات فً خدمة العملاء الرلمٌة-. 8

تحدد‌نجاح‌أو‌فشل‌أي‌مإسسة‌تجارٌة‌إلكترونٌة،‌حٌث‌تلعب‌هذه‌الخدمة‌دورًا‌مهمًا‌فً‌تعزٌز‌تجربة‌

ومع‌ذلن،‌فإن‌الكثٌر‌من‌الشركات‌.‌المستخدم،‌وبناء‌الولًء‌للعلامة‌التجارٌة،‌وزٌادة‌رضا‌العملاء

تواجه‌صعوبة‌فً‌توفٌر‌كفاءات‌مدربة‌بشكل‌جٌد‌فً‌هذا‌المجال،‌الأمر‌الذي‌ٌعُرلل‌فعالٌة‌العملٌات‌

هذه‌المشكلة‌تتفالم‌بشكل‌خاص‌فً‌الدول‌النامٌة،‌.‌وٌإثر‌بشكل‌سلبً‌على‌سمعة‌الشركات‌فً‌السوق

نمص‌ .حٌث‌ٌتطلب‌الأمر‌اهتمامًا‌بالؽاً‌لتطوٌر‌هذه‌الكفاءات‌والتؽلب‌على‌التحدٌات‌المرتبطة‌بها

أحد‌أبرز‌التحدٌات‌التً‌تواجه‌العدٌد‌من‌الشركات‌فً‌ :المهارات‌المتخصصة‌فً‌خدمة‌العملاء‌الرلمٌة

فً‌حٌن‌أن‌العدٌد‌من‌.‌الدول‌النامٌة‌هو‌نمص‌المهارات‌المتخصصة‌فً‌خدمة‌العملاء‌الرلمٌة

الموظفٌن‌فً‌ألسام‌خدمة‌العملاء‌لد‌ٌمتلكون‌مهارات‌تملٌدٌة‌فً‌التعامل‌مع‌العملاء‌شخصٌاً‌أو‌عبر‌

الهاتؾ،‌إلً‌أنهم‌ٌفتمرون‌إلى‌المعرفة‌التمنٌة‌اللازمة‌للتفاعل‌مع‌العملاء‌عبر‌منصات‌الدردشة‌الرلمٌة،‌

هذه‌التمنٌات‌تتطلب‌مهارات‌متمدمة‌فً‌إدارة‌.‌البرٌد‌الإلكترونً،‌أو‌شبكات‌التواصل‌الًجتماعً

 الرلمٌة‌بفعالٌة (CRM) التفاعل‌الرلمً،‌تحلٌل‌سلون‌العملاء،‌واستخدام‌أنظمة‌إدارة‌علالات‌العملاء

‌تعُد‌خدمة‌العملاء‌الرلمٌة‌من‌العوامل‌الأساسٌة‌التً‌نمص الكفاءات فً خدمة العملاء الرلمٌة-9

تساهم‌فً‌تعزٌز‌نجاح‌الشركات‌فً‌عالم‌التجارة‌الإلكترونٌة،‌حٌث‌أن‌تفاعل‌العملاء‌مع‌الشركة‌وتلبٌة‌

فً‌ظل‌التحول‌الرلمً،‌أصبحت‌الخدمة‌.‌احتٌاجاتهم‌بشكل‌فعال‌ٌعكس‌صورة‌المإسسة‌أمام‌الجمهور

عبر‌الإنترنت،‌سواء‌من‌خلال‌البرٌد‌الإلكترونً‌أو‌المحادثات‌الفورٌة،‌أو‌حتى‌عبر‌منصات‌التواصل‌

ومع‌ذلن،‌لً‌تزال‌العدٌد‌من‌الشركات‌تواجه‌تحدٌات‌كبٌرة‌فً‌.‌الًجتماعً،‌ضرورة‌لً‌ؼنى‌عنها

هذا‌النمص‌فً‌الكفاءات‌المتخصصة‌.‌توفٌر‌كفاءات‌لادرة‌على‌إدارة‌هذه‌الخدمات‌بطرٌمة‌مهنٌة‌وفعالة

فً‌خدمة‌العملاء‌الرلمٌة‌ٌإدي‌إلى‌ضعؾ‌فً‌التواصل‌مع‌العملاء،‌وبالتالً‌ٌنعكس‌سلباً‌على‌سمعة‌

نمص‌ :التحدٌات‌الأساسٌة‌التً‌ٌواجهها‌لطاع‌خدمة‌العملاء‌الرلمٌة .الشركات‌فً‌السوق‌الرلمً

التدرٌب‌على‌أدوات‌التواصل‌الرلمً‌المتمدمة‌تعتبر‌أدوات‌التواصل‌الرلمً‌من‌أساسٌات‌خدمة‌

ففً‌عالم‌التجارة‌الإلكترونٌة،‌ٌتعٌن‌على‌الموظفٌن‌أن‌ٌكونوا‌على‌دراٌة‌باستخدام‌.‌العملاء‌الحدٌثة

،‌وبرامج‌الذكاء‌الًصطناعً‌الخاصة‌(CRM) أدوات‌الدردشة‌المباشرة،‌أنظمة‌إدارة‌علالات‌العملاء
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وفً‌العدٌد‌من‌الشركات،‌لً‌ٌتم‌توفٌر‌التدرٌب‌الكافً‌على‌هذه‌الأدوات،‌مما‌ٌجعل‌.‌بالمساعدة‌الآلٌة

كما‌أن‌التدرٌب‌على‌هذه‌الأدوات‌.‌التواصل‌مع‌العملاء‌ؼٌر‌فعال‌وأحٌاناً‌ٌسبب‌تؤخٌرات‌فً‌الًستجابة

ٌكون‌ؼالباً‌ؼٌر‌مستمر‌أو‌محدود‌فً‌نطاله،‌ما‌ٌجعل‌الموظفٌن‌ؼٌر‌لادرٌن‌على‌التعامل‌بكفاءة‌مع‌

 الًستفسارات‌المعمدة‌أو‌الشكاوى‌المتمدمة

كما‌ان‌ضعؾ‌الخبرة‌فً‌إدارة‌بٌانات‌العملاء‌وتحلٌلها‌التحلٌلات‌الدلٌمة‌لبٌانات‌العملاء‌أصبحت‌أحد‌

باستخدام‌تمنٌات‌مثل‌الذكاء‌الًصطناعً‌.‌العوامل‌الجوهرٌة‌فً‌نجاح‌أي‌عمل‌تجاري‌إلكترونً

،‌ٌمكن‌للمإسسات‌تحدٌد‌احتٌاجات‌العملاء‌بشكل‌أكثر‌دلة‌(Big Data) وتحلٌل‌البٌانات‌الكبٌرة

ومع‌ذلن،‌ٌواجه‌العدٌد‌من‌الشركات‌تحدٌات‌فً‌تدرٌب‌موظفٌهم‌على‌.‌وتمدٌم‌حلول‌مخصصة‌لهم

نمص‌الكفاءات‌فً‌هذا‌المجال‌ٌإدي‌إلى‌فمدان‌.‌كٌفٌة‌جمع‌وتحلٌل‌البٌانات‌ذات‌الصلة‌بشكل‌مناسب

 فرص‌هابلة‌لتحسٌن‌تجربة‌العمٌل‌وزٌادة‌ولًبه‌للعلامة‌التجارٌة

‌فً‌عصر‌التجارة‌الإلكترونٌة،‌الصعوبة فً التعامل مع شكاوى العملاء عبر منصات متعددة-10 .

ٌمتلن‌العملاء‌العدٌد‌من‌المنوات‌الرلمٌة‌التً‌ٌمكنهم‌استخدامها‌للتواصل‌مع‌الشركات،‌مثل‌البرٌد‌

.‌الإلكترونً،‌وسابل‌التواصل‌الًجتماعً،‌المحادثات‌المباشرة،‌أو‌حتى‌المراجعات‌عبر‌الإنترنت

ٌتطلب‌الأمر‌وجود‌كفاءات‌لادرة‌على‌التنمل‌بٌن‌هذه‌المنصات‌بشكل‌فعال‌دون‌التؤثٌر‌على‌جودة‌

وفً‌كثٌر‌من‌الأحٌان،‌لً‌ٌملن‌الموظفون‌الخبرة‌الكافٌة‌للتعامل‌مع‌الشكاوى‌عبر‌هذه‌.‌الخدمة‌الممدمة

هذا‌ٌإدي‌إلى‌تراكم‌الشكاوى‌مما‌ٌزٌد‌من‌درجة‌.‌المنصات‌المتعددة‌أو‌تمدٌم‌حلول‌مرضٌة‌وسرٌعة

الًستٌاء‌لدى‌العملاء‌وٌضر‌بسمعة‌الشركة‌

أحد‌التحدٌات‌الأخرى‌فً‌هذا‌السٌاق‌هو‌ضعؾ‌ :الًفتمار‌إلى‌التعامل‌الًحترافً‌مع‌الشكاوى‌الرلمٌة

المدرة‌على‌التعامل‌مع‌الشكاوى‌الرلمٌة‌أو‌الحالًت‌المعمدة‌التً‌لد‌تظهر‌على‌منصات‌التواصل‌

فً‌بٌبة‌التجارة‌الإلكترونٌة،‌ٌعُد‌التعامل‌السرٌع‌والفعال‌مع‌.‌الًجتماعً‌أو‌الموالع‌الإلكترونٌة

ولكن‌الكثٌر‌من‌الموظفٌن‌لً‌ٌمتلكون‌.‌الشكاوى‌أمرًا‌بالػ‌الأهمٌة‌للحفاظ‌على‌سمعة‌العلامة‌التجارٌة

التدرٌب‌الكافً‌للتعامل‌مع‌هذه‌الشكاوى‌بشكل‌احترافً‌ومإثر،‌مما‌لد‌ٌإدي‌إلى‌زٌادة‌الًستٌاء‌لدى‌

 العملاء‌وفمدانهم‌للثمة‌فً‌العلامة‌التجارٌة

‌من‌التحدٌات‌التً‌تواجهها‌العدٌد‌من‌الشركات‌فً‌المماومة الداخلٌة للتغٌٌر الرلمً فً الشركات-11

.‌تطوٌر‌كفاءات‌خدمة‌العملاء‌الرلمٌة‌هو‌مماومة‌بعض‌الموظفٌن‌لتبنً‌التمنٌات‌الرلمٌة‌الجدٌدة



62 
 

خصوصًا‌فً‌المإسسات‌التملٌدٌة‌التً‌لم‌تدمج‌التكنولوجٌات‌الحدٌثة‌بعد،‌لد‌ٌرفض‌الموظفون‌استخدام‌

.‌أدوات‌الدردشة‌الرلمٌة‌أو‌منصات‌التواصل‌الًجتماعً‌لخدمة‌العملاء،‌وٌعتبرونها‌تهدٌداً‌لوظابفهم

هذه‌المماومة‌للتؽٌٌر‌ٌمكن‌أن‌تبطا‌من‌التحول‌الرلمً‌فً‌المإسسات‌وتجعل‌عملٌة‌تطبٌك‌الأنظمة‌

 الرلمٌة‌فً‌خدمة‌العملاء‌ؼٌر‌فعالة

تعُتبر‌خدمة‌العملاء‌الرلمٌة‌هً‌الواجهة‌الأولى‌التً‌التؤثٌر على الولاء والثمة فً العلامة التجارٌة-12

عندما‌تكون‌هذه‌الخدمة‌ؼٌر‌فعالة‌أو‌تفتمر‌إلى‌.‌ٌتفاعل‌معها‌العملاء‌مع‌الشركات‌على‌الإنترنت

العمٌل‌الذي‌لً‌ٌحصل‌على‌استجابة‌سرٌعة‌أو‌حل‌.‌الكفاءات‌المهنٌة،‌تتؤثر‌سمعة‌الشركة‌بشكل‌مباشر

مناسب‌لمشكلته‌عبر‌المنوات‌الرلمٌة‌لد‌ٌفمد‌الثمة‌فً‌العلامة‌التجارٌة‌وٌمرر‌الًنتمال‌إلى‌منافس‌آخر‌

لذا،‌فإن‌نمص‌الكفاءات‌فً‌خدمة‌العملاء‌الرلمٌة‌ٌإثر‌سلباً‌على‌ولًء‌العملاء‌وعلى‌.‌ٌمدم‌تجربة‌أفضل

‌1 .المدى‌الطوٌل‌ٌإثر‌على‌أرباح‌الشركة

‌

الفرع الثانً  

  التحدٌات التمنٌة 

تتمثل‌التحدٌات‌التمنٌة‌فً‌سرعة‌تطور‌أدوات‌الهجوم‌الإلكترونً،‌وتفاوت‌المدرات‌التكنولوجٌة‌بٌن‌الدول،‌

إلى‌جانب‌الحاجة‌المستمرة‌لتحدٌث‌البنٌة‌التحتٌة‌الرلمٌة‌وتطوٌر‌الكفاءات‌الفنٌة،‌مما‌ٌعرلل‌جهود‌بناء‌

 .دفاعات‌إلكترونٌة‌فعاّلة‌على‌المستوى‌الدولً

تحدٌات البنٌة التحتٌة الرلمٌة -أولا 

‌تعُتبر‌البنٌة‌التحتٌة‌الرلمٌة‌من‌المرتكزات‌الأساسٌة‌لمٌام‌فضاء‌سٌبرانً‌آمن‌وفعاّل،‌فهً‌تتكوّن‌من‌

مجموعة‌متكاملة‌من‌الأنظمة‌والتمنٌات‌والموارد‌التً‌تتٌح‌الًتصال،‌وتبادل‌البٌانات،‌وتشؽٌل‌المنصات‌

مراكز‌البٌانات،‌شبكات‌الًتصالًت،‌الكابلات‌البحرٌة،‌:‌وتشمل‌هذه‌البنٌة.‌الرلمٌة‌والخدمات‌الإلكترونٌة

.‌أجهزة‌الحوسبة،‌نظم‌التشؽٌل،‌برمجٌات‌الأمان،‌السٌرفرات،‌الألمار‌الصناعٌة،‌والمستشعرات‌الذكٌة

ورؼم‌التمدم‌الهابل‌فً‌المجال‌الرلمً‌خلال‌العمود‌الأخٌرة،‌فإن‌البنٌة‌التحتٌة‌الرلمٌة‌لً‌تزال‌تواجه‌

تحدٌات‌هٌكلٌة‌وتمنٌة‌عمٌمة‌تهدد‌استمرار‌وأمن‌الفضاء‌السٌبرانً،‌وتزداد‌خطورتها‌مع‌تعمدّ‌الًعتماد‌على‌

‌ .هذه‌البنٌة‌فً‌كل‌نواحً‌الحٌاة‌الًلتصادٌة،‌والسٌاسٌة،‌والتعلٌمٌة،‌والصحٌة

                                                           
‌108–91،‌ص‌مرجع‌سابك‌العربً،‌منٌر1
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‌تبُرز‌الدراسات‌الحدٌثة‌وجود‌فجوة‌رلمٌة‌متنامٌة‌تفاوت المدرات التمنٌة والبنٌة التحتٌة بٌن الدول-1

ففً‌الولت‌الذي‌تبنً‌فٌه‌الدول‌الصناعٌة‌بنى‌رلمٌة‌متطورة،‌.‌بٌن‌الدول‌المتمدمة‌والدول‌النامٌة

ومحمٌة‌جٌداً،‌ومرتبطة‌بنظم‌سٌادة‌رلمٌة‌متكاملة،‌تعانً‌معظم‌الدول‌النامٌة‌من‌هشاشة‌فً‌الهٌاكل‌

التحتٌة‌الرلمٌة،‌ونمص‌فً‌الكوادر‌البشرٌة‌المإهلة،‌فضلاً‌عن‌ضعؾ‌التموٌل‌الحكومً‌الموجه‌لمطاع‌

  :هذا‌التفاوت‌ٌنُتج‌والعاً‌مزدوجًا.‌الأمن‌السٌبرانً

دول‌تمتلن‌سٌادة‌رلمٌة‌كاملة،‌ولدرة‌على‌رصد‌ومعالجة‌أي‌تهدٌد‌إلكترونً‌بسرعة‌وفعالٌة،‌:‌الوالع الأول

دول‌تعتمد‌على‌تمنٌات‌مستوردة،‌وبنٌة‌هشّة،‌ولً‌تمتلن‌:‌الوالع‌الثانً .وتشارن‌فً‌وضع‌المعاٌٌر‌العالمٌة

الحد‌الأدنى‌من‌الدفاع‌الرلمً‌الذاتً،‌مما‌ٌجعلها‌عرضة‌للاستؽلال،‌وموالع‌انطلاق‌للهجمات‌العابرة‌

والأخطر‌من‌ذلن‌أن‌هذا‌التفاوت‌ٌجعل‌من‌بعض‌الدول‌نماط‌ضعؾ‌استراتٌجٌة‌فً‌النظام‌الرلمً‌ .للمارات

العالمً،‌بحٌث‌ٌمكن‌للمهاجمٌن‌استؽلال‌ضعؾ‌البنٌة‌التحتٌة‌فً‌إحدى‌الدول‌لشن‌هجمات‌على‌دول‌

‌ .أخرى‌من‌خلالها،‌وهو‌ما‌ٌجعل‌الأمن‌السٌبرانً‌مسؤلة‌ذات‌بعد‌دولً‌وجماعً،‌لً‌مجرد‌شؤن‌داخلً

‌فً‌عالم‌ٌزداد‌تعمٌداً‌من‌حٌث‌تمنٌات‌التشؽٌل،‌والأجهزة،‌تعدد وتضارب المنصات والتمنٌات-2

والأنظمة‌الرلمٌة،‌أصبحت‌البنٌة‌التحتٌة‌مكوّنة‌من‌عدد‌هابل‌من‌المنصات‌المختلفة،‌والتً‌ؼالباً‌ما‌

،‌Windows‌،Linux‌،IOSمثل‌)تكون‌من‌تطوٌر‌شركات‌عالمٌة‌كبرى‌تحت‌أنظمة‌تشؽٌل‌متباٌنة‌

Android)عدم‌التوافك :هذا‌التعدد‌ٌنتج‌عنه‌عدة‌مشكلات.‌،‌مما‌ٌجعل‌من‌التنسٌك‌الأمنً‌مهمة‌شالة 

(Incompatibility): أي‌أن‌الأنظمة‌لً‌ٌمكنها‌التواصل‌أو‌التفاعل‌بشكل‌مباشر‌أو‌سلس،‌مما‌

مع‌كثرة‌الأنظمة‌وتنوعها،‌:‌تعدد‌الثؽرات‌الأمنٌة .ٌصعبّ‌تطوٌر‌منظومات‌حماٌة‌أو‌رلابة‌موحدة

 ”الثؽرات‌الصفرٌة"تزداد‌احتمالٌة‌وجود‌ثؽرات‌ؼٌر‌مكتشفة‌أو‌ؼٌر‌مصححة،‌وهو‌ما‌ٌعُرؾ‌بـ‌

(Zero-day vulnerabilities) تحتاج‌:‌صعوبة‌التحدٌث‌الموحد .التً‌ٌستؽلها‌المراصنة‌بشراسة

كل‌منصة‌إلى‌صٌانة‌وتحدٌثات‌خاصة،‌ما‌ٌعنً‌أن‌المإسسات‌تحتاج‌إلى‌فرق‌متعددة‌من‌

فكل‌شركة‌:‌تضارب‌المعاٌٌر‌الأمنٌة .المتخصصٌن‌لإدارة‌كل‌نظام‌على‌حدة،‌وهو‌أمر‌مكلؾ‌ومعمد

تستخدم‌بروتوكولًت‌تشفٌر،‌وإدارة‌هوٌة،‌وأدوات‌تحمك‌مختلفة،‌ما‌ٌصُعب‌توحٌد‌الرإٌة‌الأمنٌة‌

  .الوطنٌة‌أو‌الدولٌة

مثل‌)‌تتركّز‌معظم‌البنٌة‌التحتٌة‌للإنترنت‌مركزٌة البنٌة التحتٌة وغٌاب التوزٌع الجغرافً العادل-3

فً‌مناطك‌جؽرافٌة‌معٌنة‌فً‌أمرٌكا‌الشمالٌة‌وأوروبا،‌مما‌‌(الكابلات‌البحرٌة‌ومراكز‌البٌانات‌العملالة

ٌمنح‌هذه‌الدول‌هٌمنة‌تمنٌة‌واستراتٌجٌة‌على‌حركة‌البٌانات،‌وٌضُعؾ‌من‌لدرة‌بالً‌الدول‌على‌فرض‌
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كما‌أن‌ذلن‌ٌعرض‌حركة‌البٌانات‌العابرة‌للدول‌للرلابة‌أو‌المرصنة،‌.‌سٌادتها‌على‌فضابها‌الرلمً

وٌزٌد‌من‌الًعتماد‌البنٌوي‌على‌الموى‌الرلمٌة‌الكبرى،‌بما‌ٌخل‌بالتوازن‌الدولً‌فً‌مجال‌الأمن‌

  .السٌبرانً

‌تتطلب‌البنٌة‌التحتٌة‌الرلمٌة‌صٌانة‌مستمرة،‌وتحدٌثات‌عاجلة،‌ضعف آلٌات الصٌانة والطوارئ-4

 :إلً‌أن.‌وخطط‌طوارئ‌فعالة‌فً‌حال‌حدوث‌كوارث‌رلمٌة‌مثل‌الًنمطاع‌أو‌الًختراق‌أو‌التخرٌب

ٌوجد‌ؼٌاب‌واضح‌لبروتوكولًت‌الطوارئ‌ .كثٌرًا‌من‌المإسسات‌لً‌تمتلن‌أنظمة‌نسخ‌احتٌاطً‌فعالة

هنان‌نمص‌حاد‌فً‌التنسٌك‌بٌن‌المطاعٌن‌العام‌ .أوفرق‌الًستجابة‌السرٌعة‌فً‌دول‌ومإسسات‌عدٌدة

 1 .والخاص،‌مما‌ٌطٌُل‌من‌زمن‌الًستجابة‌للحوادث‌وٌضُاعؾ‌الخسابر

‌تعتبر‌حماٌة‌البٌانات‌من‌أبرز‌التحدٌات‌التً‌تواجه‌الأمن‌السٌبرانً‌فً‌تحدٌات حماٌة البٌانات-ثانٌا 

العلالات‌الدولٌة،‌وٌعود‌ذلن‌بشكل‌ربٌسً‌إلى‌تعدد‌الأطراؾ‌المعنٌة،‌وتعمٌد‌التكنولوجٌات‌الحدٌثة‌

ومع‌تزاٌد‌التحولًت‌الرلمٌة‌فً‌مختلؾ‌أنحاء‌العالم،‌.‌المستخدمة‌فً‌جمع‌وتخزٌن‌وتحلٌل‌البٌانات

أصبحت‌حماٌة‌البٌانات‌أمرًا‌بالػ‌الأهمٌة،‌حٌث‌ٌمُكن‌أن‌تإثر‌تسرٌبات‌أو‌اخترالات‌البٌانات‌بشكل‌كبٌر‌

سنستعرض‌فً‌هذا‌السٌاق‌أبرز‌التحدٌات‌التً‌.‌على‌الأمن‌السٌاسً‌والًلتصادي‌وحتى‌الًجتماعً‌للدول

تواجه‌حماٌة‌البٌانات‌من‌خلال‌النظر‌فً‌جوانب‌متعددة‌تشمل‌إدارة‌البٌانات‌العابرة‌للحدود،‌التشفٌر،‌

‌.التشرٌعات،‌الهجمات‌السٌبرانٌة،‌والوعً‌المجتمعً

‌أصبح‌التعامل‌مع‌البٌانات‌العابرة‌للحدود‌أحد‌التحدٌات‌الأساسٌة‌فً‌إدارة البٌانات العابرة للحدود-1

فً‌الولت‌الذي‌تزداد‌فٌه‌كمٌة‌البٌانات‌المتبادلة‌عبر‌الحدود‌بشكل‌ؼٌر‌.‌مجال‌الأمن‌السٌبرانً

إذ‌.‌مسبوق،‌تتعرض‌الدول‌لمشكلة‌حوكمة‌هذه‌البٌانات‌عند‌نملها‌أو‌تخزٌنها‌فً‌خوادم‌خارج‌أراضٌها

لً‌ٌمكن‌للدولة‌أن‌تفرض‌لوانٌنها‌الخاصة‌بحماٌة‌البٌانات‌على‌خوادم‌تمع‌فً‌دول‌أخرى،‌ما‌ٌإدي‌إلى‌

فمدان‌السٌطرة‌على‌المعلومات‌الحساسة‌مثل‌بٌانات‌المواطنٌن،‌المإسسات‌المالٌة،‌وحتى‌البٌانات‌

علاوة‌على‌ذلن،‌تعانً‌بعض‌الدول‌من‌مشكلة‌تفاوت‌المدرات‌التمنٌة‌فً‌التعامل‌مع‌.‌العسكرٌة

البٌانات‌بشكل‌آمن،‌ما‌ٌجعلها‌عرضة‌للاستؽلال‌من‌لبل‌أطراؾ‌خارجٌة،‌سواء‌كانت‌دولًً‌أو‌شركات‌

على‌سبٌل‌المثال،‌من‌الممكن‌أن‌ٌتم‌استؽلال‌هذه‌البٌانات‌لأؼراض‌تجسسٌة‌أو‌ .متعددة‌الجنسٌات

فٌما‌ٌتعلك‌بالإجراءات‌الدولٌة،‌على‌الرؼم‌من‌وجود‌اتفالٌات‌ .تجارٌة،‌مما‌ٌعرض‌أمن‌الدول‌للخطر

                                                           
‌‌121ص‌2021دار‌الفكر‌العربً‌للنشر‌والتوزٌع‌الماهرة‌الأمن السٌبرانً كؤولوٌة وطنٌة فً العالم العربً؛مصطفى‌عبد‌الحمٌد‌1
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فً‌الًتحاد‌الأوروبً،‌إلً‌أن‌هنان‌تفاوتاً‌كبٌرًا‌فً‌مدى‌ (GDPR) مثل‌اللابحة‌العامة‌لحماٌة‌البٌانات

هذا‌التفاوت‌ٌشكل‌عمبة‌أمام‌التعاون‌الدولً‌فً‌حماٌة‌البٌانات‌.‌تطبٌك‌هذه‌التشرٌعات‌بٌن‌الدول

 وٌسمح‌بوجود‌مناطك‌رمادٌة‌حٌث‌تحُفظ‌البٌانات‌فً‌بٌبات‌ؼٌر‌آمنة

‌التشفٌر‌ٌعُد‌من‌أدوات‌الحماٌة‌الأساسٌة‌التً‌تعتمد‌علٌها‌الدول‌تحدٌات التشفٌر وحماٌة الخصوصٌة-2

إلً‌أن‌تمنٌات‌التشفٌر‌.‌والشركات‌لضمان‌سرٌة‌المعلومات‌وحماٌتها‌من‌الوصول‌ؼٌر‌المصرح‌به

التً‌تطالب‌بعض‌الحكومات‌بإدخالها‌إلى‌أنظمة‌التشفٌر‌"‌أبواب‌الخلفٌة"تواجه‌تحدٌات‌متعددة،‌أبرزها‌

فً‌"‌التساهل"هذا‌النوع‌من‌.‌لتسهٌل‌الوصول‌إلى‌البٌانات‌فً‌حالًت‌معٌنة،‌مثل‌مكافحة‌الإرهاب

تطبٌك‌أسالٌب‌التشفٌر‌لد‌ٌإدي‌إلى‌فتح‌ثؽرات‌فً‌الأنظمة‌الأمنٌة‌تسُتؽل‌لًحماً‌من‌لبل‌لراصنة‌أو‌

على‌سبٌل‌المثال،‌لد‌تسُتخدم‌تمنٌات‌التشفٌر‌ضعٌفة‌أو‌لدٌمة‌من‌لبل‌بعض‌الدول‌.‌جهات‌ؼٌر‌موثولة

إضافة‌إلى‌ذلن،‌تتفاوت‌مستوٌات‌التشفٌر‌بٌن‌ .النامٌة،‌ما‌ٌسهل‌اختراق‌البٌانات‌من‌لبل‌المراصنة

هذا‌ٌإدي‌.‌الشركات‌والدول،‌ما‌ٌعكس‌مشكلة‌أخرى‌تتعلك‌بؽٌاب‌معاٌٌر‌موحدة‌على‌المستوى‌العالمً

إلى‌حالة‌من‌انعدام‌الأمان‌النسبً‌عندما‌ٌتم‌نمل‌البٌانات‌بٌن‌دول‌أو‌مإسسات‌تستخدم‌أنظمة‌تشفٌر‌

وإذا‌كانت‌الشركات‌التً‌تخزن‌بٌانات‌المستخدمٌن‌تفتمر‌إلى‌فهم‌كاؾٍ‌حول‌كٌفٌة‌تطبٌك‌.‌ؼٌر‌متوافمة

 سٌاسات‌الخصوصٌة‌بشكل‌فعال،‌فإنها‌تضع‌جمٌع‌الأطراؾ‌فً‌خطر

‌على‌الرؼم‌من‌الجهود‌التً‌بذلتها‌بعض‌الدول‌ضعف التشرٌعات وعدم نضج الأطر المانونٌة-3

لتطوٌر‌لوانٌن‌لحماٌة‌البٌانات،‌إلً‌أن‌العدٌد‌من‌الدول‌ما‌تزال‌تفتمر‌إلى‌تشرٌعات‌متكاملة‌تتعلك‌

فً‌بعض‌الأحٌان،‌لد‌تكون‌التشرٌعات‌المحلٌة‌ؼٌر‌لادرة‌على‌.‌بالأمن‌السٌبرانً‌وحماٌة‌البٌانات

علاوة‌على‌ذلن،‌تفتمر‌.‌مواكبة‌التطورات‌السرٌعة‌فً‌تكنولوجٌا‌المعلومات،‌ما‌ٌسبب‌فجوات‌لانونٌة

العدٌد‌من‌الدول‌إلى‌الأطر‌المانونٌة‌اللازمة‌لمواجهة‌الجرابم‌السٌبرانٌة‌العابرة‌للحدود،‌وهو‌ما‌ٌعوق‌

وتبرز‌أٌضًا‌مسؤلة‌التحدٌات‌المانونٌة‌فً‌بعض‌الًتفالٌات‌الدولٌة‌التً‌ .التعاون‌الدولً‌فً‌هذا‌المجال

كما‌أن‌الحوكمة‌العالمٌة‌لهذه‌البٌانات‌.‌تفتمر‌إلى‌معاٌٌر‌موحدة‌تنُظم‌كٌفٌة‌معالجة‌البٌانات‌بٌن‌الدول

ؼٌاب‌مثل‌هذه‌الأطر‌الموحدة‌ٌشُجع‌.‌تعد‌لضٌة‌صعبة‌نظرًا‌لًختلاؾ‌الموانٌن‌فً‌جمٌع‌أنحاء‌العالم

بعض‌الأطراؾ‌على‌استؽلال‌هذا‌الضعؾ‌فً‌اللوابح‌المانونٌة‌لصالحها،‌مما‌ٌجعل‌حماٌة‌البٌانات‌أكثر‌

 تعمٌداً

‌تزداد‌الهجمات‌السٌبرانٌة‌تطورًا‌وتخصٌصًا‌الاستهداف المباشر للبٌانات فً الهجمات السٌبرانٌة-4

مع‌مرور‌الولت،‌حٌث‌لم‌تعد‌هذه‌الهجمات‌تمتصر‌فمط‌على‌تعطٌل‌الأنظمة‌أو‌تدمٌر‌البنٌة‌التحتٌة،‌بل‌
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ٌعتمد‌المراصنة‌الٌوم‌على‌تمنٌات‌متمدمة‌مثل‌الذكاء‌.‌أصبحت‌تستهدؾ‌البٌانات‌بشكل‌مباشر

الهجمات‌على‌.‌الًصطناعً‌وتحلٌل‌البٌانات‌لًختراق‌الأنظمة‌وجمع‌أكبر‌لدر‌من‌المعلومات‌المٌمة

لواعد‌البٌانات‌الحكومٌة‌أو‌الشركات‌المالٌة‌أصبحت‌شابعة،‌حٌث‌ٌسعى‌المراصنة‌إلى‌سرلة‌البٌانات‌

تتزاٌد‌هذه‌الهجمات‌بسبب‌ؼٌاب‌بعض‌الأنظمة‌المتمدمة‌للحماٌة‌فً‌ .الشخصٌة،‌المالٌة‌أو‌التجارٌة

المإسسات‌الصؽٌرة‌والمتوسطة‌التً‌لد‌لً‌تمتلن‌المدرة‌على‌تكثٌؾ‌الدفاعات‌الإلكترونٌة‌بما‌ٌكفً‌

مع‌تمدم‌التكنولوجٌا،‌أصبح‌من‌السهل‌على‌المهاجمٌن‌استؽلال‌ثؽرات‌فً‌.‌للتصدي‌لهذه‌الهجمات

الأنظمة‌لًستهداؾ‌المعلومات‌الحساسة‌بشكل‌سرٌع‌ومنظم،‌مما‌ٌجعل‌من‌الضروري‌تحدٌث‌أسالٌب‌

 الحماٌة‌بشكل‌مستمر

‌هو‌العامل‌المحوري‌تحدي الوعً المجتمعً والمإسسً الوعً بالأمن السٌبرانً وحماٌة البٌانات-5

ورؼم‌الجهود‌المبذولة،‌فإن‌.‌فً‌تعزٌز‌لدرة‌الأفراد‌والشركات‌على‌التعامل‌مع‌التهدٌدات‌الأمنٌة

العدٌد‌من‌الأفراد‌والمإسسات‌ما‌زالوا‌ٌجهلون‌أسالٌب‌حماٌة‌بٌاناتهم‌الشخصٌة‌أو‌المعلومات‌الخاصة‌

الكثٌر‌من‌الأفراد‌لً‌ٌتخذون‌تدابٌر‌الأمان‌الأساسٌة‌مثل‌استخدام‌كلمات‌مرور‌معمدة‌أو‌.‌بالشركات

على‌المستوى‌المإسسً،‌ٌعانً‌العدٌد‌من‌الشركات‌من‌ضعؾ‌التدرٌب‌ .تحدٌث‌الأنظمة‌بانتظام

بالإضافة‌إلى‌ذلن،‌لً‌تلتزم‌بعض‌.‌والتوجٌه‌فٌما‌ٌخص‌أسالٌب‌الحماٌة،‌ما‌ٌجعلها‌عرضة‌للتهدٌدات

.‌الشركات‌بتطبٌك‌بروتوكولًت‌حماٌة‌البٌانات‌على‌أكمل‌وجه،‌مما‌ٌإدي‌إلى‌تسرٌبات‌أو‌اخترالات

لذلن،‌أصبح‌من‌الضروري‌تنفٌذ‌برامج‌تدرٌبٌة‌دابمة‌لتعزٌز‌الوعً‌داخل‌المإسسات‌والأفراد‌بشؤن‌

‌1.أهمٌة‌حماٌة‌البٌانات‌وكٌفٌة‌التعامل‌مع‌التهدٌدات

‌ٌواجه‌التنسٌك‌التمنً‌بٌن‌الأنظمة‌المختلفة‌تحدٌات‌كبٌرة‌فً‌ظل‌التطورات‌تحدٌات التنسٌك التمنً-6

تتطلب‌مواجهة‌هذه‌التحدٌات‌تنسٌماً‌.‌السرٌعة‌والمتنوعة‌فً‌مجال‌الأمن‌السٌبرانً‌والتكنولوجٌا‌الرلمٌة

مستمرًا‌بٌن‌الجهات‌الفاعلة‌المختلفة،‌مثل‌الحكومات،‌الشركات،‌والمنظمات‌الدولٌة،‌حٌث‌أن‌الفجوة‌

التكنولوجٌة‌بٌن‌الأطراؾ‌ٌمكن‌أن‌تإثر‌بشكل‌مباشر‌على‌فعالٌة‌السٌاسات‌والإجراءات‌المتخذة‌فً‌

‌.مواجهة‌الهجمات‌السٌبرانٌة

‌مشكلة‌عدم‌توافك‌الأنظمة‌هً‌من‌أبرز‌التحدٌات‌التً‌تواجه‌التنسٌك‌التمنً،‌عدم توافك الأنظمة-ا

كل‌منظمة‌أو‌حكومة‌لد‌تعتمد‌على‌مجموعة‌من‌.‌خاصة‌فً‌بٌبة‌رلمٌة‌تتسم‌بتنوع‌الأنظمة‌والتمنٌات

فً‌بعض‌.‌الأدوات‌والبرمجٌات‌المختلفة،‌ولً‌توجد‌دابمًا‌آلٌة‌موحدة‌للتفاعل‌بٌن‌هذه‌الأنظمة
                                                           

1
‌53-48 .،‌صمرجع‌سابك؛مصطفى‌عبد‌الحمٌد
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الحالًت،‌لد‌تستمر‌المإسسات‌فً‌استخدام‌أنظمة‌لدٌمة‌لً‌تتوافك‌مع‌أنظمة‌الأمان‌الحدٌثة،‌مما‌ٌجعلها‌

المشاكل‌التً‌تنشؤ‌عن‌عدم‌توافك‌الأنظمة‌تتراوح‌من‌صعوبة‌فً‌تبادل‌البٌانات‌ .عرضة‌للاخترالات

على‌سبٌل‌المثال،‌فً‌حالة‌حدوث‌هجوم‌.‌بشكل‌آمن،‌إلى‌تؤخٌر‌فً‌الًستجابة‌للهجمات‌السٌبرانٌة

سٌبرانً‌معمد،‌لد‌لً‌تكون‌الأنظمة‌المدٌمة‌لادرة‌على‌الًتصال‌بالأنظمة‌الحدٌثة‌التً‌تم‌تطوٌرها‌

للتعامل‌مع‌مثل‌هذه‌الهجمات،‌مما‌ٌإدي‌إلى‌وجود‌فجوات‌فً‌الًتصال‌وتخلؾ‌فً‌اتخاذ‌الإجراءات‌

.‌الأمنٌة‌اللازمة

بالإضافة‌إلى‌ذلن،‌فإن‌التنوع‌الكبٌر‌فً‌التمنٌات‌والمعاٌٌر‌:‌ التفاعل مع البٌاناتةصعوب- ب

لد‌ٌتعٌن‌على‌.‌المستخدمة‌بٌن‌الشركات‌والدول‌ٌإدي‌إلى‌صعوبة‌فً‌التفاعل‌مع‌البٌانات‌بشكل‌فعال

كل‌طرؾ‌إجراء‌تحدٌثات‌وصٌانة‌مستمرة‌لضمان‌أن‌الأنظمة‌الخاصة‌بهم‌متوافمة‌مع‌المعاٌٌر‌الدولٌة‌

مثال‌على‌ذلن،‌لد‌تكون‌دولة‌معٌنة‌لد‌تبنت‌أنظمة‌تملٌدٌة‌فً‌مجال‌ .أو‌مع‌أنظمة‌الأطراؾ‌الأخرى

الحماٌة‌السٌبرانٌة،‌بٌنما‌تعتمد‌دولة‌أخرى‌على‌أنظمة‌متمدمة‌وحدٌثة،‌مما‌ٌإدي‌إلى‌ضعؾ‌التنسٌك‌

ٌتطلب‌التنسٌك‌الفعاّل‌بٌن‌هذه‌الأنظمة‌تنسٌماً‌.‌بٌنهما‌فً‌مواجهة‌الهجمات‌السٌبرانٌة‌العابرة‌للحدود

 دابمًا‌بٌن‌مختلؾ‌الأطراؾ‌وتوحٌد‌المعاٌٌر‌التمنٌة‌المتبعة‌فً‌كل‌مرحلة

‌نمص الأدوات المشتركة: ثانٌلًاا

رؼم‌أن‌.‌نمص‌الأدوات‌المشتركة‌ٌمثل‌أحد‌التحدٌات‌الكبرى‌التً‌تواجه‌التنسٌك‌بٌن‌الأنظمة‌المختلفة

الأدوات‌الأمنٌة‌الحدٌثة‌توفر‌العدٌد‌من‌الإمكانٌات‌لحماٌة‌البٌانات‌والمعلومات‌الحساسة،‌فإن‌ؼٌاب‌

تختلؾ‌الشركات‌والدول‌.‌معاٌٌر‌موحدة‌للأدوات‌المستخدمة‌ٌجعل‌التنسٌك‌بٌن‌الأنظمة‌المختلفة‌معمداً

فعلى‌ .فً‌اختٌار‌أدوات‌الحماٌة‌الخاصة‌بها،‌مما‌ٌإدي‌إلى‌وجود‌فجوات‌فً‌التنسٌك‌بٌن‌هذه‌الأدوات

سبٌل‌المثال،‌لد‌تستخدم‌بعض‌الشركات‌حلولًً‌خاصة‌بها‌لمرالبة‌الشبكة‌وتحلٌل‌التهدٌدات،‌بٌنما‌لد‌

فً‌حال‌ولوع‌هجوم‌سٌبرانً‌معمد،‌ستكون‌هذه‌.‌تعتمد‌أخرى‌على‌برامج‌أخرى‌تتسم‌بكفاءات‌مختلفة

الأدوات‌ؼٌر‌لادرة‌على‌التفاعل‌مع‌بعضها‌البعض‌فً‌بعض‌الحالًت،‌مما‌ٌإدي‌إلى‌تباٌن‌فً‌

ٌزداد‌الأمر‌تعمٌداً‌عندما‌تكون‌البٌانات‌الحساسة‌مخزنة‌فً‌.‌الًستجابة‌وتباطإ‌فً‌الإجراءات‌الولابٌة

العدد‌ .أنظمة‌مختلفة‌ٌستخدمها‌مزودون‌مختلفون،‌مما‌ٌجعل‌تؤمٌنها‌وتنسٌك‌الوصول‌إلٌها‌أمرًا‌صعباً

الكبٌر‌من‌الأدوات‌الأمنٌة‌المتاحة‌فً‌السوق‌ٌعنً‌أن‌كل‌منظمة‌أو‌دولة‌لد‌تتبنى‌حلولًً‌خاصة‌بها‌

فً‌العدٌد‌من‌الحالًت،‌لد‌تكون‌.‌وفماً‌لًحتٌاجاتها‌التمنٌة،‌مما‌ٌإدي‌إلى‌عدم‌الًتساق‌بٌن‌الأدوات

ٌإدي‌هذا‌.‌الحلول‌الخاصة‌بكل‌طرؾ‌ؼٌر‌متوافمة‌مع‌الحلول‌الأخرى‌التً‌ٌتعٌن‌علٌها‌العمل‌معها
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إلى‌وجود‌حاجة‌مستمرة‌لإجراء‌التحدٌثات‌على‌هذه‌الأدوات‌لجعلها‌أكثر‌توافماً‌مع‌أنظمة‌الأمان‌

أٌضًا،‌فؽالباً‌ما‌تحتاج‌هذه‌الأدوات‌إلى‌لدرات‌فنٌة‌عالٌة‌من‌فرق‌العمل‌لضمان‌تكاملها‌ .المتطورة

بشكل‌مناسب‌ضمن‌بٌبة‌العمل،‌وهذا‌ٌزٌد‌من‌العبء‌على‌المإسسات‌فً‌سبٌل‌الحفاظ‌على‌الأمن‌

وعلٌه،‌فإن‌توحٌد‌الأدوات‌الأمنٌة‌فً‌جمٌع‌الأطراؾ‌ٌمكن‌أن‌ٌساهم‌فً‌تحسٌن‌.‌السٌبرانً‌الفعاّل

 التنسٌك،‌لكنه‌ٌتطلب‌تعاوناً‌دولٌاً‌وشركات‌خاصة‌للموافمة‌على‌استخدام‌الحلول‌المشتركة

تحدٌات التنسٌك بٌن الجهات المختلفة : ثالثلًاا

على‌الرؼم‌من‌أن‌.‌‌التنسٌك‌بٌن‌الجهات‌المختلفة‌ٌعد‌من‌أكبر‌التحدٌات‌فً‌عالم‌الأمن‌السٌبرانً

التنسٌك‌بٌن‌المإسسات‌الكبرى‌أو‌الحكومات‌المحلٌة‌لد‌ٌكون‌أسهل‌إلى‌حد‌ما،‌إلً‌أن‌التنسٌك‌بٌن‌

ؼالباً‌ما‌.‌أطراؾ‌دولٌة‌أو‌بٌن‌الحكومات‌والشركات‌الخاصة‌فً‌بعض‌الأحٌان‌لد‌ٌكون‌معمداً‌جداً

تواجه‌الحكومات‌والشركات‌تحدٌات‌كبٌرة‌فً‌تحدٌد‌كٌفٌة‌تبادل‌المعلومات‌حول‌التهدٌدات‌السٌبرانٌة،‌

فً‌كثٌر‌من‌الأحٌان،‌ .خاصة‌إذا‌كانت‌تلن‌المعلومات‌تتعلك‌بؤمن‌البٌانات‌أو‌الهجمات‌العابرة‌للحدود

لً‌تتفك‌الدول‌أو‌حتى‌الشركات‌الكبرى‌على‌سٌاسات‌حماٌة‌البٌانات‌المتبعة،‌مما‌ٌإدي‌إلى‌تعارض‌

هذا‌التنوع‌فً‌السٌاسات‌ٌنعكس‌على‌صعوبة‌التنسٌك‌بٌن‌.‌فً‌طرق‌التعامل‌مع‌المعلومات‌المشتركة

على‌سبٌل‌المثال،‌لد‌تتبنى‌دولة‌ما‌سٌاسة‌أمنٌة‌.‌الأطراؾ‌المختلفة‌فً‌حال‌ولوع‌هجوم‌سٌبرانً

صارمة‌للؽاٌة‌بخصوص‌البٌانات‌الشخصٌة،‌بٌنما‌لد‌تكون‌سٌاسة‌دولة‌أخرى‌أكثر‌مرونة‌أو‌لد‌لً‌

إضافة‌إلى‌ذلن،‌فإن‌التنسٌك‌بٌن‌الحكومات‌والشركات‌لد‌ .تتوفر‌لدٌها‌لوانٌن‌حماٌة‌البٌانات‌بمدر‌كاؾٍ‌

 .ٌواجه‌صعوبة‌خاصة‌عندما‌تكون‌الشركات‌الخاصة‌هً‌التً‌تمتلن‌البنٌة‌التحتٌة‌الرلمٌة‌الأساسٌة

فً‌بعض‌الأحٌان،‌لد‌تكون‌الشركات‌ؼٌر‌مستعدة‌للتعاون‌الكامل‌مع‌الحكومات‌فً‌تبادل‌المعلومات‌

الجهود‌المبذولة‌لتحسٌن‌التنسٌك‌بٌن‌الجهات‌المختلفة‌ .الأمنٌة،‌مما‌ٌعرلل‌الًستجابة‌الفعاّلة‌للهجمات

تشمل‌تحسٌن‌التعاون‌بٌن‌المطاع‌العام‌والخاص‌من‌خلال‌منصات‌مشتركة‌لتبادل‌المعلومات،‌وتطوٌر‌

لكن‌رؼم‌هذه‌الجهود،‌فإن‌التباٌن‌فً‌السٌاسات‌.‌استراتٌجٌات‌تعاون‌دولٌة‌لتعزٌز‌الأمن‌السٌبرانً

 والأهداؾ‌بٌن‌الدول‌والشركات‌ٌعوق‌التنسٌك‌الفعاّل‌فً‌معظم‌الحالًت

‌الحوسبة‌السحابٌة‌تمثل‌تمنٌة‌ثورٌة‌فً‌كٌفٌة‌تخزٌن‌البٌانات‌تحدٌات الحوسبة السحابٌة: رابعلًاا

ومعالجتها،‌إلً‌أنها‌أٌضًا‌تثٌر‌عدداً‌من‌التحدٌات‌التمنٌة‌عندما‌ٌتعلك‌الأمر‌بالتنسٌك‌بٌن‌الأنظمة‌

هذه‌التمنٌة‌تتٌح‌للعدٌد‌من‌الشركات‌والدول‌تخزٌن‌ومعالجة‌البٌانات‌على‌خوادم‌بعٌداً‌عن‌.‌المختلفة

لكن‌فً‌الممابل،‌تفتح‌.‌موالعها‌الأصلٌة،‌مما‌ٌسمح‌بالوصول‌إلى‌البٌانات‌من‌أي‌مكان‌فً‌العالم
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أحد‌أكبر‌التحدٌات‌فً‌الحوسبة‌السحابٌة‌هو‌ .الحوسبة‌السحابٌة‌أبواباً‌لمجموعة‌من‌المخاطر‌الأمنٌة

فً‌حال‌تم‌تخزٌن‌البٌانات‌عبر‌عدة‌.‌ضمان‌أمان‌البٌانات‌المخزنة‌عبر‌منصات‌سحابٌة‌متعددة

مزودٌن‌سحابٌٌن،‌تصبح‌عملٌة‌التنسٌك‌بٌن‌هذه‌الأنظمة‌أكثر‌تعمٌداً،‌حٌث‌لد‌تختلؾ‌استراتٌجٌات‌

هذا‌التنوع‌فً‌حلول‌الأمان‌ٌرفع‌من‌احتمال‌وجود‌ثؽرات‌ٌمكن‌.‌الأمان‌المتبعة‌من‌مزود‌لآخر

إضافة‌إلى‌ذلن،‌تتعرض‌البٌانات‌المخزنة‌فً‌السحابة‌إلى‌تهدٌدات‌لد‌ .استؽلالها‌من‌لبل‌المهاجمٌن

فالهجمات‌التً‌تستهدؾ‌.‌تكون‌ألل‌وضوحًا‌من‌تلن‌التً‌ٌمكن‌التعرؾ‌علٌها‌فً‌الأنظمة‌التملٌدٌة

البنٌة‌التحتٌة‌السحابٌة‌ٌمكن‌أن‌تإدي‌إلى‌اختراق‌واسع‌النطاق‌للبٌانات‌الحساسة،‌خاصة‌إذا‌كانت‌

العدٌد‌من‌المإسسات‌التً‌تعتمد‌ .أنظمة‌الأمان‌ؼٌر‌متوافمة‌بٌن‌مختلؾ‌مزودي‌الخدمات‌السحابٌة

على‌الحوسبة‌السحابٌة‌تواجه‌صعوبة‌فً‌ضمان‌أن‌أنظمتها‌الأمنٌة‌متوافمة‌مع‌الإجراءات‌الأمنٌة‌التً‌

هذا‌التنسٌك‌بٌن‌الشركات‌والمزودٌن‌السحابٌٌن‌ٌتطلب‌جهداً‌إضافٌاً‌.‌ٌتبعها‌مزودو‌الخدمات‌السحابٌة

فً‌تحدٌد‌معاٌٌر‌الأمان‌التً‌ٌتم‌تطبٌمها‌على‌مستوى‌جمٌع‌المنصات‌السحابٌة‌المستخدمة،‌لضمان‌

 1عدم‌تعرض‌البٌانات‌للاختراق

‌تمثل‌التمنٌات‌الناشبة‌محورًا‌حٌوٌاً‌فً‌تطور‌البٌبة‌الرلمٌة،‌إذ‌تفتح‌آفالاً‌تحدٌات التمنٌات الناشئة-خامسا

ومن‌.‌جدٌدة‌للإبداع،‌لكنها‌فً‌الممابل‌تفرز‌تهدٌدات‌مستحدثة‌لد‌تتجاوز‌المدرات‌التملٌدٌة‌للأنظمة‌الأمنٌة

إنترنت‌الأشٌاء،‌الذكاء‌الًصطناعً،‌والحوسبة‌السحابٌة،‌التً‌سنفصل‌تحدٌاتها‌كما‌ٌلً‌:‌أبرز‌هذه‌التمنٌات

إن‌إنترنت‌الأشٌاء‌عبارة‌عن‌منظومة‌ضخمة‌من‌الأجهزة‌الذكٌة‌المرتبطة‌بالشبكة،‌:إنترنت الأشٌاء-1

وتشمل‌هذه‌الأجهزة‌مختلؾ‌أنواع‌ .والتً‌تموم‌بجمع‌ومعالجة‌وتبادل‌البٌانات‌دون‌تدخل‌بشري‌مباشر

الحساسات،‌الكامٌرات،‌عدادات‌الكهرباء،‌الثلاجات،‌وحتى‌نظم‌المرالبة‌فً‌المصانع‌أو‌البناٌات‌

تكمن‌أبرز‌التحدٌات‌فً‌هذه‌التمنٌة‌فً‌أن‌أؼلب‌الأجهزة‌المدمجة‌بإنترنت‌الأشٌاء‌تصُمم‌لتكون‌ .الذكٌة

منخفضة‌التكلفة‌وذات‌لدرات‌معالجة‌محدودة،‌ما‌ٌعنً‌أنها‌ؼالباً‌ما‌تطُرح‌فً‌الأسواق‌بخصابص‌

 .أمان‌ضعٌفة‌أو‌شبه‌معدومة،‌مثل‌ؼٌاب‌التشفٌر‌أو‌كلمات‌مرور‌افتراضٌة‌ٌمكن‌اخترالها‌بسهولة

على‌سبٌل‌المثال،‌ٌمكن‌للمهاجمٌن‌استخدام‌جهاز‌منزلً‌بسٌط،‌مثل‌كامٌرا‌مرالبة‌متصلة‌بالإنترنت،‌

وتزداد‌الخطورة‌.‌كنمطة‌دخول‌إلى‌الشبكة‌المنزلٌة‌بؤكملها،‌ومنها‌إلى‌الحواسٌب‌أو‌البٌانات‌الشخصٌة

،‌حٌث‌لد‌(مثل‌شبكات‌المٌاه‌أو‌الكهرباء)حٌنما‌تسُتخدم‌هذه‌الأجهزة‌ضمن‌أنظمة‌البنى‌التحتٌة‌الحرجة‌

أضؾ‌إلى‌ذلن‌أن‌ؼٌاب‌معاٌٌر‌موحدة‌دولٌاً‌ .ٌإدي‌اخترالها‌إلى‌شلل‌جزبً‌أو‌كامل‌فً‌هذه‌الخدمات

                                                           
1
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لتصمٌم‌وتحدٌث‌هذه‌الأجهزة‌ٌعُمدّ‌من‌مهمة‌الجهات‌التنظٌمٌة،‌كما‌ٌجعل‌من‌الصعب‌تنفٌذ‌عملٌات‌

التصحٌح‌أو‌التحدٌث‌الأمنً‌عبر‌جمٌع‌الأجهزة‌المنتشرة‌عالمٌاً،‌والتً‌لد‌تبلػ‌الملاٌٌن،‌وهو‌ما‌ٌإدي‌

 "Mirai" ٌسُتخدم‌بعضها‌فً‌تنفٌذ‌هجمات‌ضخمة‌مثل‌هجوم (Botnets) "شبكات‌زومبً"إلى‌تشكل‌

 الشهٌر

الذكاء‌الًصطناعً‌ٌعُد‌ثورة‌فكرٌة‌وتمنٌة‌بامتٌاز،‌إذ‌أصبحت‌النماذج‌الذكٌة‌:الذكاء الاصطناعً-2

تسُتخدم‌فً‌التنبإ‌بالهجمات‌السٌبرانٌة،‌وتمٌٌم‌المخاطر،‌بل‌حتى‌فً‌إدارة‌أنظمة‌الدفاع‌الإلكترونً‌

من‌أبرز‌ .ؼٌر‌أن‌نفس‌الأدوات‌تسُتخدم‌أٌضًا‌فً‌الجانب‌المعاكس،‌أي‌من‌لِبل‌المهاجمٌن.‌بشكل‌آلً

،‌وهً‌هجمات‌ٌدُخل‌فٌها‌(Adversarial Attacks) التحدٌات‌ما‌ٌعُرؾ‌بهجمات‌الًصطناع‌العكسً

المهاجم‌بٌانات‌مزٌفة‌أو‌معدلّة‌بخبث‌ضمن‌بٌانات‌التدرٌب‌الخاصة‌بالنموذج‌الذكً،‌ما‌ٌجعله‌ٌتخذ‌

مثلاً،‌لد‌ٌتم‌التلاعب‌بخوارزمٌة‌للتعرؾ‌على‌الصور‌لتصنٌؾ‌فٌروس‌على‌أنه‌ملؾ‌.‌لرارات‌خاطبة

،‌أي‌أنها‌تصُدر‌نتابج‌دون‌أن‌"صندوق‌أسود"كما‌أن‌أنظمة‌الذكاء‌الًصطناعً‌لد‌تعتمد‌على‌ .آمن

تكون‌هنان‌طرٌمة‌واضحة‌لفهم‌كٌؾ‌توصلت‌إلٌها،‌مما‌ٌعٌك‌عملٌات‌التدلٌك‌والمراجعة‌المانونٌة‌أو‌

وهذا‌ٌشكل‌تهدٌداً‌كبٌرًا،‌خاصة‌إذا‌تم‌استخدام‌الذكاء‌الًصطناعً‌.‌التمنٌة‌فً‌حال‌ولوع‌خلل‌أو‌خطؤ

فً‌التحكم‌الآلً‌بالطابرات،‌أو‌تحلٌل‌بٌانات‌المرالبة‌الأمنٌة،‌أو‌حتى‌اتخاذ‌لرارات‌سٌاسٌة‌

وفً‌سٌاق‌آخر،‌ٌشكّل‌الذكاء‌الًصطناعً‌تحدٌاً‌للخصوصٌة،‌حٌث‌ٌتم‌جمع‌وتحلٌل‌كم‌ .والتصادٌة

هابل‌من‌البٌانات‌الشخصٌة‌لتدرٌب‌الخوارزمٌات،‌ما‌ٌطرح‌تساإلًت‌حول‌الجهة‌التً‌تملن‌هذه‌

 البٌانات،‌وكٌفٌة‌حماٌتها‌من‌التسرٌب‌أو‌الًستخدام‌التعسفً

الحوسبة‌السحابٌة‌ؼٌرّت‌جذرٌاً‌مفهوم‌إدارة‌ (Cloud Computing) الحوسبة السحابٌة-3

البٌانات،‌حٌث‌أصبحت‌المإسسات‌تخُزن‌بٌاناتها‌وتشؽلّ‌تطبٌماتها‌على‌خوادم‌افتراضٌة‌موجودة‌فً‌

ومع‌ذلن،‌فإن‌هذا‌التحول‌جلب‌مجموعة‌من‌.‌موالع‌بعٌدة،‌ما‌لللّ‌من‌الحاجة‌إلى‌البنٌة‌التحتٌة‌الداخلٌة

  :التحدٌات

عندما‌تكون‌البٌانات‌مخزنة‌فً‌سحابات‌تمع‌خارج‌الحدود‌الوطنٌة،‌فإنها‌لد‌:‌السٌادة على البٌانات-ا

فمثلًا،‌لد‌تطُالب‌جهة‌.‌تخضع‌لموانٌن‌بلد‌الشركة‌المستضٌفة،‌وهو‌ما‌ٌعمدّ‌المسابل‌المانونٌة‌والأمنٌة

حكومٌة‌أجنبٌة‌بالوصول‌إلى‌بٌانات‌محفوظة‌على‌خوادم‌شركة‌سحابٌة،‌حتى‌لو‌كانت‌هذه‌البٌانات‌

 .تعود‌لمإسسة‌وطنٌة‌فً‌بلد‌آخر
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 "استؽلال‌تكوٌنات‌خاطبة"مثل‌هجمات‌:‌الهجمات على البنٌة التحتٌة السحابٌة-ب

(Misconfiguration Exploits)حٌث‌تإدي‌أخطاء‌بسٌطة‌من‌طرؾ‌المستخدم‌إلى‌فتح‌الثؽرات‌‌،

الهجمات‌"كما‌أن‌وجود‌آلًؾ‌المستخدمٌن‌فً‌نفس‌بٌبة‌الحوسبة‌السحابٌة‌ٌخلك‌خطر‌.‌أمام‌المهاجمٌن

،‌حٌث‌ٌمكن‌لمستخدم‌ضار‌اختراق‌بٌانات‌(Cross-Tenant Attacks) "بٌن‌المستؤجرٌن

 .مستخدمٌن‌آخرٌن

بما‌أن‌البٌانات‌لم‌تعد‌فً‌الخوادم‌المحلٌة،‌ٌصبح‌من‌الصعب‌تتبع‌من‌:‌فمدان السٌطرة المباشرة-ج

كما‌أن‌هنان‌صعوبة‌فً‌تنفٌذ‌خطط‌.‌ٌملن‌حك‌الوصول‌الفعلً‌إلٌها‌أو‌مدى‌الًلتزام‌بالسٌاسات‌الأمنٌة

 .الطوارئ‌فً‌حال‌انمطاع‌الخدمة‌أو‌تعرض‌السحابة‌لهجوم

 فً‌بعض‌الأحٌان،‌ٌصعب‌على‌المإسسات‌دمج‌أنظمتها‌المدٌمة:‌التحدٌات التمنٌة للتكامل-د

(Legacy Systems) مع‌أنظمة‌السحابة‌الحدٌثة،‌ما‌ٌحُدث‌فجوات‌فً‌الأمان‌وٌزٌد‌من‌كلفة‌

 1.التحدٌث‌والتكٌؾّ‌التكنولوجً

 تحدٌات الاستجابة للحوادث السٌبرانٌة-و

تعُد‌الًستجابة‌للحوادث‌السٌبرانٌة‌من‌أكثر‌المراحل‌حساسٌة‌فً‌منظومة‌الأمن‌السٌبرانً،‌وتبُرز‌

بشكل‌واضح‌مدى‌كفاءة‌البنٌة‌التحتٌة،‌وسرعة‌التنسٌك،‌ومدى‌نضج‌المإسسات‌المكلفة‌بحماٌة‌الفضاء‌

الحوادث‌السٌبرانٌة،‌بما‌فً‌ذلن‌الهجمات‌على‌الشبكات،‌تسرٌب‌البٌانات،‌عملٌات‌الًحتٌال‌.‌الرلمً

الكبرى،‌والهجمات‌على‌البنى‌التحتٌة‌الحٌوٌة،‌تستدعً‌تدخلًا‌فورٌاً‌ومنسماً،‌إلً‌أن‌هذا‌التدخل‌ٌوُاجه‌

‌:وفٌما‌ٌلً‌تفصٌل‌موسّع‌لأبرز‌هذه‌التحدٌات.‌عدة‌تحدٌات‌بنٌوٌة‌وتمنٌة‌وتنظٌمٌة

تعُتبر‌صعوبة‌الإسناد‌من‌أعمد‌الإشكالًت‌التً‌توُاجه‌فرق‌ (Attribution) صعوبة‌الإسناد*

ٌرجع‌ذلن‌إلى‌أن‌الفضاء‌.‌الًستجابة،‌حٌث‌لً‌ٌمكن‌بسهولة‌تحدٌد‌الجهة‌التً‌نفذّت‌الهجوم

السٌبرانً‌ٌتٌُح‌للجهات‌المهاجمة‌التخفً‌واستعمال‌شبكات‌متعددة‌لإخفاء‌مصدر‌الهجوم،‌مثل‌

 ،‌وتمنٌات‌إخفاء‌الهوٌة‌مثل(Proxies)،‌والخوادم‌الوسٌطة‌(VPN) الشبكات‌الًفتراضٌة‌الخاصة

TOR. وتزداد‌ .كل‌هذه‌الوسابل‌ترُبن‌أدوات‌التحلٌل‌وتجعل‌من‌الصعب‌تتبع‌المسارات‌الرلمٌة

                                                           
1
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،‌حٌث‌ٌموم‌المهاجم‌بإدراج‌(False Flag) "الراٌة‌الزابفة"المسؤلة‌تعمٌداً‌باستخدام‌تمنٌات‌

مثلًا،‌ٌمُكن‌زراعة‌شفرة‌خبٌثة‌مكتوبة‌بلؽة‌برمجٌة‌.‌إشارات‌توحً‌بؤن‌جهة‌أخرى‌هً‌المسإولة

 تسُتخدم‌عادة‌فً‌منطمة‌جؽرافٌة‌معٌنة،‌أو‌تزٌٌؾ‌تولٌعات‌رلمٌة‌توحً‌بؤن‌الهجوم‌نفُذ‌من‌عنوان‌

كما‌ٌمُكن‌إدخال‌نصوص‌تحتوي‌على‌عبارات‌بلؽة‌معٌنة‌ضمن‌البرمجٌات‌الخبٌثة‌.‌تابع‌لدولة‌معٌنة

عدم‌المدرة‌على‌الإسناد‌ٌعٌُك‌الًستجابة‌الفعالة،‌لأن‌تحدٌد‌المسإول‌شرط‌أساسً‌ .لتضلٌل‌فرق‌التحلٌل

وتبمى‌هذه‌الصعوبة‌لابمة‌حتى‌فً‌ظل‌ .لًتخاذ‌إجراءات‌مضادة،‌سواء‌كانت‌تمنٌة‌أو‌دبلوماسٌة‌أو‌لانونٌة

 التعاون‌الدولً،‌نظرًا‌لؽٌاب‌إطار‌لانونً‌عالمً‌ٌنُظم‌لواعد‌الإسناد‌السٌبرانً‌وٌحُدد‌معاٌٌره‌وحدوده

تنسٌك‌الًستجابة‌فً‌كثٌر‌من‌الأحٌان،‌تإدي‌الحوادث‌السٌبرانٌة‌إلى‌ارتبان‌داخل‌المإسسات‌*

تنسٌك‌الًستجابة‌ٌتطلب‌عملًا‌جماعٌاً‌متكاملًا‌بٌن‌وحدات‌.‌المعنٌة،‌نتٌجة‌ؼٌاب‌التنسٌك‌الفوري

ؼٌر‌أن‌هذا‌التنسٌك‌.‌الأمن‌السٌبرانً،‌السلطات‌الأمنٌة،‌الهٌبات‌المضابٌة،‌وفرق‌الطوارئ‌الفنٌة

ٌصطدم‌ؼالباً‌بعدة‌معٌمات،‌مثل‌عدم‌وجود‌خرٌطة‌واضحة‌للجهات‌المسإولة،‌أو‌تضارب‌

على‌المستوى‌الوطنً،‌تعانً‌بعض‌الدول‌من‌ؼٌاب‌فرق‌استجابة‌وطنٌة‌مُنظمة‌ .الصلاحٌات‌بٌنها

(CERT)أو‌من‌ضعؾ‌لدرة‌هذه‌الفرق‌على‌اتخاذ‌لرارات‌عاجلة‌دون‌الرجوع‌إلى‌مستوٌات‌‌،

كما‌أن‌ؼٌاب‌بروتوكولًت‌الًستجابة‌المعٌارٌة‌ٌجعل‌كل‌حادثة‌.‌إدارٌة‌علٌا،‌مما‌ٌإُخر‌التدخل

أما‌على‌المستوى‌الدولً،‌فالأمر‌أشد‌ .تعامل‌وكؤنها‌حالة‌جدٌدة‌تمامًا،‌مما‌ٌضٌع‌الولت‌والجهد

فً‌حالًت‌الهجمات‌العابرة‌للحدود،‌ٌصبح‌التعاون‌مع‌جهات‌خارجٌة‌ضرورة،‌لكن‌.‌تعمٌداً

كما‌أن‌.‌معولات‌اللؽة،‌واختلاؾ‌الموانٌن،‌والتباٌن‌فً‌المصالح،‌كلها‌تمُلل‌من‌فاعلٌة‌هذا‌التعاون

 بعض‌الدول‌ترفض‌تسلٌم‌بٌانات‌أو‌التعاون‌لأسباب‌تتعلك‌بالسٌادة‌أو‌الحساسٌات‌الجٌوسٌاسٌة

ضعؾ‌الجاهزٌة‌المإسساتٌة‌والبشرٌة‌لً‌ٌمكن‌الحدٌث‌عن‌استجابة‌فعالة‌للحوادث‌السٌبرانٌة‌فً‌*

كثٌر‌من‌المإسسات‌.‌ظل‌ضعؾ‌الموارد‌البشرٌة‌وعدم‌تدرٌب‌العاملٌن‌على‌سٌنارٌوهات‌الطوارئ

تعتمد‌على‌كوادر‌ؼٌر‌متخصصة‌أو‌ؼٌر‌مدربة‌على‌التعامل‌مع‌الحوادث‌المعمدة،‌خصوصًا‌فً‌

كما‌أن‌ضعؾ‌الوعً‌العام‌داخل‌ .المإسسات‌الحٌوٌة‌مثل‌الموانا،‌المطارات،‌والمستشفٌات

المإسسة‌حول‌كٌفٌة‌الإبلاغ‌عن‌حادثة،‌أو‌الإجراءات‌التً‌ٌجب‌اتخاذها‌عند‌الشن‌بوجود‌

.‌اختراق،‌ٌإدي‌إلى‌تؤخر‌فً‌رصد‌الحوادث‌وٌمنح‌المهاجمٌن‌ولتاً‌أكبر‌للتمدد‌داخل‌الأنظمة

وتبُرز‌التجارب‌الدولٌة‌أن‌الدلابك‌الأولى‌بعد‌اكتشاؾ‌الحادثة‌هً‌الأكثر‌حسمًا‌فً‌تملٌص‌
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الخسابر،‌ومع‌ذلن‌فإن‌العدٌد‌من‌المإسسات‌تضٌُعّ‌هذه‌الفرصة‌بسبب‌الًرتبان‌أو‌ضعؾ‌

 .الإجراءات‌الداخلٌة

تؤخر‌الوصول‌إلى‌المعلومات‌الحٌوٌة‌تواجه‌فرق‌الًستجابة‌كثٌرًا‌من‌العوابك‌فً‌الحصول‌على‌*

ؼٌر‌ "Logs" فً‌بعض‌الحالًت،‌تكون‌السجلات‌أو.‌المعلومات‌الفنٌة‌الدلٌمة‌المرتبطة‌بالحادثة

مفعلّة‌أو‌محفوظة‌بشكل‌سًء،‌أو‌ٌتم‌حذفها‌تلمابٌاً،‌مما‌ٌفُمد‌المحممٌن‌المدرة‌على‌تحلٌل‌آثار‌

وفً‌حالًت‌أخرى،‌ترفض‌بعض‌الشركات،‌خصوصًا‌تلن‌المتعددة‌الجنسٌات،‌التعاون‌.‌الهجوم

ٌضُاؾ‌إلى‌ذلن‌أن‌الحوادث‌الكبٌرة‌تستدعً‌تعاوناً‌ .الفوري‌لأسباب‌لانونٌة‌أو‌للحفاظ‌على‌سمعتها

مع‌مزودي‌الخدمات‌التمنٌة،‌مثل‌الشركات‌المالكة‌للبنٌة‌التحتٌة‌للحوسبة‌السحابٌة‌أو‌لمشؽلً‌

وفً‌ؼٌاب‌اتفالات‌مسبمة‌أو‌آلٌات‌واضحة‌لتبادل‌المعلومات‌فً‌حالًت‌الطوارئ،‌.‌الإنترنت

 تصُبح‌هذه‌العملٌات‌بطٌبة‌أو‌ؼٌر‌فعالة

نمص‌الًستثمار‌فً‌أدوات‌الًستجابة‌العدٌد‌من‌الدول،‌خاصة‌النامٌة،‌لً‌تخُصص‌مٌزانٌات‌كافٌة‌*

وتبمى‌الًستجابة‌محدودة‌بالأدوات‌الٌدوٌة‌أو‌البرمجٌات‌.‌لتطوٌر‌أدوات‌وتمنٌات‌الًستجابة‌السرٌعة

كما‌أن‌الًعتماد‌على‌مزودي‌خدمات‌.‌المجانٌة،‌التً‌لً‌تتٌح‌دابمًا‌كشؾ‌الهجمات‌المتطورة

النمص‌فً‌الًستثمار‌لً‌ٌشمل‌ .خارجٌٌن‌دون‌وجود‌فرق‌محلٌة‌ٌضُعؾ‌من‌سرعة‌ودلة‌الًستجابة

فمط‌الأدوات‌التمنٌة،‌بل‌ٌتعداه‌إلى‌ؼٌاب‌سٌنارٌوهات‌محاكاة‌للأزمات‌السٌبرانٌة،‌والتً‌تعُد‌

فبدون‌تمارٌن‌دورٌة،‌ٌصعب‌على‌الفرق‌المعنٌة‌معرفة‌نماط‌الضعؾ‌.‌ضرورٌة‌لًختبار‌الجاهزٌة

 1أو‌التنسٌك‌الفعلً‌المطلوب‌فً‌حالًت‌الضؽط

المطلب الثانً  

   التحدٌات المانونٌة والأمنٌة

                                                           

اٌّشوض اٌٛطٕٟ : اٌش٠بض. ''تقرير حىل جبهزيت الاستجببت للحىادث السيبراًيت. ''ا١ٌٙئت اٌٛط١ٕت ٌلأِٓ اٌغ١بشا1ٟٔ

 .85–42. ص2023.ٌلاعخجببت ٌٍطٛاسئ الإٌىخش١ٔٚت

- 
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أحدثت‌التكنولوجٌا‌الرلمٌة‌والأنظمة‌المعلوماتٌة‌تحولًً‌جذرٌاً‌فً‌الًلتصاد‌العالمً،‌مما‌جعل‌الفضاء‌

لكن‌هذا‌التحول‌صاحبه‌زٌادة‌فً‌التهدٌدات‌ .السٌبرانً‌جزءًا‌حٌوٌاً‌من‌المعاملات‌الًلتصادٌة

وللتصدي‌لهذه‌التهدٌدات،‌أصبح‌من‌.‌السٌبرانٌة‌التً‌تإثر‌على‌استمرار‌المعاملات‌وأمن‌المإسسات

الضروري‌تطوٌر‌استراتٌجٌات‌فعالة‌تشمل‌استخدام‌حلول‌تمنٌة‌مثل‌التشفٌر‌والذكاء‌الًصطناعً،‌

بالإضافة‌إلى‌تعزٌز‌الوعً‌الأمنً‌من‌خلال‌التعلٌم‌والتدرٌب،‌ووضع‌السٌاسات‌الأمنٌة‌على‌

المستوٌٌن‌الوطنً‌والدولً‌لحماٌة‌الًلتصاد‌الرلمً‌ومن‌هذه‌التهدٌدات‌ما‌ٌتعلك‌بالجانب‌المانونً‌‌فً‌

حٌن‌ٌتعلك‌الجانب‌الًخر‌‌من‌هذا‌المطلب‌بالحروب‌‌السٌبرانٌة‌‌تفالم‌‌الجرابم‌الرلمٌة‌العابرة‌للحدود‌

وؼٌرها‌‌

الفرع الأول 

 التحدٌات المانونٌة 

ٌواجه‌الإطار‌المانونً‌تحدٌات‌كبٌرة‌فً‌مواكبة‌تطور‌الجرٌمة‌السٌبرانٌة،‌خاصة‌بسبب‌الطبٌعة‌

كما‌تعُانً‌.‌العابرة‌للحدود‌للهجمات‌الإلكترونٌة،‌وصعوبة‌تحدٌد‌المسإولٌة‌المانونٌة‌فً‌البٌبة‌الرلمٌة

التشرٌعات‌الوطنٌة‌من‌لصور‌فً‌التعارٌؾ‌والمفاهٌم،‌فٌما‌ٌشهد‌التعاون‌الدولً‌بطباً‌وتفاوتاً‌بٌن‌الدول‌

‌.فً‌تنظٌم‌الحموق‌والواجبات‌الرلمٌة،‌ما‌ٌضُعؾ‌من‌فعالٌة‌المواجهة‌المانونٌة‌الشاملة

تضارب الموانٌن واختصاص المضاء  - أولا

التباٌن‌الحاد‌فً‌التشرٌعات‌الوطنٌة‌الخاصة‌بالأمن‌السٌبرانً‌ٌعُدّ‌الًختلاؾ‌الجذري‌بٌن‌النظم‌

المانونٌة‌الوطنٌة‌فً‌مجال‌الأمن‌السٌبرانً‌

من أبرز المعولات أمام تشكٌل منظومة لانونٌة دولٌة متجانسة لادرة على مواجهة التهدٌدات -1

فمع‌تصاعد‌المخاطر‌الناجمة‌عن‌الًستخدامات‌ؼٌر‌المشروعة‌لتكنولوجٌا‌.‌الرلمٌة العابرة للحدود

المعلومات‌والًتصالًت،‌سارعت‌معظم‌الدول‌إلى‌سنّ‌تشرٌعاتها‌الخاصة‌بالأمن‌السٌبرانً‌بشكل‌

أحادي‌ٌعكس‌مخاوفها‌الداخلٌة،‌دون‌مراعاة‌لمبدأ‌الًنسجام‌أو‌التكامل‌المانونً‌مع‌بالً‌الدول،‌ما‌أدى‌

فعلى‌سبٌل‌المثال،‌ٌعتمد‌الًتحاد‌الأوروبً‌على‌أطر‌ .إلى‌نشوء‌حالة‌من‌التشظً‌المانونً‌الدولً

،‌GDPRواللابحة‌العامة‌لحماٌة‌البٌانات‌(أمن‌الشبكات‌والمعلومات) NISلانونٌة‌صارمة‌مثل‌توجٌه‌
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والتً‌تعُد‌الأكثر‌تطورًا‌من‌حٌث‌حماٌة‌خصوصٌة‌الأفراد‌وتنظٌم‌سلون‌الشركات‌فٌما‌ٌتعلك‌بجمع‌

وٌلُزم‌هذا‌النظام‌الشركات‌داخل‌وخارج‌الًتحاد‌الأوروبً‌باتباع‌معاٌٌر‌.‌ومعالجة‌البٌانات‌الشخصٌة

أما‌فً‌الممابل،‌فإن‌ .مشددة،‌وٌمنح‌سلطات‌الدول‌الأعضاء‌حك‌فرض‌ؼرامات‌ضخمة‌على‌المخالفٌن

الولًٌات‌المتحدة‌الأمرٌكٌة‌لً‌تتبنى‌إطارًا‌موحداً‌على‌المستوى‌الفٌدرالً،‌بل‌تعتمد‌على‌خلٌط‌من‌

لانون‌الوصول‌) CLOUD Actو‌(لانون‌تبادل‌المعلومات‌السٌبرانٌة) CISA الموانٌن‌الفٌدرالٌة‌مثل

،‌بالإضافة‌إلى‌لوانٌن‌محلٌة‌تختلؾ‌من‌ولًٌة‌إلى‌أخرى،‌ما‌ٌخلك‌حالة‌من‌عدم‌(إلى‌البٌانات‌السحابٌة

مثار‌جدل‌كبٌر‌دولٌاً،‌لأنه‌ CLOUD Act كما‌ٌعُدّ‌لانون.‌الًتساق‌المانونً‌حتى‌داخل‌الدولة‌الواحدة

ٌمنح‌السلطات‌الأمرٌكٌة‌صلاحٌات‌لطلب‌بٌانات‌مخزنة‌فً‌خوادم‌خارج‌الولًٌات‌المتحدة‌إذا‌كانت‌

أما‌ .مملوكة‌لشركات‌أمرٌكٌة،‌ما‌ٌتعارض‌مع‌لوانٌن‌الحماٌة‌فً‌دول‌أخرى‌مثل‌الًتحاد‌الأوروبً

الصٌن‌وروسٌا،‌فتعتمدان‌نهجًا‌سٌادٌاً‌مؽلماً‌فً‌تنظٌم‌الفضاء‌السٌبرانً،‌حٌث‌تفرضان‌على‌الشركات‌

الأجنبٌة‌والمحلٌة‌تخزٌن‌بٌانات‌المستخدمٌن‌محلٌاً،‌ومنعها‌من‌نملها‌إلى‌الخارج‌دون‌إذن‌مسبك‌من‌

وتجُبر‌الصٌن‌الشركات‌على‌التعاون‌مع‌أجهزة‌الأمن‌المومً،‌وفماً‌لمانون‌الأمن‌السٌبرانً‌ .السلطات

هذا‌التباٌن‌ .،‌وهو‌ما‌ٌتعارض‌تمامًا‌مع‌المفهوم‌اللٌبرالً‌الأوروبً‌لحماٌة‌الخصوصٌة2017لسنة‌

فً‌الرإى‌المانونٌة،‌لً‌ٌعٌُك‌فمط‌تنسٌك‌الًستجابة‌للهجمات‌السٌبرانٌة،‌بل‌ٌخلك‌بٌبة‌ؼٌر‌مواتٌة‌

للاستثمار‌الرلمً‌والتبادل‌التجاري،‌إذ‌تجد‌الشركات‌متعددة‌الجنسٌات‌نفسها‌أمام‌التزام‌مزدوج‌أو‌

متنالض‌أحٌاناً،‌مما‌ٌرفع‌التكالٌؾ‌المانونٌة‌وٌفرض‌لٌوداً‌تعجٌزٌة‌على‌الًمتثال‌التنظٌمً‌

‌تطرح‌الطبٌعة‌اللامادٌة‌والعابرة‌تنازع الاختصاص المضائً وصعوبات تحدٌد المسإولٌة المانونٌة-2

للحدود‌للفضاء‌السٌبرانً‌تحدٌات‌ؼٌر‌مسبولة‌أمام‌الأنظمة‌المضابٌة‌التملٌدٌة،‌التً‌تعتمد‌أساسًا‌على‌

ففً‌عالم‌تتنمل‌فٌه‌البٌانات‌والمعلومات‌بسرعة‌الضوء‌.‌معاٌٌر‌جؽرافٌة‌لتحدٌد‌الًختصاص‌المضابً

 .عبر‌خوادم‌موزعة‌جؽرافٌاً،‌لم‌ٌعد‌بالإمكان‌تطبٌك‌لواعد‌الًختصاص‌المضابً‌بمعناها‌الكلاسٌكً

باستخدام‌أدوات‌وتمنٌات‌مستضافة‌فً‌"‌أ"فعلى‌سبٌل‌المثال،‌ٌمكن‌لهجوم‌سٌبرانً‌أن‌ٌنطلك‌من‌دولة‌

فً‌هذه‌الحالة،‌من‌هً‌الدولة‌صاحبة‌".‌ج"،‌وٌستهدؾ‌منشآت‌أو‌مإسسات‌فً‌دولة‌"ب"خوادم‌بدولة‌

الحك‌فً‌التحمٌك‌والمماضاة؟‌وهل‌ٌمكن‌المطالبة‌بتعاون‌لضابً‌من‌دولة‌لً‌تعترؾ‌أصلاً‌بوجود‌

ضرر‌على‌أرضها‌أو‌لً‌تملن‌اتفالٌة‌تسلٌم‌مجرمٌن‌مع‌الدولة‌المتضررة؟‌هذا‌السٌنارٌو‌لٌس‌افتراضٌاً‌

الذي‌ضرب‌شركات‌وبنى‌تحتٌة‌ؼربٌة،‌وتبٌن‌NotPetyaبل‌ٌتكرر‌فً‌الوالع،‌مثلما‌حدث‌فً‌هجوم

لًحماً‌أن‌مصدره‌خوادم‌روسٌة‌عبر‌أوكرانٌا،‌دون‌أن‌تستطٌع‌أي‌دولة‌إثبات‌المسإولٌة‌المباشرة‌
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إضافة‌إلى‌ذلن،‌تزداد‌تعمٌدات‌تحدٌد‌الًختصاص‌حٌنما‌ترتبط‌الهجمات‌السٌبرانٌة‌ .بشكل‌لانونً‌ملزم

بجهات‌فاعلة‌ؼٌر‌حكومٌة،‌أو‌بجماعات‌مدعومة‌من‌لبل‌دول‌بشكل‌ؼٌر‌مباشر،‌مما‌ٌصُعبّ‌إثبات‌

واحدة‌من‌أعمد‌ "Attribution الإسناد"العلالة‌المانونٌة‌بٌن‌الفاعل‌والدولة،‌وٌجعل‌من‌عملٌة‌

كما‌أن‌كثٌرًا‌من‌الدول‌تفتمر‌أصلًا‌إلى‌البنٌة‌المانونٌة‌والفنٌة‌.‌التحدٌات‌المانونٌة‌والتمنٌة‌فً‌هذا‌المجال

اللازمة‌لتحلٌل‌الأدلة‌الرلمٌة‌وتمدٌمها‌أمام‌المحاكم،‌بسبب‌ؼٌاب‌الخبراء،‌وضعؾ‌تجهٌزات‌فرق‌

علاوة‌على‌ذلن،‌فإن‌تعاون‌ .التحمٌمات‌الرلمٌة،‌وعدم‌وجود‌آلٌات‌توثٌك‌إلكترونً‌معترؾ‌بها‌لضابٌاً

فبعض‌الدول‌ترفض‌التعاون‌فً‌.‌الدول‌فً‌التحمٌمات‌ؼالباً‌ما‌ٌتولؾ‌عند‌حدود‌المصالح‌الجٌوسٌاسٌة

تحمٌمات‌لً‌تخدم‌أهدافها‌أو‌تشكّل‌تهدٌداً‌لمصالحها‌الًستراتٌجٌة،‌وتستخدم‌ؼموض‌الفضاء‌الرلمً‌

هذا‌ما‌ٌجعل‌من‌الفضاء‌السٌبرانً‌ساحة‌مثالٌة‌للحروب‌الرمادٌة‌التً‌.‌كؽطاء‌للإنكار‌أو‌التضلٌل

‌1.ٌصعب‌فٌها‌فرض‌المسإولٌة‌المانونٌة‌أو‌حتى‌إثباتها

 نمص الإطار المانونً الدولً الموحد-ثانٌا 

ٌمثلّ‌ؼٌاب‌إطار‌لانونً‌دولً‌موحد‌ٌنظم‌الأمن‌السٌبرانً‌إحدى‌أبرز‌المعضلات‌التً‌تعرلل‌الجهود‌

فعلى‌الرؼم‌من‌.‌الدولٌة‌الرامٌة‌إلى‌تؤمٌن‌الفضاء‌الرلمً‌ومكافحة‌التهدٌدات‌السٌبرانٌة‌العابرة‌للحدود

الطابع‌العالمً‌لهذا‌الفضاء‌الذي‌لً‌ٌعترؾ‌بالحدود‌الجؽرافٌة‌التملٌدٌة،‌إلً‌أن‌المجتمع‌الدولً‌لم‌ٌنجح‌حتى‌

لمد‌ .الآن‌فً‌التوصل‌إلى‌معاهدة‌شاملة‌تنظم‌سلون‌الدول‌والجهات‌الفاعلة‌ؼٌر‌الحكومٌة‌فً‌هذا‌المجال

أدى‌هذا‌النمص‌إلى‌وجود‌فراغ‌لانونً‌ٌسمح‌للدول‌بالتصرؾ‌بشكل‌منفرد‌أو‌متعارض‌أحٌاناً،‌وٌمنح‌

حرٌة‌المناورة‌فً‌بٌبة‌تفتمر‌إلى‌‌(سواء‌دولًً‌أو‌جهات‌خاصة‌أو‌منظمات‌إجرامٌة)الفاعلٌن‌الخطرٌن‌

وٌرجع‌هذا‌العجز‌إلى‌عدة‌عوامل‌متداخلة،‌من‌بٌنها‌الخلافات‌.‌المواعد‌الملزمة‌والآلٌات‌الموحدة‌للمساءلة

الجٌوسٌاسٌة،‌والتباٌن‌فً‌المفاهٌم‌المانونٌة،‌وتضارب‌المصالح‌الًستراتٌجٌة‌بٌن‌الموى‌الكبرى‌

محدودٌة‌الًتفالٌات‌الدولٌة‌المابمة‌وضعؾ‌فعالٌتها‌أبرز‌محاولة‌لتنظٌم‌الفضاء‌السٌبرانً‌دولٌاً‌تمثلت‌فً‌

،‌والتً‌تمثل‌المرجع‌الأساسً‌فً‌مكافحة‌الجرابم‌(2001)اتفالٌة‌بودابست‌بشؤن‌الجرٌمة‌السٌبرانٌة‌

ورؼم‌أهمٌتها،‌إلً‌أن‌فعالٌتها‌تبمى‌محدودة‌جداً‌لعدة‌أسباب‌.‌الإلكترونٌة‌على‌المستوى‌الدولً

لم‌تولعّ‌علٌها‌لوى‌دولٌة‌ربٌسٌة‌مثل‌الصٌن‌وروسٌا‌والهند،‌بسبب‌تحفظات‌سٌاسٌة‌وسٌادٌة،‌-1

 الولًٌة‌المضابٌة‌عبر‌الحدود"خصوصًا‌فٌما‌ٌتعلك‌بمسؤلة‌

                                                           
1

مجلة‌البحوث‌المانونٌة‌والًلتصادٌة،‌العدد‌.»إشكالٌات الاختصاص والسٌادة فً الفضاء الرلمً: المانون الدولً والأمن السٌبرانً«.علً،‌ناصر

‌.190–155 .،‌ص18‌،2022
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مثل‌الًختراق،‌الًحتٌال،‌المرصنة،‌)تمتصر‌الًتفالٌة‌على‌الجرابم‌السٌبرانٌة‌ذات‌الطابع‌الجنابً‌-2

،‌لكنها‌لً‌تتناول‌بشكل‌مباشر‌المضاٌا‌المتعلمة‌بالأمن‌المومً،‌أو‌الهجمات‌(المحتوى‌ؼٌر‌المانونً

ثالثاً،‌تفتمر‌الًتفالٌة‌إلى‌آلٌات‌تنفٌذ‌لوٌة‌تلُزم‌ .السٌبرانٌة‌التً‌لد‌تشُن‌من‌دول‌ضد‌دول‌أخرى

الدول‌بالتعاون‌الفعلً،‌حٌث‌تظل‌مسؤلة‌تبادل‌المعلومات‌والأدلة‌خاضعة‌لإرادة‌سٌاسٌة‌أكثر‌منها‌

إضافة‌إلى‌ذلن،‌سعت‌بعض‌المنظمات‌الدولٌة‌إلى‌إطلاق‌مبادرات‌جزبٌة‌مثل‌ .التزامًا‌لانونٌاً

،‌(GGE) ومجموعة‌الخبراء‌الحكومٌٌن (OEWG) مجموعة‌العمل‌المفتوح‌التابعة‌للأمم‌المتحدة

ففً‌.‌لكنها‌لم‌تفُضِ‌إلى‌نتابج‌ملموسة‌بسبب‌الًنمسامات‌الحادة‌بٌن‌المعسكرٌن‌الؽربً‌والشرلً

حٌن‌تدعو‌الدول‌الؽربٌة‌إلى‌حرٌة‌تدفك‌البٌانات‌واحترام‌حموق‌الإنسان‌الرلمٌة،‌تتمسن‌دول‌مثل‌

 روسٌا‌والصٌن‌بمبدأ‌السٌادة‌الرلمٌة‌وتمٌٌد‌حرٌة‌الإنترنت‌باسم‌الأمن‌المومً

‌إشكالٌة الإسناد المانونً والردع فً الهجمات السٌبرانٌة–ثالثا 

من‌أبرز‌التحدٌات‌التً‌ٌوُاجهها‌‌(الإسناد)‌ٌعُدّ‌تحدٌد‌المسإولٌة‌المانونٌة‌عن‌الهجمات‌السٌبرانٌة‌

فعلى‌عكس‌الحروب‌التملٌدٌة،‌ٌصعب‌تحدٌد‌الجهة‌التً‌تمؾ‌وراء‌هجوم‌سٌبرانً‌.‌المانون‌الدولً

 بدلة،‌نظرًا‌لًعتماد‌المهاجمٌن‌على‌تمنٌات‌التخفً،‌والخوادم‌الوسٌطة،‌والهوٌات‌المزٌفة،‌وشبكات

VPNهل‌ٌمكن‌تحمٌل‌:‌وٌبُرز‌ذلن‌معضلة‌أساسٌة .،‌مما‌ٌجعل‌عملٌة‌الإسناد‌محفوفة‌بالشكون

دولة‌معٌنة‌مسإولٌة‌لانونٌة‌عن‌هجوم‌سٌبرانً‌انطلك‌من‌أراضٌها‌دون‌دلٌل‌مادي‌لطعً؟‌وهل‌

ٌمُكن‌اعتبار‌الهجمات‌السٌبرانٌة‌شكلًا‌من‌أشكال‌العدوان‌الذي‌ٌبرّر‌اللجوء‌إلى‌الدفاع‌المشروع‌

‌من‌مٌثاق‌الأمم‌المتحدة؟‌فً‌هذا‌السٌاق،‌ٌثور‌جدل‌لانونً‌كبٌر‌حول‌المعاٌٌر‌51بموجب‌المادة‌

فمثلًا،‌.‌التً‌ٌجب‌توفرها‌لتفعٌل‌لواعد‌المانون‌الدولً‌الإنسانً‌على‌الهجمات‌الرلمٌة

الذي‌نسُب‌إلى‌روسٌا‌وخلؾّ‌أضرارًا‌بملٌارات‌الدولًرات‌على‌مستوى‌العالم،‌NotPetyaهجوم

وهذا‌ٌفتح‌الباب‌أمام‌الإفلات‌.‌لم‌ٌمُابل‌بؤي‌رد‌لانونً‌رسمً‌بسبب‌عدم‌وجود‌دلٌل‌لاطع‌ومُلزم

الهجوم‌"كما‌أن‌ؼٌاب‌اتفاق‌دولً‌حول‌تعرٌؾ‌ .من‌العماب‌الرلمً،‌وٌموّض‌مبدأ‌الردع‌المانونً

ٌجعل‌من‌الصعب‌على‌الدول‌تبرٌر‌إجراءاتها‌الدفاعٌة‌أو‌"‌العمل‌الحربً‌الرلمً"أو‌"‌السٌبرانً

الردعٌة‌لانونٌاً،‌وٌزٌد‌من‌احتمال‌استخدام‌التدخلات‌السٌبرانٌة‌كؤداة‌للحرب‌الرمادٌة‌دون‌إعلان‌

 رسمً‌أو‌رلابة‌لانونٌة

‌ضعف المدرات المانونٌة والفنٌة على مستوى الدول النامٌة-رابعا 

ٌضُاؾ‌إلى‌ما‌سبك‌ضعؾ‌البنٌة‌التحتٌة‌المانونٌة‌والفنٌة‌فً‌عدد‌كبٌر‌من‌الدول،‌خاصة‌النامٌة‌

منها،‌حٌث‌تعانً‌هذه‌الدول‌من‌نمص‌حاد‌فً‌الكفاءات‌المتخصصة‌فً‌الجرابم‌السٌبرانٌة،‌وؼٌاب‌
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الموانٌن‌الوطنٌة‌الحدٌثة‌المواكبة‌للتطورات‌الرلمٌة،‌فضلًا‌عن‌افتمارها‌للمختبرات‌الرلمٌة‌الجنابٌة‌

هذا‌التفاوت‌فً‌المدرات‌ٌخلك‌بٌبة‌ؼٌر‌متوازنة‌على‌المستوى‌الدولً،‌ .والمحاكم‌المتخصصة

حٌث‌تبمى‌الدول‌الضعٌفة‌عرضة‌للاستؽلال‌الرلمً‌دون‌المدرة‌على‌حماٌة‌سٌادتها‌أو‌ملاحمة‌

كما‌أن‌هذه‌الدول‌ؼالباً‌ما‌تسُتبعد‌من‌مفاوضات‌الًتفالٌات‌التمنٌة‌الكبرى،‌مما‌ٌكرّس‌.‌المهاجمٌن

 1فجوة‌رلمٌة‌لانونٌة‌بٌن‌الشمال‌والجنوب

الفرع الثانً 

 التحدٌات الأمنٌة 

اصبحت‌الحروب‌السٌبرانٌة‌من‌أبرز‌التحدٌات‌الأمنٌة‌التً‌تهدد‌استمرار‌الدول‌فً‌العصر‌الرلمً،‌حٌث‌

وتكمن‌خطورة‌هذه‌.‌تعتمد‌على‌استهداؾ‌الأنظمة‌الحساسة‌والمعلومات‌الحٌوٌة‌بطرق‌خفٌة‌ومعمدة

الحروب‌فً‌صعوبة‌اكتشاؾ‌مصدر‌الهجمات‌وسرعة‌تنفٌذها،‌مما‌ٌجعل‌من‌التصدي‌لها‌أمرًا‌بالػ‌

وتطُرح‌تحدٌات‌أمنٌة‌متعددة‌أبرزها‌ضعؾ‌البنٌة‌التحتٌة‌السٌبرانٌة،‌وللة‌الكفاءات‌المتخصصة،‌.‌التعمٌد

إن‌مواجهة‌هذه‌التحدٌات‌تتطلب‌.‌وتنوع‌دوافع‌الهجمات‌التً‌لد‌تكون‌سٌاسٌة‌أو‌التصادٌة‌أو‌استخباراتٌة

‌.ٌمظة‌مستمرة‌وتطوٌرًا‌دابمًا‌للمدرات‌الدفاعٌة‌السٌبرانٌة

أصبحت‌الحروب‌السٌبرانٌة‌أحد‌أخطر‌وجوه‌الصراع‌:الحروب‌السٌبرانٌة‌والصراعات‌بٌن‌الدول-أولً‌

 :فً‌المرن‌الحادي‌والعشرٌن،‌إذ‌انتملت‌المواجهة‌بٌن‌الدول‌من‌المٌدان‌العسكري‌إلى‌مٌدان‌ؼٌر‌مربً

وتكمن‌خطورة‌هذه‌الحروب‌فً‌طابعها‌اللا‌متماثل،‌حٌث‌ٌمكن‌لدولة‌صؽٌرة‌أو‌حتى‌.‌الفضاء‌الرلمً

مجموعة‌ؼٌر‌حكومٌة‌أن‌تحُدث‌أضرارًا‌جسٌمة‌بموة‌عظمى‌باستخدام‌أدوات‌رلمٌة‌فمط‌

تعرؾ‌الحروب‌السٌبرانٌة‌بؤنها‌أعمال‌عدابٌة‌تنُفذ‌عبر‌الفضاء‌الرلمً‌:مفهوم الحروب السٌبرانٌة-1

بهدؾ‌تعطٌل‌أو‌إتلاؾ‌أو‌التؤثٌر‌على‌البنٌة‌التحتٌة‌الحٌوٌة‌أو‌الأنظمة‌المعلوماتٌة‌لدولة‌ما،‌وؼالباً‌ما‌

وتعُد‌هذه‌الهجمات‌جزءًا‌من‌استراتٌجٌة‌أوسع‌تسمى‌ .تنفذها‌دول‌أو‌كٌانات‌مدعومة‌من‌دول

الهجوم‌الولابً‌السٌبرانً‌“أو‌"‌الردع‌الرلمً"بـ

                                                           
ِجٍت .».دراست في ضىء القبًىى الدولي العبم: الفراغ التشريعي الدولي في هىاجهت الهجوبث السيبراًيت«.ِٕصٛس٘ذ1ٜ

 .112–88. ، ص2021، 12اٌذساعبث اٌمب١ٔٛٔت ٚاٌغ١بع١ت، اٌعذد 
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تشمل‌الدوافع‌الأساسٌة‌لهذه‌الحروب‌أهدافاً‌استخباراتٌة‌والتصادٌة‌:دوافع الحروب السٌبرانٌة-2

فمن‌الناحٌة‌الًستخباراتٌة،‌تسعى‌الدول‌إلى‌الحصول‌على‌معلومات‌سرٌة‌حول‌.‌وسٌاسٌة‌وعسكرٌة

أما‌على‌المستوى‌الًلتصادي،‌فؽالباً‌ما‌تستهدؾ‌.‌المدرات‌الدفاعٌة‌أو‌العلالات‌الدولٌة‌للدول‌الأخرى

وفً‌الجانب‌السٌاسً،‌تهدؾ‌هذه‌الهجمات‌إلى‌.‌الهجمات‌أسرار‌الًبتكار‌الصناعً‌والملكٌة‌الفكرٌة

وأخٌرًا،‌.‌زعزعة‌استمرار‌الدول،‌سواء‌بتسرٌب‌معلومات‌محرجة‌أو‌بالتؤثٌر‌على‌الرأي‌العام

 ٌسُتخدم‌الفضاء‌السٌبرانً‌عسكرٌاً‌لتعطٌل‌أنظمة‌المٌادة‌والسٌطرة‌لبٌل‌العملٌات‌الهجومٌة‌التملٌدٌة

‌أول‌2010ضد‌إٌران‌سنة‌ "Stuxnet" ‌نذكرٌعُتبر‌هجوم:‌من‌أبرز‌الحوادث‌السٌبرانٌة‌بٌن‌الدول

هجوم‌إلكترونً‌هجومً‌معروؾ،‌حٌث‌استخُدم‌فٌروس‌متطور‌لًستهداؾ‌أجهزة‌الطرد‌المركزي‌

هذا‌.‌النووي‌وتعطٌلها،‌ما‌ألحك‌أضرارًا‌بالؽة‌بالبرنامج‌النووي‌الإٌرانً‌دون‌تدخل‌عسكري‌مباشر

وفً‌السٌاق‌ذاته،‌استخدمت‌ .الهجوم‌بٌنّ‌أن‌الحروب‌الرلمٌة‌ٌمكن‌أن‌تحُدث‌تؤثٌرات‌مٌدانٌة‌حمٌمٌة

‌سلسلة‌من‌الهجمات‌السٌبرانٌة‌ضد‌أوكرانٌا،‌استهدفت‌بها‌البنٌة‌التحتٌة‌للكهرباء،‌2014روسٌا‌منذ‌

الذي‌بدأ‌فNotPetya‌ًكما‌انتشر‌فٌروس.‌حٌث‌انمطعت‌الطالة‌عن‌آلًؾ‌السكان‌خلال‌الشتاء

أوكرانٌا‌وامتد‌عالمٌاً،‌مسبباً‌خسابر‌التصادٌة‌تمدر‌بالملٌارات،‌ومسًا‌خطٌرًا‌بشبكات‌المإسسات‌

،‌والتً‌ارتبطت‌"Cozy Bear" المعروفة‌بـ APT 29 وظهر‌دور‌مجموعة.‌المالٌة‌والتجارٌة

بالًستخبارات‌الروسٌة،‌فً‌شن‌هجمات‌على‌أهداؾ‌حكومٌة‌أمرٌكٌة‌وأوروبٌة،‌بما‌فً‌ذلن‌اختراق‌

  .،‌وتسرٌب‌بٌانات‌حساسة2016اللجنة‌الوطنٌة‌للحزب‌الدٌممراطً‌الأمرٌكً‌خلال‌انتخابات‌

لم‌تعد‌أهداؾ‌الحروب‌السٌبرانٌة‌محصورة‌فً‌المإسسات‌الأمنٌة‌:استهداف البنٌة التحتٌة الحٌوٌة-3

والعسكرٌة،‌بل‌اتسعت‌لتشمل‌لطاعات‌مدنٌة‌شدٌدة‌الحساسٌة،‌مثل‌الصحة‌والطالة‌والًتصالًت‌

‌الذي‌استهدؾ‌شركة‌2021سنة‌”Colonial Pipeline“ومن‌أبرز‌الأمثلة‌على‌ذلن،‌هجوم.‌والنمل

توزٌع‌ولود‌ربٌسٌة‌فً‌الولًٌات‌المتحدة،‌مما‌أدى‌إلى‌تولؾ‌إمدادات‌الولود‌لعدة‌ولًٌات‌أمرٌكٌة‌

‌كشفت‌عن‌19-كما‌أن‌الهجمات‌التً‌استهدفت‌مستشفٌات‌خلال‌جابحة‌كوفٌد.‌وأثار‌حالة‌من‌الذعر

  .خطورة‌استخدام‌البرمجٌات‌الخبٌثة‌فً‌تولٌتات‌حرجة،‌بما‌لد‌ٌعرّض‌حٌاة‌آلًؾ‌المدنٌٌن‌للخطر

بٌن‌الموى‌"‌الردع‌الرلمً‌المتبادل"تخلك‌الحروب‌السٌبرانٌة‌حالة‌من‌:التؤثٌرات الاستراتٌجٌة-4

وتإدي‌هذه‌الحروب‌إلى‌.‌العالمٌة،‌حٌث‌ٌتخوؾ‌كل‌طرؾ‌من‌الرد‌العكسً‌إذا‌شن‌هجومًا‌مباشرًا

تموٌض‌سٌادة‌الدول‌على‌فضابها‌الرلمً،‌كما‌تعزز‌من‌هشاشة‌الأنظمة‌الدٌممراطٌة‌نتٌجة‌لًستؽلال‌
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كما‌تضطر‌الدول‌إلى‌تخصٌص‌.‌الثؽرات‌لنشر‌الفوضى‌المعلوماتٌة‌أو‌التدخل‌فً‌العملٌات‌الًنتخابٌة

 1 .مٌزانٌات‌ضخمة‌لتعزٌز‌لدراتها‌الدفاعٌة‌السٌبرانٌة،‌ما‌ٌإثر‌على‌أولوٌاتها‌التنموٌة

انتشار الجرٌمة السٌبرانٌة العابرة للحدود -ثانٌا 

فً‌عصرنا‌الحالً،‌حٌث‌أصبح‌العالم‌مرتبطًا‌بشبكة‌الإنترنت‌بشكل‌متزاٌد،‌ظهرت‌الجرٌمة‌السٌبرانٌة‌

ومن‌بٌن‌أخطر‌صور‌هذه‌الجرٌمة،‌تؤتً‌الجرٌمة‌.‌كؤحد‌أخطر‌التهدٌدات‌التً‌تواجه‌الأمن‌الدولً

السٌبرانٌة‌العابرة‌للحدود‌التً‌تنطوي‌على‌تهدٌدات‌واسعة‌النطاق‌تشمل‌العدٌد‌من‌الدول‌فً‌ولت‌واحد،‌

إذ‌تعد‌الجرابم‌التً‌ترتكب‌.‌وتسبب‌فً‌أضرار‌جسٌمة‌للمجتمعات،‌الًلتصاد،‌وحتى‌الأمن‌الوطنً‌للدول

عبر‌الإنترنت‌من‌أكثر‌الجرابم‌تعمٌداً‌وصعوبة‌فً‌الملاحمة،‌خاصةً‌عندما‌تكون‌هذه‌الجرابم‌عابرة‌

للحدود‌وتنفذ‌من‌خلال‌شبكات‌معمدة‌تضم‌العدٌد‌من‌الجهات‌الفاعلة‌

‌أصبح‌الفضاء‌السٌبرانً‌مجالًً‌خصباً‌لأنواع‌استخدام عصابات إجرامٌة فً الفضاء السٌبرانً-1

تتٌح‌التمنٌات‌الحدٌثة‌لهذه‌العصابات‌تنفٌذ‌.‌متعددة‌من‌الجرابم‌التً‌ترتكبها‌عصابات‌إجرامٌة‌منظمة

 (Ransomware)هجمات‌الفدٌة‌.‌عملٌات‌معمدة‌عبر‌الإنترنت،‌مما‌ٌجعل‌ملاحمتها‌أكثر‌صعوبة

ففً‌.‌تعُد‌من‌أكثر‌الأنواع‌الشابعة‌للجرٌمة‌السٌبرانٌة‌التً‌تنفذها‌العصابات‌الإجرامٌة‌عبر‌الإنترنت

هذه‌الهجمات،‌ٌتمكن‌المهاجمون‌من‌اختراق‌الأنظمة‌الإلكترونٌة‌الخاصة‌بالمإسسات،‌ثم‌ٌمومون‌

بتشفٌر‌البٌانات‌الهامة‌أو‌تعطٌل‌الأنظمة‌الحٌوٌة،‌وٌطالبون‌الفدٌة‌ممابل‌فن‌تشفٌر‌هذه‌البٌانات‌أو‌

‌2017الذي‌ولع‌فً‌ماٌو‌”WannaCry“كان‌هجوم :”WannaCry“هجوم .إعادة‌الأنظمة‌للعمل

استهدؾ‌هذا‌الهجوم‌مستشفٌات‌ومرافك‌طبٌة‌فً‌المملكة‌المتحدة‌.‌من‌أشهر‌الهجمات‌فً‌هذا‌السٌاق

وتمكن‌المهاجمون‌من‌تشفٌر‌البٌانات‌الهامة‌على‌أجهزة‌.‌وعدد‌من‌المإسسات‌فً‌دول‌أخرى

هذا‌الهجوم‌أدى‌إلى‌تعطٌل‌الأنظمة‌الطبٌة،‌مما‌أسفر‌عن‌تؤخٌر‌.‌الكمبٌوتر‌وطلبوا‌فدٌة‌لفن‌تشفٌرها

إن‌الهجمات‌:‌أثر‌هجمات‌الفدٌة .العدٌد‌من‌العملٌات‌الطبٌة‌وخلك‌فوضى‌كبٌرة‌فً‌المستشفٌات

لم‌تمتصر‌على‌الخسابر‌المالٌة‌فحسب،‌بل‌ألحمتَ‌أٌضًا‌أضرارًا‌جسٌمة‌على‌”WannaCry“مثل

فعلى‌سبٌل‌المثال،‌تؤخرت‌العملٌات‌الجراحٌة‌فً‌بعض‌المستشفٌات،‌وتم‌نمل‌.‌الصحة‌العامة

 المرضى‌إلى‌مستشفٌات‌أخرى‌بسبب‌تعطل‌الأنظمة،‌مما‌أسفر‌عن‌تؤثٌرات‌بشرٌة‌صعبة

                                                           
،‌18،‌العدد‌3جامعة‌الجزابر‌.‌»مجلة الدراسات السٌاسٌة والدولٌة. الحروب السٌبرانٌة وأثرها على الأمن الدولً«.بوحوشولٌد1

‌.160–135.‌،‌ص2022

‌
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‌ٌعتبر‌ؼسٌل‌الأموال‌أحد‌الأنشطة‌ؼٌر‌المانونٌة‌الأخرى‌التً‌ٌسُهلها‌غسٌل الأموال الرلمٌة-2

.‌الفضاء‌السٌبرانً،‌وذلن‌بفضل‌استخدام‌العملات‌الرلمٌة‌التً‌توفر‌مستوى‌عالٍ‌من‌الخصوصٌة

تتٌح‌هذه‌العملات‌مثل‌البٌتكوٌنوالإٌثرٌوم‌للمجرمٌن‌إخفاء‌مصدر‌الأموال‌ؼٌر‌المشروعة‌وتحوٌلها‌

تعتبر‌هذه‌العملات‌الرلمٌة‌أداة‌لوٌة‌للجماعات‌.‌عبر‌شبكات‌معمدة‌من‌المعاملات‌التً‌ٌصعب‌تتبعها

:‌التحدٌات‌المانونٌة‌فً‌مكافحة‌ؼسٌل‌الأموال .الإجرامٌة‌التً‌تسعى‌إلى‌إخفاء‌أنشطتها‌ؼٌر‌المانونٌة

فالدول‌لم‌تضع‌بعد‌تشرٌعات‌.‌ٌمثل‌ؼسٌل‌الأموال‌عبر‌الإنترنت‌تحدٌاً‌كبٌرًا‌للهٌبات‌المانونٌة‌الدولٌة

موحدة‌لمكافحة‌ؼسٌل‌الأموال‌المرتبط‌بالعملات‌المشفرة،‌كما‌أن‌العدٌد‌من‌البورصات‌الرلمٌة‌تعمل‌

فً‌بٌبات‌لانونٌة‌ؼٌر‌واضحة،‌مما‌ٌسهل‌على‌المجرمٌن‌إخفاء‌أموالهم‌وتحوٌلها‌إلى‌أصول‌

المهاجمٌن‌REvil،‌استهدفت‌مجموعة2019فً‌ :"REvil" هجوم .مشروعة‌فً‌نظر‌الأنظمة‌المالٌة

ولد‌ .لطاع‌الأعمال‌من‌خلال‌تنفٌذ‌هجمات‌فدٌة‌مشفرة‌تطلب‌من‌الشركات‌دفع‌الفدٌة‌بعملة‌البٌتكوٌن

هذا‌النوع‌.‌استخدم‌المهاجمون‌هذه‌الأموال‌لتموٌل‌عملٌات‌ؼسٌل‌الأموال‌عبر‌منصات‌ؼٌر‌مرالبة

من‌الجرابم‌ٌعزز‌لدرة‌المجرمٌن‌على‌تجاوز‌الحدود‌المانونٌة‌وٌعطٌهم‌فرصة‌لتموٌل‌أنشطة‌ؼٌر‌

  .مشروعة‌مثل‌التجارة‌فً‌المخدرات‌والأسلحة

 خصائص الجرٌمة السٌبرانٌة العابرة للحدود -3

من‌.‌الجرٌمة‌السٌبرانٌة‌العابرة‌للحدود‌تتمٌز‌بعدد‌من‌الخصابص‌التً‌تجعلها‌فرٌدة‌وصعبة‌الملاحمة

‌ :أبرز‌هذه‌الخصابص

تمتد‌تؤثٌرات‌الجرٌمة‌السٌبرانٌة‌عبر‌الحدود‌الجؽرافٌة،‌مما‌ٌجعل‌الجرٌمة‌السٌبرانٌة‌:‌العالمٌة-ا

ٌمكن‌للمهاجم‌أن‌ٌكون‌فً‌لارة‌معٌنة‌بٌنما‌ٌكون‌هدفه‌فً‌لارة‌.‌لٌست‌لاصرة‌على‌دولة‌معٌنة

 هذا‌ٌعمد‌عملٌة‌التحمٌمات‌المانونٌة‌والتعاون‌الدولً‌فً‌ملاحمة‌الجرابم.‌أخرى

 (TOR) وتطبٌمات‌التور VPN ٌتنكر‌المهاجمون‌باستخدام‌تمنٌات‌مثل‌شبكات:‌التخفً والتشفٌر-ب

هذا‌ٌجعل‌ملاحمتهم‌من‌لبل‌.‌التً‌تساعد‌فً‌إخفاء‌هوٌتهم‌والمولع‌الجؽرافً‌الذي‌ٌنفذون‌منه‌الهجوم

تتمٌز‌الجرٌمة‌السٌبرانٌة‌بمدرتها‌على‌التنفٌذ‌:‌السرعة‌العالٌة .السلطات‌أمرًا‌فً‌ؼاٌة‌الصعوبة

هذا‌ٌتٌح‌له‌التؤثٌر‌على‌عدد‌كبٌر‌.‌السرٌع،‌حٌث‌ٌمكن‌للمهاجم‌تنفٌذ‌هجوم‌ضخم‌خلال‌دلابك‌معدودة

 من‌الأهداؾ‌فً‌ولت‌واحد،‌وهو‌ما‌ٌعمد‌من‌مسؤلة‌الًستجابة
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ما‌ٌجعل‌الجرٌمة‌السٌبرانٌة‌تتسم‌بالخطورة‌هو‌لدرتها‌المستمرة‌:‌المدرة على التطور المستمر-ج

فالمهاجمون‌ٌتطورون‌باستمرار‌فً‌أسالٌبهم‌وتمنٌاتهم‌لتجاوز‌الأنظمة‌الأمنٌة‌والحماٌة‌.‌على‌التطور

 الإلكترونٌة،‌مما‌ٌستدعً‌تحدٌث‌مستمر‌فً‌التمنٌات‌المستخدمة‌فً‌الحماٌة‌والملاحمة

أمثلة‌إضافٌة‌على‌الجرٌمة‌السٌبرانٌة‌العابرة‌للحدود‌بجانب‌هجمات‌الفدٌة‌وؼسٌل‌الأموال،‌هنان‌-

 من‌بٌن‌هذه‌الأنشطة.‌العدٌد‌من‌الأنشطة‌الإجرامٌة‌التً‌تنُفذ‌عبر‌الإنترنت‌وتسبب‌تؤثٌرات‌واسعة

حٌث‌.‌ٌعد‌الًحتٌال‌الإلكترونً‌أحد‌أكثر‌الجرابم‌شٌوعًا‌عبر‌الإنترنت:‌الًحتٌال‌المالً‌الإلكترونً*

،‌التً‌ٌتم‌فٌها‌إرسال‌رسابل‌(Phishing) ٌستخدم‌المهاجمون‌أسالٌب‌مختلفة‌مثل‌التصٌد‌الًحتٌالً

 مزٌفة‌تدعً‌أنها‌من‌مإسسات‌مالٌة‌أو‌حكومٌة‌بهدؾ‌سرلة‌المعلومات‌الشخصٌة‌والمالٌة‌للأفراد

فً‌الفضاء‌السٌبرانً،‌تتنوع‌الأنشطة‌التجارٌة‌ؼٌر‌المشروعة،‌حٌث‌ٌتم‌:‌التجارة‌ؼٌر‌المشروعة*

 Dark) بٌع‌المخدرات،‌الأسلحة،‌والبٌانات‌المسرولة‌عبر‌الإنترنت‌باستخدام‌الشبكات‌المظلمة

Web). هذه‌الأنشطة‌تساهم‌فً‌تموٌل‌العملٌات‌الإرهابٌة‌والجماعات‌المسلحة 

فً‌ظل‌الًنفتاح‌الرلمً،‌أصبح‌الًبتزاز‌أحد‌الأسالٌب‌التً‌تسُتخدم‌:‌الًبتزاز‌الجنسً‌والسٌاسً*

لإجبار‌الأفراد‌أو‌المإسسات‌على‌دفع‌مبالػ‌مالٌة‌أو‌التنازل‌عن‌معلومات‌حساسة،‌مثل‌الصور‌

 .الشخصٌة‌أو‌الوثابك‌السرٌة،‌ممابل‌عدم‌نشرها

‌تواجه‌الدول‌والهٌبات‌المضابٌة‌العدٌد‌من‌صعوبات ملاحمة الجرٌمة السٌبرانٌة العابرة للحدود-د

  :التحدٌات‌التً‌تجعل‌ملاحمة‌الجرٌمة‌السٌبرانٌة‌العابرة‌للحدود‌أمرًا‌معمداً

لً‌توجد‌اتفالات‌دولٌة‌شاملة‌لمكافحة‌الجرٌمة‌السٌبرانٌة‌العابرة‌:‌التباٌن‌فً‌الأنظمة‌المانونٌة-و

بعض‌الدول‌لً‌توفر‌تشرٌعات‌واضحة‌لملاحمة‌المجرمٌن‌السٌبرانٌٌن،‌مما‌ٌعوق‌.‌للحدود

 التعاون‌بٌن‌الهٌبات‌المضابٌة‌فً‌الدول‌المختلفة

.‌لً‌تمتلن‌العدٌد‌من‌الدول‌لدرات‌فنٌة‌كافٌة‌لمكافحة‌الجرٌمة‌السٌبرانٌة:‌هالمدرة‌التمنٌة‌المحدودة

فالمهاجمون‌ٌستخدمون‌تمنٌات‌متطورة‌لتخفً‌هوٌتهم،‌مما‌ٌتطلب‌استخدام‌أدوات‌تحلٌلٌة‌معمدة‌

لرصد‌وتتبع‌الهجمات‌
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،‌إلً‌أن‌التنسٌك‌بٌن‌الدول‌ل2001‌ًرؼم‌وجود‌بعض‌الًتفالٌات‌الدولٌة‌مثل‌اتفالٌة‌بودابست‌

 1ٌزال‌ضعٌفاً،‌مما‌ٌجعل‌التعاون‌فً‌مكافحة‌الجرٌمة‌السٌبرانٌة‌مسؤلة‌صعبة

المبحث الثانً 

  سبل مواجهة هذه التحدٌات

فً‌ظل‌تصاعد‌التهدٌدات‌السٌبرانٌة‌وتزاٌد‌تؤثٌرها‌على‌الًلتصاد‌الرلمً‌العالمً،‌بات‌من‌

الضروري‌التفكٌر‌فً‌حلول‌استراتٌجٌة‌تضمن‌حماٌة‌الفضاء‌السٌبرانً‌وتعزٌز‌الثمة‌فً‌المعاملات‌

وٌعُد‌الًستثمار‌فً‌الشركات‌التكنولوجٌة‌المتمدمة‌خطوة‌أساسٌة‌لتموٌة‌البنٌة‌.‌الًلتصادٌة‌الرلمٌة

فً‌.‌التحتٌة‌الرلمٌة‌وتطوٌر‌أدوات‌الحماٌة‌السٌبرانٌة،‌بما‌ٌضمن‌مواجهة‌الهجمات‌بكفاءة‌وفعالٌة

الممابل،‌لً‌ٌمكن‌تحمٌك‌أمن‌سٌبرانً‌شامل‌دون‌وجود‌إطار‌لانونً‌دولً‌موحد‌وملزم،‌ٌحدد‌

بناءً‌على‌ذلن،‌سٌتم‌تناول‌هذا‌الجانب‌من‌خلال‌مطلبٌن‌.‌المسإولٌات،‌وٌعُزز‌التعاون‌بٌن‌الدول

الأول‌ٌتعلك‌بؤهمٌة‌الًستثمار‌فً‌الشركات‌التكنولوجٌة‌المتمدمة،‌والثانً‌ٌركز‌على‌:‌ربٌسٌٌن

‌.السٌبرانٌة‌العابرة‌للحدودضرورة‌اعتماد‌إطار‌لانونً‌دولً‌ملزم‌لمواجهة‌التحدٌات‌

المطلب الأول 

  الاستثمار فً الشركات التكنولوجٌة المتمدمة

مام‌الطابع‌العابر‌للحدود‌الذي‌تتسم‌به‌التهدٌدات‌السٌبرانٌة،‌لم‌ٌعد‌بالإمكان‌الًعتماد‌على‌الجهود‌ا

الفردٌة‌للدول،‌بل‌أصبحت‌الحاجة‌ملحة‌لتعزٌز‌العمل‌الجماعً‌والتعاون‌الدولً‌لمواجهة‌هذه‌

كما‌أن‌مجابهة‌التحدٌات‌المعمدة‌التً‌ٌفرضها‌الفضاء‌السٌبرانً‌.‌المخاطر‌بشكل‌شامل‌ومنسك

وعلٌه،‌سٌتم‌تناول‌هذا‌.‌تتطلب‌كفاءات‌بشرٌة‌عالٌة‌التؤهٌل‌ومواكِبة‌لأحدث‌التطورات‌التكنولوجٌة

ٌعُنى‌الأول‌بسبل‌تعزٌز‌التعاون‌الدولً‌فً‌مجال‌الأمن‌:‌الجانب‌من‌خلال‌فرعٌن‌ربٌسٌٌن

السٌبرانً،‌بٌنما‌ٌركّز‌الثانً‌على‌تطوٌر‌الكفاءات‌البشرٌة‌على‌المستوى‌الدولً‌كركٌزة‌أساسٌة‌

‌.لحماٌة‌البنٌة‌التحتٌة‌الرلمٌة‌وتحمٌك‌أمن‌سٌبرانً‌مستدام

الفرع الأول 

                                                           
1

‌105-‌99ص‌‌2020.دار‌النشر‌الجامعً.‌الجرٌمة الإلكترونٌة وأثرها على الأمن الدولً؛عبدالرحمن‌محمد
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تعزٌز التعاون الدولً 

أمام‌تصاعد‌الهجمات‌السٌبرانٌة‌واتساع‌نطالها‌العابر‌للحدود،‌أصبح‌تعزٌز‌التعاون‌الدولً‌فً‌مجال‌

فالتحدٌات‌الأمنٌة‌المعمدة‌لم‌تعد‌محصورة‌ .الأمن‌السٌبرانً‌ضرورة‌استراتٌجٌة‌لً‌ٌمكن‌تجاهلها

وفً‌هذا‌السٌاق،‌برزت‌أهمٌة‌.‌ضمن‌حدود‌الدول،‌بل‌تتطلب‌تنسٌماً‌عالمٌاً‌شاملاً‌لمواجهتها‌بفعالٌة

إنشاء‌التحالفات‌السٌبرانٌة،‌وتولٌع‌الًتفالٌات‌الثنابٌة‌والمتعددة‌الأطراؾ،‌وتفعٌل‌شراكات‌الًبتكار‌

كما‌ٌشكل‌إطلاق‌مشارٌع‌.‌فً‌مجال‌الأمن‌الرلمً،‌إلى‌جانب‌تبادل‌الخبرات‌التمنٌة‌بٌن‌الدول

مشتركة‌فً‌البحث‌والتطوٌر،‌وتوحٌد‌معاٌٌر‌الحماٌة،‌خطوة‌محورٌة‌لبناء‌جبهة‌دفاعٌة‌متماسكة‌فً‌

 .مواجهة‌التهدٌدات‌الإلكترونٌة‌العالمٌة

‌فً‌عصر‌تتسارع‌فٌه‌وتٌرة‌التحول‌الرلمً،‌لم‌ٌعد‌بإمكان‌أي‌إلامة شراكات استراتٌجٌة بٌن الدول :اولالًا 

إذ‌أن‌التهدٌدات‌الإلكترونٌة‌تتجاوز‌.‌دولة‌بمفردها‌أن‌تواجه‌تحدٌات‌الأمن‌السٌبرانً‌المعمدة‌والمتطورة

الحدود‌الجؽرافٌة‌والسٌادٌة،‌وهو‌ما‌ٌجعل‌من‌إلامة‌شراكات‌استراتٌجٌة‌بٌن‌الدول‌أمرًا‌حتمٌاً‌ولٌس‌

  .خٌارًا

 إنشاء تحالفات أمنٌة سٌبرانٌة .1

هذه‌التحالفات‌تهدؾ‌إلى‌.‌ٌعُد‌إنشاء‌التحالفات‌الأمنٌة‌فً‌الفضاء‌السٌبرانً‌من‌أبرز‌أشكال‌التعاون‌الدولً

بناء‌استجابة‌جماعٌة‌للتهدٌدات‌المتنامٌة،‌من‌خلال‌تنسٌك‌السٌاسات،‌وتبادل‌المعلومات‌الًستخباراتٌة،‌

تحالؾ‌الأمن‌السٌبرانً‌ :ومن‌أبرز‌هذه‌التحالفات.‌وتنفٌذ‌مناورات‌مشتركة‌لمحاكاة‌الهجمات‌السٌبرانٌة

ٌضم‌مجموعة‌من‌الدول‌تتعاون‌لمجابهة‌الهجمات‌السٌبرانٌة‌المنظمة،‌من‌خلال‌تبادل‌آلٌات‌:‌العالمً

تهدؾ‌إلى‌حماٌة‌البنٌة‌التحتٌة‌الحٌوٌة‌للدول‌:‌مبادرة‌الناتو‌السٌبرانٌة .الكشؾ‌المبكر‌والًستجابة‌السرٌعة

 الًتحاد‌الأوروبً‌للأمن‌السٌبرانً .الأعضاء‌من‌الهجمات‌الرلمٌة،‌وتطوٌر‌أطر‌تشرٌعٌة‌مشتركة

(ENISA): ٌمثل‌تجربة‌رابدة‌فً‌تنسٌك‌جهود‌الأمن‌السٌبرانً‌داخل‌الفضاء‌الأوروبً،‌وٌمتد‌بتؤثٌره‌إلى‌

تكمن‌أهمٌة‌هذه‌التحالفات‌فً‌تعزٌز‌السٌادة‌الرلمٌة‌ .دول‌الجوار‌من‌خلال‌برامج‌التعاون‌والتوأمة

المشتركة،‌وتوحٌد‌الجهود‌البحثٌة،‌وتموٌة‌المدرات‌الوطنٌة‌فً‌مواجهة‌تهدٌدات‌معمدة‌مثل‌الهجمات‌على‌

  .الأنظمة‌المالٌة،‌أو‌البنى‌التحتٌة‌للطالة،‌أو‌أنظمة‌الًتصالًت

 شراكات الابتكار التكنولوجً بٌن الدول المتمدمة والدول الناشئة .2
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.‌الهوة‌الرلمٌة‌بٌن‌الشمال‌والجنوب‌العالمً‌لً‌ٌمكن‌ردمها‌إلً‌من‌خلال‌بناء‌شراكات‌تكنولوجٌة‌عادلة

فالدول‌المتمدمة‌تمتلن‌الموارد‌والمعرفة،‌بٌنما‌تمتلن‌الدول‌الناشبة‌الدٌنامٌكٌة‌السكانٌة‌والحاجات‌المتزاٌدة‌

عبر‌اتفالٌات‌تسمح‌بتوطٌن‌التمنٌات‌:‌نمل‌التكنولوجٌا :ومن‌أبرز‌مجالًت‌هذه‌الشراكات .للبنٌة‌الرلمٌة

إنشاء‌مراكز‌بحثٌة‌ .الحدٌثة‌كؤنظمة‌التشفٌر،‌والحوسبة‌السحابٌة،‌والحماٌة‌من‌الفٌروسات‌المتطورة

 .تمُام‌هذه‌المراكز‌فً‌الدول‌الناشبة‌بتموٌل‌مشترن،‌وتدُار‌بكفاءات‌محلٌة‌بدعم‌من‌خبراء‌دولٌٌن:‌مشتركة

التً‌تمولها‌فرنسا‌لدعم‌الًبتكار‌التكنولوجً‌فً‌ "Digital Africa" مثل‌مبادرة:‌برامج‌الًبتكار‌المشتركة

تكمن‌أهمٌة‌هذه‌الشراكات‌فً‌تحمٌك‌تنمٌة‌رلمٌة‌شاملة،‌وتحسٌن‌الجهوزٌة‌الرلمٌة‌للدول‌ .المارة‌الإفرٌمٌة

  .النامٌة،‌بما‌ٌضمن‌حماٌتها‌من‌الًستؽلال‌الرلمً‌والًخترالات‌السٌادٌة

 تبادل الخبرات والتمنٌات .3

إذ‌تسهم‌الدورات‌التدرٌبٌة،‌وورش‌العمل،‌.‌ٌمثل‌تبادل‌الخبرات‌التمنٌة‌حجر‌الزاوٌة‌فً‌التعاون‌الدولً

التكوٌن‌ :وتشمل‌هذه‌المبادرات.‌والتوأمة‌بٌن‌الإدارات‌السٌبرانٌة‌فً‌نمل‌المعرفة‌بشكل‌فعاّل‌وسرٌع

تبادل‌ .عبر‌برامج‌تعلٌمٌة‌بتموٌل‌مشترن‌بٌن‌حكومات‌ومإسسات‌دولٌة:‌المشترن‌لأطر‌الأمن‌السٌبرانً

تبادل‌ .لتطوٌر‌آلٌات‌الإنذار‌المبكر‌واكتشاؾ‌البرمجٌات‌الخبٌثة:‌لواعد‌البٌانات‌وأسالٌب‌التحلٌل‌السٌبرانً

مثل‌أدوات‌فحص‌الشبكات‌ومرالبة‌الًخترالات،‌وهو‌ما‌ٌساهم‌:‌أدوات‌البرمجٌات‌الأمنٌة‌مفتوحة‌المصدر

هذه‌الآلٌات‌تفُضً‌إلى‌بناء‌ثمة‌استراتٌجٌة‌بٌن‌الدول،‌كما‌تعُدّ‌خطوة‌ .فً‌تعزٌز‌المدرات‌الذاتٌة‌للدول

  .ضرورٌة‌لتملٌل‌الفجوة‌التمنٌة

 مشارٌع بحثٌة مشتركة .4

ترتكز‌المشارٌع‌البحثٌة‌الدولٌة‌على‌تطوٌر‌حلول‌تمنٌة‌لمشاكل‌سٌبرانٌة‌عالمٌة،‌من‌خلال‌فرق‌علمٌة‌

خاصة‌فً‌مجالًت‌الذكاء‌:‌تطوٌر‌خوارزمٌات‌أمنٌة‌جدٌدة :وتؽطً‌هذه‌المشارٌع‌عادة.‌متعددة‌الجنسٌات

تمُثل‌أهمٌة‌خاصة‌فً‌سٌاق‌الموانٌن‌:‌بحوث‌حول‌حماٌة‌البٌانات‌الشخصٌة .الًصطناعً‌والبلون‌تشٌن

نظرًا‌لتؤثٌر‌الحوسبة‌:‌أبحاث‌فً‌الأمن‌الكمومً .(GDPR) الدولٌة‌مثل‌اللابحة‌العامة‌لحماٌة‌البٌانات

الحٌاد‌"وتوفر‌هذه‌المشارٌع‌منصة‌لتطوٌر‌حلول‌رلمٌة‌تتسم‌بـ .الكمٌة‌المرتمب‌على‌تمنٌات‌التشفٌر‌التملٌدٌة
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،‌وتعُزز‌الًستملال‌الرلمً‌الجماعً،‌وتملل‌من‌الًعتماد‌على‌الموى‌العظمى‌فً‌المجال‌"التكنولوجً

 1السٌبرانً

ٌشكل‌التموٌل‌حجر‌الأساس‌لأي‌جهد‌دولً‌لتعزٌز‌تموٌل مشارٌع الابتكار التكنولوجً المشتركة  :ثانٌلًاا

الأمن‌السٌبرانً‌وتطوٌر‌التمنٌات‌الحدٌثة،‌لً‌سٌما‌فً‌ظل‌التكالٌؾ‌الباهظة‌المرتبطة‌بالبحث‌والتطوٌر،‌

ولهذا،‌تتجه‌الدول‌والمإسسات‌الدولٌة‌إلى‌إنشاء‌آلٌات‌تموٌلٌة‌.‌والتكوٌن،‌وبناء‌البنٌة‌التحتٌة‌الرلمٌة

متعددة‌لدعم‌الًبتكار‌التكنولوجً‌عبر‌الحدود،‌خصوصًا‌فً‌الدول‌النامٌة‌أو‌تلن‌التً‌تمر‌بمرحلة‌انتمال‌

  .رلمً

 الصنادٌك الاستثمارٌة الدولٌة .1

تلعب‌الصنادٌك‌الدولٌة‌دورًا‌محورٌاً‌فً‌تموٌل‌المبادرات‌التكنولوجٌة‌المشتركة،‌خصوصًا‌فً‌المٌادٌن‌

ٌموّل‌مشارٌع‌:‌صندوق‌الأمن‌السٌبرانً‌العالمً :وتندرج‌تحت‌هذه‌الفبة.‌ذات‌الطابع‌الأمنً‌والًبتكاري

صندوق‌الشراكة‌الرلمٌة‌ .تطوٌر‌البرمجٌات‌الدفاعٌة،‌وٌدعم‌البنى‌التحتٌة‌الحٌوٌة‌فً‌البلدان‌النامٌة

ٌهدؾ‌إلى‌تموٌل‌مشارٌع‌رلمٌة‌بٌن‌دول‌الًتحاد‌الأوروبً‌ودول‌جنوب‌:‌المتوسطٌة–‌الأوروبٌة‌

ٌمدم‌منحًا‌للدول‌:‌صندوق‌الأمم‌المتحدة‌للتنمٌة‌التكنولوجٌة .المتوسط،‌مع‌تركٌز‌خاص‌على‌الأمن‌الرلمً

هذه‌الصنادٌك‌تمثل‌ .منخفضة‌الدخل‌من‌أجل‌تطوٌر‌حلول‌تكنولوجٌة‌محلٌة‌تتماشى‌مع‌المعاٌٌر‌الدولٌة

أداة‌فعالة‌لتحمٌك‌العدالة‌التكنولوجٌة‌وتجاوز‌الحواجز‌المالٌة‌التً‌تعٌك‌تطوٌر‌منظومات‌الأمن‌السٌبرانً‌

  .فً‌العدٌد‌من‌البلدان

 تمدٌم منح مشتركة للباحثٌن والمطورٌن .2

ٌعُد‌تمدٌم‌المنح‌المشتركة‌أحد‌أبرز‌أشكال‌دعم‌البحث‌العلمً‌المشترن‌فً‌المجالًت‌التكنولوجٌة‌الحدٌثة،‌

تمنحها‌مإسسات‌:‌منح‌الذكاء‌الًصطناعً‌التعاونٌة :وتشمل .خصوصًا‌تلن‌التً‌تتعلك‌بالتمنٌات‌الناشبة

التً‌تجمع‌باحثٌن‌:‌برامج‌الًبتكار‌المفتوح .دولٌة‌كالًتحاد‌الأوروبً‌بالتعاون‌مع‌جامعات‌فً‌إفرٌمٌا‌وآسٌا

منح‌خاصة‌للبحوث‌فً‌ .ومطورٌن‌من‌خلفٌات‌ثمافٌة‌مختلفة‌لتصمٌم‌حلول‌مبتكرة‌لأزمات‌الأمن‌الرلمً

نظرًا‌لحساسٌة‌هذه‌المجالًت‌وارتباطها‌المباشر‌بؤمن‌المعلومات‌:‌البلون‌تشٌن‌والتمنٌات‌الكمٌة

                                                           
دار‌الكتب‌العلمٌة،‌الإطار النظري والتجارب العالمٌة: التعاون الدولً فً مجال الأمن السٌبرانً؛.خلٌفة‌عادل1

‌152–143.‌ص2022بٌروت،



87 
 

،‌الذي‌ٌموم‌على‌تبادل‌المنافع‌"الًبتكار‌المتضامن"تشُجع‌هذه‌المنح‌على‌ظهور‌ما‌ٌعُرؾ‌بـ .والمعاملات

  .المعرفٌة‌والتمنٌة‌بٌن‌الدول

 تحفٌز الشركات متعددة الجنسٌات على الاستثمار فً الابتكارات الأمنٌة عبر الحدود .3

ٌعُد‌المطاع‌الخاص،‌لًسٌما‌الشركات‌التكنولوجٌة‌الكبرى،‌فاعلًا‌ربٌسٌاً‌فً‌تطوٌر‌أدوات‌الأمن‌السٌبرانً،‌

الإعفاءات‌ :وتشمل‌وسابل‌التحفٌز.‌مما‌ٌجعل‌تحفٌزه‌على‌الًستثمار‌فً‌مشارٌع‌دولٌة‌ضرورة‌ملحة

ضمانات‌لانونٌة‌لحماٌة‌ .الضرٌبٌة‌فً‌حال‌استثمار‌الشركات‌فً‌إنشاء‌مراكز‌بحثٌة‌فً‌الدول‌النامٌة

حٌث‌تساهم‌الشركات‌بخبرتها‌فً‌:‌اتفالٌات‌تبادل‌المنافع .الملكٌة‌الفكرٌة‌وتسهٌل‌إجراءات‌نمل‌التكنولوجٌا

وتعُد‌هذه‌الًستراتٌجٌة‌فعالة‌جداً‌لتحمٌك‌نمل‌تكنولوجً‌ .ممابل‌تسهٌلات‌سولٌة‌أو‌دخول‌أسواق‌جدٌدة

  .والعً،‌وتحفٌز‌المطاع‌الخاص‌على‌لعب‌دور‌فً‌التنمٌة‌الرلمٌة‌المستدامة‌عالمٌاً

 الشراكة مع المطاع الخاص العالمً .4

 Microsoft تعتمد‌هذه‌الشراكة‌على‌إنشاء‌تحالفات‌تنفٌذٌة‌بٌن‌الحكومات‌والشركات‌التمنٌة‌الرابدة‌مثل

برامج‌ :وتشمل‌هذه‌الشراكات.‌وؼٌرها،‌لتطبٌك‌حلول‌أمنٌة‌متمدمة‌فً‌دول‌الجنوب Ciscoو IBMو

إنشاء‌ .التً‌تشُرؾ‌علٌها‌هذه‌الشركات‌وتنُفذ‌بالتعاون‌مع‌الوزارات‌المحلٌة:‌التدرٌب‌المهنً‌الرلمً

تزوٌد‌ .تسُتخدم‌لتطوٌر‌أدوات‌كشؾ‌الهجمات‌والًستجابة‌لها:‌مختبرات‌مشتركة‌للأمن‌السٌبرانً

ٌسُهم‌هذا‌النموذج‌ .فً‌لطاعات‌مثل‌التعلٌم‌والصحة‌والطالة:‌المإسسات‌العمومٌة‌بؤدوات‌الحماٌة‌الرلمٌة

 1 .من‌الشراكة‌فً‌دممرطة‌التكنولوجٌا‌وتعمٌم‌الأمن‌الرلمً،‌دون‌احتكار‌المعرفة‌أو‌تبعٌة‌رلمٌة

 

 

الفرع الثانً  

 تطوٌر الكفاءات البشرٌة فً مجال الامن السٌبرانً  على المستوى الدولً 

                                                           
 .167.‌صمرجع‌سابك‌.‌خلٌفة،‌عادل1
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فً‌ظل‌التهدٌدات‌السٌبرانٌة‌المتصاعدة،‌برزت‌الحاجة‌الملحة‌إلى‌تطوٌر‌الكفاءات‌البشرٌة‌كؤحد‌المحاور‌

وٌعُدّ‌الًستثمار‌فً‌التعلٌم‌الأكادٌمً‌والتدرٌب‌المتخصص‌من‌ .الأساسٌة‌لتعزٌز‌الأمن‌السٌبرانً‌عالمٌاً

أبرز‌السبل‌لتحمٌك‌هذا‌الهدؾ،‌إذ‌أن‌بناء‌لاعدة‌من‌الخبراء‌المإهلٌن‌ٌتطلب‌مناهج‌تعلٌمٌة‌حدٌثة،‌وبرامج‌

كما‌ٌكتسً‌التدرٌب‌المستمر‌أهمٌة‌بالؽة‌فً‌.‌دراسٌة‌متكاملة‌تواكب‌تطور‌التهدٌدات‌وأسالٌب‌الحماٌة

لذا،‌فإن‌تعزٌز‌التعلٌم‌العالً‌.‌تزوٌد‌العاملٌن‌بالمهارات‌التمنٌة‌المتمدمة،‌والًستجابة‌الفعالة‌للهجمات‌المعمدة

فً‌مجالًت‌الأمن‌السٌبرانً،‌إلى‌جانب‌تنظٌم‌ورشات‌عمل‌ودورات‌تخصصٌة،‌ٌشكلان‌حجر‌الزاوٌة‌فً‌

 .تكوٌن‌مورد‌بشري‌لادر‌على‌حماٌة‌الفضاء‌الرلمً‌بكفاءة‌عالٌة‌وعلى‌نطاق‌دولً

 أولا تعزٌز التعلٌم الأكادٌمً والتدرٌب المتخصص

 تطوٌر المناهج الأكادٌمٌة-1

تسعى‌العدٌد‌من‌الجامعات‌الرابدة‌إلى‌تمدٌم‌برامج‌:‌إدراج‌برامج‌جامعٌة‌متخصصة‌فً‌الأمن‌السٌبرانً

على‌سبٌل‌المثال،‌تمدم‌جامعة‌الملن‌.‌دراسات‌بكالٌروس،‌ماجستٌر،‌ودكتوراه‌فً‌مجال‌الأمن‌السٌبرانً

سعود‌برنامج‌بكالورٌوس‌فً‌الحوسبة‌التطبٌمٌة‌مع‌مسار‌فً‌الأمن‌السٌبرانً،‌ٌهدؾ‌إلى‌تؤهٌل‌الكوادر‌

تسعى‌بعض‌:‌تعاون‌مع‌جامعات‌مرمولة .البشرٌة‌لمواجهة‌الهجمات‌السٌبرانٌة‌وحماٌة‌الفضاء‌السٌبرانً

المإسسات‌التعلٌمٌة‌إلى‌التعاون‌مع‌جامعات‌عالمٌة‌مرمولة‌مثل‌جامعة‌ستانفورد‌لتطوٌر‌المحتوى‌

 .الأكادٌمً‌وتبادل‌الخبرات

عد‌توحٌد‌المناهج‌يُ‌ NICE‌،ISO 27032 توحٌد‌المناهج‌وفك‌معاٌٌر‌عالمٌة‌مثل‌-‌أ

الأكادٌمٌة‌فً‌مجال‌الأمن‌السٌبرانً‌أمرًا‌بالػ‌الأهمٌة‌لضمان‌جودة‌التعلٌم‌وتوافمه‌مع‌

 NICE) إطار‌عمل‌الموى‌العاملة‌للأمن‌السٌبرانً :من‌بٌن‌هذه‌المعاٌٌر .المعاٌٌر‌الدولٌة

Framework) ‌ًٌوفر‌هذا‌الإطار‌لؽة‌مشتركة‌لوصؾ‌وظابؾ‌الأمن‌السٌبران

ٌسُتخدم‌هذا‌الإطار‌على‌نطاق‌واسع‌فً‌ .والمهارات‌والمعرفة‌المطلوبة‌لكل‌دور‌وظٌفً

 .المطاعات‌العامة‌والخاصة‌والأكادٌمٌة‌لتطوٌر‌الموى‌العاملة‌فً‌مجال‌الأمن‌السٌبرانً

ٌرُكز‌هذا‌المعٌار‌على‌توفٌر‌إرشادات‌لإدارة‌الأمن‌ :ISO/IEC 27032 معٌار

ٌساعد‌هذا‌ .السٌبرانً،‌بما‌فً‌ذلن‌حماٌة‌المعلومات‌الشخصٌة‌والأنظمة‌الإلكترونٌة

من‌ .المعٌار‌المإسسات‌على‌تطوٌر‌استراتٌجٌات‌فعاّلة‌لمواجهة‌التهدٌدات‌السٌبرانٌة

خلال‌اعتماد‌هذه‌المعاٌٌر،‌ٌمكن‌للمإسسات‌التعلٌمٌة‌تطوٌر‌مناهج‌دراسٌة‌متوافمة‌مع‌
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الًحتٌاجات‌العالمٌة،‌مما‌ٌعُزز‌من‌كفاءة‌الخرٌجٌن‌وٌسُهل‌علٌهم‌الًندماج‌فً‌سوق‌العمل‌

الدولً‌

المركز‌الوطنً‌للأمن‌السٌبرانً،‌برامج‌:‌إنشاء مراكز تدرٌب متمدمة أو مراكز تمٌز مثل‌-‌ب

تدرٌب‌دولٌة‌فً‌الًختراق‌الأخلالً،‌الًستجابة‌للحوادث،‌الذكاء‌الًصطناعً‌تعُتبر‌

مراكز‌التدرٌب‌المتمدمة‌أو‌مراكز‌التمٌز‌فً‌الأمن‌السٌبرانً‌من‌الركابز‌الأساسٌة‌

تمُدم‌هذه‌المراكز‌برامج‌تدرٌبٌة‌ .لتطوٌر‌المهارات‌العملٌة‌للمتخصصٌن‌فً‌هذا‌المجال

ترُكز‌هذه‌البرامج‌على‌ :(Ethical Hacking) الًختراق‌الأخلالً :متخصصة‌تشمل

تعلٌم‌المتدربٌن‌كٌفٌة‌اكتشاؾ‌الثؽرات‌الأمنٌة‌فً‌الأنظمة‌بطرٌمة‌لانونٌة‌وأخلالٌة،‌مما‌

 Incident) الًستجابة‌للحوادث .ٌسُاعد‌المإسسات‌على‌تعزٌز‌أمنها‌السٌبرانً

Response): تعُد‌هذه‌البرامج‌ضرورٌة‌لتدرٌب‌الفرق‌على‌كٌفٌة‌التعامل‌مع‌الحوادث‌

الذكاء‌الًصطناعً‌فً‌الأمن‌ .الأمنٌة‌بسرعة‌وفعالٌة،‌مما‌ٌمُلل‌من‌الأضرار‌المحتملة

تسُتخدم‌تمنٌات‌الذكاء‌الًصطناعً‌لتحلٌل‌البٌانات‌واكتشاؾ‌التهدٌدات‌:‌السٌبرانً

على‌سبٌل‌المثال،‌تم‌إنشاء‌مركز‌الأمن‌السٌبرانً‌فً‌ .السٌبرانٌة‌بشكل‌أسرع‌وأكثر‌دلة

تكساس‌بالتعاون‌مع‌جامعة‌تكساس‌فً‌سان‌أنطونٌو،‌والذي‌ٌعُتبر‌من‌أكبر‌مراكز‌الأمن‌

السٌبرانً‌فً‌الولًٌات‌المتحدة،‌وٌمُدم‌برامج‌تدرٌبٌة‌متمدمة‌فً‌هذا‌المجال‌

،‌مدٌر‌أمن‌المعلومات‌(CISSP) أخصابً‌أمن‌معتمد:‌منح شهادات مهنٌة عالمٌة مثل- ج

تعُد‌الشهادات‌المهنٌة‌العالمٌة‌فً‌ (CEH) ،‌اختبار‌الًختراق‌الأخلالً(CISM) المعتمد

من‌بٌن‌هذه‌ .مجال‌الأمن‌السٌبرانً‌من‌الأدوات‌الفعاّلة‌لتؤكٌد‌كفاءة‌الأفراد‌فً‌هذا‌المجال

،‌²(ISC) تمُدم‌هذه‌الشهادة‌من‌لبل :(CISSP) أخصابً‌أمن‌نظم‌معلومات‌معتمد :الشهادات

وتعُتبر‌من‌أكثر‌الشهادات‌شهرة‌فً‌مجال‌أمن‌المعلومات،‌حٌث‌تؽُطً‌مجالًت‌متعددة‌مثل‌

تمُدم‌هذه‌ :(CISM) مدٌر‌أمن‌المعلومات‌المعتمد .إدارة‌المخاطر،‌أمن‌الشبكات،‌والتشفٌر

،‌وتركز‌على‌إدارة‌أمن‌المعلومات‌وتطوٌر‌السٌاسات‌والإجراءات‌ISACA الشهادة‌من‌لبل

 تمُدم‌هذه‌الشهادة‌من‌لبل :(CEH) اختبار‌الًختراق‌الأخلالً‌المعتمد .الأمنٌة‌داخل‌المإسسات

EC-Councilوترُكز‌على‌تعلٌم‌المتدربٌن‌كٌفٌة‌التفكٌر‌والتصرؾ‌كمراصنة‌أخلالٌٌن‌‌،

الحصول‌على‌هذه‌الشهادات‌ٌعُزز‌من‌فرص‌الأفراد‌فً‌الحصول‌ .لًكتشاؾ‌الثؽرات‌الأمنٌة
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على‌وظابؾ‌مرمولة‌فً‌مجال‌الأمن‌السٌبرانً،‌وٌعُطً‌الثمة‌لأصحاب‌العمل‌فً‌كفاءة‌

‌1الموظفٌن

المطلب الثانً  

اعتماد اطار لانونً دولً ملزم 

نظرًا‌لتزاٌد‌خطورة‌التهدٌدات‌السٌبرانٌة‌وامتدادها‌إلى‌كافة‌الأبعاد‌السٌاسٌة،‌الًلتصادٌة،‌

فمن‌جهة،‌بات‌.‌والمانونٌة،‌أصبحت‌الحاجة‌ملحة‌لوضع‌أطر‌تنظٌمٌة‌ومإسساتٌة‌دولٌة‌شاملة

من‌الضروري‌تطوٌر‌منظومة‌تشرٌعٌة‌دولٌة‌متكاملة‌تعالج‌مختلؾ‌أوجه‌الجرابم‌السٌبرانٌة‌

كالتجسس،‌والتخرٌب،‌والمرصنة،‌وترُسّخ‌مبدأ‌المساءلة‌المانونٌة‌للدول‌والجهات‌ؼٌر‌

ومن‌جهة‌أخرى،‌فإن‌.‌الحكومٌة،‌مع‌العمل‌على‌توحٌد‌المعاٌٌر‌الفنٌة‌والمانونٌة‌بٌن‌الدول

فعالٌة‌هذه‌المنظومة‌التشرٌعٌة‌تتطلب‌دعمًا‌مإسساتٌاً‌ٌتمثل‌فً‌إنشاء‌هٌبات‌رلابٌة‌دولٌة‌

وعلٌه،‌سٌتم‌تناول‌هذه‌الرإٌة‌من‌خلال‌فرعٌن‌.‌متخصصة‌سٌاسٌة،‌لانونٌة،‌وتنفٌذٌة

ٌعُنى‌الفرع‌الأول‌بتطوٌر‌منظومة‌تشرٌعٌة‌دولٌة‌خاصة‌بالأمن‌السٌبرانً،‌بٌنما‌:‌ربٌسٌٌن

ٌتناول‌الفرع‌الثانً‌ضرورة‌إنشاء‌هٌبات‌رلابٌة‌متخصصة‌لادرة‌على‌تطبٌك‌الموانٌن‌وحسم‌

‌.النزاعات‌السٌبرانٌة‌بفعالٌة‌وعلى‌نحو‌دولً‌موحد

الفرع الأول 

السٌبٌرانً بالأمناصة ختطوٌر منظومة تشرٌعٌة دولٌة 

لمد‌بات‌من‌الضروري‌فً‌العصر‌الرلمً‌أن‌تتبنى‌الدول‌إطارًا‌تشرٌعٌاً‌دولٌاً‌موحداً‌لمواجهة‌التحدٌات‌

 :وٌشمل‌هذا‌التطوٌر‌عدة‌جوانب‌ربٌسٌة.‌الأمنٌة‌فً‌الفضاء‌السٌبرانً

‌معاهدة دولٌة خاصة بالجرائم السٌبرانٌة: أولالًا 

‌تعُدَّ‌الجرابم‌السٌبرانٌة‌من‌أخطر‌التهدٌدات‌العابرة‌للحدود‌فً‌العصر‌الرلمً،‌نظرًا‌لمدرتها‌على‌اختراق‌

وتتنوع‌أشكال‌هذه‌.‌النظم‌الحٌوٌة‌للدول،‌والتؤثٌر‌على‌الًلتصاد،‌والأمن‌المومً،‌واستمرار‌المجتمعات

،‌التجسس‌(Cyber Sabotage) ،‌التخرٌب‌المعلوماتً(Hacking) الجرابم‌بٌن‌المرصنة

                                                           
1

‌‌73ص‌‌2024.دار‌المناهج‌للنشر‌والتوزٌع. الأمنالسٌبرانً وأساسٌاته؛ح.‌ع.‌علً،‌م
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،‌وسرلة‌الهوٌة‌والمعلومات‌(Ransomware) ،‌الًبتزاز‌الرلمً(Cyber Espionage)الإلكترونً

ونظرًا‌لتطور‌أسالٌب‌هذه‌الجرابم‌بشكل‌سرٌع،‌أضحى‌من‌المستحٌل‌معالجتها‌اعتماداً‌على‌.‌الشخصٌة

د‌الجهود‌المانونٌة‌ الموانٌن‌الوطنٌة‌وحدها،‌مما‌ٌفرض‌ضرورة‌وجود‌معاهدة‌دولٌة‌شاملة‌ومُلزِمة‌توُحِّ

  .والأمنٌة‌عالمٌاً

 حاجة المجتمع الدولً إلى إطار لانونً موحّد .1

إن‌تفاوت‌التشرٌعات‌الوطنٌة‌فً‌تعرٌؾ‌الجرٌمة‌السٌبرانٌة،‌وطرق‌التحمٌك‌فٌها،‌والعموبات‌الممررة،‌

ٌخلك‌فراؼًا‌لانونٌاً‌تستؽله‌المجموعات‌الإجرامٌة‌للهروب‌من‌الملاحمة‌أو‌التمركز‌فً‌دول‌تتساهل‌مع‌هذه‌

د‌هذه‌المفاهٌم‌وتضع‌نظامًا‌عالمٌاً‌للتصنٌؾ‌والتجرٌم‌تعتبر‌أداة‌أساسٌة‌.‌الجرابم لذا‌فإن‌معاهدة‌دولٌة‌توُحِّ

  .لتحمٌك‌العدالة‌الرلمٌة

 محتوى المعاهدة الممترحة .2

وضع‌تعرٌؾ‌دلٌك‌ومفصل‌لكل‌نوع‌:‌تعرٌؾ‌الجرابم‌السٌبرانٌة :ٌجب‌أن‌تتضمن‌المعاهدة‌البنود‌التالٌة

أي‌دخول‌ؼٌر‌مشروع‌إلى‌نظام‌معلوماتً‌بنٌة‌الإضرار‌أو‌:‌المرصنة :من‌أنواع‌الجرابم‌الإلكترونٌة،‌مثل

جمع‌معلومات‌سرٌة‌أو‌حساسة‌بوسابل‌:‌التجسس .إتلاؾ‌أو‌تعطٌل‌الأنظمة‌أو‌البٌانات:‌التخرٌب .التلاعب

استخدام‌البٌانات‌المسرولة‌للضؽط‌على‌الأفراد‌أو‌المإسسات‌لدفع‌:‌الًبتزاز‌السٌبرانً .ؼٌر‌مشروعة

النص‌على‌إنشاء‌لنوات‌فورٌة‌لتبادل‌المعلومات‌بٌن‌الدول،‌:‌آلٌات‌التحمٌك‌والتعاون‌المضابً .فدٌة

إدراج‌بنود‌:‌تسلٌم‌المجرمٌن‌السٌبرانٌٌن .والسماح‌بالتحمٌك‌المشترن‌فً‌لضاٌا‌الجرابم‌العابرة‌للحدود

:‌تدابٌر‌الحماٌة‌السٌبرانٌة .ملزمة‌بشؤن‌تسلٌم‌مرتكبً‌الجرابم‌السٌبرانٌة،‌مع‌ضمان‌احترام‌حموق‌الإنسان

إلزام‌الدول‌الأعضاء‌بوضع‌أنظمة‌وطنٌة‌للحماٌة‌من‌الجرابم‌السٌبرانٌة،‌وتوفٌر‌التكوٌن‌المستمر‌للشرطة‌

  .والمضاة‌فً‌هذا‌المجال

 تجربة معاهدة بودابست كنموذج أولً .3

‌خطوة‌أولى‌فً‌هذا‌الًتجاه،‌حٌث‌نصّت‌على‌الجرابم‌المتعلمة‌بالحواسٌب‌2001تمثل‌اتفالٌة‌بودابست‌لعام‌

لكنها‌واجهت‌انتمادات‌من‌دول‌عدٌدة‌.‌والأنظمة‌المعلوماتٌة‌ووفرت‌آلٌات‌للتعاون‌المضابً‌الدولً
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بسبب‌ؼلبة‌الطابع‌الؽربً‌فً‌صٌاؼتها،‌وؼٌاب‌التوازن‌فً‌احترام‌سٌادة‌الدول‌وحموق‌‌(كالصٌن‌وروسٌا)

  .ومن‌ثمّ،‌فإن‌الحاجة‌لابمة‌لتوسٌع‌هذه‌الًتفالٌة‌أو‌إبرام‌معاهدة‌جدٌدة‌أكثر‌شمولٌة‌وتعددٌة.‌المستخدمٌن

 تحدٌات وصعوبات إبرام المعاهدة .4

الخلاؾ‌السٌاسً‌بٌن‌الموى‌الكبرى‌ :من‌أبرز‌التحدٌات‌التً‌تواجه‌إنشاء‌معاهدة‌دولٌة‌للجرابم‌السٌبرانٌة

اختلاؾ‌ .حول‌تعرٌؾ‌الجرابم‌السٌبرانٌة،‌وتحدٌد‌المسإولٌة،‌وحدود‌التدخل‌الدولً‌فً‌الفضاء‌السٌبرانً

التحفظات‌ .البنٌة‌التشرٌعٌة‌والتمنٌة‌بٌن‌الدول‌المتمدمة‌والنامٌة،‌مما‌ٌصعبّ‌التوصل‌إلى‌معاٌٌر‌موحدة

المرتبطة‌بسٌادة‌الدولة،‌حٌث‌تخشى‌بعض‌الدول‌من‌التدخل‌فً‌شإونها‌السٌادٌة‌تحت‌ذرٌعة‌مكافحة‌

  .الجرابم‌الرلمٌة

 أهمٌة المعاهدة فً بناء أمن سٌبرانً جماعً .5

ٌخلك‌منظومة‌ردع‌لانونً‌دولٌة‌فعالة‌ضد‌مرتكبً‌الجرابم‌ :إن‌إبرام‌معاهدة‌دولٌة‌ملزمة‌من‌شؤنه‌أن

ٌرُسٌؤسس‌الشفافٌة‌والثمة‌فً‌ .ٌعزز‌التعاون‌التمنً‌والمضابً‌بٌن‌الدول‌فً‌التحمٌك‌والًستجابة .السٌبرانٌة

‌1.الفضاء‌الإلكترونً،‌بما‌ٌخدم‌الأمن‌العالمً

ترسٌخ مبدأ المساءلة المانونٌة للدول والجهات غٌر الحكومٌة مع ازدٌاد التهدٌدات السٌبرانٌة :ثانٌلًاا

‌العابرة للحدود

لم‌ٌعد‌من‌الممكن‌تجاهل‌مسؤلة‌المساءلة‌المانونٌة‌كؤحد‌الأسس‌التً‌لً‌ؼنى‌عنها‌لضمان‌أمن‌واستمرار‌

إن‌مبدأ‌المساءلة‌المانونٌة‌ٌمُثل‌حجر‌الزاوٌة‌فً‌أي‌نظام‌لانونً‌عادل،‌وٌجب‌أن‌.‌الفضاء‌الرلمً‌الدولً

ٌمتد‌لٌشمل‌كل‌من‌الدول،‌والجهات‌الفاعلة‌ؼٌر‌الحكومٌة،‌وحتى‌الأفراد‌الذٌن‌ٌشاركون‌أو‌ٌسهلون‌

‌ .الهجمات‌السٌبرانٌة

 مسإولٌة الدول فً المانون الدولً السٌبرانً .1

بموجب‌لواعد‌المانون‌الدولً‌التملٌدي،‌تكون‌الدول‌مسإولة‌عن‌الأفعال‌التً‌تنُسب‌إلٌها‌مباشرة،‌وكذلن‌

وفً‌السٌاق‌السٌبرانً،‌ٌجب‌أن‌.‌تلن‌التً‌تمع‌على‌أراضٌها‌أو‌بمساعدتها‌وتسبب‌ضررًا‌لدول‌أخرى

                                                           
 67–‌‌45ص‌،(12)،‌‌1‌‌‌2020،‌جامعة‌الجزابر»مجلة العلوم المانونٌة. الجرائم الإلكترونٌة فً المانون الدولً«م.‌الممري،‌ع1
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تتورط‌مإسساتها‌أو‌أجهزتها‌الًستخباراتٌة‌أو‌العسكرٌة‌فً‌هجمات‌ :تحُمّل‌الدولة‌المسإولٌة‌عندما

 تتماعس‌عن‌منع‌مجموعات‌إجرامٌة‌رلمٌة .إلكترونٌة‌تستهدؾ‌البنٌة‌التحتٌة‌الحٌوٌة‌لدول‌أخرى

(cybercriminal groups) توفر‌ملاذاً‌آمنا‌للمنصات‌والمخترلٌن .تنشط‌انطلالاً‌من‌أراضٌها 

(hackers) مبدأ‌"ولتحمٌك‌ذلن،‌تطُالب‌بعض‌المنظمات‌الدولٌة‌بوضع‌ .دون‌اتخاذ‌إجراءات‌فعالة‌ضدهم

كماعدة‌لانونٌة‌تلزم‌الدول‌بمرالبة‌نشاط‌الإنترنت‌داخل‌حدودها‌ (Due Diligence) "العناٌة‌الواجبة

  .ومنع‌الأعمال‌التً‌تهُدد‌الأمن‌السٌبرانً‌الدولً

 مساءلة الجهات غٌر الحكومٌة والشركات .2

من‌مجموعات‌هاكرز‌إلى‌–‌لً‌ٌمتصر‌التهدٌد‌السٌبرانً‌على‌الدول،‌بل‌أصبحت‌الجهات‌ؼٌر‌الحكومٌة‌

ومن‌هنا،‌تبرز‌الحاجة‌إلى‌.‌تلعب‌دورًا‌متزاٌداً–‌شركات‌خاصة‌توفر‌أدوات‌التجسس‌أو‌برامج‌الًختراق‌

إنتاج‌ .تنفٌذ‌أو‌تسهٌل‌أعمال‌اختراق‌إلكترونٌة‌مدفوعة‌أو‌موجهة :تحمٌل‌هذه‌الكٌانات‌مسإولٌة‌لانونٌة‌عند

الًمتناع‌عن‌حماٌة‌بٌانات‌المستخدمٌن‌أو‌ .وتوزٌع‌أدوات‌هجومٌة‌مثل‌برامج‌الفدٌة‌أو‌الفٌروسات‌الموجهة

مثل‌شركات‌)كما‌ٌجب‌فرض‌مساءلة‌على‌شركات‌التكنولوجٌا‌الكبرى‌ .الإبلاغ‌عن‌الثؽرات‌الأمنٌة

عندما‌ترفض‌التعاون‌فً‌التحمٌمات‌الدولٌة،‌أو‌تسمح‌‌(استضافة‌البٌانات‌أو‌شبكات‌التواصل‌الًجتماعً

  .باستخدام‌منصاتها‌لنشر‌البرمجٌات‌الخبٌثة‌أو‌المحتوى‌التحرٌضً‌الإلكترونً

 آلٌات تنفٌذ المساءلة المانونٌة .3

 :لتفعٌل‌هذا‌المبدأ‌على‌المستوى‌الدولً،‌من‌الضروري‌إنشاء‌أو‌تعزٌز‌هٌاكل‌وآلٌات‌لانونٌة‌خاصة،‌مثل

تتولى‌التحمٌك‌والمحاكمة‌فً‌المضاٌا‌الكبرى‌التً‌تشمل‌فاعلٌن‌من‌دول‌:‌محكمة‌دولٌة‌للجرابم‌السٌبرانٌة

ترصد‌مدى‌امتثال‌الدول‌والجهات‌:‌هٌبة‌رلابٌة‌دولٌة‌مستملة .متعددة،‌على‌ؼرار‌المحكمة‌الجنابٌة‌الدولٌة

تفرض‌إجراءات‌مثل‌حظر‌:‌آلٌة‌عموبات‌رلمٌة .الفاعلة‌للمعاٌٌر‌الأخلالٌة‌والمانونٌة‌فً‌الفضاء‌السٌبرانً

تمنع‌من‌التعامل‌"‌لابمة‌سوداء‌سٌبرانٌة"استخدام‌بعض‌البروتوكولًت‌أو‌الشبكات،‌أو‌إدراج‌كٌانات‌فً‌

  .معها‌دولٌاً

 التحدٌات التً تعٌك ترسٌخ المساءلة السٌبرانٌة .4
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 صعوبة‌تحدٌد‌مصدر‌الهجمات :رؼم‌أهمٌة‌هذا‌المبدأ،‌إلً‌أن‌تطبٌمه‌ٌواجه‌عمبات‌معمدة،‌منها

(Attribution Problem): فمد‌ٌتم‌استخدام‌تمنٌات‌تموٌه‌عالٌة‌تجعل‌تتبع‌الجهة‌المسإولة‌شبه‌مستحٌل. 

حٌث‌تعتبر‌بعض‌الدول‌أن‌الفضاء‌السٌبرانً‌جزء‌لً‌ٌتجزأ‌من‌:‌الًختلافات‌فً‌تفسٌر‌السٌادة‌الرلمٌة

خاصة‌عندما‌تكون‌الشركات‌:‌تضارب‌المصالح‌السٌاسٌة‌والًلتصادٌة .سٌادتها‌ولً‌تمبل‌التدخل‌الخارجً

  .المتورطة‌تابعة‌لموى‌كبرى‌تملن‌نفوذاً‌على‌الساحة‌الدولٌة

 نحو مسإولٌة رلمٌة عالمٌة مشتركة .5

،‌بحٌث‌"المسإولٌة‌المشتركة‌والمتفاوتة"فً‌النهاٌة،‌لً‌ٌمكن‌تحمٌك‌أمن‌سٌبرانً‌عالمً‌دون‌ترسٌخ‌مبدأ‌

وٌجب‌أن‌.‌تتحمل‌كل‌دولة‌وكل‌جهة‌فاعلة‌مسإولٌتها‌وفماً‌لمدراتها‌ومولعها‌فً‌البنٌة‌الرلمٌة‌العالمٌة

 1.ٌدُرج‌هذا‌المبدأ‌ضمن‌أي‌اتفالٌة‌دولٌة‌لادمة‌لضمان‌التوازن‌بٌن‌الحموق‌الرلمٌة‌والواجبات‌المانونٌة

  (ISO 27001 أو NIST CSF :ضمن إطار عمل مرن مثل) توحٌد المعاٌٌر الفنٌة والمانونٌة: ثالثلًاا

 أهمٌة توحٌد المعاٌٌر فً الفضاء السٌبرانً العالمً .1

فً‌عصر‌العولمة‌الرلمٌة،‌لم‌تعد‌التهدٌدات‌السٌبرانٌة‌حبٌسة‌المجال‌الوطنً،‌بل‌أصبحت‌تمتد‌وتتوسع‌

هذا‌الوالع‌المتؽٌر‌ٌحُتم‌.‌لتطال‌مإسسات‌دولٌة‌وأنظمة‌مالٌة‌وصحٌة‌وعسكرٌة‌فً‌مختلؾ‌أرجاء‌العالم

ذلن‌أن‌.‌على‌المجتمع‌الدولً‌السعً‌الحثٌث‌نحو‌توحٌد‌المعاٌٌر‌الفنٌة‌والمانونٌة‌الخاصة‌بالأمن‌السٌبرانً

ؼٌاب‌التنسٌك‌أو‌اختلاؾ‌المواعد‌بٌن‌دولة‌وأخرى‌ٌولد‌ثؽرات‌كبٌرة‌تسمح‌للهجمات‌الإلكترونٌة‌بالنجاح‌

التوحٌد‌لً‌ٌعنً‌فرض‌نموذج‌واحد‌صارم،‌بل‌هو‌توجه‌نحو‌صٌاؼة‌أطر‌مرنة‌وعامة‌تكون‌ .والتكاثر

لابلة‌للتكٌٌؾ‌بحسب‌خصوصٌة‌كل‌دولة‌أو‌مإسسة،‌لكنها‌فً‌الولت‌ذاته‌تضمن‌الحد‌الأدنى‌من‌التكامل‌

  .والتفاهم‌السٌبرانً‌بٌن‌مختلؾ‌الأطراؾ‌الدولٌة

تعمل الأطر الفنٌة المعٌارٌة بؤسلوب   مرن  ٌتدرج من التنوع  الى :  الأطر الفنٌة المعٌارٌة .2

 التماثل  ومن بٌن اهم  هذه الأطر نذكر 

                                                           
 ِجٍت دساعبث لب١ٔٛٔت ٚع١بع١ت، .». الوسؤوليت القبًىًيت عي الهجوبث السيبراًيت في القبًىى الدولي العبم«..صسٚلٟ، ي1

 .110–89  ص ،(15)،  2021  جبِعت ببحٕت 

‌
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،‌وتم‌2014عام‌ (NIST) صدر‌عن‌المعهد‌الوطنً‌الأمرٌكً‌للمعاٌٌر‌والتكنولوجٌاNIST CSF  إطار.أ

:‌(تحدٌد) Identify :ٌتمٌز‌هذا‌الإطار‌بمرونته‌وكونه‌لابمًا‌على‌خمسة‌محاور‌أساسٌة.‌2018تحدٌثه‌عام‌

وضع‌إجراءات‌:‌(الحماٌة) Protect .تحدٌد‌الأصول‌الرلمٌة‌والبٌبة‌المعلوماتٌة‌والمخاطر‌المرتبطة‌بها

 Respond .آلٌات‌اكتشاؾ‌الهجمات‌ومحاولًت‌الًختراق:‌(الكشؾ) Detect .الحماٌة‌التمنٌة‌والإدارٌة

ضمان‌استعادة‌:‌(التعافً) Recover .الخطوات‌العملٌة‌للاستجابة‌للحوادث‌السٌبرانٌة:‌(الًستجابة)

هذا‌الإطار‌لً‌ٌفرض‌إجراءات‌تمنٌة‌محددة،‌بل‌ٌوجه‌المإسسات‌ .الأنظمة‌واستمرار‌الأعمال‌بعد‌الهجوم

لًختٌار‌الحلول‌المناسبة‌بناءً‌على‌لدراتها‌وظروفها،‌مما‌ٌجعله‌لابلاً‌للتطبٌك‌فً‌الدول‌المتمدمة‌والنامٌة‌

على‌حد‌سواء‌

ٌعُد‌هذا‌المعٌار‌الدولً‌من‌أشهر‌المعاٌٌر‌فً‌مجال‌إدارة‌أمن‌المعلومات،‌ISO/IEC 27001 معٌار.‌ب

 .(ISMS) إنشاء‌نظام‌متكامل‌لإدارة‌أمن‌المعلومات :ٌهدؾ‌إلى.‌ولد‌تبنته‌آلًؾ‌المإسسات‌عبر‌العالم

التحسٌن‌المستمر‌من‌ .حماٌة‌سرٌة‌وتكامل‌وتوافر‌المعلومات .تحدٌد‌وتحلٌل‌المخاطر‌وتمٌٌمها‌ومعالجتها

هو‌لابلٌة‌المإسسة‌للحصول‌على‌شهادة‌دولٌة‌ ISO 27001 ما‌ٌمٌز .خلال‌دورات‌التدلٌك‌والمراجعة

‌ .تإكد‌التزامها‌بالمعاٌٌر‌الأمنٌة،‌مما‌ٌعُزز‌الثمة‌مع‌الشركاء‌المحلٌٌن‌والدولٌٌن

 

 الحاجة إلى تمارب تشرٌعً عالمً: التوحٌد المانونً .3

رؼم‌التمدم‌الحاصل‌فً‌المجال‌الفنً،‌إلً‌أن‌الجوانب‌المانونٌة‌المتعلمة‌بالأمن‌السٌبرانً‌ما‌تزال‌تشهد‌

تفاوتاً‌كبٌرًا‌بٌن‌الدول،‌وهو‌ما‌ٌعُرلل‌ملاحمة‌مرتكبً‌الجرابم‌الإلكترونٌة،‌خصوصًا‌حٌن‌تكون‌الهجمات‌

 .لذا‌فإن‌توحٌد‌المصطلحات‌والمفاهٌم‌المانونٌة‌ٌعُد‌شرطًا‌ضرورٌاً‌لتفعٌل‌التعاون‌الدولً.‌عابرة‌للحدود

،‌"الهجوم‌السٌبرانً"،‌"المرصنة:‌"تحدٌد‌لانونً‌دلٌك‌لمصطلحات‌مثل :بعض‌جوانب‌التوحٌد‌الممترحة

توحٌد‌الإجراءات‌المتعلمة‌بتبادل‌الأدلة‌الرلمٌة،‌ ."البنٌة‌التحتٌة‌الرلمٌة‌الحٌوٌة"،‌و"البٌانات‌الحساسة"

صٌاؼة‌لوانٌن‌مشتركة‌لحماٌة‌الخصوصٌة‌الرلمٌة،‌خاصة‌فً‌ما‌ٌتعلك‌ .وحماٌتها،‌وتمدٌمها‌أمام‌المضاء

تفعٌل‌اتفالٌات‌لضابٌة‌ثنابٌة‌أو‌متعددة‌الأطراؾ‌تمُكن‌ .باستخدام‌البٌانات‌البٌومترٌة‌أو‌الصحٌة‌أو‌المالٌة

  .من‌تسلٌم‌المجرمٌن‌السٌبرانٌٌن

 تباٌن المدرات والخصوصٌات السٌادٌة: أبعاد التحدي .4
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.‌ٌبمى‌التحدي‌الأبرز‌فً‌توحٌد‌المعاٌٌر‌هو‌التفاوت‌الكبٌر‌فً‌المدرات‌التكنولوجٌة‌والتشرٌعٌة‌بٌن‌الدول

فالدول‌المتمدمة‌تمتلن‌بنٌة‌تحتٌة‌إلكترونٌة‌متطورة،‌وأجهزة‌أمنٌة‌مختصة،‌ومختبرات‌رلمٌة‌عالٌة‌

هذا‌التفاوت‌ٌجعل‌بعض‌الدول‌تتحفظ‌.‌الكفاءة،‌بٌنما‌تعانً‌الدول‌النامٌة‌من‌نمص‌فً‌الكفاءات‌والموارد

من‌جهة‌أخرى،‌تطرح‌بعض‌ .على‌تبنً‌معاٌٌر‌موحدة‌خشٌة‌المساس‌بسٌادتها‌أو‌كشؾ‌نماط‌ضعفها

الدول،‌مثل‌روسٌا‌والصٌن،‌تحفظات‌على‌الأطر‌الؽربٌة،‌وتدعو‌إلى‌اعتماد‌أطر‌دولٌة‌تكون‌برعاٌة‌الأمم‌

  .المتحدة‌بدل‌المعاهدات‌الإللٌمٌة‌أو‌الثنابٌة،‌لضمان‌الشفافٌة‌والتوازن

 فوائد التوحٌد على المدى البعٌد .5

تعزٌز‌ :رؼم‌التحدٌات،‌إلً‌أن‌التوحٌد‌التدرٌجً‌للمعاٌٌر‌الفنٌة‌والمانونٌة‌سٌحمك‌مكاسب‌كبرى،‌من‌أهمها

خفض‌التكالٌؾ‌ .تسهٌل‌التعاون‌الفنً‌والمضابً‌فً‌مواجهة‌الهجمات .الثمة‌الرلمٌة‌بٌن‌الدول‌والشركات

تحمٌك‌ .تعزٌز‌لدرات‌الدول‌النامٌة‌من‌خلال‌آلٌات‌المساعدة‌والتدرٌب .الًلتصادٌة‌الناجمة‌عن‌الًخترالات

  .العدالة‌الدولٌة‌فً‌مكافحة‌الجرٌمة‌السٌبرانٌة

 نحو هٌئة دولٌة معٌارٌة .6

 :ٌمترح‌الباحثون‌إنشاء‌هٌبة‌دولٌة‌متخصصة‌بالأمن‌السٌبرانً،‌تحت‌مظلة‌الأمم‌المتحدة،‌تكُلؾ‌بما‌ٌلً

مرالبة‌التزام‌الدول‌الكبرى‌بالمعاٌٌر‌ .التراح‌نماذج‌تشرٌعٌة‌مرنة‌للدول .تحدٌث‌وتطوٌر‌المعاٌٌر‌الفنٌة

‌.1إصدار‌تمارٌر‌سنوٌة‌حول‌المخاطر‌السٌبرانٌة‌العالمٌة .الأخلالٌة‌والتمنٌة

الفرع الثانً  

 (سٌاسٌة، لانونٌة، تنفٌذٌة)إنشاء هٌئات رلابٌة متخصصة 

‌أصبح‌الأمن‌السٌبرانً‌ٌشكل‌الٌوم‌أحد‌المحاور‌الأساسٌة‌فً‌بنٌة‌العلالات‌الدولٌة‌المعاصرة،‌حٌث‌لم‌تعد‌

التهدٌدات‌السٌبرانٌة‌محصورة‌فً‌أبعاد‌تمنٌة‌ضٌمة،‌بل‌أصبحت‌تنطوي‌على‌أبعاد‌سٌاسٌة،‌لانونٌة،‌وأمنٌة‌

ومن‌ثمّ،‌فإن‌مواجهة‌هذه‌التهدٌدات‌تتطلب‌أكثر‌من‌مجرد‌تمنٌات‌دفاعٌة؛‌بل‌تحتاج‌إلى‌.‌بالؽة‌التؤثٌر

 .هٌبات‌رلابٌة‌متخصصة‌تشُرؾ‌على‌سن‌التشرٌعات،‌فض‌النزاعات،‌وتفعٌل‌التعاون‌التنفٌذي

إنشاء منظمة دولٌة للأمن السٌبرانً فً عصر الثورة الرلمٌة : أولالًا 
                                                           

1
International Organization for Standardization. (2013). ISO/IEC 27001: Information technology – Security 

techniques – Information security management systems – Requirements. ISO 
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ومن‌دون‌إطار‌لانونً‌.‌‌أصبح‌الفضاء‌السٌبرانً‌ساحة‌ربٌسٌة‌للتفاعل‌بٌن‌الدول،‌الشركات،‌والأفراد

وتنظٌمً‌دولً‌موحد،‌ٌمكن‌أن‌تتفالم‌تهدٌدات‌الهجمات‌السٌبرانٌة‌بشكل‌سرٌع،‌مما‌ٌشُكل‌تهدٌداً‌حمٌمٌاً‌

بناءً‌على‌ذلن،‌تعُتبر‌فكرة‌إنشاء‌منظمة‌دولٌة‌للأمن‌السٌبرانً‌خطوة‌هامة‌لضمان‌.‌للأمن‌والسلم‌الدولٌٌن

  .إدارة‌أكثر‌فعالٌة‌للفضاء‌الرلمً‌وتعزٌز‌التعاون‌بٌن‌الدول‌فً‌مواجهة‌التهدٌدات‌السٌبرانٌة

 الحاجة إلى إنشاء منظمة دولٌة .1

تعُانً‌العدٌد‌من‌الدول‌من‌تحدٌات‌متزاٌدة‌فً‌إدارة‌الأمن‌السٌبرانً‌بسبب‌التنوع‌فً‌الأنظمة‌التمنٌة‌

الهجمات‌السٌبرانٌة‌المعمدة‌التً‌ٌمكن‌أن‌تعبر‌الحدود‌بسرعة،‌مثل‌الهجمات‌على‌البنٌة‌التحتٌة‌.‌والمانونٌة

الحٌوٌة،‌سرلة‌البٌانات‌الشخصٌة،‌والمرصنة‌الإلكترونٌة،‌تتطلب‌استجابة‌منسمة‌وموحدة‌من‌لبل‌المجتمع‌

ؼٌر‌أن‌التعامل‌مع‌هذه‌التهدٌدات‌ٌتطلب‌منظمة‌دولٌة‌تتمتع‌بالمدرة‌على‌تنظٌم‌الجهود‌الدولٌة،‌.‌الدولً

  .وتمدٌم‌الدعم‌الفنً‌للدول،‌والمساعدة‌فً‌صٌاؼة‌لوانٌن‌سٌبرانٌة‌موحدة

 مهام المنظمة الدولٌة الممترحة .2

تنسٌك‌الجهود‌الدولٌة‌لمواجهة‌ :المهام‌الأساسٌة‌التً‌لد‌تموم‌بها‌المنظمة‌الدولٌة‌للأمن‌السٌبرانً‌تشمل

تسعى‌المنظمة‌إلى‌أن‌تكون‌منصة‌تنُسك‌من‌خلالها‌الدول‌جمٌع‌الجهود‌لمكافحة‌:‌التهدٌدات‌السٌبرانٌة

 .الجرابم‌السٌبرانٌة،‌بدءًا‌من‌التحمٌمات‌الجنابٌة‌الرلمٌة‌وصولًً‌إلى‌التصدي‌للهجمات‌السٌبرانٌة‌العالمٌة

أحد‌الأدوار‌الربٌسٌة‌للمنظمة‌هو‌وضع‌معاٌٌر‌دولٌة‌تتعلك‌بالأمن‌:‌وضع‌معاٌٌر‌سٌبرانٌة‌عالمٌة

المعاٌٌر‌ٌمكن‌.‌السٌبرانً،‌بما‌فً‌ذلن‌الًستجابة‌للهجمات،‌تعزٌز‌الأمن‌المعلوماتً،‌والولاٌة‌من‌التهدٌدات

تمدٌم‌الدعم‌ .(مثل‌إدارة‌المخاطر‌السٌبرانٌة)وكذلن‌إدارٌة‌‌(مثل‌تمنٌات‌التشفٌر)أن‌تشمل‌جوانب‌تمنٌة‌

كثٌر‌من‌الدول‌النامٌة‌تفتمر‌إلى‌الموارد‌المالٌة‌والتمنٌة‌لتطوٌر‌لدراتها‌فً‌:‌الفنً‌والتدرٌبً‌للدول‌النامٌة

ومن‌ثم،‌ٌمكن‌أن‌تمُدم‌المنظمة‌دورات‌تدرٌبٌة‌و‌ورش‌عمل‌و‌استشارات‌تمنٌة‌.‌مجال‌الأمن‌السٌبرانً

من‌خلال‌عملها‌:‌إرساء‌أسس‌التعاون‌الدولً .لمساعدتها‌على‌رفع‌مستوى‌لدرتها‌على‌مواجهة‌الهجمات

كحلمة‌وصل‌بٌن‌الدول‌والمإسسات‌الدولٌة،‌ٌمكن‌للمنظمة‌تسهٌل‌إنشاء‌اتفالٌات‌متعددة‌الأطراؾ،‌مثل‌

أحد‌:‌مرالبة‌التزام‌الدول‌بالمعاٌٌر‌الدولٌة .تبادل‌المعلومات‌الرلمٌة،‌أو‌آلٌات‌تسلٌم‌المجرمٌن‌السٌبرانٌٌن

المهام‌الهامة‌للمنظمة‌هو‌إنشاء‌آلٌة‌مرالبة‌دولٌة‌تتابع‌التزام‌الدول‌بتطبٌك‌المعاٌٌر‌الخاصة‌بالأمن‌
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فً‌حال‌اكتشاؾ‌أي‌انتهان،‌ٌمكن‌للمنظمة‌تمدٌم‌تمارٌر‌أو‌إجراءات‌تصحٌحٌة‌وفماً‌لما‌ٌمرره‌.‌السٌبرانً

  .الأعضاء

 الهٌكل التنظٌمً للمنظمة الدولٌة .3

من‌أجل‌أن‌تكون‌المنظمة‌فعاّلة‌فً‌تحمٌك‌مهامها،‌ٌجب‌أن‌تمتلن‌هٌكلًا‌تنظٌمٌاً‌مرناً‌ولوٌاً‌فً‌نفس‌

الهٌبة‌التً‌تكون‌مسإولة‌عن‌تنفٌذ‌المرارات‌والإشراؾ‌على‌:‌الهٌبة‌التنفٌذٌة :الهٌكل‌ٌمكن‌أن‌ٌشمل.‌الولت

تتكون‌من‌خبراء‌فً‌مجالًت‌الأمن‌السٌبرانً،‌التحمٌمات‌:‌اللجنة‌الًستشارٌة‌التمنٌة .عملٌات‌المنظمة

ٌتكون‌من‌:‌المجلس‌التشرٌعً .الجنابٌة‌الرلمٌة،‌و‌التشرٌعات‌السٌبرانٌة،‌تمدم‌استشارات‌فنٌة‌وتنظٌمٌة

:‌المنتدى‌العام .ممثلٌن‌عن‌الدول‌الأعضاء‌وٌعمل‌على‌وضع‌السٌاسات‌والموانٌن‌التً‌تحكم‌عمل‌المنظمة

ٌمثل‌منصة‌تجمع‌كل‌الأطراؾ‌المعنٌة،‌بما‌فً‌ذلن‌الحكومات،‌الشركات،‌والمطاع‌المدنً،‌من‌أجل‌تبادل‌

  .الخبرات‌و‌التعاون‌المشترن

 التحدٌات المرتبطة بتؤسٌس منظمة دولٌة للأمن السٌبرانً .4

 :رؼم‌أهمٌة‌إنشاء‌منظمة‌دولٌة،‌إلً‌أن‌هنان‌عدة‌تحدٌات‌لد‌تعرلل‌إرساء‌مثل‌هذه‌الهٌبة،‌من‌أبرزها

تختلؾ‌الموانٌن‌والأنظمة‌السٌبرانٌة‌بٌن‌الدول،‌مما‌ٌجعل‌الًتفاق‌:‌الًختلافات‌المانونٌة‌والسٌاسٌة‌بٌن‌الدول

بعض‌الدول‌لد‌تتردد‌فً‌الًنضمام‌إلى‌معاهدات‌دولٌة‌بسبب‌مخاوؾ‌من‌.‌على‌معاٌٌر‌موحدة‌أمرًا‌صعباً

إنشاء‌منظمة‌دولٌة‌ٌتطلب‌موارد‌:‌المدرة‌المالٌة‌واللوجستٌة .التحكم‌الخارجً‌أو‌المساس‌بسٌادتها‌الرلمٌة

 .العدٌد‌من‌الدول‌لد‌تواجه‌صعوبة‌فً‌المساهمة‌فً‌هذه‌الجهود‌المالٌة.‌ضخمة‌من‌حٌث‌التموٌل‌والإدارة

بدون‌آلٌة‌فعاّلة‌لفرض‌العموبات‌على‌الدول‌أو‌الكٌانات‌التً‌ترفض‌:‌الحاجة‌إلى‌آلٌة‌فرض‌العموبات

الطبٌعة‌المتؽٌرة‌:‌التهدٌدات‌المتطورة‌والمتؽٌرة .التعاون،‌لد‌تظل‌التهدٌدات‌السٌبرانٌة‌تنتشر‌دون‌رادع

والمبتكرة‌للهجمات‌السٌبرانٌة‌تجعل‌من‌الصعب‌على‌أي‌منظمة‌أن‌تظل‌على‌رأس‌آخر‌التطورات‌التمنٌة،‌

  .وبالتالً‌تصبح‌هنان‌حاجة‌دابمًا‌إلى‌تحدٌث‌المعاٌٌر‌والإجراءات‌بشكل‌دوري

 الفوائد المتولعة من إنشاء منظمة دولٌة للأمن السٌبرانً .5

 :إنشاء‌مثل‌هذه‌المنظمة‌ٌفتح‌الباب‌أمام‌عدد‌من‌الفوابد‌الكبٌرة‌التً‌ستعود‌على‌العالم‌بشكل‌عام،‌من‌أهمها

تملٌل‌تؤثٌر‌الهجمات‌ .ٌوفر‌إطارًا‌منظمًا‌للتعاون‌الأمنً‌والتمنً‌بٌن‌الدول:‌تعزٌز‌التعاون‌بٌن‌الدول
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:‌دعم‌الدول‌النامٌة .بوجود‌هٌكل‌مرن،‌ستتمكن‌الدول‌من‌الًستجابة‌بشكل‌أسرع‌وأكثر‌فعالٌة:‌السٌبرانٌة

ستتٌح‌الدول‌النامٌة‌فرصًا‌لتطوٌر‌لدراتها‌فً‌المجال‌الرلمً‌مما‌ٌساعدها‌على‌حماٌة‌بنٌتها‌التحتٌة‌

 1من‌خلال‌إنشاء‌آلٌات‌للعدالة‌والمساءلة‌على‌المستوى‌الدولً:‌تحمٌك‌العدالة‌العالمٌة .الحٌوٌة

إنشاء هٌئات لضائٌة دولٌة للفصل فً منازعات الأمن السٌبرانً :ثانٌلًاا

‌إن‌تزاٌد‌التهدٌدات‌السٌبرانٌة‌التً‌تستهدؾ‌الأفراد‌والدول‌والشركات‌على‌حد‌سواء‌لد‌فالم‌الحاجة‌إلى‌

فالأمن‌السٌبرانً‌لً‌.‌وجود‌هٌبات‌لضابٌة‌دولٌة‌مختصة‌بالفصل‌فً‌النزاعات‌المتعلمة‌بالأمن‌السٌبرانً

ٌعترؾ‌بالحدود‌الجؽرافٌة‌أو‌السٌاسٌة،‌مما‌ٌجعل‌من‌الضروري‌إٌجاد‌آلٌة‌لضابٌة‌دولٌة‌تتعامل‌مع‌

وفً‌ظل‌ؼٌاب‌آلٌات‌لضابٌة‌فعالة‌على‌.‌الجرابم‌السٌبرانٌة‌التً‌تإثر‌على‌أكثر‌من‌دولة‌فً‌ولت‌واحد

  .المستوى‌الدولً،‌تتعرض‌الحموق‌الرلمٌة‌للأفراد‌والكٌانات‌فً‌الدول‌المختلفة‌للخطر

 هٌئات تحكٌم دولٌة للأمن السٌبرانً .1

هذه‌.‌تعُد‌الهٌبات‌التحكٌمٌة‌الدولٌة‌إحدى‌الحلول‌المطروحة‌لحل‌المنازعات‌فً‌مجال‌الأمن‌السٌبرانً

الهٌبات‌تموم‌على‌التحكٌم‌الدولً‌بٌن‌الأطراؾ‌المتنازعة،‌مما‌ٌسمح‌بحل‌المضاٌا‌خارج‌إطار‌المحاكم‌

أهمٌة‌هذه‌الهٌبات‌ .التملٌدٌة،‌ما‌ٌملل‌من‌التوترات‌بٌن‌الدول‌وٌسرع‌من‌إجراءات‌الفصل‌فً‌النزاعات

حٌث‌ٌمكن‌أن‌تسُاعد‌فً‌حل‌النزاعات‌المرتبطة‌بالجرابم‌السٌبرانٌة‌بسرعة‌:‌توفٌر‌حل‌سرٌع‌وفعال :تشمل

:‌المرونة‌فً‌الموانٌن .وكفاءة،‌دون‌الحاجة‌إلى‌المرور‌بالإجراءات‌المعمدة‌التً‌لد‌تستؽرق‌ولتاً‌طوٌلاً‌

ٌمُكن‌للهٌبات‌التحكٌمٌة‌أن‌تضع‌لواعد‌خاصة‌بها‌تتناسب‌مع‌طبٌعة‌النزاعات‌السٌبرانٌة،‌بعٌداً‌عن‌المٌود‌

كثٌر‌من‌الشركات‌الدولٌة‌:‌حماٌة‌حموق‌الأطراؾ‌التجارٌة .التً‌لد‌تفرضها‌الأنظمة‌المضابٌة‌التملٌدٌة

الهٌبات‌التحكٌمٌة‌ٌمكن‌أن‌تمدم‌حلولًً‌لهذه‌النزاعات‌.‌تواجه‌تهدٌدات‌سٌبرانٌة‌فً‌معاملاتها‌العابرة‌للحدود

  .بٌن‌الشركات‌أو‌بٌن‌الشركات‌والحكومات

 محكمة جنائٌة سٌبرانٌة دولٌة .2

بالنسبة‌للجرابم‌السٌبرانٌة‌التً‌تنطوي‌على‌أضرار‌جسٌمة‌على‌الأمن‌الدولً،‌مثل‌الهجمات‌الإلكترونٌة‌

التً‌تإثر‌على‌البنٌة‌التحتٌة‌الحٌوٌة‌أو‌أنظمة‌الدفاع‌الوطنٌة،‌فإنه‌من‌الضروري‌إنشاء‌محكمة‌جنابٌة‌

تتخصص‌هذه‌المحكمة‌ .سٌبرانٌة‌دولٌة‌لتكون‌مكلفة‌بمحاكمة‌مجرمً‌الإنترنت‌الذٌن‌ٌرتكبون‌هذه‌الجرابم

                                                           
1Kello, L. The Virtual Weapon and International Order. Yale University Press 2017 
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فً‌محاكمة‌المجرمٌن‌السٌبرانٌٌن‌الدولٌٌن‌الذٌن‌ٌشنون‌هجمات‌على‌نطاق‌واسع،‌مما‌ٌإثر‌على‌الدول‌

فً‌هذا‌السٌاق،‌سٌكون‌دور‌المحكمة‌هو‌تمدٌم‌العدالة‌للضحاٌا،‌ومنع‌الإفلات‌من‌.‌والشعوب‌بشكل‌كبٌر

خاصة‌فً‌الجرابم‌السٌبرانٌة‌الكبرى‌مثل‌:‌محاكمة‌الأفراد‌والكٌانات :أهداؾ‌إنشاء‌المحكمة .العماب

تطبٌك‌العموبات‌ .الهجمات‌الرلمٌة‌على‌البنٌة‌التحتٌة‌الوطنٌة،‌الأنظمة‌الحكومٌة،‌أو‌الًنتخابات‌الرلمٌة

مثل‌السجن‌أو‌الؽرامات‌المالٌة‌على‌الأفراد‌أو‌الكٌانات‌التً‌تنُتهن‌منها‌الأمن‌السٌبرانً‌:‌المناسبة

ٌمكن‌أن‌تكون‌محكمة‌جنابٌة‌سٌبرانٌة‌دولٌة‌مسإولة‌عن‌محاكمة‌مجرمً‌الإنترنت‌الذٌن‌:‌الدور المتولع- أ

 :لد‌تشمل‌المضاٌا‌التً‌تتم‌محاكمتها.‌ٌنفذون‌هجمات‌تهدد‌الًستمرار‌السٌاسً‌والًلتصادي‌فً‌دول‌معٌنة

الًخترالات‌ .مثل‌الهجمات‌على‌الأنظمة‌الحكومٌة‌أو‌البنٌة‌التحتٌة‌العسكرٌة:‌الجرابم‌ضد‌الأمن‌المومً

التلاعب‌ .مثل‌الهجمات‌على‌البنون‌أو‌الأنظمة‌المالٌة‌التً‌تإدي‌إلى‌خسابر‌مالٌة‌ضخمة:‌المالٌة

من‌خلال‌هجمات‌سٌبرانٌة‌تنُفذ‌للتؤثٌر‌على‌العملٌة‌الًنتخابٌة‌فً‌الدول‌الدٌممراطٌة‌:‌بالًنتخابات

‌ورؼم‌الأهمٌة‌الكبٌرة‌لهذه‌المحكمة،‌فإن‌تحدٌات إنشاء محكمة جنائٌة سٌبرانٌة دولٌة-ب

  :إنشاء‌محكمة‌جنابٌة‌سٌبرانٌة‌دولٌة‌ٌواجه‌عدة‌تحدٌات

كل‌دولة‌تتمتع‌بتشرٌعاتها‌الخاصة‌التً‌لد‌تختلؾ‌فٌما‌ٌتعلك‌:‌الًختلافات‌المانونٌة‌بٌن‌الدول-

 .بمضاٌا‌التحمٌمات‌السٌبرانٌة‌أو‌العموبات‌المفروضة‌على‌الجرابم‌السٌبرانٌة

بعض‌الدول‌لد‌تتردد‌فً‌الًنضمام‌إلى‌محكمة‌جنابٌة‌سٌبرانٌة‌دولٌة‌:‌الًعتبارات‌السٌادٌة-

 .بسبب‌المخاوؾ‌من‌فمدان‌سٌادتها‌المضابٌة

فً‌الهجمات‌السٌبرانٌة،‌ؼالباً‌ما‌ٌتخذ‌المهاجمون‌إجراءات‌إخفاء‌:‌صعوبة‌تتبع‌المهاجمٌن-

 أو‌الهجمات‌المجهولة (VPN) متطورة‌مثل‌استخدام‌تمنٌات‌إخفاء‌الهوٌة

فً‌الجرابم‌السٌبرانٌة‌العابرة‌للحدود،‌ٌصبح‌تحدٌد‌الًختصاص‌:‌الًختصاص‌المضابً-

 .المضابً‌معمداً‌بسبب‌الطبٌعة‌ؼٌر‌المحددة‌للفضاء‌الرلمً

 الحاجة إلى تحالفات دولٌة لتعزٌز دور الهٌئات المضائٌة .3

من‌أجل‌ضمان‌نجاح‌الهٌبات‌المضابٌة‌الدولٌة‌فً‌التعامل‌مع‌المضاٌا‌السٌبرانٌة،‌ٌجب‌تعزٌز‌التعاون‌بٌن‌

الدول،‌وذلن‌من‌خلال‌إنشاء‌اتفالٌات‌دولٌة‌تتٌح‌تبادل‌الأدلة‌الرلمٌة،‌وتبادل‌المعلومات‌حول‌الجرابم‌

مثل‌الًتفالات‌:‌إجراءات‌تسلٌم‌المجرمٌن :تحالفات‌محتملة .السٌبرانٌة،‌وتسلٌم‌المجرمٌن‌عبر‌الحدود

عبر‌:‌تبادل‌الأدلة‌الرلمٌة .الثنابٌة‌أو‌الإللٌمٌة‌التً‌تسهل‌تسلٌم‌المجرمٌن‌السٌبرانٌٌن‌من‌دولة‌إلى‌أخرى
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تعزٌز‌التعاون‌مع‌ .إطار‌لانونً‌ٌحدد‌كٌفٌة‌التعامل‌مع‌الأدلة‌السٌبرانٌة،‌مع‌ضمان‌حماٌة‌حموق‌الأفراد

‌1 .مثل‌الإنتربول‌أو‌الٌوروبول‌لتنسٌك‌الجهود‌بٌن‌الدول‌لمكافحة‌الجرابم‌السٌبرانٌة:‌منظمات‌دولٌة

إٌجاد آلٌة تنفٌذٌة لانونٌة سرٌعة   :الثلًااث

فً‌ظل‌التهدٌدات‌المتنامٌة‌فً‌الفضاء‌السٌبرانً،‌لم‌ٌعد‌الًكتفاء‌بوضع‌تشرٌعات‌دولٌة‌كافٌاً‌لمواجهة‌

التحدٌات‌المعمدة‌التً‌تفرضها‌الجرابم‌الإلكترونٌة،‌بل‌أصبح‌من‌الضروري‌إرساء‌آلٌات‌تنفٌذٌة‌فعاّلة‌

وسرٌعة‌الًستجابة،‌لادرة‌على‌مواجهة‌التطورات‌التمنٌة‌وتجاوز‌الحواجز‌التملٌدٌة‌للسٌادة‌الوطنٌة‌

  .والًختصاص‌المضابً

 تعزٌز التعاون الدولً الفعاّل .1

من‌أبرز‌الركابز‌فً‌أي‌آلٌة‌تنفٌذٌة‌ناجعة،‌وجود‌شبكات‌دولٌة‌متكاملة‌تربط‌بٌن‌مختلؾ‌الجهات‌الفاعلة‌

وتتمثل‌أهمٌة‌هذا‌التعاون‌.‌على‌المستوى‌العالمً،‌سواء‌كانت‌دولًً،‌أو‌منظمات‌أمنٌة،‌أو‌كٌانات‌خاصة

عبر‌لنوات‌اتصال‌دبلوماسٌة‌وتمنٌة‌مستعدة‌لتبادل‌المعلومات‌حول‌:‌الًستجابة‌الفورٌة‌للهجمات :فً

 مثل‌فرق‌الًستجابة‌للطوارئ‌السٌبرانٌة:‌تشكٌل‌فرق‌طوارئ‌مشتركة .الحوادث‌السٌبرانٌة‌بمجرد‌ولوعها

(CERTs) إنشاء‌مراكز‌لٌادة‌ .العابرة‌للحدود،‌التً‌تتمتع‌بصلاحٌات‌تدخل‌سرٌعة‌عبر‌الدول‌الأعضاء

  .عملٌات‌سٌبرانٌة‌دولٌة‌تعمل‌على‌تنسٌك‌الجهود‌الفنٌة‌والًستخباراتٌة‌لمواجهة‌الهجمات‌المتزامنة

 منح صلاحٌات فورٌة للجهات المختصة .2

تحتاج‌الدول‌إلى‌إصلاحات‌لانونٌة‌داخلٌة‌تسمح‌للأجهزة‌المختصة،‌مثل‌أجهزة‌مكافحة‌الجرٌمة‌

تجمٌد‌الحسابات،‌حجز‌)إجراءات‌تحفظٌة‌فورٌة‌ :الإلكترونٌة،‌باتخاذ‌إجراءات‌سرٌعة‌ومرنة،‌على‌ؼرار

أوامر‌ملاحمة‌دولٌة‌إلكترونٌة‌تصدر‌فً‌ولت‌لٌاسً‌لتتبع‌مرتكبً‌ .(الخوادم،‌تعطٌل‌الموالع‌المشبوهة

تطبٌك‌نماذج‌إنذار‌مبكر‌سٌبرانً‌ٌبُلػ‌السلطات‌عند‌رصد‌نشاط‌ؼٌر‌طبٌعً‌ .الجرابم‌داخل‌أو‌خارج‌البلاد

  .أو‌محاولة‌اختراق‌كبرى

 الاختصاص المضائً"إعادة تعرٌف مفهوم  .3

                                                           
‌33-22 ص 2021 ِشوض اٌبذٛد اٌمب١ٔٛٔت، اٌمب٘شة.التحديبث القبًىًيت والأهٌيت في العصر الرقوي: الأهٌبلسيبراًي؛ع١ٍأ1
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الطبٌعة‌ؼٌر‌الإللٌمٌة‌للفضاء‌السٌبرانً‌تفرض‌على‌المنظومة‌المانونٌة‌أن‌تعٌد‌النظر‌فً‌الأسس‌التملٌدٌة‌

بحٌث‌ٌمكن‌لدولة‌ما‌أن‌:‌”الًختصاص‌المستند‌إلى‌الضرر“مبدأ‌ :لذا‌تمترح‌المبادرات‌الدولٌة.‌للاختصاص

اختصاص‌تعاونً‌ .تتدخل‌لانونٌاً‌إذا‌تعرضت‌بنٌتها‌التحتٌة‌للضرر،‌حتى‌لو‌كان‌مصدر‌الهجوم‌خارجٌاً

  .حٌث‌ٌتم‌التحمٌك‌والحكم‌بناءً‌على‌لجنة‌لانونٌة‌مختلطة‌تمثل‌عدة‌دول‌معنٌة‌بالمضٌة:‌متعدد‌الجنسٌات

 دمج الذكاء الاصطناعً والأدوات الرلمٌة فً الإجراءات المانونٌة .4

خوارزمٌات‌ :تتطلب‌آلٌة‌تنفٌذٌة‌فعاّلة‌توظٌؾ‌أحدث‌الأدوات‌التمنٌة‌فً‌مجال‌التحمٌك‌السٌبرانً،‌مثل

أنظمة‌تتبع‌العملات‌الرلمٌة‌لتحدٌد‌تموٌل‌ .التعلم‌الآلً‌لتحلٌل‌الأنماط‌السلوكٌة‌للمهاجمٌن‌والتنبإ‌بتحركاتهم

نظم‌محاكاة‌افتراضٌة‌تسُتخدم‌لمحاكاة‌ .(ransomware) الجرابم‌السٌبرانٌة‌مثل‌الفدٌة‌الإلكترونٌة

  .الهجمات‌واستكشاؾ‌الثؽرات‌واستباق‌الأخطار

 تسرٌع إصدار وتنفٌذ الأحكام المضائٌة .5

لذلن،‌تمترح‌بعض‌الدول‌.‌واحدة‌من‌العمبات‌الكبرى‌فً‌ملاحمة‌مجرمً‌الإنترنت‌هً‌البطء‌الإجرابً

إنشاء‌محاكم‌متخصصة‌فً‌الجرابم‌السٌبرانٌة‌تعمل‌على‌مدار‌الساعة،‌وتستفٌد‌من‌البنٌة‌ :والمنظمات

تفعٌل‌آلٌات‌التحكٌم‌السٌبرانً‌كبدٌل‌لحل‌النزاعات‌ .التحتٌة‌الرلمٌة‌للتعامل‌مع‌المضاٌا‌بشكل‌سرٌع

إنشاء‌لوابم‌سوداء‌دولٌة‌تشمل‌المراصنة‌والمجموعات‌ .الإلكترونٌة‌بٌن‌الدول‌والشركات‌والأفراد

  .السٌبرانٌة،‌وٌتم‌تحدٌثها‌بشكل‌دوري‌لتسهٌل‌التعمب‌والمحاسبة

 إطار عمل دولً ملزم للتنفٌذ .6

،‌إلً‌أن‌فعالٌتها‌تبمى‌محدودة‌فً‌ؼٌاب‌إلزام‌لانونً،‌لذا‌من‌الممترح‌”نداء‌بارٌس“رؼم‌وجود‌اتفالٌات‌مثل‌

الربط‌بٌن‌الًتفالٌات‌الدولٌة‌ومنظمة‌التجارة‌العالمٌة‌أو‌مجلس‌الأمن‌لجعل‌الًمتثال‌لهذه‌الآلٌات‌ :أن‌ٌتم

فرض‌عموبات‌سٌبرانٌة‌دولٌة‌ضد‌الدول‌أو‌الكٌانات‌التً‌ترفض‌ .شرطًا‌للاستفادة‌من‌التعاون‌الدولً

إشراؾ‌لجنة‌تنفٌذٌة‌عالمٌة‌تتمتع‌بصلاحٌات‌فرض‌ومرالبة‌ .التعاون‌أو‌توفر‌ملاذاً‌آمناً‌لمجرمً‌الإنترنت

  .تنفٌذ‌الموانٌن‌والجزاءات‌فً‌إطار‌الأمم‌المتحدة

 مراعاة التوازن بٌن الحرٌات العامة والأمن .7
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حماٌة‌خصوصٌة‌الأفراد‌وعدم‌التعدي‌على‌ :من‌المهم‌أن‌تكون‌هذه‌الآلٌات‌التنفٌذٌة‌مصممة‌بما‌ٌضمن

توفٌر‌آلٌات‌رلابة‌ومساءلة‌لانونٌة‌تضمن‌عدم‌استؽلال‌التدخلات‌السٌبرانٌة‌من‌لبل‌ .حرٌة‌التعبٌر

إنشاء‌هٌبة‌أممٌة‌لمرالبة‌شرعٌة‌التنفٌذ،‌تعمل‌على‌ .الحكومات‌أو‌الشركات‌لأؼراض‌ؼٌر‌مشروعة

‌.1التدلٌك‌فً‌حالًت‌التدخل‌ومنح‌التصارٌح‌الدولٌة‌للتنفٌذ

 ملخص الفصل الثانً 

التحدٌات‌الكبرى‌التً‌تواجه‌"‌تؤثٌر‌الأمن‌السٌبرانً‌على‌العلالات‌الدولٌة"ٌتناول‌الفصل‌الثانً‌من‌مذكرة‌

إدارة‌الأمن‌السٌبرانً‌على‌الصعٌد‌الدولً،‌من‌بٌنها‌التحدٌات‌الًلتصادٌة‌الناتجة‌عن‌هشاشة‌البنى‌التحتٌة‌

الرلمٌة،‌والتمنٌة‌المتمدمة‌التً‌تستؽلها‌الهجمات‌السٌبرانٌة،‌بالإضافة‌إلى‌التحدٌات‌المانونٌة‌بسبب‌ؼٌاب‌

.‌إطار‌دولً‌موحد‌ٌنُظّم‌الفضاء‌السٌبرانً،‌وصعوبة‌تحدٌد‌المسإولٌة‌المانونٌة‌فً‌الجرابم‌العابرة‌للحدود

كما‌ٌشٌر‌الفصل‌إلى‌التحدٌات‌السٌاسٌة‌والدبلوماسٌة،‌حٌث‌أصبح‌الأمن‌السٌبرانً‌أداة‌جدٌدة‌فً‌الصراع‌

وٌمترح‌الفصل‌سبلًا‌لمواجهة‌هذه‌التحدٌات،‌من‌أبرزها‌تعزٌز‌.‌بٌن‌الدول‌والتدخل‌فً‌شإونها‌الداخلٌة

التعاون‌الدولً‌من‌خلال‌التحالفات‌وتبادل‌المعلومات،‌وتطوٌر‌تشرٌعات‌دولٌة‌موحدة،‌إلى‌جانب‌بناء‌

التً‌تضمن‌استمرارٌة‌الأنظمة‌والمإسسات‌"‌المرونة‌السٌبرانٌة"لدرات‌وطنٌة‌لمجابهة‌الهجمات‌وتحمٌك‌

 .فً‌ظل‌التهدٌدات‌المتزاٌدة

 

 

 

 

 

 

 

 

 

 
                                                           

‌ص‌ة‌2022دار‌الجامعة‌الجدٌدة،‌الإسكندريدراسة لانونٌة ممارنة:  العدالة الجنائٌة فً مواجهة الجرائم السٌبرانٌة؛.العجالعبد‌الحكٌم1
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 خاتمة

لمد‌شكّل‌الأمن‌السٌبرانً‌فً‌العمود‌الأخٌرة‌أحد‌أهم‌التحدٌات‌التً‌فرضت‌نفسها‌بموة‌على‌الساحة‌الدولٌة،‌

نظرًا‌لتنامً‌استخدام‌الفضاء‌الرلمً‌فً‌كافة‌مناحً‌الحٌاة،‌بما‌فٌها‌العلالات‌السٌاسٌة،‌والًلتصادٌة،‌

ومع‌تصاعد‌الهجمات‌السٌبرانٌة،‌وازدٌاد‌لدراتها‌التخرٌبٌة،‌بات‌.‌والعسكرٌة،‌وحتى‌الثمافٌة‌والدبلوماسٌة

من‌الضروري‌الولوؾ‌عند‌هذه‌الظاهرة‌تحلٌلاً‌وتفكٌكًا،‌بهدؾ‌فهم‌أبعادها،‌وآثارها،‌والآلٌات‌الممكنة‌

ما‌هو‌تؤثٌر‌الأمن‌:‌لمد‌انطلمت‌إشكالٌة‌هذا‌البحث‌من‌التساإل‌الجوهري .لمواجهتها‌من‌منظور‌دولً‌شامل

السٌبرانً‌على‌العلالات‌الدولٌة،‌وكٌؾ‌ٌمكن‌مواجهته‌ضمن‌أطر‌لانونٌة‌وتعاونٌة‌دولٌة؟‌ولد‌حاول‌البحث‌

من‌خلال‌مباحثه‌المختلفة‌أن‌ٌستعرض‌أبرز‌التهدٌدات‌السٌبرانٌة‌التً‌طالت‌الدول‌والمجتمعات،‌وكشفت‌

هشاشة‌البنى‌التحتٌة‌التكنولوجٌة،‌وعرّت‌الثؽرات‌المانونٌة‌والمإسساتٌة‌على‌المستوى‌العالمً،‌مما‌جعل‌

كما‌أظهر‌ .الأمن‌السٌبرانً‌لٌس‌مجرد‌مسؤلة‌تمنٌة،‌بل‌لضٌة‌استراتٌجٌة‌ذات‌أبعاد‌لانونٌة،‌سٌاسٌة،‌وأمنٌة

البحث‌أن‌الأمن‌السٌبرانً‌لد‌أضحى‌من‌أبرز‌العوامل‌المإثرة‌فً‌هندسة‌العلالات‌الدولٌة،‌حٌث‌لً‌ٌمتصر‌

تؤثٌره‌على‌الأمن‌المومً‌للدول‌فمط،‌بل‌ٌمتد‌لٌشمل‌إعادة‌تشكٌل‌موازٌن‌الموى،‌وأنماط‌التحالفات،‌

إن‌تصاعد‌الأعمال‌العدابٌة‌فً‌الفضاء‌السٌبرانً‌بٌن‌.‌ومستوٌات‌الثمة‌المتبادلة‌بٌن‌الفاعلٌن‌الدولٌٌن

الدول،‌مثل‌عملٌات‌التجسس‌الإلكترونً،‌وزرع‌البرمجٌات‌الخبٌثة،‌واختراق‌الًنتخابات،‌أدى‌إلى‌توتر‌

ورؼم‌التحدٌات،‌ .العلالات،‌وتهدٌد‌السلم‌العالمً،‌لً‌سٌما‌فً‌ظل‌ؼٌاب‌إطار‌لانونً‌دولً‌ملزم‌وشامل

فإن‌الأمن‌السٌبرانً‌ٌمكن‌أن‌ٌكون‌أٌضًا‌أداة‌لتعزٌز‌التعاون‌الدولً،‌إذا‌ما‌تم‌تبنًّ‌مماربات‌تشاركٌة‌لابمة‌

وهنا‌تظهر‌أهمٌة‌العمل‌.‌على‌الشفافٌة،‌وبناء‌الثمة‌الرلمٌة،‌وتوحٌد‌المفاهٌم‌المانونٌة‌والممارسات‌التمنٌة

وانطلالاً‌من‌ذلن،‌ .متعدد‌الأطراؾ،‌وتعزٌز‌دور‌المنظمات‌الدولٌة،‌وإلامة‌اتفالٌات‌دولٌة‌متخصصة
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نعرض‌فٌما‌ٌلً‌النتابج‌المستخلصة‌من‌البحث،‌متبوعة‌بؤبرز‌التوصٌات‌والًلتراحات‌العملٌة‌التً‌ٌمكن‌أن‌

تساهم‌فً‌صٌاؼة‌سٌاسة‌دولٌة‌أكثر‌فعالٌة‌واستدامة‌فً‌مواجهة‌تهدٌدات‌الأمن‌السٌبرانً‌

 النتائج المستخلصة 

تحول‌الأمن‌السٌبرانً‌إلى‌عنصر‌مركزي‌فً‌العلالات‌الدولٌة،‌حٌث‌لم‌ٌعد‌شؤناً‌داخلٌاً‌للدول،‌بل‌-

 .مسؤلة‌عالمٌة‌تتجاوز‌الحدود‌والسٌادات‌التملٌدٌة

الهجمات‌السٌبرانٌة‌تمثل‌تهدٌداً‌مباشرًا‌للأمن‌المومً‌والسٌادة‌الرلمٌة،‌خاصة‌عند‌استهداؾ‌البنى‌-

 .التحتٌة‌الحٌوٌة‌أو‌التؤثٌر‌على‌العملٌات‌الدٌممراطٌة‌كالإنتخابات

ؼٌاب‌إطار‌لانونً‌دولً‌موحد‌ٌنظم‌الفضاء‌السٌبرانً‌ٌإدي‌إلى‌فوضى‌لانونٌة،‌واستؽلال‌الثؽرات‌-

 .لصالح‌الموى‌الكبرى

وجود‌تفاوت‌كبٌر‌بٌن‌الدول‌فً‌المدرات‌السٌبرانٌة،‌مما‌ٌكرس‌الهٌمنة‌الرلمٌة‌وٌعمّك‌الفجوة‌-

 .التكنولوجٌة‌بٌن‌الدول‌المتمدمة‌والنامٌة

التعاون‌الدولً‌فً‌مجال‌الأمن‌السٌبرانً‌ما‌زال‌محدوداً‌وضعٌؾ‌التنسٌك،‌رؼم‌تنامً‌التهدٌدات‌-

 .العابرة‌للحدود

 التوصٌات 

صٌاؼة‌اتفالٌة‌دولٌة‌شاملة‌للأمن‌السٌبرانً،‌تحت‌إشراؾ‌الأمم‌المتحدة،‌تتضمن‌تعرٌفات‌موحدة،‌-

 .وآلٌات‌للمساءلة،‌وأطرًا‌للتعاون‌التمنً‌والمانونً

إنشاء‌هٌبة‌دولٌة‌دابمة‌للأمن‌السٌبرانً‌تشبه‌الوكالة‌الدولٌة‌للطالة‌الذرٌة،‌تعُنى‌بمرالبة‌الأنشطة‌فً‌-

 .الفضاء‌الرلمً‌وتمٌٌم‌التهدٌدات

إدماج‌الأمن‌السٌبرانً‌فً‌سٌاسات‌العلالات‌الخارجٌة‌والدبلوماسٌة‌الولابٌة،‌من‌خلال‌تعزٌز‌الثمة‌-

 .الرلمٌة‌وآلٌات‌فض‌النزاعات‌السٌبرانٌة
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تعزٌز‌لدرات‌الدول‌النامٌة‌فً‌المجال‌السٌبرانً‌من‌خلال‌برامج‌التكوٌن‌ونمل‌التكنولوجٌا،‌وتملٌص‌-

 .الفجوة‌الرلمٌة‌بٌن‌الشمال‌والجنوب

توسٌع‌التعاون‌الإللٌمً‌والدولً‌بٌن‌الحكومات،‌والمطاع‌الخاص،‌والمجتمع‌المدنً‌لبناء‌بٌبة‌رلمٌة‌-

 .أكثر‌أمناً‌واستمرارًا

إطلاق‌حملات‌توعٌة‌رلمٌة‌دولٌة‌حول‌مخاطر‌الهجمات‌السٌبرانٌة،‌وحماٌة‌البٌانات،‌والدفاع‌الرلمً‌-

الأخلاق‌
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abstract 

بالدراسة‌والتحلٌل‌مدى‌تؤثٌر‌الفضاء‌السٌبرانً‌على‌طبٌعة‌"‌تؤثٌر‌الأمن‌السٌبرانً‌على‌العلالات‌الدولٌة"تناولت‌مذكرة‌

ولد‌لسمت‌المذكرة‌إلى‌فصلٌن‌ربٌسٌٌن؛‌حٌث‌.‌التفاعلات‌بٌن‌الدول،‌فً‌ظل‌التحول‌الرلمً‌المتسارع‌الذي‌ٌشهده‌العالم

فمن‌الجانب‌.‌تناول‌الفصل‌الأول‌التداعٌات‌المختلفة‌للأمن‌السٌبرانً‌على‌العلالات‌الدولٌة،‌مبرزاً‌الجانبٌن‌الإٌجابً‌والسلبً

الإٌجابً،‌ساهم‌الأمن‌السٌبرانً‌فً‌تحسٌن‌الًستمرار‌الدولً‌من‌خلال‌تعزٌز‌التعاون‌بٌن‌الدول،‌وإطلاق‌اتفالٌات‌ثنابٌة‌

كما‌ساهم‌فً‌حماٌة‌البنى‌التحتٌة‌الحٌوٌة‌مثل‌الطالة،‌الصحة،‌.‌ومتعددة‌الأطراؾ‌تهدؾ‌إلى‌الحد‌من‌النزاعات‌السٌبرانٌة

أما‌من‌الجانب‌السلبً،‌فمد‌برز‌.‌والمصارؾ،‌وساعد‌فً‌دعم‌الًبتكار‌والنمو‌الًلتصادي‌العالمً‌عبر‌توفٌر‌بٌبة‌رلمٌة‌آمنة

الأمن‌السٌبرانً‌كؤداة‌جدٌدة‌للصراع،‌من‌خلال‌الهجمات‌السٌبرانٌة‌الموجهة،‌واستخدام‌الفضاء‌الرلمً‌فً‌التجسس،‌ونشر‌

المعلومات‌المضللة،‌والتدخل‌فً‌الًنتخابات،‌مما‌أدى‌إلى‌تصاعد‌حدة‌التوترات‌السٌاسٌة‌بٌن‌الدول‌وزٌادة‌حدة‌الصراعات‌

فً‌حٌن‌ركز‌الفصل‌الثانً‌على‌التحدٌات‌التً‌تعٌك‌إدارة‌الأمن‌السٌبرانً‌دولٌاً،‌مثل‌ؼٌاب‌إطار‌لانونً‌.‌ؼٌر‌التملٌدٌة

كما‌تناول‌سبل‌.‌موحد،‌وتباٌن‌تشرٌعات‌الدول،‌وصعوبة‌تتبع‌المهاجمٌن،‌فضلاً‌عن‌نمص‌الكفاءات‌التمنٌة‌فً‌الدول‌النامٌة

المواجهة،‌عبر‌دعم‌التحالفات‌الأمنٌة‌السٌبرانٌة،‌وتبادل‌المعلومات‌عبر‌منصات‌متخصصة،‌ووضع‌مدونات‌سلون‌دولٌة‌

وخلصت‌المذكرة‌إلى‌.‌لتنظٌم‌الفضاء‌الرلمً،‌مع‌تعزٌز‌بناء‌المدرات‌الوطنٌة‌لمجابهة‌التهدٌدات‌وتعزٌز‌المرونة‌السٌبرانٌة

أن‌الأمن‌السٌبرانً‌لم‌ٌعد‌مسؤلة‌تمنٌة‌فمط،‌بل‌أصبح‌ركٌزة‌جوهرٌة‌فً‌حفظ‌السٌادة‌الوطنٌة‌والًستمرار‌الدولً،‌وٌستوجب‌

تضافر‌الجهود‌الدولٌة‌لصٌاؼة‌أطر‌لانونٌة‌وتنظٌمٌة‌موحدة،‌والعمل‌المشترن‌من‌أجل‌بناء‌فضاء‌سٌبرانً‌آمن‌ومستمر‌

 ٌخدم‌مصالح‌الشعوب‌وٌجُنب‌العالم‌مخاطر‌النزاعات‌الرلمٌة‌المتزاٌدة

 

 ض

 

. 

The thesis titled “The Impact of Cybersecurity on International Relations” explores the growing influence of 

cyberspace on the nature of interactions between states in the era of rapid digital transformation. The study is 

divided into two main chapters. The first chapter addresses the various implications of cybersecurity on 

international relations, highlighting both the positive and negative aspects. On the positive side, cybersecurity 

has contributed to enhancing global stability by fostering cooperation among states and launching bilateral and 

multilateral agreements aimed at limiting cyber conflicts. It has also played a key role in protecting critical 

infrastructure such as energy, healthcare, and banking systems, while supporting innovation and global 

economic growth by providing a secure digital environment. On the negative side, cybersecurity has emerged as 

a new tool of conflict, with cyberattacks, digital espionage, disinformation campaigns, and election interference 

becoming sources of increasing political tensions and unconventional conflicts among states. The second chapter 

focuses on the challenges that hinder the management of cybersecurity at the international level, including the 

absence of a unified legal framework, differing national legislations, the difficulty of tracing cyber attackers, and 

the lack of technical expertise in developing countries. It also discusses potential solutions, such as supporting 

cyber defense alliances, sharing information through specialized platforms, establishing international codes of 

conduct for cyberspace governance, and strengthening national capabilities to confront threats and enhance 

cyber resilience. The thesis concludes that cybersecurity is no longer merely a technical issue but a fundamental 

pillar for preserving national sovereignty and international stability. It requires coordinated global efforts to 


