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  شكر و عرفان
 ﴾ یتذكر أولو الألباب إنماالذین یعلمون و الذین لا یعلمون،  قل ھل یستوي ﴿

  سورة الزمر: 9الآیة                       

.. الحمد � الذي رزقني نعمة العلم ...الحمد � عدد خلقھ  و زنھ عرشھ و مداد كلماتھ    

فقد أمدني بالقوة لتحمل ھذا ن ابتلاني بالمرض، و إ...ن تعدوا نعم الله فلا تحصوھاوإ

  ..من یساعدني في طلب العلم..المِؤمنین  وسخر لي من عباده..الابتلاء

خیضر  نائب رئیس جامعة محمد، عبد الواحد شالة: الدكتورالأستاذ و أخص بالذكر     

  .حین أمضى طلب تسجیلي بالجامعة .الذي منحني شھادة میلاد جدیدة.بسكرة

على قھر داء الجامعة للتسجیل،  إلىالذین رافقوني ساعدني مع صغاري ،  بذلك و     

بتوفیق لأقدم ھذا العمل فاجتھدت . وأحمد الله أني لم أخیب ظنھم . السرطان بدواء العلم

  . من الله

 وفقك الله و أدامك . جزیل الشكر و العرفانأقدم لك سیدي ، باسمي و باسم صغاري ،     

  .منارة للعلم

      .الماسترفي ول أستاذة قابلتني بابتسامتھا في أول حصة لأشكر كما أتقدم  بال    

شكرا أستاذتي على توجیھاتك ..و المشرفة على مذكرة التخرج.وردة شرف الدین .

  .أدامك الله مبتسمة و نشیطة.القیمة

دلیلة الباح  :صدیقتي الدكتورة خاصة ، كما أشكر كل من ساھم في اخراج ھذا العمل    
  كما تسمیھا، ، القیصریةلتشرف على الولادة  بیتھا و أولادھا وسكنت معيالتي تركت 

الذي أصر على ب مطبعة الفجر،و السید فاتح صاح، لھذا المولود في أسبوعھ الأخیر

  .وضع اللمسات الأخیرة للمذكرة

  .و جدو,میمو.ماري.بلبل.,فضیلة,رحمة,زھور,دلال , سعاد, شكرا  ھاجر

  . شكرا للجمیع                                    

  ملیكة سعیدان                                 
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، خاصة معلوماتیة رھیبة متسارعة التطور یشھد العالم في عصرنا الحالي ثورة       

تصال و استعمالاتھا الواسعة في جمیع دماج تقنیة  الحوسبة مع تقنیات الإبعد ان

و ھذا نظرا للسرعة و الدقة التي توفرھا ، ..مناحي الحیاة الاجتماعیة و الاقتصادیة 

التحكم في  تجمیع المعلومات و معالجتھا و تخزینھا و والتي ساعدت كثیرا في 

استرجاعھا ثم نقلھا و تبادلھا بین الأفراد و الشركات و المؤسسات المختلفة داخل 

و التي  بدورھا )  نترنتالأ(تصال الدولیة لدولة أو خارجھا عن طریق شبكة الإا

  .فتراضي اختصرت الزمان و المكان في عالم إ

رمون ، الذین وجدوا أیضا المج التكنولوجي المتسارع  استفاد منھ ھذا التطور      

فظھرت جرائم  .الإجرامیةر أسالیبھم یفتراضي أرضیة خصبة لتطوفي العالم الإ

   ، وتنوعت مما جعل القائمین على التحري و التحقیق یجدون صعوبات المعلوماتیة

خاصة في مجال جمع الأدلة . ةا بالوسائل التقلیدیو مشكلات قانونیة لكشفھا و إثباتھ

فتراضي أو البیئة الرقمیة لأدلة الجنائیة مرتبط بالعالم الإحیث ظھر نوع آخر من ا

و الذي أثار في البدایة  ،التي یولد ویعیش و یستخلص منھا و ھو الدلیل الرقمي 

الجنائي بصفة عامة ، وفي  الإثباتحجتھ و قبولھ في مدى جدلا فقھیا كبیرا حول 

بھ و بقوتھ  عترافالإجرائم المعلوماتیة بصفة خاصة ، دفع بأغلب التشریعات إلى 

و منھا التشریع الجزائري  ،الثبوتیة ، و ھذا حسب نظام الإثبات المعتمد في كل دولة

الذي لم یكن في منأى عن خطورة ھذا النوع من الجرائم المستحدثة ، التي تقتضي 

  الدلیل الرقمي ، وأیضا أجھزة متخصصة  في تتبع جدیدة إجراءاتث استحدا

  .من الجرائم و مكافحتھا النوع  ھذا لإثبات  

  

  

  

  

      



 مقدمة
 

 ب 
 

تتبع الدلیل الرقمي في جرائم المعلوماتیة في " و ھو موضوع دراستنا        

من  الاستفادة، خاصة و أن الجزائر ، و إن تأخرت في  "التشریع الجزائري ً

خطوات  الأخیرةتكنولوجیات الحوسبة و الاتصال ، إلا أنھا خطت في العشریة 

ة أغلب القطاعات الحیویة في البلاد نذكر منھا عصرنة نعملاقة في مجال رقم

  ....الأرضیة الرقمیة لوزارة التربیة الوطنیة  ، العدالة

حواسیب ھذا فضلا عن استعمالات الفرد و المؤسسات و الشركات لل         

ادتھم من خدمات النقالة الذكیة بأنواعھا ، و استفالمختلفة و المتطورة و الھواتف 

  . الاجتماعيقع التواصل االإلكتروني ، و موالكثیرة كالبرید  نترنتالإ

  : أسباب اختیار الموضوع  ـ 1 

  : أسباب شخصیة أولا 

الرقمي في دلیل من الأسباب التي دفعتني لاختیار ھذا الموضوع تتبع ال -1

، أني كنت ضحیة في جریمة معلوماتیة تعود تفاصیلھا إلى التشریع الجزائري

ما تلقیت رسالة تھدید و إساءة ، ل)عید میلادي . (م09/12/2010اریخ ت

عن . أحد المبشرین بالمسیحیة  و تشویھ الإسلام الحنیف من طرفللرسول صلى الله عليه وسلم

تقدمت على إثرھا بشكوى ، تمت . النقال طریق رسالة الكترونیة في الھاتف 

و بتسخیرة لمتعامل الھاتف النقال ، ثم التعرف على معاینة الھاتف النقال 

  .صاحب الرقم و معرفة عنوانھ ، وتوبع بمحكمة بسكرة 

أیضا ما حفزني للبحث في ھذا الموضوع ، ھو ارتباطھ بتقنیة الحوسبة   -2

قة و نیلي شھادة بتطورھا المستمر و ھذا یتناسب مع مجال دراستي الساب

م ، فحاولت استغلال و 1995یة في الإعلام الآلي سنة دراسات جامعیة تطبیق

لقانون مجال تخصصي في ا توظیف معارفي و خبراتي في الإعلام الآلي ، في

البحث  مھمة سھل علي ما عموما ، و الدلیل الرقمي خصوصا ، وھذاالجنائي 

  .في الخصائص الفنیة و التقنیة للدلیل الرقمي 
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بحث سابق تضمنتھ مذكرة ، ھو تكملة ھذا الموضوع لاختیارو أھم سبب    -3

الجرائم : بعنوان ) 2010/2011(و قانونیة  إداریةتخرجي في لیسانس علوم 

  .المعلوماتیة بین التشریع و الواقع 

  : أسباب موضوعیة  ثانیا

، بحث في موضوع تتبع الدلیل الرقميلل دفعتننيمن الأسباب الموضوعیة التي     

و ھذا في  .، خاصة الجزائریةھذا المجالفي التشریع الجزائري، قلة الدراسات في 

ع إلى الدقة  و الخصوصیة  التي یتمیز بھا لارتباطھ بالتطور یرج اعتقادي

مة البحث ، وھو ما یصعب مھاده على الجانب التقني و العلميالتكنولوجي و اعتم

فیة فیھ و تبادل كل جوانبھ لكون أغلب الباحثین  لا یتوفرون على المعرفة الكا

  ).بحكم شعبة الدراسة (تصال بمصطلحات تقنیة الحوسبة و الإ

ھذا فضلا على أن الدلیل الرقمي موضوع جدید مرتبط بجرائم مستحدثة نسبیا        

 نظريالجانب الفي مجتمعنا و ھي جرائم المعلوماتیة و أغلب الدراسات تناولتھا من 

لیتمكن من كل الجوانب،  كان یجب التطرق إلیھ تطبیقي ، في الوقت الذيال من  أكثر

وقایة نفسھ و محیطھ من سلبیات  موضوع، ومن ثم فھم كل ما یتعلق بال الفرد من

و لم  یعد  ،ل بمقتضاھایدة و التي أصبحت تفرض علینا التعامالتكنولوجیا الجد

  .بالإمكان الاستغناء عنھا

و على ھذا الأساس حاولت أن أقدم بحثا متخصصا نوعا ما ، أي دراسة أكثر      

 المتواضعة في مجال تقنیةعمقا و دقة في تفاصیل الموضوع مستغلة خبراتي 

  .و یقدم إضافة للمكتبة القانونیةتصال  عسى أن یكون مفیدا  للقارئ الحاسوب و الإ
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  :  دراسةأھمیة ال -3

، ع و المتزاید لجرائم المعلوماتیةتكمن أھمیة الدراسة في الانتشار الواس      

         ةبالأدلة الجنائیة المعروفإثباتھا و تعدد صورھا و صعوبة اكتشافھا و 

الدلیل الرقمي كنوع جدید من الأدلة الجنائیة لإثبات ھذا النوع من  و ظھور

عنھ للبحث قوانین موضوعیة و إجرائیة خاصة  الجرائم  وما یتطلبھ من

  .و ردعھم  للحكم على الجناةاستخلاصھ و تقدیمھ للعدالة و

في حد ذاتھ ع في أھمیة الدلیل الرقمي الموضوو بالتالي تكمن أھمیة         

ما . جرائم المعلوماتیة، بكشفھا ومحاولة الحد منھا إثباتتھ في یو مدى حج

اطلاعا أمنا و قضاء و تشریعا و حتى أفرادا ،  ،رض على المكلفین بذلكیف

  . الرقمي و آلیات تتبعھعلى ماھیة الدلیل . واسعا 

س بخطورة یا في ضرورة التحسو تكمن أھمیة ھذه الدراسة أیض        

، وبالتالي أمن الأفراد و المؤسسات و الدولةالجرائم المعلوماتیة على 

بآلیات  و و التعریف بھذه الظاھرة .ضرورة الوقایة منھا و التأھب لمكافحتھا 

اصة في مجال تتبع الدلیل الرقمي  إثباتھا و قدرات أجھزة الدولة على ذلك خ

  .ثبات ھذه الجرائم لإ

لتقدیم شكاوي في حالة وھذا من شانھ طمأنة الضحایا و توعیتھم       

من ھذا النوع و ھو التحدي الذي مازال في رأیي  تعرضھم لاعتداءات 

ما ك) الضحایا عن التبلیغ  إحجام(یعرقل الكشف عن جرائم المعلوماتیة 

  .سنرى لاحقا 
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  :إشكالیة الدراسة  -3

الدلیل الرقمي في جرائم المعلوماتیة یقودنا إلى  موضوع دراستنا ھو تتبع    

  :طرح الإشكالیة التالیة 

الرقمي في جرائم المعلوماتیة في التشریع  الدلیل ما ھي آلیات تتبع -

  الجزائري ؟

  : و ھذه الإشكالیة تفرض التساؤلات التالیة 

  ھي خصائصھ و تصنیفاتھ ؟ ما المقصود بالدلیل الرقمي و ما -

  جرائم المعلوماتیة كمحل للدلیل الرقمي ؟ما مفھوم  -

  ؟ما مدى كفایة الإجراءات التقلیدیة في تتبع الدلیل الرقمي  -

  ؟ما ھي الإجراءات المستحدثة وما مدى نجاعتھا في تتبع الدلیل الرقمي  -

  :الصعوبات التي یطرحھا الموضوع  -4

المعلوماتیة في جرائم  ھ مثلحدیث نسبیا مثلإن موضوع الدلیل الرقمي      

و الصعوبة الأولى التي واجھتنا في إعداد ھذه الدراسة  .مجتمعنا الجزائري

المراجع ، لأن التي تناولتھ إن لم نقل انعدامھاھي ندرة المراجع الجزائریة 

ق في تفاصیلھا و ، دون التعمالموجودة، تناولت جرائم المعلوماتیة سطحیا

ى البحث في النصوص القانونیة المشیرة مما جعلنا نلجأ إل .طرح الجدید فیھا

لأن المشرع الجزائري لم ینص صراحة  لكنھ . ى الدلیل الرقميإلإلیھا و 

-15الرئاسي رقم  و المرسوم 04-09خاصة في القانون رقم ( .نظم أحكامھ

مما تطلب منا جھدا مضاعفا ،  )نتطرق إلى دراستھما لاحقا ساللذین  261

 .یة الموضوع و النتائج التي توصلنا إلیھایھون أمام أھم ، ي البحثف

مراجع أجنبیة في كثیر من الأحیان، لتقریب الفھم أكثر، وتوضیح مستعینین ب

  .بعض الغموض
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ھي عدم  رد مصالح العدالة و الأمن  ،و الصعوبة الثانیة التي واجھتنا        

و التي قدمناھا منذ  ،و الدرك على طلباتنا للمساعدة في انجاز ھذه الدراسة

لا وھذا في رأینا . و لم نتلقى الرد إلى غایة كتابة ھذه السطور  ،بدایة البحث

الھدف منھ في مجال التحسیس بخطورة جرائم یخدم البحث العلمي ، و لا 

 ، ولا سیاسة الدولة المنادیةیفیة إثباتھا من الناحیة العملیةالمعلوماتیة و ك

 .لمواطنبتقریب ھذه القطاعات من ا

و رغم ذلك سعینا إلى الوصول إلى المعلومات المطلوبة بطرقنا       

الأنترنت  و حوار مسجل  من خلال مواقع ھذه القطاعات على ،الخاصة

المعلوماتیة في جامعة محمد ، ، و كذا حضور ملتقى حول الجرائمبالإذاعة

خاصة خیضر بسكرة و الاستفادة من المداخلات التي قدمھا الباحثون و 

  .ضباط الدرك و الشرطة الوطنیین

  : منھج الدراسة -5

ومھما في اختیار منھج الدراسة یا سیدورا رئموضوع لقد لعبت طبیعة ال      

الذي یھدف إلي  وھو المنھج الوصفي  ھ ،ت اتباعالمناسب إن لم نقل فرض

و ، فیحدد أوصافھا و خصائصھا، التعرف على ظاھرة معینة كما وكیفا 

فیما بعد و مقارنتھا بباقي الظواھر مقوماتھا بحیث یسھل التعرف علیھا 

  . و یظھر استعمال ھذا المنھج في الفصل الأول.الأخرى

لنصوص باستقراء ا ,فرضت الدراسة المنھج الاستقرائي التحلیلي كما     

الدلیل  المستحدثة في تتبع منھا و التقلیدیة , الموضوعیة و الإجرائیة: القانونیة

نتائج المطلوبة، و ھي مدى ال تحلیل ھذه النصوص للوصول إلى ، ثمالرقمي

و استخلاص الدلیل كفایة ھذه النصوص في معالجة جرائم المعلوماتیة 

  . و یغلب استعمال ھذا المنھج في الفصل الثاني.الرقمي لإثباتھا

ھذه الدراسة مراعاة التسلسل المنطقي لعناصر وقد حاولنا في      

   .الموضوع
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  :خطة الدراسة -6

 عنھا المتفرعة  شكالیاتالإفي الدراسة و  شكالیة الأساسیةالإ نبة عجاللإ     

  :فصلیین إلىقسمنا الدراسة 

       الرقمي، وذلك في مبحثین،خصصنا  تناولنا في الفصل الأول ماھیة الدلیل

للدلیل المبحث الأول للحدیث عن ماھیة الجریمة المعلوماتیة كمحل 

  .الرقمي و حجیتھ في إثبات جرائم المعلوماتیة في التشریع الجزائري

في التشریع  الفصل الثاني فتناولنا فیھ إجراءات تتبع الدلیل الرقميأما   

ویتكون الفصل من مبحثین ، إذ تحدثنا في المبحث الأول عن  الجزائري

المستحدثة وكذا  الإجراءات التقلیدیة ، وفي المبحث الثاني على الإجراءات

  .الأجھزة المتخصصة

  قتراحات من النتائج أعقبناھا بجملة من الاخر الدراسة توصلنا لعدد وفي آ

  .الدراسة خاتمة ھذهھا تتضمن
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نتطرق أولا إلى ماھیة الدلیل  أن  تقتضي دراسة الإجراءات تتبع الدلیل الرقمي

الرقمي، ونظرا لارتباط الدلیل الرقمي بجرائم المعلوماتیة یقتضي الأمر التطرق قبلا إلى 

  .ماھیة ھذه الجرائم

  :ھذا الفصل إلى مبحثینلذلك سنقسم 

  .المعلوماتیة كمحل للدلیل الرقمي ماھیة الجریمة :المبحث الأول 

 .مفھوم الدلیل الرقمي وحجیتھ في إثبات جرائم المعلوماتیة :المبحث الثاني
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  المبحث الأول

  الجریمة المعلوماتیة كمحل للدلیل الرقمي

عین فإننا نتطرق موضوع م في ماھیةفي أي بحث علمي حین نخوض جرت العادة  

  .ثم محلھ وأنواعھتعریفھ، خصائصھ  :، من حیثأولا إلى مفھومھ

ھذه العادة ونتطرق إلى مفھوم الجریمة المعلوماتیة قبل عن لكن في ھذا البحث نخرج        

مفھوم الدلیل الرقمي وذلك نظرا لخصوصیة موضوع البحث في حد ذاتھ، ولأن تعریفات 

وأنواع الدلیل الرقمي یستمدھا من تعریفات وخصائص وأنواع الجریمة وخصائص 

  .المعلوماتیة

مفھوم : نتناول في المطلب الأول، قسمنا المبحث إلى مطلبین: لى ذلكوبناءا ع         

وفي المطلب الثاني نتناول تصنیفات الجریمة المعلوماتیة في التشریع  .الجریمة المعلوماتیة

  .الجزائري
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  المطلب الأول

  مفھوم الجریمة المعلوماتیة

بظھور والتطور : لاشك في أن ظھور الجریمة المعلوماتیة وتنوعھا وتطورھا مرتبط

وانتشار تكنولوجیات الإعلام والاتصال واستعمال التقنیات الحدیثة في شتى المجالات 

  ......الرقمیة، العدالة الرقمیةالحكومة ،كترونیة أو الرقمیة، الاقتصاد الرقمي كالتجارة الإل

وتعددت المفاھیم والمصطلحات الدالة على الظاھرة الإجرامیة في مجال الحاسوب وشبكة 

  .الانترنت وذلك تبعا للتطور التاریخي لتقنیة الحوسبة والاتصال والترابط بینھما

  .....الحاسوب استخدامفظھر في البدایة مصطلح إساءة 

والمصطلحات الدالة على الظاھرة الإجرامیة في المجال الحاسوب  تعددت المفاھیم        

 .وشبكة الإنترنت، وذلك تبعا للتطور التاریخي لتقنیة الحوسبة والاتصال والترابط بینھما

دام الحاسوب، احتیال الكمبیوتر، الجریمة المرتبطة فظھر في البدایة مصطلح إساءة استخ

  .الجرائم الحاسوبیة ،الكمبیوترب

جرائم الانترنت، : وبعد ظھور شبكة الانترنت العملاقة ظھرت المصطلحات التالیة     

یبیري، الافتراضي، الإجرام الس الإجرام، ألمعلوماتيجرائم الكمبیوتر والانترنت، الإجرام 

المعلوماتیة، وھناك  الجرائم الجرائم التقنیة العالیة،كترونیة، جرائم الإل، ألمعلوماتيالغش 

یطلق على الجرائم التي تنسب لأھل  كان قدیما رائم ذوي الیاقات البیضاءج: مصطلح آخر

  .مالعل

والأدق للدلالة ھذا النوع من  الأشملھو اصطلاح الجریمة المعلوماتیة أن لا شك و     

أو بغیرھا من الوسائط الالكترونیة الأخرى مثل بالحاسوب والانترنت  الجرائم المتعلقة 

الأول أن المعلومة ھي محور الفعل الإجرامي والذي یقع : الھاتف المحمول وذلك لاعتبارین

ة سبوالثاني ترابط تقنیة الحو) 0.1(الذي یترجم إلى أرقام  ألمعلوماتيعلى المضمون 

  .والاتصال التي تخزن وتعالج وتنقل تلك المعلومات
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في دراستنا ھذه والملاحظ أنھ أیضا  الاصطلاحذا الأساس سوف نعتمد ھذا ھ وعلى       

  .الأكثر شیوعا واستعمالا في أغلب الدول الأوروبیة والعربیة وحتى في الجزائر

  .وسنحاول في ھذا المطلب الإحاطة بمفھوم بالجریمة المعلوماتیة من خلال الفروع التالیة

  المعلوماتیة تعریف الجریمة: الفرع الأول

للوصول . المعلوماتیةوالجریمة  :یمة المعلوماتیة مركب من مصطلحینمصطلح الجر

  ..إلى تعریف الجریمة المعلوماتیة، لابد من تعریف كل مصطلح على حدى

  تعریف الجریمة: أولا

الجریمة ھي الفعل الذي یجرمھ القانون، ویقر لھ جزءا جنائیا أو ھي فعل أو امتناع       

  .یخالف قاعدة جنائیة تحظر السلوك المكون لھا، وترتب لمن یقع منھ جزاءا جنائیا

  )1( جریمة ولا عقوبة إلا بنصویفضي ھذا التعریف إلى القاعدة الشھیرة لا

  تعریف المعلومة: ثانیا

: 1982جویلیة سنة  26الصادرة . 652/ 82عرفھا المشرع الفرنسي وفقا للقانون 

  .مستندات أو معطیات أو خطابات أیا كانت طبیعتھاعلى أنھا صورة أو 

  تعریف المعلوماتیة: ثالثا

، وھي ترجمة من اللغة الفرنسیة لكلمة المعالجة الآلیة للمعلومات ھي

Informatique  المعلومات بواسطة الكمبیوتر إرسالوتعني تكنولوجیا ومعالجة و.  

مدیر المعھد الاتحادي  Mikhalovمیخالوف : ل ھذا المصطلح لأول مرةوقد استعم    

 )2( علم المعلومات العلمیةلمیة والتقنیة بالاتحاد السوفیتي وسماه بللمعلومات الع

 

                                                           
.83ص. الوجیز في القانون الجنائي العام ، دار العلوم للنشر والتوزیع: منصور رحماني.  ) 1)  

(
.19، ص2010الحمایة الجنائیة لبرامج الكمبیوتر، دار الھدى، الجزائر: خثیر مسعود 

2 )
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  تعریف الجریمة المعلوماتیة: رابعا

تباینت أیضا ا تباینت المصطلحات الدالة على الجریمة المعلوماتیة مثلم

  .موحد للجریمة المعلوماتیة يقانون وبالتالي لا یوجد تعریف.ھااتتعریف

مفاھیم إن غیاب تعریف قانوني دقیق لھذا المصطلح وترك الأمر للفقھاء لإعطاء         

رجال القانون لبحث وفھم أكثر تعقیدا، مما یشكل عائقا  أمام  وتصورات مختلفة جعل الأمر

  )1(.ومكافحتھا إثباتھاھذه الجریمة ومن ثم 

التي ینظر منھا للجریمة ظھرت تعریفات فقھیة مختلفة حسب الزاویة وھكذا          

  .المعلوماتیة، منھا الضیقة ومنھا الموسعة وھذا ما سنتطرق إلیھ

  :ة للجریمة المعلوماتیةالتعریفات الضیق -1

فمنھم من جریمة المعلوماتیة من وجھة نظر ضیقة، تعریف الأیضا اختلف الفقھ في 

معیار الشخصي والمتمثل في توافر لمستعملة ومنھم من اعتمد الاعتمد معیار الوسیلة ا

، ومنھم من اعتمد المعیار الموضوعي لكون الجریمة المعلوماتیة المعرفة بتقنیة الحاسب

  )2(.المعنويالمال المعلوماتي موضوعھا 

  ساس سنورد التعریفات التالیة وعلى ھذا الأ

  :معیار الوسیلة -أ

الذي  الفعل غیر المشروع: تیة على أنھامعلوماالجریمة ال Merwe یعرف الفقیھ

  )3(.یتورط في ارتكابھ الحاسب الآلي

  

  

                                                           
.13،، ص2015الجریمة الاكترونیة، منشورات الدار الجزائریة، : غنیة باطلي). 

1
 ) 

.14المرجع نفسھ، ص ) 
2
)  

.8، ص2009، جرائم الحاسوب والانترنت، دار الثقافة عمان، الاصدار الثالث: أمین الشوابكة. د) 
3
 ) 
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  :المعیار الشخصي -ب

لدى أن تتوافر  لاقترافھاھي جرائم یكون متطلبا  :David Thompson عرفھا الفقیھ      

  .)1( فاعلھا معرفة بتقنیة الحاسب

وقیل أنھا . وقیل أیضا بأنھا الأفعال التي یرتكبھا شخص على درایة بتقنیة المعلومات      

الأفعال الغیر المشروعة التي یتطلب ارتكابھا أو متابعة فاعلھا والتحقیق فیھا  أوالأنشطة 

  )2(.درایة بنظم المعلومات

  :المعیار الموضوعي -ج

لا ینظر ھنا إلى شخص الفاعل أو الوسیلة المستخدمة وإنما إلى موضوع الجریمة      

  .المعنوي ألمعلوماتيالمعلوماتیة الذي ھو المال 

نشاط غیر مشروع موجھ لنسخ أو تغییر أو حذف أو الوصول إلى المعلومات : فقیل بأنھا     

  .)3( المخزنة داخل الكمبیوتر أو تلك یتم تحویلھا عن طریقھ

. )4(أو ھي الجرائم التي ترتكب على الأنظمة الإلكترونیة والشبكات المعلوماتیة       

الفكریة  غیر المشروع للأنظمة المعلوماتیة، فقد تقع على حق الملكیةكالقرصنة والاستعمال 

  .تبارة الخاصة أو سلامة الشرف والاعأو حرمة الحیا

  

  

  

  

                                                           

.17مرجع سابق، ص: غنیة باطلي) .  1)  
.216، ص2009الجرائم المعلوماتیة على شبكة الانترنت، دار المطبوعات الجامعیة، الإسكندریة،: أمین فرج یوسف)  2 ) 
.8مرجع سابق، ص: محمد أمین الشوائكة)  3)  
.17مرجع سابق ،ص: غنیة باطلي. د)  4

 ) 
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  :المعلوماتیةالتعریفات الموسعة للجریمة ــــ 2

 أخرىنظرا لقصور التعریفات الضیقة للجریمة المعلوماتیة فقد ظھرت تعریفات   

من  أكثرعن ھذا النوع المستحدث من الجرائم، باستعمال  وتعبیرا موسعة، أكثر شمولیة

  : التعریفات أھمو فیما یلي سنورد معیار 

 :تعریف المجلس الأوروبي  -أ 

في تقریر الجرائم المتعلقة بالحاسوب بقیام الجریمة  الأوروبيقر المجلس أ       

 أوبرامج الحاسوب  أوبیانات  أوالمعلوماتیة في كل حالة یتم فیھا تغییر معطیات 

معالجتھا، وتبعا  أوأي تدخل آخر في مجال انجاز البیانات  أوكتابتھا  أومحوھا 

بقصد  أو، أخرفقد حیازة ملكیة لشخص  أولذلك تسببت في ضرر اقتصادي 

  )1( .لشخص آخر أوالحصول على كسب اقتصادي غیر مشروع لھ 

 :المتحدة الأممتعریف مؤتمر   -ب 

تعریفا ، لمنع الجریمة ومعاقبة المجرمین  المتحدة العاشر الأممتبنى مؤتمر         

جریمة یمكن ارتكابھا بواسطة نظام  أیة أنھا:" موسعا للجریمة المعلوماتیة جاء فیھ

داخل نظام حاسوبي، ونشمل ذلك الجریمة من  أوشبكة حاسوبیة  أوحاسوبي 

  )2( ".الناحیة المبدئیة، جمیع الجرائم التي یمكن ارتكابھا في بیئة الكترونیة

 إنالجرائم التي یمكن  أنواعبكل  الإحاطةنلاحظ بأن ھذا التعریف حاول       

  .كما سنرىع الجزائري مشروھو ما تبناه ال .ترتكب في بیئة الكترونیة

  

  

  

  

  

                                                           
 ..49، ص 2008الجرائم المعلوماتیة ، دار الثقافة النشر و التوزیع، االأردن : المومني نھلا عبد القادر  ) 1(
 .فینا 2000أفریل  17ـ10مؤتر الأمم المتحدة العاشر الذي عقد في الفترة مابین  ) 2(
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 :ع الجزائريمشرعریف الت  -ج 

لم یرد مصطلح الجریمة المعلوماتیة في التشریع الجزائري بل استعمل في       

للمعطیات وذلك من خلال  الآلیةالبدایة مصطلح جرائم المساس بأنظمة المعالجة 

المتضمن تعدیل قانون العقوبات والذي یدل فقط على   )1( .15-04قانون رقم 

عتداءات الجرائم التي یكون النظام المعلوماتي محلا لھا وأمام اتساع رقعة الا

وتنوعھا وعدم كفایة القانون السابق لتجریمھا، فقد تدارك المشرع ھذا  الأخرى

والاتصال  الإعلامالجرائم المتعلقة بتكنولوجیا : الفراغ التشریعي وظھر مصطلح

لمادة في ا حیث جاء التعریف الموسع التالي  )2( 04-09من خلال قانون رقم 

الجرائم المتصلة بتكنولوجیا  :یقصد في مفھوم ھذا القانون بما یلي"  :1ف/02

جرائم المساس بأنظمة المعالجة الآلیة للمعطیات المحددة في "والاتصال الإعلام

یسھل ارتكابھا عن طریق منظومة  أوقانون العقوبات، وأي جریمة أخرى ترتكب 

  ."نظام الاتصالات الالكترونیة أومعلوماتیة 

ي تبنى التعریف الموسع للجریمة المعلوماتیة فھي ئرازالجوھنا المشرع        

الماسة بأنظمة المعالجة الآلیة للمعطیات أي التي یكون المنظومة  الجرائم

التي تكون المنظومة المعلوماتیة وسیلة  الأفعالالمعلوماتیة محلا لھا، تشمل 

الھاتف المحمول وكل : جانب الحاسوب  إلىمسھلة لھا، ویدخل فیھا  أولارتكابھا، 

،، بل یزید وإمكانیاتھیتشابھ معھ في مكوناتھ  لأنھ، أخرىوسیلة الكترونیة جدیدة 

  .نھ سھل الاستعمالأعنھ 

  

  

  

  

                                                           
عنوان المساس التضمن تعدیل قانون العقوبات القسم السابع مكرر تحت  11/2004/ 10المؤرخ في  15ـ 04قانون رقم  ) 1(

 .بأنظمة المعالجة الآلیة للمعطیات
المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات   2009أوت  05مؤرخ في  04ـ 09قانون رقم . ) 2(

 .2009أوت  16صادرة بتاریخ   47الإعلام و الاتصال و مكافحتھا ج ر عدد
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 إمكانیاتحد كبیر مع  إلىوكما سبق القول فان الھاتف المحمول والخلوي یتشابھ          

 إلىالدخول  أیضاالكمبیوتر مثل الرسائل الالكترونیة والصور عن طریق تقنیة البلوتوث ، 

قانون  إلى إخضاعھاالانترنت ، فھو تقنیة من تقنیات الحوسبة المتطورة من غیر المعقول 

  )1( .الاتصالات

  خصائص الجریمة المعلوماتیة:الفرع الثاني

تتخذ الجریمة المعلوماتیة طابعا متمیزا یجعلھا تختلف عن الجرائم التقلیدیة مما یطرح         

لك لارتباطھا بتطور تكنولوجیا الإعلام و الاتصال من تحدیات كثیرة لمكافحتھا و یرجع ذ

جھة ومن جھة أخرى لقصور القوانین الوطنیة على مواكبتھا و بالتالي تثور إشكالیة صعوبة 

  . اكتشافھا وصعوبة إثباتھا وأخیرا صعوبة مكافحتھا

وفیما یلي سنحاول حصر خصائص الجریمة المعلوماتیة منھا ما یتعلق بالجریمة في حد     

  .ذاتھا ومنھا ما یتعلق بشخص الجاني

  : أولا خصائص تتعلق بالجریمة في حد ذاتھا

فھي ذات صبغة عالمیة مما یجعل : الجریمة المعلوماتیة من الجرائم العابرة للحدود-1

لا تقع بمكان محدد كباقي  إنھا أيلوقوعھا على شبكة الانترنت  ا ھو كل العالم نظراھمسرح

 وتلحق ضررا بشخص في دولة أخرى، .فقد تقع الجریمة في دولة )2(الجرائم الجنائیة 

مما یقتضي .وبالتالي أي القوانین تطبق في ظل إقلیمیة القوانین وكذا الاختصاص القضائي

تعاونا دولیا لمكافحة ھذا النوع من الجرائم عن طریق المعاھدات والاتفاقیات الدولیة، مثل 

  .و الاتفاقیة العربیة لمكافحة تقنیة المعلومات  )3(  2001اتفاقیة بودابست سنة 

  

                                                           
ل الالكتروني في مجال الإثبات الجنائي في القانون الجزائري و القانون المقارن حجیة الدلی: عائشة بن قارة مصطفى   ) 1(

  .31ص  2010دار الجامعة الجدیدة،
  .49مرجع سابق ، ص : غنیة باطلى  ) 2 (
اتفاقیة بودابست :احمدھلالي عبد الله .المتعلقة بالجرائم المعلوماتیة،مشار إلیھا عند ا/ 23/11اتفاقیة بودابست الموقعة في   ) 3(

  .2007الطبعة الأولى، القاھرة، .لمكافحة جرائم المعلوماتیة معلقا علیھا
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والتي صادقت علیھا الجزائر بموجب مرسوم  21/12/2010اھرة بتاریخالمحررة بالق

  . )1( 08/09/2014مؤرخ في  252- 14رئاسي رقم 

فھي تستھدف البیانات المخزنة في  را ظاھرة،فھي لا تترك آثا: صعوبة اكتشافھا وإثباتھا-2

  .تتغیر وتمحى من السجلات بسھولة نظم المعلومات التي ھي مجرد أرقام  و دلالات

الواقع المادي الملموس،  وغالبا ما تكتشف بالصدفة، لأنھا تتم في بیئة غیر تقلیدیة، خارج     

تنعكس بدورھا " البیئة الرقمیة"انھا في بیئة الحاسوب و الانترنت ویطلق علیھا لتقوم أرك

ویطرح مشكلات قانونیة تتعلق  )2( .على طبیعة الدلیل الذي تنتجھ مما تجعلھ غیر مرئي

بجمعھ واستخلاصھ، وتقدیمھ للقضاء مما اقتضى إجراءات خاصة لتتبع الدلیل الرقمي وھذا 

  .ما سنتطرق إلیھ لاحقا بالتفصیل لأنھ موضوع دراستنا

كما أن المجني علیھ یلعب دورا رئیسا في صعوبة اكتشاف وقوع الجریمة المعلوماتیة،      

الجھات التي تتعرض أنظمتھا للانتھاك، على عدم الكشف حتى بین حیث تحرص أكثر 

  .)3( موظفیھا عما تعرضت لھ، تجنبا للإضرار بسمعتھا ومكانتھا، وھز الثقة في كفاءتھا

 أوللقرصنة مثل الفیس بوك  ونفس الشيء ینطبق على الأفراد الذین تتعرض حساباتھم    

  .البرید الالكتروني

وعوي و التحسیسي دورا كبیرا حول خطورة وفداحة ھذه الجرائم، وھنا یلعب الجانب الت

  .بعدم الإحجام عن التبلیغ عنھا.وضرورة مكافحتھا

  

  

  

  
                                                           

  .28/09/2014، صادرة في 57عدد .جریدة رسمیة   ) 1(
  .57ص. مرجع سابق: عائشة بن قارة مصطفى  ) 2(
  .54ص.مرجع سابق: نھلة عبد القادر المومني  ) 3(
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  ):المجرم المعلوماتي(خصائص تتعلق بالجانيثانیا 

  :من حیث أسلوب ووسائل ارتكاب الجریمة-1

 والاتصال قد جعلھا تتمیز عنعلام إذا كان ارتباط الجریمة المعلوماتیة بتكنولوجیا الإ         

الجریمة التقلیدیة وكذلك ھذا الارتباط جعل المجرم المعلوماتي یتمیز عن المجرم التقلیدي 

سواء من حیث وسائل ارتكاب الجریمة أو أسلوب ارتكابھا فالمجرم المعلوماتي یعتمد غالبا 

المعلوماتیة ینتفي  على أسلوب التضلیل و الخداع دون اللجوء إلى أسلوب العنف، فالجرائم

  .)1(فیھا العنف وسفك الدماء

دني مجھود عضلي، بل تعتمد على الدراسة قال أنھا جرائم ناعمة، لا تحتاج ألذلك ی        

فضلا عن امتلاك و  )2(الذھنیة و التفكیر العلمي المدروس القائم عن معرفة تقنیة الحاسب

محمول ذكي، أو أي وسیلة تقنیة أخرى توافر وسائل ھذه التقنیة من حاسب إلي، أو ھاتف 

  .تستعمل في ارتباك الجریمة المعلوماتیة وشبكة الانترنت

  :من حیث ھدف ارتكاب الجریمة -2

الدافع إلى ارتكاب الجریمة المعلوماتیة لیس إجرامیا في كل الأحوال فقد یكون بدافع       

اجز الأمني للأنظمة، وأحیانا الفضول و الاطلاع، إثبات القدرة على قھر النظام وكسر الح

أخرى یكون بدافع تحقیق الكسب المادي وبذلك یمكن حصر المجرم المعلوماتي في ثلاث 

  .طوائف

  .الھاكرز و الكراكز: وتشمل ھذه الطائفة نوعین:المخترقون-ا

  

  

  

                                                           
  .216ص.أمیر فرج یوسف، مرجع سابق  ) 1(
  .23ص.4 200.الإسكندریة. دار المطبوعات الجامعیة . جرائم الكمبیوتر و الانترنت: محمد أمین الرومي  ) 2(
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  :أو المتطفلون الھاكرز- 01

النظام أو الشبكات،حیث  المتطفل ھو الشخص الذي یشعر بالفخر لمعرفتھ بأسالیب عمل       

یسعى للدخول إلیھا بدون تصریح، وھؤلاء الأشخاص عادة لا یتسببون في أي أضرار 

  .)2(من نظم الشبكاتوافع التحدي واثبات الذات، بكسر أوإنما ینطلقون من د )1(مادیة

  :المخربون أو المقتحمون ،زرالكراك- 02

أنظمة الكمبیوتر دون تصریح، المخرب ھو الشخص الذي یحاول الدخول على         

  .وھؤلاء الأشخاص عادة ما یتسببون في أضرار مادیة عكس المتطفلین

   : ونالمحترف-ب

أھداف ھذه الطائفة ھي تحقیق الكسب المادي سواء لھم أو للجھات التي دفعتھم إلى         

فكریة، ارتكاب جرائم الاعتداء على أنظمة الكمبیوتر إلى جانب أھداف سیاسیة وأخرى 

یرتكبون جرائھم في الخفاء ویسعون لعدم كشفا، بحیث ینطبق على أفعالھم وصف الجریمة 

  .المنظمة

  :  الحاقدون-ج

 ینعدم عند ھذه الطائفة ھدف الكسب المادي ، أو التحدي لاختراق النظام الأمني للشبكة،      

 أوفین ، ظو الثأر ، سواء من صاحب العمل إذا كانوا مو في الانتقامو إنما تحركھم الرغبة 

دمي نفس خمست وافین فقد یكونموظغیر  اإذا كانو إجرامھممؤسسة مستھدفة من  أي من

ون في إجرامھم تقنیة الفیروسات والبرامج المدمرة میستخد و ھعلاقة ب مام و تربطھظالن

  .للنظم

 . David Icove  :للمجرم المعلوماتي الذي أوردهیعتبر الباحثون ھذا التصنیف أفضل تصنیف     

Paul Serger .William Vomstouch 1995في مؤلفھم جرائم الكمبیوتر الصادر عام. 

                                                           
  . 68ص.أمیر فرج یوسف، مرجع سابق  ) 1(
  .68المرجع نفسھ ص  ) 2(
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 :المطلب الثاني

  ائم المعلوماتیةتصنیفات جر

تعددت وتنوعت جرائم المعلوماتیة، وذلك حسب تطورھا عبر الزمن، و المرتبط أساسا       

  :الحوسبة و الاتصال وانتشار استعمالاتھا في جمع الحالاتبتطور تقنیة 

ومثلما تباینت تعریفات جرائم المعلوماتیة تباینت معھا تصنیفاتھا، سواء من طرف الفقھاء   

  .وھذا ما سنتناولھ في الفرعین التالیین .أو من المشرعین

  التصنیفات الفقھیة: الفرع الأول

الجرائم المعلوماتیة ضمن فئات متعددة، تختلف حسب یصنف الفقھاء و الدارسون         

فبعضھم یقسمھا إلى جرائم ترتكب على نظم الحاسوب و . الأساس الذي یستند إلیھ التقسیم

أخرى ترتكب بواسطتھ،وبعضھم یصنفھا ضمن فئات بالاستناد إلى الأسلوب المتبع في 

لجریمة، وبصفة عامة تم الجریمة، و آخرون یستندون إلى الباعث أو الدافع لارتكاب ا

  ر الحاسوب وشبكة المعلومات فیھتصنیف جرائم المعلوماتیة بحسب دو

، وشبكة المعلومات ھدفا، وقد یكون )أو أي وسیلة تقنیة مشابھة(فقد یكون الحاسوب     

وسیلة، وقد یكون بیئة لارتكاب ھذه الجرائم وفي حالات قد یكون وسیلة و بیئة في وقت 

ك یبقى محل الجریمة دائما ھو المعطیات باعتبارھا مالا معنویا،إما بذاتھا  واحد،  ورغم ذل

أو بما تمثلھ ھذه المعطیات التي قد تكون مخزنة داخل النظام أو على احد وسائط التخزین أو 

     .)1(تكون في طور النقل و التبادل ضمن وسائل الاتصال المندمجة مع نظام الحوسبة

الجرائم التي تقع على الحاسوب ككیان مادي مثلا سرقتھ  أو سرقة أو وبالتالي یستبعد     

إتلاف جزء منھ، بحیث تدخل في الجرائم العادیة وتطبق علیھا النصوص الجنائیة التقلیدیة، 

  .فھي لیست مستحدثة

                                                           
  . 2007.وسیم حرب ورقة عمل مقدمة لأعمال الندوة الإقلیمیة حول جرائم المعلوماتیة  ) 1(
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  سوب وشبكة المعلومات ھدف للجریمةالحا: أولا

  : معلوماتیة مثلقد یكون الحاسوب وشبكة المعلومات ھدفا للجرائم ال  

  .اختراق الأنظمة المعلوماتیةـ 

الدخول غیر المشروع للمواقع بغیة إتلاف وتدمیر البیانات و المعطیات و المعلومات -

  .المخزنة

القرصنة المعلوماتیة بالاستیلاء و الاستخدام غیر المشروع لنظم التشغیل، و البرامج و -

  .البیانات المنقولة عبر النظم

على خصوصیة الأشخاص، وذلك عن طریق التسلل ومعرفة بیانات مستخدمي الاعتداء -

شبكة الانترنت دون علمھم والاطلاع على كافة ما یحتویھ جھاز الحاسوب من بیانات الأفراد 

  .)1(الأمر الذي یستغلھ البعض من جرائم الابتزاز

  الحاسوب وشبكة المعلومات وسیلة للجریمة:ثانیا

، یلعب الحاسوب وشبكة المعلومات دورا لمسھل لارتكاب بعض في ھذه الحالة        

  :الجرائم التقلیدیة مثل

أو الاستیلاء على الأموال بإجراء تحویلات غیر مشروعة أو استخدام التقنیة في  :السرقة 

عملیات التزییف و التزویر أو استخدام التقنیة في الاستیلاء على أرقام بطاقات الائتمان إعادة 

  .استخدامھا

عن الدخول إلى البیانات المخزنة و التلاعب بھا مثل البیانات الخاصة بالمرضى :القتل

نتائج التحالیل المخبریة أو الوصفة الطبیة یؤدي إلى تشخیص خاطئ : ییر البیاناتفتغ

  .للمرضى وبالتالي إعطاء المریض دواء لا یناسبھ قد یؤدي إلى قتلھ

  

                                                           
  . 10،ص1992،دار النھضة العربیة،القاھرة،1ط.جرائم الحاسب الآلي في التشریع المقارن.ھدى قشقوش ) 1(
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  .كذلك التلاعب بنظم التحكم بالطائرات و السفن قد یؤدي إلى تدمیرھا و بالتالي قتل ركابھا -

  .ا المجال یسھل القتل دون عنف أو تھدیدإلى غیر ذلك من الأمثلة في ھذ -

   الحاسوب وشبكة المعلومات بیئة للجریمة : ثالثا

یمكن أن یكون الحاسوب وشبكة المعلومات بیئة للجریمة، وذلك في حالة تخزین         

البرامج المقرصنة فیھ، و المواقع الإباحیة التي تنشر الصور و الأفلام الخلیعة، وما تلعبھ من 

  .ي نشر الرذیلة وھدم الأخلاقدور ف

و كل ھذا في نطاق . )1(كما تساھم في ترویج المحذرات و الأنشطة الأخرى غیر المشروعة 

  .واسع أمام سقوط الحدود الجغرافیة في ھذا النوع من الجرائم العابرة للحدود

  ات التشریعیة لجرائم المعلوماتیةالتصنیف: الفرع الثاني

المخاطر الأمنیة و الأضرار الجسیمة التي ألحقتھا جرائم المعلوماتیة نظرا لتزاید          

سواء بالأفراد أو بالمؤسسات، وذلك طبعا راجع للاستعمال الواسع للحاسوب وتكنولوجیا 

كثفت الدول جھودھا لمواجھة . الإعلام و الاتصال في جمیع المجالات وفي جمیع القطاعات

ن داخلیة وتعدیلھا باستمرار للإحاطة بكل أصناف جرائم وذلك بسن قوانی. ھذا الخطر الداھم

المعلوماتیة فضلا عن المعاھدات و الاتفاقیات الدولیة بغیة عدم إفلات مرتكبي ھذا النوع من 

الأفعال الإجرامیة من العقاب، بسبب قصور النصوص التقلیدیة سواء من الجانب 

  .الموضوعي أو الإجرامي

قام كنموذج الأفعال المجرمة وفق اتفاقیة بودابست ثم سنتناول وسنتناول في ھذا الم       

الأفعال المجرمة وفق التشریع الجزائري ، وذلك حسب التسلسل الزمني للقوانین التي نصت 

  .علیھا

  

                                                           
  . 10،ص1992،دار النھضة العربیة،القاھرة،1ط.جرائم الحاسب الآلي في التشریع المقارن.ھدى قشقوش ) 1(
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  اتفاقیة بودابست: أولا

، 23/11/2001وقعت ھذه الاتفاقیة  في : الاتفاقیة الأوروبیة للجریمة المعلوماتیة أو        

، و تعتبر بمثابة دعوة موجھة لكل دول العالم 2004ودخلت حیز التنفیذ في الأول من جویلیة 

  .للتصدي لجرائم المعلوماتیة، وجاءت نتیجة محاولات عدیدة منذ الثمانینات

وما . )1(التي وضعھا المجلس الأوروبي من ثماني و أربعین مادة وتتكون ھذه الاتفاقیة      

و التي تعبر عن الأفعال التي تدخل في جرائم 10إلى  2یھمنا ھنا المواد من 

   :وھي.المعلوماتیة

 -2ادة مال(الولوج غیر القانوني.(  

 -3 ادةمال(الاعتراض غیر القانوني.(  

 -4 ادةمال(الاعتداء على سلامة البیانات.(  

 -5 ادةمال(الاعتداء على سلامة النظام.(  

 -6 ادةمال(إساءة استخدام أجھزة الحاسب.(  

 -7 ادةمال(التزویر المعلوماتي.(  

 -8 ادةمال(الغش المعلوماتي.(  

 -9 ادةمال(الجرائم المتصلة بالمواد الإباحیة الطفولیة.(  

 -الجرائم المتصلة بالاعتداءات  الواقعة على الملكیة الفكریة و الحقوق 

 ).10 ادةمال(المجاورة

  

  

  
                                                           

  .9،ص 8مرجع سابق ،ص:  ھلالي عبد الله احمد ) 1(
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  ة لمكافحة جرائم تقنیة المعلوماتوفق الاتفاقیة العربی: ثانیا

ووقعت من طرف وزراء الداخلیة و  21/12/2010حررت ھذه الاتفاقیة بالقاھرة بتاریخ 

مؤرخ في  252- 14العدل العرب، وقد صادقت علیھا الجزائر بموجب مرسوم رئاسي رقم 

  .)1(2014سبتمبر سنة 08

وتھدف ھذه الاتفاقیة كما جاء في المادة الأولى منھا إلى تعزیز التعاون وتدعیمھ بین الدول 

العربیة في مجال مكافحة جرائم تقنیة المعلومات لدرء أخطاء ھذه الجرائم حفاظا على امن 

  .الدول العربیة ومصالحھا وسلامة مجتمعاتھا وإفرادھا

  .الموضوعیة و الإجرامیة لجرائم المعلوماتیةوتضمنت ھذه الاتفاقیة الجوانب 

التجریم، المادة الخامسة، ضرورة التزام كل : حیث جاء في الفصل الثاني منھا تحت عنوان

  .دولة طرف بتجریم الأفعال المبینة في ھذا الفصل، وذلك وفقا لتشریعاتھا و أنظمتھا الداخلیة

  :وھي19إلى  6وبینت الاتفاقیة الأفعال المجرمة في المواد من 

 6 ادةمال(جریمة الدخول غیر المشروع.(  

 7 ادةمال(جریمة الاعتراض غیر المشروع.(  

 8 ادةمال(الاعتداء على سلامة البیانات.(  

 9 ادةمال(جریمة إساءة استخدام وسائل تقنیة المعلومات.(  

 10ادةمال(جریمة التزویر.(  

 11 ادةمال(جریمة الاحتیال.(  

 12 ادةمال(جریمة الإباحیة.(  

 13 ادةمال(المقامرة و الاستغلال الجنسي.(  

 14 ادةمال(جریمة الاعتداء على حرمة الحیاة الخاصة.(  
                                                           

  . 28/10/2014، صادرة بتاریخ 57الجریدة الرسمیة عدد  ) 1(
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 15 ادةمال(الجرائم المتعلقة بالإرھاب و المرتكبة بواسطة تقنیة ا لمعلومات.(  

 16 ادةمال(الجرائم المتعلقة بالجرائم المنظمة و المرتكبة بواسطة تقنیة المعلومات.(  

  17 ادةمال(المتعلقة بانتھاك حق المؤلف و الحقوق المجاورةالجرائم.(  

 18 ادةمال(الاستعمال غیر المشروع لأدوات الدفع الالكترونیة.(  

 الشروع و الاشتراك في ارتكاب الجرائم المنصوص علیھا في ھذا الفصل         

   ).19ادة مال(

  وفق التشریع الجزائري: ثالثا     

مجرد حدث تتناولھ  2000كانت الجریمة المعلوماتیة في الجزائر مع بدایة سنة   

وظھور مقاھي الانترنت  الآلي الإعلام، بید ان الحظر منذ بدایة استخدام الإعلاموسائل 

  .وانتشارھا والواسع في ربوع الوطن

لیستخدم المجرمون كل  الأخیرةشت ظاھرة الجریمة المعلوماتیة في السنوات فوقد ت  

وتزویر  الأموالمثل تزویر العملة الصعبة وغسیل  الإجرامالتقنیة الحدیثة في  الأسالیب

  .الآلي والإعلاموثائق النقر عن طریق معالجتھا بالسكانیر 

ختراق المواقع الجزائریة، كما اكما ظھرت حالات النصب والاحتیال عبر الانترنت و    

  .)1( .لتجنید الشباباستخدمت للتواصل فیما بینھا  إرھابیةمواقع  إنشاءبالدولي  الإرھابظھر 

من خلال سن قوانین تجرم ھذه  الإجرامیةھذا ما دفع الجزائر للانتباه لھذه الظاھرة   

مثل قانون البرید والمواصلات،  .في البدایة كانت نصوص متفرقة في قوانین مختلفة .الأفعال

قانون خاص لمكافحة الجرائم الماسة لأنظمة  إلىوصولا  .الحیازةقانون المؤلف والحقوق 

المعدل والمتمم لقانون العقوبات، ویعد  15-04للمعطیات، وھو قانون رقم  الآلیةالمعالجة 

وھذا ما  أخرىصنف جملة من جرائم المعلوماتیة وعقوباتھا، ثم تبعتھ قوانین : قانون  أول

  :سنتناولھ فیما یلي

  

                                                           
  .2011مارس  12، الثلاثاء 6302الیومیة جزائریة العدد : جریدة الخبر    ) 1(
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، الخاص بالقواعد العامة 2000 أوت 15المؤرخ في . 03- 2000قانون رقم ـ  1

 .)1( .السلكیة واللاسلكیة والمواصلاتالمتعلقة بالبرید 

 أوة أي طریقة لسرعة المراسلات الصادرتحویل تخریب البرید وانتھاك ب أوفتح  -

 الأفعالالمستقبلة عن طریق المواصلات السلكیة المساعدة في ارتكاب ھذه  المرسلة و

 )127م (

انشاء او نشر او استعمال دون ترخیص من المرسل او المرسل الیھ، مضمون  -

 )137م(المراسلات المرسلة عن طریق اللاسلكي الكھربائي او الاخبار برجودھا 

ت او وحدات المواصلات السلكیة تخریب او اتلاف بأي شكل كا الاجھزة او المنشآ -

 )138م (واللاسلكیة 

الخاص بحقوق المؤلف  2003جویلیة سنة  19مؤرخ في  05- 03قانون رقم  ـ 2   

  :).2(والحقوق الحیازة

ھذا القانون نص المشرع الجزائري صراحة على اعتبار برامج الحاسوب من   

  .أ/4المصنفات المحمیة، بموجب الحالة 

التقلید،  أفعالللمؤلف یشكل فعلا من  الأدبيواعتبر أي اعتداء على الحق المالي او   

  :151ھي بحق المادة 

 الكشف غیر المشروع للمصنف او المساس بسلامتھ  -أ 

 من الأسالیب في شكل نسخ مقلدة أسلوب بأياستنساخ مصنف   - ب 

 أداءاستیراد او تصدیر نسخ مقلدة من مصنف او   -ج 

 أداءبیع نسخ مقلدة لمصنف او   -د 

 أداءتأجیر او وضع تحت رھن التداول لنسخ مقلدة لمصنف او   -ه 

  

                                                           
  . 2000أوت  08، صادرة بتاریخ 48الجریدة الرسمیة عدد  ) 1(

  .2003جویلیة  23، صادرة بتاریخ44الجریدة الرسمیة عدد  ) 2(
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 156-66المعدل والمتمم للأمر رقم :10/11/2014، مؤرخ في 15- 04قانون رقم  -3

  "قانون العقوبات" 1966-06-08المؤرخ في 

الكتاب الثالث ، تحت من الباب الثاني من : تضمن القسم السابع مقرر من الفصل الثالث

مكرر  394مكرر الى  394مواد من  8"المساس بأنظمة المعالجة الآلیة للمعطیات : عنوان 

من الجرائم الماسة بالمعالجة الآلیة  أصنافع الجزائري في ھذا القانون حدد المشر .7

  :للمعطیات وھي

للمعطیات او حریة الدخول او البقاء عن طریق الغش في نظام المعالجة الآلیة   -أ 

 )10فقرة / مكرر  394المادة (محاولة ذلك 

 394المادة (الدخول او البقاء المؤدي الى حدث او تغیر لمعطیات المنظومة   - ب 

 )2فقرة / مكرر

/ مكرر 394المادة (الدخول او البقاء المؤدي الى تخریب نظام استعمال المنظومة   -ج 

 )30فقرة 

المعطیات التي یتضمنھا  إزالةلیة او معطیات في نظام المعالجة الآ إدخالجریمة   -د 

 )1مكرر  394المادة (عن طریق الغش 

جریمة تصمیم او بحث او تجمیع او توفیر او نشر او الاتجار في معطیات مخزنة   -ه 

یمكن ان ترتكب بھا  أخرىاو معالجة او مرسلة عن طریق منظومة معلوماتیة 

/ 2مكرر  394ة الماد(جرائم منصوص علیھا في ھذا القسم عن طریق الغش 

 )2فقرة 

لمعطیات المتحصل غرض كا لأيجریمة حیازة او انشاء او نشر  او استعمال   -و 

/ 2مكرر 394المادة (علیھا من احدى الجرائم المنصوص علیھا في ھذا القسم 

 )3فقرة 
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المشاركة في مجموعة او اتفاق بغرض الاعداد لجریمة او اكثر من الجرائم   - ز 

وكان ھذا التغییر محسدا بفعل او عدة افعال مادیة . قسمالمنصوص علیھا في ھذا ال

 )5مكرر 394المادة (یعاقب علیھا بالعقوبات المقررة للجریمة ذاتھا 

الشروع في ارتكاب الجنح المنصوص علیھا في ھذا القسم، ویعاقب علیھ   -ح 

انھ  إلى الإشارةوتجدر , )7مكرر  394المادة (بالعقوبات المفرزة للجنحة 

استھدفت الجرائم الدفاع  إذایتضاعف العقوبات المنصوص علیھا في ھذا القسم 

 ).3مكرر  394م (الھیئات والمؤسسات الخاضعة للقانون العام  أوالوطني 

الحد . مرات 5 إلىكان الجاني شخصا معنویا، تضاعف غرامتھ  إذا الشيءونفس 

  ).4مكرر  394المادة (الغرامة المقررة للشخص الطبیعي  الأقصى

جانب عقوبات  إلىالمقررة لھذه الجرائم ھي الحبس والغرامة معا،  الأصلیةالعقوبة     

المواقع التي  إغلاقوالبرامج والوسائل المستخدمة مع  أجھزةتكمیلیة تتمثل في مصادرة 

المحل او  إعلانفقا لھذا القسم علاوة على تكون محلا جریمة من الجرائم م المعاقب علیھا و

  .)1( .6مكرر  394المادة . مكان الاستغلال اذا كانت الجریمة نفس ارتكبت یعلم مالكھا

- 06، ادخل تعدیل آخر على قانون العقوبات الجزائري بموجب القانون رقم 2006وفي عام 

 394مكرر،  394(، مس مواد القسم السابع المكرر 2006دیسمبر  20المؤرخ في  23

  )2مكرر  394، 1مكرر

  .المذكورة في ھذه المواد للأفعالحیث تم تشدید عقوبة الحبس والغرامة المقررة 

 الإجرامازدیاد الوعي بخطورة ھذا النوع المستحدث من  إلىیرجع سبب ھذا التعدیل 

ن الطبقة باعتباره یؤثر على الاقتصاد الوطني بالدرجة الأولى، وشیوع ارتكابھ لیس فقط م

ومستویات التعلیم، حیث بلغ عدد مستخدمین  الأعمارالمثقفة بل من قبل الجمیع بمختلف 

                                                           
  .الخاص بجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات  15ـ 04قانون من  2مكرر 394،  1مكرر 394: أنظر مواد) 1(
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 2007مستخدم لیصل سنھ  ألف 150حوالي  2000الانترنت في المجتمع الجزائري سنة 

  .)1( .مستخدم 246000الى 

  

  

بھا الشركة وحسب آخر دراسة حول الانترنت وسندات التواصل الاجتماعي بالجزائر قامت 

  )ایمار للبحوث والاستشارات(المختصة 

ملیون جزائري من البالغ سنھم 13جاء فیھا ان  2017ماي  01فیفري و  02في الفترة من 

من ھذه الشریحة من  %46عاما وما فوق یتصفحون الانترنت یومیا وھذا یمثل نسبة  15

  المجتمع

باعتبار ان السن عامل محدد  الشباب إعلامالانترنت ھي وسیلة  أنوتعتبر الشركة   

من فئة  %55سنة، و  24- 15من الفئة  %77بحیث ان  الإعلامیةھذه الوسیلة  إزاءللسلوك 

 %17 إلى إضافةسنة  54-45من فئة   %21سنة و 44-35من فئة  %32سنة و  34- 25

  )2( .سنة فما فوق  یتصفحون یومیا الانترنت 55من فئة 

 02مؤرخ في  11-83المتمم للقانون رقم  23/01/2008مؤرخ في  01- 08قانون رقم  -4

  )3(  والمتعلق بالتأمینات الاجتماعیة 1983جویلیة 

  )مكرر 6(الذي تم بموجبھ تثبیت صفة المؤمن لھ اجتماعیا ببطاقة الكترونیة 

  :التالیة الأعمالوتزوید كل من ھیكل العلاج ومھنیي الصحة بمفتاح الكتروني وحزمة 

                                                           
  30مرجع سابق، ص : عائشة بن قارة  ) 1(

 2017/ 04/ 21، أطلع علیھ یوم 2007أفریل  16موقع جریدة العاصمة نیوز مقال منشور في   ) 2(
www. elassima .news. com 

 
 
 

  .  2008جانفي    17،  صادرة بتاریخ04الجریدة الرسمیة عدد  ) 3(
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تسلیم بھدف الاستعمال غیر المشروع للبطاقة الالكترونیة للمؤمن لھ  أواستلام   -أ 

مكرر  930م . (لمھني الصحة أوالمفتاح الالكتروني لھیكل العلاج  أواجتماعیا 

2( 

 أوجزئي للمعطیات التقنیة  أوحذف كلي  أوالقیام عن طریق الغش بتعدیل   - ب 

جتماعیا او المفتاح المدرجة في البطاقة الالكترونیة للمؤمن لھ ا الإداریة

 .الالكتروني لھیكل العلاج او لمھني الصحة

تعدیل او نسخ بطریقة غیر مشروعة البرمجیات التي تسمح بالوصول او  أو إعداد  -ج 

باستعمال المعطیات المدرجة في البطاقة الالكترونیة للمؤمن لھ اجتماعیا او في 

 ,)3مكرر  93م (المفتاح الالكتروني لھیكل العلاج او لمھني الصحة 

تضییع او حیازة او توزیع بطریقة غیر مشروعة البطاقة الالكترونیة  أونسخ   -د 

مادة . (للمؤمن لھ اجتماعیا او المفتاح الالكتروني لھیكل العلاج او لمھني الصحة

 ).4مكرر  93

 156- 66معدل ومتمم للأمر  2014فیفري سنة  4مؤرخ في  08 – 14قانون رقم  -5

  )1( .1966جوان  08المؤرخ في 

جاء في المادة  في القسم السابع بعنوان انتھاك الآداب العامة والمتضمن قانون العقوبات

  :تجریم مایلي ،1مكرر  33

جنسیة  أنشطةسنة بأي وسیلة كانت وھو یمارس  18تصویر قاصر لم یكمل   - أ

 .غیر حقیقیة أوحقیقة 

 أساساالجنسیة للقاصر لأغراض جنسیة  الأعضاءتصویر   -  ب

او توزیع او نشر او ترویج او استیراد او تصدیر او عرض او بیع او  بإنتاجالقیام   -  ت

 .متعلقة بالقصر إباحیةحیازة مواد 

  :)2( المتعلق بعصرنة العدالة 2015فیفري  أولمؤرخ في  03- 15قانون رقم  -6

                                                           
  .. 2015أحسن بوسقیعة ،  برتي للنشر، : قانون العقوبات   ) 1(

  .  2015فیفري  19، صادرة بتاریخ06الجریدة الرسمیة عدد  ) 2(
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عصرنة سیر قطاع العدالة من  إلىمنھ  الأولىیھدف ھذا القانون كما جاء في المادة       

  :خلال

للمعطیات تتعلق  الآلیةوضع منظومة معلوماتیة مركزیة لوزارة العدل للمعالجة  -

بنشاط وزارة العدل والمؤسسات التابعة لھا وكذا الجھات القضائیة للنظام القضائي 

 )2م(ومحكمة التنازع  الإداريالعادي والنظام القضائي 

 

تي تسلمھا مصالح وزارة العدل محررات القضائیة الكما یمكن ان الوثائق وال -

ر ربالمح تھلقضائیة بتوقیع الكتروني تكون صلؤسسات التابعة لھا والجھات اموال

 )4م(مضمونھ بواسطة وسیلة تحقق موثوقة  الأصلي

یع عن العلاقة بین معطیات التحقق من التوقیع الالكتروني وصاحب التوق إثباتویتم  -

 )6م(ة تصدرھا وزارة العدل فنیة موصوطریق شھادة الكترو

بحیث تضمن وزارة العدل التصدیق على التوقیع الالكتروني بواسطة ترتیب  -

الكتروني مؤمن یضمن التعرف على ھویة الشخص المرسل الیھ وتاریخ صلاحیة 

 ).7م(التوقیع والمعلومات التي یتضمنھا 

  :وبموجب ھذا القانون یتم تجریم

توقیع  بإنشاءالاستعمال بطریقة غیر قانونیة العناصر الشخصیة المتصلة   - أ

 )17م (الكتروني یتعلق بتوقیع شخص آخر 

 إلغائھا أومواصلة الاستعمال لشھادة الكترونیة رغم العلم بانتھاء مدة صلاحیاتھا   -  ب

 )18م (

یق المتعلق بالتوقیع والتصد 2015ري فیف 1مؤرخ في  04-15قانون رقم  -7

  )1( :لكترونيالا

                                                           
  .2015فیفري  10، صادرة بتاریخ06الجریدة الرسمیة العدد  ) 1(
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الى تحدید القواعد العامة المتعلقة بالتوقیع  الأولىھذا القانون كما جاء في مادتھ  یھدف 

  .والتصدیق الالكتروني

ویعرف التوقیع الالكتروني في المادة الثالثة بأنھ بیانات في شكل الكتروني مرفقة او 

  .توثیق، تستعمل كوسیلة أخرىمرتبطة منطقیا ببیانات الكترونیة 

ما شھادة التصدیق الالكتروني فھي وثیقة في شكل الكتروني تثبت الصلة بین بیانات أ

  .التحقق من التوقیع الالكتروني والموقع

  

  

  :التالیة الأفعالتم تجریم  الأساسوعلى ھذا 

 )66م (للحصول على شھادة تصدیق الكتروني موصوفة  بإقرارات الإدلاء  - أ

 .توقیع الكتروني موصوف خاصة بالغیر إنشاءاو استعمال بیانات  إنشاءحیازة ان   -  ب

قیامھ  أثناءقیام الشخص المكلف بالتدقیق یكشف معلومات سریة اطلع علیھا   -  ت

 .بالتدقیق

ة لغیر الأغراض التي منحت من فشھادة للتصدیق الالكتروني الموصواستعمال   -  ث

 .اجلھا

ء على مفھوم الجریمة المعلوماتیة في نھایة ھذا المبحث نكون قد سلطنا الضو      

باعتبارھا مجالا للدلیل الرقمي بتعریفاتھا المختلفة، الضیقة منھا والموسعة وعرضنا 

  خصائصھا التي تمیزھا عن باقي الجرائم التقلیدیة  أھم

بذكر تصنیفاتھا المختلفة، الفقھیة ،  أنواعھا أھمأي  الأخیرلنصل في         

 إنالتشریع الجزائري مجال بدراستنا  لنلخص بالقول  والتشریعیة مركزین على

الجریمة المعلوماتیة ، تقاوم  التعریف ، تكسر الحدود الجغرافیة للدول وتتمرد على 

مستحدثة، حداثة  وإجرائیةموضوعیة  إحكاماالنصوص القانونیة التقلیدیة لتفرض 



 الفصل الأول                                                                ماھیة الدلیل الرقمي
 

35 
 

الفاعل الذي  إلىولنسبتھا  لإثباتھاالجریمة خاصة في مجال استخلاص الدلیل الرقمي، 

  .ممیز عن المجرم التقلیدي الأخرھو 

مفھوم الدلیل  علىمن الضروري التعرف الخاصة، رأینا  الإجراءاتوقبل النظر لھذه 

 ھذا النوع من الجرائم وھذا ما سنراه في المبحث الثاني إثباتوحجتھ في . الرقمي

 

 

 

 

 

  المبحث الثاني

  في اثبات جرائم المعلوماتیة مفھوم الدلیل الرقمي و حجیتھ

الجریمة المعلوماتیة ذات طبیعة خاصة ولھا مسرح جریمة یختلف عن  أنعرفنا     

تتم في بیئة رقمیة على الحاسوب و الانترنت مما  وإنھامسرح الجریمة التقلیدیة 

 أطلقمن نفس طبیعتھا الخاصة  بالوسائل التقلیدیة بل یقتضي دلیلا  إثباتھایصعب 

استخدام النظام الرقمي الثنائي المتمثل  إلىو یعود ھذا المصطلح  دلیل رقميالعلیھ 

، وھي الصیغة التي تسجل بھا كل البیانات داخل الحاسوب ھذه البیانات ) 0,1(في 

،  أصواتموز ، ر، أرقامالتي یقع الاعتداء علیھا ، سواء كانت في شكل حروف ، 

عة الخاصة للدلیل ییفھمھ الحاسوب ھذه الطب) 0،1(نظام ثنائي  إلىصور ، تحول 

  .إشكالیات قانونیة في جمعھ و استخلاصھ لإثبات جرائم المعلوماتیةالرقمي تطرح 

 ھرقمي و تعریفاتھ المختلفة، خصائصونتناول في ھذا المبحث مفھوم الدلیل ال         

     الأولالمطلب  في المختلفة     أنواعھ الجنائیة ، الأدلةالتي نمیزه عن باقي  

   .جرائم المعلوماتیة في المطلب الثاني إثباتتھ في یوحج 
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   الأولالمطلب 

  مفھوم الدلیل الرقمي

، وھو بذلك لرقمي بظھور الجریمة المعلوماتیةارتبط ظھور الدلیل الجنائي ا      

الجنائیة التي تعارف  الأدلةلقصور  . الفاعل إلىھا تو نسب إثباتھایلعب دورا كبیرا في 

  .مرتكبیھا  قةھذا النوع من الجرائم وملاح إثباتفي و القضاء  ھعلیھا الفق

 إلىمي من خلال التطرق مفھوم الدلیل الرقعلى   في ھذا المطلبسنتعرف      

فاتھ یوكذا تصن .الجنائیة  الأدلةوخصائصھ التي تمیزه عن الباقي  .تعریفاتھ المختلفة 

 أو .الجنائیة المعروفة الأدلةتصفیات  موقعھ من بین تحدید إلىلتصل  .أنواعھ أو

  .ف ممیزنصبانفراده 

  تعریفات الدلیل الرقمي :  الأولالفرع 

باعتبارھا من خصوصیة الجرائم المعلوماتیة تھ خصوصی یستمدالدلیل الرقمي  أن لناق    

 ات ما ورد من تعریف أھموستناول فیما یلي . ھو أیضا  ھتعریفات تباینت لك فقدلذ ھمحلا ل

   .عامةتعریف الدلیل  الجنائي بصفة  إلى قرتطل ذلك سنبوق بشأنھ
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  :التعریف الدلیل الجنائي  أولا

  سنعرف الدلیل لغة و اصطلاحا ثم نعرف الدلیل الجنائي  

  : التعریف اللغوي للدلیل _ 1

و  الأدلةوالجمع  أیضاوالدلیل ھو الدال  الإرشادمرشد وما یتم بھ  بأنھ  عریف الدلیل لغةی

  )1(. دلالات 

  

  

وسیلة التي یستعین بھا القاضي  بأنھعرفھ بعض الفقھاء :  التعریف الاصطلاحي للدلیل_  2

یتعلق بالوقائع  الحقیقة التي ینشدھا ، والمقصود بالحقیقة في ھذا السیاق ، كل ما إلىللوصول 

   )2( حكم القانون علیھا لإعمالالمعروضة على القاضي 

  :الجنائي  دلیلتعریف ال 3

معلومة یقبلھا المنطق والعقل یتم : بناء على ما نقدم یمكن تعریف الدلیل الجنائي ذاتھ 

صحة افتراض ارتكاب الشخص للجریمة وذلك  لإثباتالحصول علیھا بإجراءات قانونیة 

   لرفع ارخص درجة الیقین والاقتناع لدى القاضي في واقعة محل الخلاف 

للدلیل الجنائي  الم تضع تعریف ري، التشریع الجزائ، ومنھا التشریعات  أغلبفان  للإشارة

باستثناء عدد قلیل من التشریعات على غرار التشریع السوفیتي  ،بأنھا لة للفقھاء أوتركت المس

ة طبقا للطرف مالمحك أوالمعلومات التي على ضوئھا یحدد المحقق :  فإنھا الأدلةالذي عرف 

  . یم الشخص الذي ارتكب الفعلثافر تخلف فعل خطر اجتماعیا ، وتارر قانونا توتضالم

  :ثانیا تصنیفات الدلیل الجنائى

تصنیفات الدلیل من حیث المصدر لما لھا علاقة بموضوع : یلي  فیما نتناولس          

 .من خلالھا موقع الدلیل الرقمي  دراستنا ، ولنعرف
                                                           

  23، ص 1970، 1الفلسفي ، دار الكاتب اللبناني بیروت الطبعةالمعجم : جمیل صلیبا  ) 1(

  418ص.1981، 2الوسیط في قانون إجراءات الجنائیة دار النھضة العربیة القاھرة، الطبعة : أحمد فتحي سرور   ) 2(
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ھو الدلیل الذي یكون مصدره مصدر العناصر المادیة، ویدل :  الدلیل المادي -1

أي یمكن رؤیتھ ولمسھ لوجود الشيء المسروق  إثباتھاالواقعة المراد  مباشرة على

بصمات یعثر علیھا في في محل الحادث وقد  أو أقدام اثأر أوفي حیازة الجاني 

بالدراسة من قبل العدید من الفقھاء والباحثین خاصة  الأدلةحظي ھذا النوع من 

 انھ یرتبط بشكل مباشر بالوسائل العلمیة في المجال كشف الجریمة 

  

  

  

 الأصلبغیره ، وھو  الإثباتیمكن  ھو حدده المشرع بحیث لا:  القانونيالدلیل  -2

 إثباتیجوز  إذغیر   الأدلةفي المواد الجنائیة فان  أمافي المواد في المواد المدینة 

التي تنص فیھا القانون على  أحوالماعدد  الإثباتطریق من طرف  بأيالجرائم 

 الأعلىالخاص أي یبني قراره  لإقناعھغیر ذلك ، القاضي ان یصدر حكمھ تبعا 

من  212المادة "  أمامھالمقدمة لھ  المرافعات والتي حصلت المناقشة  الأدلة

 "الجزائیة الجزائري الإجراءاتقانون 

      الإثباتحریة الاستثناءات الواردة على مبدأ  التي ینص علیھا القانون بالأحوالویقصد     

و . یكون بحیازة السلاح ،مل السلاح دون ترخیصیمة حجر إثبات: شرع مثلمحددھا ال

 .بذلك   اكان الجاني معترف الفحوص الطبیة ولوبیكون فقط    إثبات السیاقة في حالة سكر

طرح بصفة تة التي یعلمسائل الفرغیر الجنائیة كاالمسائل  إثباتوكذلك الحال في      

ھنا تطبق    .شخصیة أو إداریة أوتجاریة  أوسیر الدعوى سواء كانت مدینة  أثناء یةعرض

  .قانونالخاصة بكل  الإثباتوسائل 

 : ي او الفني مالدلیل العل -3
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التي تتمثل في  كالخبرةمي حول تقدیر مادي ،  عل رأيھو الدلیل الذي یكون مصدره         

التي  الأدلة أمثلةومن   .العلمي في وقائع معینة رأیھریر فنیة مختصة تصدر عن  الخبر اتق

 .الأصابعالحمض النووي بصمات  اختباراتالقاضي للخبراء،  إلیھا یلجأ 

 :  يالدلیل القول -4

  للإثباتمعلومات مفیدة  أدركواا أشخاصوھو الدلیل الذي یكون مصدره       

   . الشھود وأقوال ، ترافعحواسھم وتتمثل في الإ بإحدى

  

  

  

  

ي صنف في أ: للدلیل الجنائي یطرح التساؤل التالي من خلال ما تقدم من تصنیفات          

           ؟      خرىالأ ةالمذكور الأصناف إلىصنف ممیز یضاف   ھنأ أم ،یقع الدلیل الرقمي

      ھذا ما سنتناولھ وعرض خصائصھ و تقسیماتھ سنعرف الإجابة من خلال تعریفھ و  و

  :یلي  مایف

  تعریف الدلیل الرقمي : ثالثا

المشرع الجزائري لم یعرف الدلیل الرقمي ، ولم یرد ھذا المصطلح تعریفھ           

المتعلق بالجرائم المالیة بأنظمة المعالجة الآلیة المعطیات،   15ـ 04سواء في القانون 

تصال              ولوجیات الإعلام و الإالمتعلق بالجرائم المتصلة بتكن  04ـ  09أو قانون 

 أو .ین أورد تعریف بعض المصطلحات المتعلقة بجرائم المعلوماتیةتھا أو مكافح

المتعلق بتنظیم الھیئة الوطنیة للوقایة من جرائم   261/ 15المرسوم الرئاسي رقم 

الالكترونیة كوسیلة الكتابة ب اعترف المشرع  وإنما  ،تكنولوجیات   الإعلام و الاتصال

ثبات بالكتابة في الشكل الإ تبر یع «  1مكرر   323 في إعادة   المدنیة ةادإثبات في الم
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كد من ھویة الشخص الذي الالكتروني كالإثبات بالكتابة على الورق بشرط إمكانیة التأ

   ) 1(». ن  تكون معدة و محفوظة في ظروف تضمن سلامتھا  أصدرھا و أ

  «المقصود بالكتابة  مكرر من نفس القانون  323وعرف قبل ذلك في المادة               

ینتج  الإثبات بالكتابة من تسلل حروف أو أوصاف أو أرقام أو أیة علامات أو رموز 

وھذا   ) 2(». إرسالھا   الوسیلة التي تتضمنھا ، وكذا طرق ذات معنى  مھما كانت

  .توافق مع تعریف البیانات الذي سبق الإشارة إلیھ في ھذا البحثی

  

  

     

  

غلب خصائصھ المعلوماتیة التي یستمد منھا أالدلیل الرقمي شأنھ شأن الجریمة و         

  :وفیما یلي سنورد بعض التعریفات  خرفیھا التعریف الذي یتباین ھو الآ بما

تشمل جمیع البیانات    «یة الرقمیة بأنھا  ئالقد عرف الأستاذ كیسي الأدلة الجنـ  1        

الرقمیة التي یمكن أن تثبت أن ھنالك جریمة قد ارتكبت أو توجد علاقة بین الجریمة و 

و البیانات  الرقمیة  ھي مجموعة الأرقام  ،تضرر منھامالجاني أو بین الجریمة و ال

، بما فیھا النصوص المكتوبة ، الرسومات ، الخرائط، المعلوماتالتي تمثل مختلف 

   ) 3(». و الصورة   الصوت

فقد عرفتھ في مارس سنة    IOCEة العالمیة لدلیل الحاسوب مـ  أما المنظ2       

المعلومات المخزنة أو المنقولة و التي یمكن الاعتماد علیھا أمام المحكمة  : بأنھ  2000

و تجاھلت الصیغة التي یتم بھا  حكمة ،ممحددة الجھة التي یقدم الیھا الدلیل و ھي ال

                                                           
 . 2005جوان  26بتاریخ   44الجریدة الرسمیة ، عدد  ) 1(
 التضمن القانون المدني     58ـ75، المعدل المنتظم للامر رقم 2005جوان  20المؤرخ في  01ـ 05قانون رقم  ) 2(
 ..54عائشة بن قارة مصطفى مرجع سابق  : مشار إلیھ عند  ) 3(



 الفصل الأول                                                                ماھیة الدلیل الرقمي
 

41 
 

المعلومات ذات  «  :2001خر في سنة ھ في تعریف آزین المعلومات ، و تداركتتخ

   ) 1(»  .القیمة المحتملة المخزنة أو المنقولة في صورة رقمیة

معلومات مخزنة في أجھزة « و عرفتھ الدكتورة عائشة بن قارة مصطفى بأنھ   ـ 3   

سكات و أقراص مرنة و غیرھا من وسائل تقنیة من د الحاسوب و ملحقاتھا ـ

   ھا عبر شبكات الإتصال و التي یتم تجمیع ةالمعلومات كالطابعات و الفاكس ـ أو متنقل

و تحلیلھا و استخدام برامج و تطبیقات و تكنولوجیا خاصة بھدف إثبات وقوع الجریمة  

   )2(»   نسبتا إلى مرتكبیھا

  وسنرى فیما یلي أھم الخصائص التي تمیز الدلیل الرقمي        

  

  

  

  خصائص الدلیل الرقمي: فرع الثاني ال   

فیھا ،  ولدي یستمد خصائصھ من البیئة التي یالرقمیل مما لاشك فیھ أن الدل          

أو كھربائیة  ةوھي البیئة الرقمیة التي تكون فیھا البیانات على شكل نبضات مغناطیسی

یتطلب استخلاصھ و تحلیلھ باستخدام برامج و تطبیقات و تكنولوجیات خاصة ، 

وتفرض على المكلفین بذلك معرفة بھذه التكنولوجیات لضمان تقدیمھ إلى القضاء 

كوسیلة إثبات في جرائم المعلوماتیة و سنحاول في ھذا الفرع التعرف على أھم 

  .خصائص الدلیل الرقمي 

  ي علم: أولا

ھ إلا باستخدام طرق یستمد الدلیل الرقمي ھذه الخاصیة لكونھ لا یمكن استخلاص       

ینطبق على الدلیل العلمي ینطبق فظھ  على أسس علمیة ،  لذلك فإن ما علمیة، ویتم ح

                                                           
  213ص  2009التحقیق الجنائي في الجرائم الالكترونیة ، مابع الشرطة القاھرة : د محمد مرسي  ) 1(
 ..61عائشة بن قارة مصطفى مرجع سابق  : إلیھ عند  مشار ) 2(
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یقة كاملة، وفقا  لقاعدة في قمع الحالرقمي فھو یخضع لقاعدة لزوم تجاوبھ على الدلیل 

         .التي مفادھا أن القانون مسعاه العدالة أما العلم فمسعاه الحقیقةالقانون المعارض 

لدلیل العلمي من ، و لأن ایستبعد تعارض الدلیل العلمي مع القواعد العلمیة السلیمةو 

  )1(. العلم الرقمي  إلیھنفس الطبیعة فلا یجب أن یخرج عما وصل 

  تقني : ثانیا

وھي البیئة الرقمیة  یستمد الدلیل الرقمي ھذه الخاصیة من البیئة التي یتكون فیھا ،       

ات الكترونیة یتطلب إدراكھا و أو التقنیة التي تكون فیھا البیانات على شكل نبض

رض  التعامل معھ فو الاستعانة ببرامج خاصة بحیث یطلاع علیھا استخدام أجھزة الإ

  .ورة باستمرارتقنیة المتطة المعرفة تتوافق مع طبیع

  

  

  .صعب التخلص منھ : ثالثا

فإذا كانت . یتمیز الدلیل الرقمي عن باقي الأدلة التقلیدیة لكونھ یصعب التخلص منھ     

مة ، أو حتى حرق الأوراق، مسح البصك: الأدلة التقلیدیة یمكن التخلص منھا بسھولة 

قتل الشھود حتى لا یدلوا بشھادتھم فإن الأمر یختلف بالنسبة للدلیل الرقمي فإنھ من غیر 

الممكن فعل ذلك ، وإن حاول الجاني إخفاء جریمتھ أو محو الدلیل ، حیث یمكن 

ھناك استرجاع الدلیل بعد محوه  و إصلاحھ بعد إتلافھ و إظھاره بعد إخفائھ، لأن 

وظیفتھا استعادة البیانات التي تم  یةبرامج حاسوب ،لمي و التكنولوجيبفضل التطور الع

  )2(حذفھا أو إلغاؤھا  

 ةنیامكو أیضا یمكنھا تحدید ما إذا كان الدلیل الرقمي قد تم العبث بھ أو تعدیلھ وذلك لإ

لمحوالدلیل  یسجل نشاط الجاني كما ، ) باستعمال الخوارزمیات( مقارنتھ مع الأصل 

                                                           
عائشة بن : ، مشار إلیھ عند 2006أبو بكر بن یونس الإجراءات الجبائیة عبر الانترنت، بدون در النشر ،   عمر محمد ) 1(

 ..62قارة مصطفى مرجع سابق 
 ..62عائشة بن قارة مصطفى، مرجع سابق،   ) 2(
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ویمكن  ا الفعل یتم تسجیلھا في الحاسوب ھذمن  ة خنسضا حیث أن كدلیل، أی

  )1( .لاحقا لاستخدامھا كدلیل إدانة ضده ااستخلاصھ

  قابلیة النسخ: رابعا 

یمكن استخراج نسخ  بحیث لأدلة التقلیدیة بقابلیتھ للنسخ ،یتمیز  الدلیل الرقمي عن ا    

بالإضافة إلى   )2 ( .نفس القیمة العلمیة ائیة الرقمیة مطابقة للأصل ولھامن الأدلة الجن

دم تقریبا مخاطر إتلاف رقمي من أجھزة الحاسوب تقلل أو تعأن طریقة نسخ الدلیل ال

  )3( .تتطابق طریقة نسخھ مع طریقة الإنشاء الدلیل الأصلي ، حیث

  

  

  

  .خصائص أخرى: خامسا 

تبادل المعرفة ـ الاتساع العالمي لمسرح الجریمة ،  یمكن مستغلي الدلیل من  -

مما یسھم في الاستدلال  ،الرقمیة بسرعة عالیة، و بمناطق مختلفة من العالم

  .على الجناة أو أفعالھم بسرعة أقل نسبیا

مكنھا تخزین مئات الرقمیة ی لتخزینیة العالیة ، فآلة الفیدیوامتیازه بالسعة ا -

  . مكتبة صغیرة تخزین  سك صغیر  یمكنھ الصور ،  د

دلیل رقمي دراسة المعلومات عن الجاني وتحللیھا في ذات  یمكن من خلال - 

تھ انھ أن یسجل تحركات الفرد ، كما أنھ یسجل عادكالوقت ، فالدلیل الرقمي یم

لذا فإن البحث الجنائي قد یجد  ،و سلوكیاتھ و بعض الأمور الشخصیة عنھ

  )4(سر من الدلیل الماديیغایتھ بسھولة أ

                                                           
 ..62محمد مرسي، مرجع سابق،   ) 1(
 ..64عائشة بن قارة مصطفى مرجع سابق   ) 2(
 ..62محمد مرسي، مرجع سابق،   ) 3(
  .218محمد مرسي مرجع سابق ص  ) 4(
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و تطور تكنولوجیات الإعلام  نوع الجرائمالتطور بتوع و جانب  تمیزه بالتن إلي -

 .تصالو الإ

سنتناول بعد أن عرضنا أھم الخصائص التي تمییز الدلیل الرقمي في ھذا الفرع  
   أنوع الدلیل الرقمي: الفرع الآتيفي 

  تقسیمات الدلیل الرقمي: ع الثالثالفر

میة، یعتمد علیھا في بصیغة رق عرفنا الدلیل الرقمي بأنھ معلومات مخزنة أو منقولة      

وعرفنا أھم الخصائص التي تمیز الدلیل الرقمي  .و البراءةأة التحقیقات، وأمام المحكمة للإدان

  .فھو علمي، تقني قابل للنسخ، ویصعب التخلص منھ

انوني، فني، مادي ق: تطرقنا إلى تصنیفات الدلیل الجنائي من حیث المصدر و كما سبق     

  .حول موقع الدلیل الرقمي من ھذه التصنیفات تساؤل قولي، وطرحنا

وللإجابة على ھذا التساؤل نشیر إلى الجدل الفقھي الذي ثار حول ھذا الموضوع، بحیث 

  :ظھر اتجاھان اثنان

  

ن الأدلة الجنائیة الرقمیة ما ھي إلا مرحلة متقدمة من الأدلة ه أیرى أنصار :الاتجاه الأول

كن إدراكھا بإحدى الحواس الطبیعیة للإنسان،إذا ما كانت مطبوعات المادیة الملموسة التي یم

من حیث المفھوم  فالأدلة الرقمیة في منظور ھذا الاتجاه لا تختلف .مستخرجة من الحاسوب

وغیرھا من الأدلة . ADNثار الأسلحة وبصمات الأصابع و البصمة الوراثیة و القیمة عن آ

  .)1( العلمیة

ا من ن الأدلة الرقمیة نوع متمیز من أنواع الإثبات ولھبأ هأنصاریرى  :الاتجاه الثاني

القانونیة، الفنیة، (إضافة جدیدة لأنواع الأدلة الجنائیة الأربعة المواصفات ما یؤھلھا لتقوم ك

                                                           
  .. 17ص، 1991الدلیل المادي ودوره في الإثبات في الفقھ الجنائي الإسلامي، دار النھضة العربیة،: أحمد ابو القاسم ) 1(
  .68مصطفى،صمشار الیھ عند عائشة بن قارة  ).2(
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ن الأدلة الرقمیة كما رأینا تتمتع بخصائص لأ. .)1(وھذا ھو الرأي المرجح ).القولیة والمادیة

    .یرھا من الأدلة الجنائیة التي سبق ذكرھاجعلتھا متمیزة عن غ

 .وھذه الخصائص مستمدة من جرائم المعلوماتیة التي ھي محل ھذه الأدلة الرقمیة         

بمسرح الجریمة، والبیئة الخاصة التي ترتكب فیھا ھذه الجریمة، وأیضا  ھاوتتمیز

بالإجراءات الخاصة لجمع و تحلیل وتقدیم الأدلة الرقمیة، وحتى تمیز القائمین على ذلك 

تصال، و الدلیل الرقمي الإ مع تطور تكنولوجیات الإعلام و بكفاءات علمیة وتقنیة تتماشى

ي على صورة واحدة، وظھرت تقسیمات كثیرة،وفیما یلي بدوره یتمیز بالتنوع فلا یأت

  :نستعرض أھم تقسیمات الدلیل الرقمي

  

  

  

  

  

   التقسیمات الفقھیة :أولا

نظرا لتنوع الدلیل الرقمي، وتعدد صوره، وأیضا تطوره المرتبط بالبیئة التي یعیش          

من الأدلة، فبعضھم قسمھ فیھا، فقد اختلف الفقھاء في وضع تقسیم واضح وموحد لھذا النوع 

خر حسب التقسیم الفقھي سمھ بحسب مكان تواجده، والبعض الآبحسب مكوناتھ، والبعض ق

  :لجرائم المعلوماتیة وھذا الأخیر الذي سنتناولھ فیما یلي

 .الأدلة الرقمیة الخاصة بجھاز الحاسوب وشبكاتھ  - أ

 .نترنتالأدلة الرقمیة الخاصة بالأ   -  ب

                                                           
  . 69عائشة بن قارة مصطفى، مرجع سابق،ص ) 3(
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جھزة الشبكة العالمیة ببروتوكولات تبادل المعلومات من أالأدلة الرقمیة الخاصة   - ج

 .للمعلومات

 )1( العالمیة للمعلوماتالأدلة الرقمیة الخاصة بالشبكة  -د

لا تتناسب مع مفھوم التقنیة الحدیثة لأنھا تناولت الدلیل  ن ھذه التقسیماتالملاحظ أ     

  الرقمي الخاص بجھاز الحاسوب وشبكاتھ فقط ولم تتناول كل ما یتعلق بالدلیل الرقمي، 

نترنت وبروتوكول تبادل المعلومات و الشبكة نھا میزت بین شبكات الحاسوب و الأكما أ

  )2(العالمیة التي ھي في الأصل واحد

  :التقسیمات التشریعیة: ثانیا

نظرا لاختلاف  ن كل الدول،التشریعي لا توجد تقسیمات موحدة بیعلى المستوى         

 إلا أننا سنورد تقسیمات  .جرائم المعلوماتیة وبالتالي اختلاف الأدلة الرقمیة تبعا لذلك

ھتمام بالأدلة  الرقمیة بدلیل إنشاء المنظمة الدولیة المشرع الأمریكي باعتباره السباق في الإ

  .التي سبق الإشارة إلیھا ICOE لأدلة الحاسوب 

  

  

ثلاث  إلىبتقسیمھ  2002حیث قامت وزارة العدل الأمریكیة للدلیل الرقمي سنة       

   )3( مجموعات

  .السجلات المحفوظة في الحاسوب -

  .السجلات التي تم إنشاؤھا في الحاسوب -

  .خر تم إنشاؤه بواسطة الحاسوبوجزء آلسجلات التي جزء منھا تم حفظھ بالإدخال ا -

                                                           
  . 73عائشة بن قارة مصطفى، مرجع سابق،ص  ) 3(
 

البحث العلمي و التحقیق الجنائي الرقمي في جرائم الكمبیوتر و الأنترنت، دار الكتب : ممدوح عبد الحمید عبد المطلب)4(
  . 88ص،2006القانونیة، مصر،

  
بحث . الرقمیة من الناحیتین القانونیة و الفنیة بالأدلةالجنائي  الإثبات: ومحمد عبید سیف المسماري فرغلي محمد عبد الناصر)  3( 

  . 14،ص2007نوفمبر  14-12الجنائیة و الطب الشرعي، الریاض الأدلةلعلم  الأولالمؤتمر العربي  إلىمقدم 
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   :السجلات المحفوظة في الحاسوب او المخزنة -1

لمات المحفوظة مثل البرید الالكتروني وملفات برامج معالجة الك وھي الوثائق المكتوبة

بواسطة تبادل لكتروني یتم و البرید الإ ).1( نترنتورسائل غرف المحادثة على الأ

عن طریق إرسالھا من . الرسائل و الملفات و الرسوم و الصور و البرامج وغیرھا

للمرسل إلیھ، فھو  )2( لكترونيو أكثر، وھذا باستعمال البرید الإالمرسل إلى شخص أ

عبارة عن صندوق تتواجد فیھ كل الرسائل المرسلة إلى صاحب البرید الذي سبق لھ 

  .لكترونيلإرھا من الأمور التي یحتوي علیھا البرید اإرسالھا، والملغاة وغی

  :السجلات المنشاة بواسطة الحاسوب أو المتوالدة -2

ألیا دون تدخل الفرد،یترك الجاني أثره دون التقنیة لكترونیة، تضبطھا وتسمى بالبصمة الإ    

والذي یسیطر  .أن یرغب في وجوده، إذ یقوم الحاسوب بتكوین مخرجات حركة البرامج

وإنما الحاسوب ذاتھ حین استقبالھ . مستخدم الحاسوب أو الجانيتحدیدا، لیس علیھا 

  .، مثل سجلات الھاتف، فواتیر أجھزة السحب الآلي)3( للبرمجیات التي تعمل على تشغیلھ

  

  

    :السجلات التي حفظ جزء منھا بالإدخال، وجزء منھا تم إنشاؤه بواسطة الحاسوب -3

لو  وھي نوع ثالث من السجلات یجمع بین تدخل الإنسان ومعالجة الحاسوب، كما           

ھم بیانات معینة وطلب من الحاسوب أن یقوم بمعالجتھا توصلا إلى نتائج یسمح بھا دخل متأ

كمن یتھرب من الضرائب فیقوم بتسجیل بیانات غیر صحیحة عن دخلھ  .البرنامج المستخدم

                                                           
  . 74،صعائشة بن قارة مصطفى،مرجع سابق)  1(
، 2007حجیة البرید الالكتروني في الإثبات ، دار الفكر الجامعي ، الطبعة الأولى ، مصر ، : خالد ممدوح إبراھیم  )  2(

  . 102ـ 101ص
دور الدلیل الرقمي في إثبات الجریمة المعلوماتیة في التشریع الجزائري ، مدخلة في الملتقى الوطني : بحریة ھارون )  3(

  .جامعة بسكرة حول الجریمة المعلوماتیة، 
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ومن أمثلتھا أوراق العمل المالیة  .)1(ب حساب الضریبة المستحقة وربحھ طالبا من الحاسو

  . ویتم  معالجتھا بإجراء عملیات حسابیةمدخلات على التي تحتوي 

نھا لیست شاملة للدلیل الرقمي، بل اقتصرت على نوع الملاحظ على ھذه التقسیمات أ        

الرغم من أن الدلیل الرقمي وھي سجلات الحاسوب التي تحتوي على نص، ب. محدد منھ

 .ة البیانات الرقمیة الممكن تداولھا رقمیا كالصور و الأصوات والرسوم وغیرھایشمل كاف

كما أنھا لم تراعي التطور المستمر للبیئة الرقمیة التي یعیش فیھا الدلیل الرقمي، حیث 

وھي تعتبر  .في تحقیق جرائم المعلومات TCP/IPیستخدم حالیا بروتوكولات الاتصالات 

، لأنھا تدل بصفة جازمة عن مصدر الخبیر احد الأدلة الرقمیة الھامة جدا، لا تقبل الشك لدى

الجھاز المستخدم في الجریمة وتحدد الأجھزة التي أصابھا الضرر من الفعل الإجرامي و 

  IP.ویسمى  .)2(تحدید نوعیة النشاط الإجرامي خلال الفترة الزمنیة لاقتراف الجریمة

ھما في   TCP/IPبینما یخص بروتوكولات الاتصالات أو بروتوكولات تراسل الانترنت

  :الأصل بروتوكولان مسجلان في شبكة الانترنت، ویعملان معا بشكل متزامن

  

  

  

  

  

فرید لكل حاسوب  ھو عنوان  :IP  Internet Protocolنترنتبروتوكول الأـ 

نفس العنوان في كل الكرة یدخل الشبكة جھازان ب آننترنت ولا یمكن یدخل شبكة الأ

 Media Access، وھو یعادل البصمة الوراثیة إذا ارتبط بالعنوان الفیزیائي الأرضیة

Control  وھو رقم فردي مخزن في كل بطاقة شبكة. 

                                                           
  . 409،ص2007.الحمایة الجنائیة للتعاملات الالكترونیة، دار الجامعة الجدیدة:شیماء عبد الغني محمد عطاء الله)  1(
  . 76،صعائشة بن قارة مصطفى،مرجع سابق)  2(
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وھو عبارة عن رقم تسلسلي، مسؤول عن عنونة وترقیم و توجیھ الرسائل           

لإضافة إلى منح كل جھاز أو موقع على الشبكة رقما معینا، یطلق الى عناوینھا، با

ویطلق علیھ اسم النطاق إذا  .علیھ اسم برید الكتروني إذا تعلق بالبرید الالكتروني

التي تساعد على تصفح  WWW World Wide Web)(تعلق بعنونة الواب

  .المعلومات و استعراضھا على شبكة الانترنت

یقوم بتجزئة الرسالة المراد إرسالھا إلى رزم من  :TCPالنقلبروتوكول التحكم في  - 

المعلومات تحمل معلومات تعریفیة حول المرسل و المرسل إلیھ، ثم یتم تجمیعھا عند 

  .)1(العنوان المقصود

 09/04من القانون رقم  06بالنسبة للمشرع الجزائري فقد أورد في نص المادة        

نسخ المعطیات محل البحث وكذلك المعطیات اللازمة شكل الدلیل الرقمي بحیث یتم 

ي حافظ المشرع على البیئة التي ة تخزین الكترونیة قابلة للحجز ،ألفھمھا على دعام

شكال الدلیل حین قرر إمكانیة استعمال الوسائل ، ثم وسع من أیتواجد فیھا الدلیل الرقمي

، ستغلال لأغراض التحقیقة للإقابل التقنیة لتشكیل وإعادة تشكیل المعطیات قصد جعلھا

وفي ھذه الحالة أعطى المشرع سلطة التحقیق حریة تشكیل الدلیل شریطة عدم المساس 

بمحتوى المعطیات، تبقى مسالة قبول ھذا الدلیل ومدى حجیتھ في إثبات الجریمة 

  .)2( تخضع للسلطة التقدیریة للجھة القضائیة

  .وھذا ما سنتناولھ في المطلب الثاني

  

 المطلب الثاني

  حجیة الدلیل الرقمي في إثبات جرائم المعلوماتیة في التشریع الجزائري

مما لا شك إن مسالة الإثبات الجنائي بالدلیل الرقمي في جرائم المعلوماتیة تختلف في       

الإثبات فیھا عن الجرائم التقلیدیة، وھذا راجع للطبیعة الخاصة لھذه الجرائم وللدلیل الرقمي 

                                                           
  . 76،صعائشة بن قارة مصطفى،مرجع سابق)  1(
  . 7مرجع سابق، ص: بحریة ھارون)  2(
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وافر استخلاصھ من حیث ضرورة تعلى  كشفھ و جمعھ  سواء بالنسبة للقائمین. المرتبط بھا

و  . ة للقاضي الجنائي فیما یخص قبولھ وتقدیرهدرایة تقنیة المعلومات و الإتصال، أو بالنسب

عكس الدلیل  .لكونھم تعودوا على التعامل مع دلیل مرئي وملموس، وربما ثابتمرد ذلك 

سبق وتعرفنا على خصائصھ، فھو مرئي وغیر ملموس وعبارة عن نبضات الرقمي الذي 

  .الكترونیة، ویأخذ أشكالا مختلفة، ویتطور بتطور البیئة التي یعیش فیھا

وھذا ما أثار جدلا فقھیا حول حجیة الدلیل الرقمي في الإثبات الجنائي من حیث سلطة        

ذا الشروط التي في تقدیره، و كو ن الأدلة القاضي الجنائي في قبول ھذا النوع المستحدث م

ھذا  وعلیھ سنتطرق في. الإثبات الجنائيیجب توافرھا في الدلیل الرقمي لیكون مقبولا في 

المطلب إلى سلطة القاضي الجنائي في قبول وتقدیر الدلیل الرقمي في الفرع الأول، وشروط 

  .الجزائريقبول الدلیل الرقمي في الفرع الثاني، وھذا في التشریع 

  

  

  

  

  

  

  

  

  ي الجنائي في قبول الدلیل الرقميسلطة القاض:الفرع الأول

قبل التطرق إلى سلطة القاضي الجنائي في قبول الدلیل الرقمي، نعرف الإثبات         

الجنائي بأنھ مجموع الوسائل المستعملة للوصول إلى إظھار الحقیقة وبعبارة أدق ھو إقامة 

نظره الدعوى،  أثناء فالقاضي الجنائي. ھمتتھا إلى المالجریمة، وعلى نسبالدلیل على وقوع 
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حكمھ، سواء  ایبحث في الأدلة المعروضة أمامھ، والمطروحة للمناقشة، لكي یستخلص منھ

وتخضع سلطة القاضي في قبول الدلیل إلى طبیعة نظام الإثبات . ) 1( بالبراءة أو بالإدانة

  السائد في الدولة، لذلك سنتطرق إلى تعریف نظم الإثبات المعروفة وھي النظام المقید، الحر 

 مركزین على النظام الذي یتبناه المشرع الجزائري، وھو النظام المختلط، وأساس. والمختلط

  .قبول الدلیل الرقمي فیھ وضوابطھ

  الجنائي نظم الإثبات: أولا

عرفنا أن مفھوم الإثبات الجنائي ھو مجموعة الإجراءات التي تھدف للوصول إلى      

سواء بما یتعلق بالأفعال المرتكبة أو فیما یتعلق بشخصیة المتھم الذي یكون محل . الحقیقة

عبارة تنطوي على وھي : الإثباتمتابعة جنائیة، ولھذا یتكلم الفقھاء عن نظام الإثبات بدل 

جملة من الوسائل التي تتعلق كلھا بوسائل الإثبات، طبیعة الوسائل المقدمة، قوتھا الثبوتیة، 

  .) 2(الدور الذي یقوم بھ أطراف الدعوى، وكذا دور القاضي في إدارة ھذه الوسائل

ومن وقد عرفت البشریة نظما مختلفة للإثبات، باختلاف الزمان و المكان من جھة،        

: ، لیعرف العصر الحدیث ثلاث نظم رئیسیة وھيمن جھة أخرى حیث الخصائص والأسس

  .نظام الأدلة القانونیة، نظام الأدلة المعنویة، النظام المختلط

  

  

  

  :نظام الأدلة القانونیة-1

في ھذا النظام یحدد المشرع طرقا معینة  ،یطلق علیھ نظام الإثبات المقید أو القانوني        

الذي لیس لھ الحریة في اختیار الدلیل الذي یطمئن إلیھ،  للإثبات مسبقا، یتقید بھا القاضي،

وإنما علیھ أن یحكم بالنتیجة التي یصل إلیھا، وفقا للقیمة المقدرة من المشرع  لكل دلیل، و 

                                                           
. 68ص.مرجع سابق: حسینسامي جلال فقي  ) 1 ) 

1999..الجزائر. 1الجزء . ح.م.نظام الإثبات في المواد الجنائیة في القانون الوضعي الجزائري د: محمد مروان.انظر ا) 2 ) 
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المقدمة من الخصوم في الدعوى، وھنا موقف القاضي سلبي، ولا یجوز لھ أن یكمل ما في 

الخصوم من نقص، ولا أن یقضي بعلمھ الشخصي ولا بما توصل إلیھ من قناعة أدلة 

المشرع الھولندي، والمشرع الألماني الذي یحدد على سبیل الحصر وسائل ك .شخصیة

  . ) 1(. عین على القاضي قبولھاتالإثبات التي ی

  :نظام الأدلة المعنویة -2

كرس مبدأ حریة المطلق أو الحر، وھنا یأو یطلق علیھ أیضا نظام الإثبات المعنوي        

الإثبات حرا بحیث یجوز  االمشرع لا یحدد طرقا معینة للإثبات، ویترك فیھ .الإثبات

والقاضي أیضا حر في . للأطراف تقدیم أي دلیل لإثبات دعواھم والسعي لإقناع القاضي

بل  ،ي في ھذا النظامجابیمناسبة لإظھار الحقیقة، ودوره إ اختیار وسیلة الإثبات التي یراھا

قناعیة لكل الحقیقة و لھ أن یقدر القیمة الإ ھو ملزم بالبحث وتكملة الدلیل الناقص للكشف عن

 نا تكون جمیع طرق الإثبات مقبولة،و ھ ،سلطة القاضي في قبول جمیع الأدلة او منھ .دلیل

ي ، القانون القانون الفرنس: ما لم یستبعد المشرع بعضھا صراحة ،و یتبنى ھذا النظام

  . ) 2(من قانون الإجراءات الجزائیة 212المادة في المصري و القانون الجزائري 

  

  

  

  

  

  :النظام المختلط-3    

                                                           
. 182ص.مرجع سابق. عائشة بن قارة مصطفى ) 1 ) 

 ( 2 182ص .المرجع نفسھ  )
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بین النظامین و ھو یقوم على الجمع بین الیقین القضائي و الیقین  يھذا النظام وسط       

حیث تقید من حریة الإثبات في مرحلة  ، نجلوسكسونیةالقانوني، ویسود في القوانین الأ

  . ) 1(الفصل في مسالة الإدانة أو البراءة في مرحلة تحدید العقوبة فیسود مبدأ حریة الإثبات 

   أساس قبول و تقدیر الدلیل الرقمي في التشریع الجزائري: ثانیا 

و الإشارة ). القانوني ، الحر والمختلط  :و ھي ( من خلال عرض نظم الثبات الأساسیة       

إلى تبني المشروع الجزائري لنظام الإثبات الحر الذي یكرس مبدأ حریة القاضي في الاقتناع 

ن الدلیل فإ.  ) 2(یقینا و یقتنع بھ  حر في تكوین عقیدتھ من أي دلیل یراه بمعنى أن القاضي

مقبول في . م ذكرھا على سبیل المثال القانونالرقمي مثلھ مثل باقي الأدلة الأخرى التي ت

  .) 3(معلوماتیة بصفة خاصة الالإثبات الجنائي بصفة عامة و الإثبات في جرائم 

حریة الإثبات و  مبدأ: الذي یرتكز على أساسین ھما ھذا النظام السائد و یجد أساسھ في      

من قانون الإجراءات  1الفقرة  212مبدأ الاقتناع الشخصي للقاضي و ھذا بنص المادة  

ي طریق من طرق الإثبات ما عدا الأحوال التي ینص یجوز إثبات الجرائم بأ: (( جزائیةال

  )).ن یصدر حكمھ تبعا لاقتناعھ الخاص و للقاضي أ, القانون على غیر ذلك فیھا 

  .ما یخص الاقتناع الخاص لتشكیلة المحكمة من نفس القانون فی 307أیضا المادة و

و ھو  .الجزائري لم یذكر مصطلح الدلیل الرقمي ن ذكرنا أن المشرعو كما سبق وأ        

نا إلى طرق و ھذا یحیل. فیة قبول الدلیل الرقميصریحة تتناول كی اأیضا لم یخصص نصوص

التي تخضع لمبدأ حریة الإثبات و السلطة التقدیریة  ، والإثبات العامة المطبقة في قبول الأدلة

  .لقاضي المشار إلیھا آنفال

  

  

                                                           
 ( 1 182ص .مرجع سابق : عائشة بن قارة مصطفى  )

. 93مرجع سابق، ص: محمد مروان    ) 2 ) 

. 188عائشة بن قارة مصطفى، المرجع نفسھ، ص  ) 3 ) 
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قبول وتقدیر الدلیل وو مبدأ حریة الإثبات یجعل للقاضي الجنائي دورا ایجابیا في توفیر،       

ویتجلى الدور الایجابي للقاضي الجنائي في توفیر الدلیل  . الجنائي بما في ذلك الدلیل الرقمي

الرقمي من خلال الرقمي من خلال البحث عن ھذا الدلیل باستعمال سلطتھ المخولة لھ قانونا 

القائم بتشغیل النظام بتقدیم المعلومات الأزمة لاختراق النظام و الولوج إلیھ  أن یأمر ستطیعفی

من خلال الإفصاح عن كلمات المرور السریة، و الشفرات الخاصة بتشغیل البرامج كما أن 

   .) 1(تصاللإلھ سلطة الأمر بتفتیش نظم الحاسوب بجمیع مكوناتھ المادیة والمعنویة و شبكات ا

یل وتقدیمھ من قبل لتأتي الخطوة الثانیة وھي قبول الدلیل الرقمي، بعد البحث عن الدل      

تطلب ی حالة ما إذا تطلب الفصل في الدعودعاء والمتھم و القاضي، في كل من سلطة الإ

الثاني كأساس لإصدار القاضي جل خلق الیقین المطلوب لدى تحقیق دلیل بعینھ، وذلك من أ

دى وأول ما یتأكد منھ القاضي الجنائي في مرحلة قبول الدلیل ھو م. أو البراءةحكمھ بالإدانة 

  .) 2( ميمشروعیتھ قبل قبول الدلیل الرق

  :اول فیما یلي ضوابط الدلیل الرقمي تنوسن        

  شروط قبول الدلیل الرقمي :الفرع الثاني

الحر یتمتع بسلطة واسعة  عرفنا أن القاضي الجنائي في ظل نظام الإثبات المعنوي أو      

لكن ھذه السلطة لیست مطلقة كما قد یبدو للوھلة . في قبول أو تقدیر أي دلیل یطمئن إلیھ

ایجازھا في یمكن  .لتفادي سوء التصرف ولدعم حقوق الأطراف: الأولى، بل مقیدة بشروط

  .ل الرقميیقینیة الدلیوة، في الجلس تھ وجوب مناقش ،مشروعیة الدلیل الرقمي: ثلاث شروط

  :وھذا ما سنتناولھ فیما یلي 

  

  

  

                                                           
. 194عائشة بن قارة مصطفى، مرجع سابق ،ص ) 1 ) 

. 195عائشة بن قارة مصطفى، المرجع نفسھ ، ص ) 2 ) 
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  مشروعیة الدلیل الرقمي: ولاأ

لكي یقبل القاضي الجنائي الدلیل الرقمي یجب أن یكون مشروعا، أي تم الحصول علیھ        

وبالتالي یستبعد القاضي الدلیل . بطرق مشروعة أي عن طریق إجراءات قانونیة صحیحة

ر ضمانا للحریة الفردیة، بل وللعدالة فمشروعیة الدلیل تعتب .اءات باطلةالذي تم جمعھ بإجر

  .  ) 1(ذاتھا

الدلیل الرقمي یخضع لإجراءات خاصة في جمعھ تختلف عن إجراءات باقي الأدلة         

 .وھذه الخصوصیة یستمدھا من البیئة الرقمیة التي یعیش فیھا كما سبق الذكر. الأخرى

المتضمن  04ـ 09جراءات الخاصة في القانون رقم المشرع الجزائري نص على ھذه الإ

. القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الاتصال ومكافحتھا

  .والذي سنتطرق إلیھ بالتفصیل في الفصل الثاني

وترتكز مشروعیة الحصول على الدلیل الرقمي في مشروعیة إجراءات التفتیش للبحث       

ومن ھنا فانھ لا یجوز للقاضي أن یقبل في  .الدلیل و ضبطھ في الوسط الافتراضي عن ھذا

ثر وذلك إ. فتیش لنظام معلوماتي باطلالحصول علیھ من تتم إثبات إدانة المتھم دلیلا رقمیا 

صدور إذن من جھة غیر مختصة مثلا، أو لم تكن الجریمة المعلوماتیة محل الإذن قد وقعت 

  .  ) 2( بعد

والمبادئ . افة إلى ضرورة احترام القواعد العامة للإجراءات الجنائیةھذا بالإضطبعا     

  .القانونیة العامة بما فیھا احترام قیم العدالة وأخلاقیاتھا، والنزاھة واحترام حقوق الدفاع

  

  

  

  

                                                           
. 195عائشة بن قارة مصطفى، مرجع سابق ، ص  ) 1 ) 

. 244عائشة بن قارة مصطفى، المرجع نفسھ ، ص ) 2 ) 
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   وجوب مناقشة الدلیل الرقمي في الجلسة: ثانیا

من وجوب مناقشة ھذا یؤسس القاضي اقتناعھ الشخصي من مشروعیة الدلیل و أیضا          

وتعني قاعدة وجوب مناقشة الدلیل في المواد الجنائیة أن القاضي لا یمكن  ،ةالدلیل في الجلس

ثباتیة التي طرحت في جلسات المحاكمة وخضعت یؤسس اقتناعھ إلا على العناصر الإأن 

ویعد مبدأ المواجھة من أطراف الدعوى من أھم المبادئ التي . وىلحریة مناقشة أطراف الدع

الأدلة في الجلسة، یجب أن یؤسس القاضي اقتناعھ على ضوئھا حیث یتطلب ھذا المبدأ طرح 

ن تتاح الفرصة أمام طرفي الدعوى الجنائیة لمناقشة الأدلة المقدمة من كل منھما وتقییدھا، وأ

  .  ) 1( حترام حقوق الدفاعانوني العام، المتمثل في ضرورة إقھذا المبدأ بالمبدأ ال ویرتبط 

اق ة یقتضي أن یكون للدلیل أصل ثابت في أورووجوب مناقشة الدلیل في الجلس        

یھ المشرع وھذا الشرط نص عل. ن تتاح للخصوم فرصة الاطلاع علیھ ومناقشتھالدعوى وأ

ولا یسوغ  للقاضي أن " : راءات الجزائیةمن قانون الإج 2الفقرة  212:الجزائري في المادة

یبني قراره على الأدلة المقدمة في معرض المرافعات، والتي حصلت المناقشة فیھا حصریا 

افة إلى مبادئ المحاكمة الجزائیة الأخرى المتمثلة في مبدأ الشفویة بحسب بالإض" .أمامھ

، 355، 285،342:موادمبدأ العلنیة بحسب ال .، من نفس القانون300،304،353:المواد

  . من نفس القانون 399

ومبدأ الشفویة ھو مبدأ أساسي في الإجراءات الجنائیة تقتضیھ أولى بدیھیات العدالة،       

حیث یجعل القاضي غیر مكتف في تقدیره للأدلة سواء كانت تقلیدیة أو رقمیة، على ما دون 

عتراف المتھم بنفسھ وما یدلي بھ بمحاضر التحقیق، وإنما یتوجب علیھ أن یسمع الشھود وا

فلا یكون ھناك وسیط بین الدلیل و . الخبراء ویطرح جمیع الأدلة الأخرى للمناقشة الشفویة

  اجھ خصمھ بما لدیھ من أدلة ذلك حتى یتاح لكل طرف في الدعوى أن یو وغایةالقاضي،

  

  

  

                                                           
. 117مرجع سابق، ص: سامي جلال فقي حسین ) 1 ) 
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ت ھذه المناقشا تكوین قناعتھ من حصیلة ین موقفھ منھ، مما یفید القاضي فيویبإزاءه 

  .) 1(ةالشفویة التي تجري أمامھ في الجلس

ولا یختلف الأمر بالنسبة للدلیل الرقمي، سواء كان على شكل بیانات معروضة على       

شاشة الحاسوب أو مدرجة في حاملات البیانات اتخذت شكل أشرطة أو أقراص ممغنطة أو 

محلا للمناقشة عند الأخذ بھ كأدلة كل ذلك سیكون ئیة أو مستخرجة في شكل مطبوعات، ضو

  .) 2( إثبات أمام المحكمة

  یقینیة الدلیل الرقمي: ثالثا

رأینا أن أھم النتائج التي تترتب على مبدأ حریة القاضي في تكوین قناعتھ الذي اعتنقھ        

المشرع الجزائري  وھي حریة القاضي في تقدیر الأدلة وموازنتھا وفقا لما یملیھ علیھ 

نھ مع ذلك لرقابة المحكمة العلیا، إلا أما في الدلیل الرقمي، ومن دون أن یخضع في بانھ وجد

مال زم و الیقین ، دون الظن و الترجیح و الاحتقید بضرورة تأسیس اقتناعھ على الجذلك م

  ..) 3(أخرى ناحیة ا مع مقتضیات العقل و المنطق من ئموأن یكون متوا  من ناحیة،

  :.إلیھ بالشرح فیما یليوھذا ما سنتطرق 

  :بلوغ الاقتناع القضائي درجة الیقین_1

  العلم وزوال الشك :المقصود بالیقین لغة

  ..) 4( عبارة على حالة ذھنیة ، أو عقلیة تؤكد وجود الحقیقة: الیقین اصطلاحاأما 

  

  

  

                                                           
.254مرجع سابق، ص: فاضل زیدان محمد ) 1 ) 

. 271عائشة بن قارة مصطفى، مرجع سابق، ص ) 2 ) 

  ، جامعة 27، مجلد 2الدلیل الالكتروني  مدى حجیتھ في  القانون الجزائري مجلة العلوم الاقتصادیة عدد: رشید بوكر  ) 3(
  . 324ـ 323، ص 2011دمشق ، 

. 217عائشة بن قارة مصطفى، مرجع سابق، ص ) 4 ) 
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القاضي تھدف الخصومة الجنائیة إلى معرفة الحقیقة ،مما مما یقتضي أن یصدر حكم           

عن اقتناع یقیني بصحة ما ینتھي إلیھ ،لا بمجرد الظن و الاحتمال ،إذ أن الشك یفسر لصالح 

المتھم،أخذا بقاعدة أساسیة أن الأصل في الإنسان البراءة و شرط الیقین في أحكام الإدانة 

شرط عام سواء كانت الأدلة التي یستقي منھا ھذا الیقین تقلیدیة أو مستخدمة كالدلیل 

  .) 1(.رقميال

الوصول إلى الیقین یتم عن طریق ما تستنتجھ وسائل الإدراك المختلفة للقاضي، من و       

وما ینطبع في ذھنھ من تصورات و احتمالات ذات  خلال ما یعرض علیھ من وقائع الدعوى،

 تطرق أي شك أو ریب ، اتجاه تلك المحصلة النھائیةإمكانیة تستبعد  درجة عالیة من التأكید،

  .) 2( .التي وصل إلیھا القاضي في حكمھ

ھما لوأ:یقین عن طریق نوعین من المعرفة واقتناع القاضي یصل إلى الجزم و ال       

وثانیھا المعرفة العقلیة التي یقوم بھا القاضي عن  المعرفة الحسیة التي تدركھا الحواس ،

وب ، و الملابسات التي ن مخرجات الحاسلاستنتاج من خلال الربط بیطریقا التحلیل و ا

  .أحاطت بھا

وھنا الجزم بوقوع جرائم المعلوماتیة ونسبتھا إلى المتھم تتطلب نوعا جدیدا من المعرفة ،     

ك التي قد یتمكن القاضي من استبعاد حالة الشمرتبطا بخصوصیة ھذه الجرائم، وذلك حتى 

  .) 3(. .یقع فیھا

  

  

  

  

  

                                                           
. 121سامي جلال فقي حسین،  مرجع سابق، ص  ) 1 ) 

. 121سامي جلال فقي حسین،  المرجع نفسھ، ص ) 2 ) 

. 325رشیدة بوكر،  مرجع سابق، ص  ) 3 ) 
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  :مقتضیات العقل و المنطققتناع القضائي مع مواءمة الإ_2

ذكرنا سابقا أنھ یلزم لصحة و سلامة إقتناع القاضي بالدلیل الرقمي أن یكون مبنیا على      

لكن ھذا لا یكفي وحده بل یلزم أیضا أن یكون متوائما مع مقتضیات العقل . الجزم والیقین

  .قدیریة والمنطق لتتمكن المحكمة العلیا من بسط رقابتھا على سلطة القاضي الت

عھ على عملیة منطقیة تقوم على ن یبني اقتناتزم القاضي بمقتضى ھذا الشرط بأو یل      

ن فالقاضي و إن كان حرا في أ. جة معینةستنباط ینتھي في ختامھا إلى نتیالإستقراء و الإ

ھذا و لكنھ لا یملك التحكم في  .یعتقد في قیمة الأدلة سواء التقلیدیة أم الرقمیة المطروحة

ناء على قتناع ھو الیقین القضائي الذي یصل إلیھ القاضي ب، فالیقین المطلوب عند الإعتقادالإ

ا في ذلك تي اعتمد علیھا القاضي في حكمھ بمخر تكون الأدلة الوبمعنى آ. العقل و المنطق

  .) 1(. .الدلیل الرقمي مؤدیة إلى ما رتبھ علیھا من نتائج من غیر تنافر مع العقل و المنطق 

وماتیة في جرائم المعل إثباتعلى ضوء ما تقدم یمكن القول إن حجیة الدلیل الرقمي في       

و مبدأ  الإثباتإلى تبني مبدأ حریة یر أي صعوبات وذلك یرجع التشریع الجزائري لا تث

تمتع بسلطة واسعة في أي دلیل و یقتناع الشخصي للقاضي و الذي یسمح للقاضي بقبول الإ

العامة ، وباقي المبادئ القانونیة مبدأ المشروعیة و الیقینیة طبعا مع احترام ، وھذا تقدیره 

وز شأن الأدلة  الأخرى یح شأنھ لنصل أن الدلیل الرقمي في التشریع الجزائري  ،الأخرى

ت  خاصة، سنتطرق إلیھا اجراءینفرد بإفي إثبات جرائم المعلوماتیة و إن كان  حجیة على

  . في الفصل الثاني

  

  

                                                           
. 325رشیدة بوكر،  مرجع سابق، ص  ) 1 ) 
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 تطرقنا في الفصل الأول إلى ماھیة الدلیل الرقمي و تعرفنا على أھم خصائصھ التي      

عیش فیھا مما یجعل یستمدھا من البیئة الرقمیة التي یلتي او تمیزه على باقي الأدلة الجنائیة،

  .تقدیمھ للعدالة تتمیز بالخصوصیة ھي الأخرى إجراءات استخلاصھ و

ن بأغلب التشریعات بما فیھا التشریع الجزائري إلى تعدیل قوانینھا و س حذى وھذا ما      

وكما اشرنا فقد تدخل المشرع . ع المستحدث من الأدلةقوانین أخرى تتماشى مع ھذا النو

ن النصوص التقلیدیة الجزائیة نظرا لأقانون الإجراءات الجزائري بتعدیل قانون العقوبات و

  .لا تتلاءم في كثیر من الأحیان مع متطلبات البیئة الرقمیة اللامادیة

لمعلوماتي بما في ذلك بتجریم الأفعال التي تمس النظام امن الجانب الموضوعي قام        

الآلیة  أنظمة المعالجةتعلق بالجرائم الماسة بالم 15-04شبكة المعلومات بموجب قانون 

للمعطیات وفي مرحلة لاحقة وسع من نطاق التحریم حیث بالإضافة إلى الأفعال الماسة 

للمعطیات یشمل أي جریمة ترتكب أو یسھل ارتكابھا بواسطة  .بأنظمة المعالجة الآلیة

 09-04 لكترونیة و ھذا بموجب قانون رقممنظومة معلوماتیة أو بنظام للاتصالات الا

    خاصة للوقایة من الجرائم المتصلة بالتكنولوجیات الإعلام و الاتصال المتضمن القواعد ال

  ).سبق ذكرھا(ال تجریم بعض الأفعال بموجب قوانین خاصة طبعا دون إغف .امكافحتھ و

خاصة  )1( قواعد إجرائیة 2006في ع الجزائري ومن الجانب الإجرائي وضع المشر       

خلال استثناء الجرائم المعلوماتیة من القواعد العامة و بمتابعة ھذا النوع من الجرائم من 

دید الاختصاص المحلي لكل من رجال الضبطیة ووكیل صة منھا تممواجھتھا بقواعد خا

ھا بإجراءات استدلال خاصة صكما خ ضي التحقیق و تمدید مواعید الحبس،الجمھوریة و قا

  .....و التسرب,كاعتراض المراسلات 

  

 

                                                           
   2015أكتوبر  18الصادر بتاریخ  3الرسمیة العدد ریدة الج ) 1(
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 منھا, السابق ذكره 04-09بإجراءات أخرى خاصة في قانون  2009ي وأكملھا ف      

لكترونیة وتفتیش المنظومات المعلوماتیة إلى إنشاء ھیئة وطنیة للوقایة من المراقبة الإ

التي  2015تصال و مكافحتھا وصولا إلى سنة لمتصلة بتكنولوجیات الإعلام و الإالجرائم ا

  .)1(  261-15تم فیھا إنشاء ھذه الھیئة بموجب قانون 

  لإجراءات التقلیدیة في تتبع الدلیل الرقميوعلى ھذا الأساس سنتناول في المبحث الأول ا    

   .و الأجھزة المتخصصة وفي المبحث الثاني الإجراءات المستحدثة في تتبع الدلیل الرقمي

  

  

  

    

  

 

 

 

 

 

 

 

                                                           
: المتضمن قانون الاجراءات الجزائیة 155- 66المعدل و المتمم لامر  2006دیسمبر  20المؤرخ في  22- 60قانون رقم  ) 1(

  2006- 84الجریدة الرسمیة عدد 
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 المبحث الأول

  الإجراءات التقلیدیة

و المجرمین متعودة على  ،و التحري على الجریمةإذا كانت الجھات المكلفة بالبحث،         

لما یمكن أن یخلفھ .  واسحلتي یمكن إدراكھا بالو ا . مل مع الجریمة بصورھا التقلیدیةالتعا

                    قدام أو بقعمسرح الجریمة من بصمات أو آثار أ في مرتكبوھا من آثار مادیة

ر مادیة ، لأنھا لا تخلف آثاختلففإن الأمر في جرائم المعلوماتیة ی. أو محررات مزورة

 من حیث دور الإجراءات  )1( و یطرح الحصول على الدلیل فیھا إشكالات  ،محسوسة

  .الخبراء و ندبسماع الشھود  و كالمعاینة و الضبط و التفتیش التقلیدیة،

المطلب  ، و المادیة الإجراءاتا سنتناولھ في مطلبین، یحتوي المطلب الأول على و ھذا م

  .الإجراءات الشخصیةالثاني على 

  

 

  

  

  

  

  

                                                           
الملتقى : المعلوماتیة من القانون الجزائري  الطابع الخصوصي للإجراءات الجزائیة من شان الجرائم: حابت أمال.ا ) 1(

   2015جامعة بسكرة ,الوطني حول الجریمة المعلوماتیة 
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 :المطلب الأول

  الإجراءات المادیة

و ھي  ت التي تعطى نتائج مادیة محسوسة،قصد بالإجراءات المادیة تلك الإجراءان        

یتضاءل في  دورھا في الجرائم التقلیدیة بینما  قد یزدادو. التفتیشي و الضبط  ،المعاینة

  :ع التالیةوھ بالتوضیح في الفر، وھذا ما سنتناولالجرائم المعلوماتیة أو العكس 

 المعاینة  :الأول الفرع

  تعریف المعاینة: أولا 

كشف یقصد بالمعاینة إثبات حالة الأماكن و الأسماء و الأشخاص و كل ما یعتبر في         

تلزم الانتقال إلى محل الواقعة أوالى أي محل آخر توجد س،  و المعاینة بھذا المعنى تالحقیقة

  )1(ن لھا صلة بالجریمة بھ أشیاء أو آثار یرى المحقق أ

وع الجریمة إذا یة إلى مكان و قالشرطة القضائ خر المعاینة ھي انتقال ضابطو بأسلوب آ      

و ضبط الأشیاء  ،جل إثبات حالة الأماكن و معاینة مخلفات الجریمةالأمر ذلك، من أتطلب 

  .)2( أو التي استعملت في تنفیذ الجریمة ،لفة عنھاتخأو الم ةالمتحصل

  

  

  

  

  

                                                           
القاھرة الطبعة , عبد الفتاح بیومي حجازي الجوانب الإجرائیة لإعمال التحقیق في الجرائم المعلوماتیة ) 1(

  85ص2009.الأولى
  35ص2016الكتاب الأول دار ھومة للنشر و التوزیع , الجزائري المستحدث في قانون الإجراءات : على شملال.د ) 2(
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  الأحكام العامة للمعاینة :ثانیا

طلب سرعة الانتقال إلى محل الواقعة تتالمعاینة ھي إجراء من إجراءات التحقیق      

ا سلطة وفي غیر حالات التلبس التي نص علیھا القانون تقوم بھ .الإجرامیة لمباشرتھا

، و تتبع في في محضرنتائجھا دون التحقیق بنفسھا أو تنتدب لھا ضابط شرطة قضائیة، وت

و  تحكم إجراءات المحاكمة، من إخطار الخصوم بمكان المعاینة،اعد التي نھا جمیع القوشأ

كما یمكن للمحكمة إن تقوم بإجراء المعاینة إذا  .من الحضور أثناء إجرائھا وازمانھا لیتمكن

على طلب  كان ذلك من تلقاء نفسھا أو بناء رأت في ذلك سبیلا في كشف الحقیقة سواء

  . )1(الخصوم

  المعلوماتیةالمعاینة في جرائم  :ثالثا

إذا كانت المعاینة في الجرائم التقلیدیة ذات أھمیة كبیرة تتمثل في تصور كیفیة وقوع          

ھا عن طریق عیمجریمة وظروف ملابسات ارتكابھا وتوفیر الأدلة المادیة التي یمكن تالج

الجرائم التقلیدیة كون للك ویرجع ذ. تتضاءل في جرائم المعلوماتیة ن ھذه الأھمیةفإ  .المعاینة

را مادیة تترتب علیھا الأدلة بینما مسرح رح تجري علیھ الأحداث التي تخلف آثاغالبا لھا مس

وذلك  )2(جرائم المعلوماتیة یتضاءل دوره في الإفصاح عن الحقائق المؤدیة للأدلة المطلوبة

  : عتبارات التالیةللإ

 .مادیة رلوماتیة قلما یتخلف عن ارتكابھا آثان جرائم المعأ -

تردد العدید من الأشخاص على مسرح الجریمة خلال الفترة الزمنیة مما یفسح المجال  -

مما یدخل الشك على الدلیل المستمد من  ،ثار المادیةالآلحدوث أو تغییر أو العبث ب

 .المعاینة إن وجد

  

 
                                                           

  80مرجع سابق ص : عائشة بن قارة مصطفى ) 1(
  60مربع سابق ص  :عبد الفتاح بیموي حجازي ) 2(
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إمكانیة التلاعب بالبیانات من طرف الجاني عن بعد أو محوھا عن طریق التدخل من  -

 .لال وحدة طرفیةخ

لفحص أو إبداء الرأي ین بالخبراء لعتن یسللمحقق أو ضابط الشرطة القضائیة أیمكن  -

  )1( في صحة الدلیل المستمد من جرائم المعلوماتیة یكشكت أي الفني حتى یمنع

  في جرائم المعلوماتیةلمعاینة اكیفیة  :رابعا

ائیة إلى شرطة القضینتقل ضابط الالمتعارف علیھ عند العلم بوقوع أي جریمة          

لكن الأمر  ،نھ انتقال مادي، و أول ما یتبادر إلى الذھن، أمسرح الجریمة لمعاینتھا

انتقالا مادیا إلى مسرح تقلیدي یقع خارج  فقد یكون .یختلف بالنسبة لجرائم المعلوماتیة

سة لمحسوویتكون بشكل رئیسي من المكونات المادیة ا بیئة الحاسوب و الأنترنت ،

ر كالبصمات و بعض للمكان الذي وقعت فیھ الجریمة، قد یترك فیھ الجاني عدة آثا

  .قرب ما یكون إلى مسرح أي جریمة تقلیدیةتعلقاتھ الشخصیة، و ھو أم

وقد یكون انتقالا إفتراضیا إلى المسرح الإفتراضي و عبر العالم الإفتراضي         

الشرطة القضائیة القیام بالمعاینة من مكتبھ بواسطة  حیث یستطیع المحقق أو ضابط 

كما یمكنھ اللجوء إلى مزود الخدمة الذي یعد أفضل مكان یمكن من خلالھ  ،الحاسوب

  )2(إجراء المعاینة 

ة إلى وقد یكون انتقالا مادیا و افتراضیا معا في كل الأحوال عند إجراء المعاین       

  : ما یليراعاة مسرح الجریمة المعلوماتیة یجب م

نترنت وقد یكون ضباط أو الخبرة و مختصین في الحاسوب و الأالاستعانة بأھل  -1

 .محققون مدربون

 

  

                                                           
   82مرجع سابق ص : عاتشة بن قارة مصطفى. د ) 1(
   84المرجع نفسھ ص  :ة بن قارة مصطفىشعان. د) 2(
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ن ذلك یسبب العدید من المخاطر المفاجئ لأمین التیار الكھربائي من الانقطاع تأ -2

من جراء غلق جھاز الحاسوب و بالتالي  ،تتمثل في محو المعلومات من الذاكرة

، و أنظمة الملفات و اتصالات الشبكة ،فقدان كافة العملیات التي كان یتم تشغلیھا

 )1(. ةالثابت

تحدید أجھزة الحاسوب الموجود في مكان المعاینة و ما قد یتصل بھا من أجھزة  -3

و تصویرھا و  .بصفة عامة محتویاتھا، و أوضاع المكان الذي توجد بھ طرفیة و

تصالات و في حالة وجود شبكة الإ )2(. وملحقاتھا الأخرىالخلفیة تصویر أجزائھا 

الات لمنع تخریب الأدلة           تصالبحث عن خادم الملف وذلك لأجل تعطیل الإیجب 

  .أو محوھا

    حركات داخل مسرح الجریمة مكان المعاینة و مراقبة تافیة على ضع دراسة كو -4

تصالات الھاتفیة من و إلى مسرح الجریمة مع إبطال مفعول أجھزة و رصد الا

ق تقنیة معینة في تدمیر أدلة الجریمة یالھاتف المتحرك التي قد تساعد عن طر

 . )3(المعلوماتیة

ملاحظة الطریقة التي تم بھا إعداد النظام و الآثار الرقمیة التي یخلفھا ولوج النظام  -5

بوجھ خاص السجلات الرقمیة التي  المعلومات وة كأو التردد على المواقع بشب

نوع الجھاز الذي تم عن المعلومات لمعرفة موقع الاتصال وشبكات  ھاد بوزت

 )4(.ول معھ في حوارلوج إلى النظام أو الموقع أو الدخطریقھ الو

  

  

  

                                                           
  . 115سابق ص ممدوح عبد الحمید عبد المطلب ، مرجع      ) 1(
  86عانشة من قارة مصطفى مرجع سابق ص . د ) 2(
  62عبد الفتاح حجازي مرجع السابق ص  ) 3(
   86عانشة قارة مصطفى مرجع سابق ص . د ) 4(
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ن تعلقت الجریمة بھذه الشبكة والتي الأنترنت وإ تصال عبرمعرفة بروتوكولات الإ

  .  (ip)تعرف باختصار ب 

عبر نقل المواد المعلوماتیة خارج مسرح الجریمة إلا بعد التأكد من خلو المحیط  -6

التي , الممرات المغناطیسیة , الخارجي للحاسوب من مجالات القوى المغناطیسیة

 .خبراء الحاسوب عن طریق إلا ذلكتأتى ی، ولن قد تتسبب في محو البیانات

ملاحظة و إثبات حالات التوصیلات و الكابلات المتصلة بكل مكونات النظام حتى  -7

و الوصول منھا إلى دلیل عند عرض الأمر و مقارنتھا یتمكن من تحلیل البیانات 

 )1( .على القضاء

القیام بحفظ المستندات الخاصة بالإدخال و كذلك مخرجات الحاسوب ذات الصلة  -8

 .ر مادیةد علیھا من بصمات أو آثایوج قد رفع مابالجریمة و

التي ربما تحمل الأدلة مع جھاز یمنع الكتابة أو التسجیل  ربط الأقراص الحاسوبیة -9

 .دون تغییرھا ینتج للمحققین قراءة بیاناتھا  مما علیھا،

و القیام بفحص الأوراق و الشرائط و  ،محتویات سلة المھملاتالتحفظ على  - 10

و رفع البصمات التي قد تكون لھا  ،الأقراص الممغنطة المحطمة المتواجدة فیھا

 .)2(صلة بالجریمة المرتكبة 

  

  

  

  

 

                                                           
  62ص  مرج سابق: عبد الفتاح بیومي حجازي ) 1(
  87مرجع سابق ص : عائشة بن قارة مصطفى. د ) 2(
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  التفتیــــش: الفرع الثاني

  :تعریف التفتیش: أولا 

ي التحقیق بعد قاضالتفتیش إجراء من إجراءات التحقیق الابتدائي إذا أمر بھ  یعتبر       

جراء استدلالي إذا أمر بھ وكیل الجمھوریة خلال مرحلة جمع اتصالھ بالدعوى، و إ

لبحث عن أدلة تتعلق اویكون بالانتقال إلى المحل المراد تفتیشھ بھدف )1( .الاستدلالات

  .بجریمة وقعت فعلا تفید في كشف الحقیقة عنھا أو عن مرتكبیھا

مة المسكن و أسرار الأشخاص و ا الإجراء بالمساس بحرا لارتباط ھذو نظر         

، طبقا لما جاء حرماتھم فقد قیده المشرع الجزائري بشروط موضوعیة و أخرى شكلیة

ولا تفتیش إلا  ،تضمن الدولة حرمة المسكن:  " 47المادة  1996في دستور سنة 

عن السلطات  إلا بأمر مكتوب صادرتفتیش  لا ،بمقتضى القانون و في إطار احترامھ

  ".القضائیة المختصة

بالنسبة للجرائم التقلیدیة أو  سواء ين كان التفتیش لا یختلف في مدلولھ القانونوإ         

 ھنھ في ھذه الأخیرة لھ طابع خاص من حیث محلھ و إجراءاتجرائم المعلوماتیة، إلا أ

  :ما یليلھ فیھذا ما سنتناو ،خاصةال

  للتفتیشالأحكام العامة : ثانیا 

، نظرا لما یطوى علیھ التفتیش من مساس بحرمة المساكن ،كما سبق و إن ذكرنا        

لا یجوز تفتیش  " حیثب ،تأحاطھا المشرع الجزائري بضمانا و حریات الأشخاص فقد

تتخذ سالمساكن و معاینتھا وضبط الأشیاء المثبتة إلا برضاء صحیح من الشخص الذي 

یجب أن یكون ھذا الرضا بتصریح مكتوب بخط صاحب الشأن  ویھ ھذه الإجراءات، لد

  و یذكر ذلك في  الاستعانة بشخص أخر یختاره بنفسھ،كان لا یعرف الكتابة فبإمكانھ  فإذا

  

  

                                                           
  42مرجع سابق،  ص : علي شملال ) 1(
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قانون الإجراءات الجزائیة  64المادة  ،"ر مع الإشارة  صراحة إلى رضاهالمحض

  .  )1( الجزائري

إلى  نتقال یجوز لضباط الشرطة القضائیة الإلا"  من نفس القانون، 44قبلھا المادة  و  

ا في الجنایة أو أنھم یحوزون أوراقا أو ساھمو ممساكن الأشخاص  الذین یظھر أنھ

لإجراء تفتیش إلا بإذن مكتوب صادر من وكیل  .فعال الجنائیة المرتكبةمتعلقة بالأ أشیاء

بھذا الأمر قبل الدخول إلى المنزل قیق مع وجوب الاستظھار حالت يالجمھوریة أو قاض

  ."أو الشروع في التفتیش

ن تكون الجریمة أما عن الشروط الموضوعیة أ لیة للتفتیشھذه الشروط الشك         

اتھاما قائما ضد شخص أن یكون ھناك و و أن توصف بجنایة أو جنحة،. وقعت فعلا

سواء كان صاحب المسكن موضوع التفتیش متھما أصلیا أو شریكا أو  معین بالذات،

ھ معینا و ن یكون المنزل المراد تفتیشزا على أشیاء لھا علاقة بالجریمة، أمحرضا حائ

ن یكون الغرض من تفتیشھ الحصول على أدلة أو أشیاء تفید في محددا تحدیدا كافیا و أ

  . )2(إظھار الحقیقة

مساءا و حضور  8صباحا إلى  5مثل تحدید وقت التفتیش من  شروط أخرىوھناك      

مكرر من نفس القانون المذكور مع بعض  47إلى  41نظمتھا مواد من   الخ....الشاھدین

  : الاستثناءات في جرائم المعلوماتیة سنتطرق إلیھا مع الأحكام الخاصة بالتفتیش فیما یلي

  

  

  

  

                                                           
الجریدة  1996-6-8المؤرخ في  155-66المعدل و المتمم للأمر رقم  2006فیفري  2المؤرخ في  22- 06القانون رقم  ) 1(

  2006-12-24الصادرة بتاریخ : 84الرسمیة عدد 
  43مرجع سابق ص : على شملال. د ) 2(
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  التفتیش في جرائم المعلوماتیة: ثالثا 

ي من الأحكام فقد استثناھا المشرع الجزائر, نظرا لخطورة جرائم المعلوماتیة        

ن الإطار ت بشأجل استخلاص الدلیل الرقمي الذي یثیر تحدیامن أ ، والعامة للتفتیش

طلب بدورھا تي ت، التتصالیرجع ذلك إلى تقنیة الحاسوب و الإو  ،القانوني الملائم

  .تصالالمعلومات و شبكات الإة للتعامل مع نظم لإجراء التفتیش تقنیات خاص

لتفتیش مملوكا للمشتبھ بھ و لیس ثمة وسیلة میسرة لمعرفة فقد لا یكون النظام محل ا       

و قد تنقل حول  كما أن ملفات الحاسوب قد تكون مخبأة أو محمیة داخل نظام الشخص ذلك،

ن الدلیل قد یكون داخل النظام أو قد العالم من نظام لآخر بثوان ،كما یسھل إتلافھا، كما أ

بكة لا وقد یكون أصلا في جزء من الش، الأقراص مثلا ، كیكون مخزنا مع وسائط أخرى

د تكون أیضا ق ،لكنھ یستخدم ھذا الموقع لإخفاء الأدلة و الملفاتیرتبط بالمشتبھ بھ مباشرة، 

 حاسوب خارج الحدود في دولة أخرى، من خادم نظام بیانات التي تثبت حصول الفعل جزءال

خر أو من حاسوب محمول یسھل آالجاني مباشرا بالأساس من حاسوب و قد یكون نشاط 

  .علیھ التخلص منھ أو إنكار ملكیتھ

تمثلھ  بما معنویا أونما ھو المعطیات باعتبارھا مالاذلك یبقى محل الجریمة إ ورغم        

، أو تكون في حدى وسائل  التخزین ه المعطیات التي قد تكون مخزنة داخل النظام أو في إھذ

  . الإتصال المندمجة مع نظام الحوسبة طور النقل والتبادل ضمن وسائل

مادیة و المنطقیة و على وبھذا المعنى یرد التفتیش على محتویات الحاسوب ال      

  :سنتطرق إلیھ فیما یليتصال و ھذا ما شبكات الإ
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 : تفتیش المكونات المادیة للحاسوب -1

یتكون الحاسوب من مكونات مادیة ملموسة قادرة على قبول البیانات بغرض      

و من مكونات منطقیة أو   ،معالجتھا و إخراجھا و تجمیعھا و استخراج النتائج منھا

 ھي : و المكونات المادیة  ،و برامج التطبیقات ، معنویة ھي برامج التشغیل

المرنة أو الممغنطة،  وحدة قراءة الاسطوانات لوحة المفاتیح ،: وحدات الإدخال -

 الخ......الفارة

 . جھاز الرسم شاشة العرض ، الطابعة، : وحدات الإخراج -

ت و تقوم بالعملیات الحسابیة و تخزینھا و المقارنا:  وحدة المعالجة المركزیة -

 )1( المنطقیة و الاحتفاظ بھا

 ،الأشیاءیرد على  لأنھي مشكلة في تفتیش ھذه المكونات المادیة للحاسوب ر ألا تثا        

سواء كان الحاسوب و ملحقاتھ  ،من قانون الإجراءات الجزائیة 64وھو ما أكدتھ المادة 

مقھى الانترنت شرط أن مول بالید أو المادیة موجود في أماكن خاصة أو عامة للمنزل أو مح

  )2( . ود القانونیةتراعى فیھ الضمانات و القی

یتصل بجریمة  بأوعیتھا المختلفة بحثا عن شيءن تفتیش المكونات المادیة أ في الواقع    

د في كشف الحقیقة عنھا و عن مرتكبیھا یدخل في نطاق التفتیش طالما معلوماتیة وقعت و یفی

  )3(. ة المقررةتم وفقا للإجراءات القانونی

نفا في المواد المذكور آ 22- 06القانون رقم  إلا إن المشرع الجزائري استثنى في تعدیل       

تطبیق ھذه  من قانون الإجراءات الجزائیة، 3ة الفقر 64و  2الفقرة  47و  03الفقرة  45

الضمانات المتعلقة بالحریة الشخصیة و حرمة المسكن فیما یخص جرائم المعلوماتیة و 

  )4(. یرجع السبب في ذلك إلى سھولة التلاعب بالأدلة و محوھا و إتلافھا بسرعة كبیرة

  

                                                           
  24مرجع سابق ص : خثیز مسعود ) 1(
تفتیش البیانات المعلوماتیة المخزنة كآلیة إجرائیة بین اتفاقیة بودابست و التشریع الجزائري ، الملتقى : ,ادریس قرفي. د ) 2(

  .2015الوطني حول الجریمة المعلوماتیة، جامعة بسكرة 
   88مرجع سابق ،ص :عائشة بن قارة مصطفى. د ) 3(
  . مرجع سابق: قرفي ادریس. د ) 4(
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كل ساعة حیث أجاز المشرع الجزائري التفتیش في كل محل سكني أو غیر سكني في        

و استغنى عن حضور  على اذن مسبق من وكیل الجمھوریة، النھار و اللیل، بناءمن ساعات 

  )1(الفقرة الأولى 45الأشخاص المحددین في المادة 

 تفتیش المكونات المنطقیة للحاسوب -2

ن الحاسوب ة للحاسوب التي سبق التطرق إلیھا، فإبالإضافة إلى المكونات المادی         

        ،فیھ لا روحا معنویة و بدونھا یصبح الحاسوب جسد یتكون من مكونات منطقیة أو

  :و تتمثل في البرامج و تنقسم إلى قسمین

 التي تحافظ على النظام فھي , تقوم بدور أساسي في تسییر الجھاز :برامج التشغیل

برامج التطبیقات عن طریق تحقیق أكبر  كما إنھا تخدم ھاز الحاسب،داخل الج

كم و السیطرة حو تقوم برامج التشغیل بوظائف أھمھا الت. الحاسبستفادة ممكنة من إ

بط من المستخدم و الجھاز من خلال معالجة اللغات ، الرعلى مكونات الحاسوب

  )2(حیث تختلف لغة الحاسوب عن لغات البشر 

 ھي تلك الأوامر التي یصدرھا المستخدم للحاسوب و تكون على و :رامج التطبیقاتب

و ھي التي تنتجھا الشركات المتخصصة مثل برامج  الجاھزةالبرامج  :نوعین

word, Exel  و البرامج المكتوبة و ھي التي یقوم بكتابتھا المستخدمون  ،وغیرھا

  )3( .لحل مسائل معینة لا تتوفر بھا برامج خاصة في الحاسوب

 05المادة و قد أجاز المشرع الجزائري صراحة تفتیش النظم المعلوماتیة بموجب نص       

متصلة بالتكنولوجیا المتعلق بالقواعد الخاصة بالوقایة من الجرائم ال 04-09من القانون رقم 

یجوز للسلطات القضائیة المختصة و كذا " تصال و مكافحتھا حیث جاء فیھا الإعلام و الإ

أعلاه الدخول بغرض  4ضباط الشرطة القضائیة و في الحالات المنصوص علیھا في المادة 

  : تفتیش و لو عن بعد إلىال

  

                                                           
  90مرجع سابق ص :بن قارة مصطفىعائشة . د ) 1(
   30مرجع سابق ص :خثیر مسعود ) 2(
  46مرجع سابق ص : جلال فقي حسین. د ) 3(
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 منظومة معلوماتیة او جزء منھا و كذا المعطیات المعلوماتیة المخزنة فیھا  . أ

 "    )1( منظومة تخزین معلوماتیة  . ب

  :ھي  04المعلومات المذكورة في المادة 

 الدولة بأمنالجرائم الماسة  أوالتخریب  أو الإرھابة بجرائم الموصوف الأفعالالوقایة  -

على نحو یھدد  معلومات عن احتمال اعتداء على منظومة معلوماتیة في حالة توفر -

 .الاقتصاد الوطني أومؤسسات الدولة  أوالوطني  الأمن أوالنظام العام 

 إلىبمقتضیات التحریات و التحقیقات القضائیة عندما یكون من الصعب الوصول  -

 .ةالمراقبة الالكترونی إلىالجاریة دون اللجوء  الأبحاثنتیجة تھم 

     )2(تنفیذ طلبات المساعدة القضائیة الدولیة المتبادلة إطارفي  -

من نفس القانون أي نظام منفصل أو  21ویقصد بمنظومة معلوماتیة كما نصت المادة        

مجموعة من الأنظمة المتصلة ببعضھا البعض أو المرتبطة بیوم واحد منھا أو أكثر بمعالجة 

  .لبرنامج معینآلیة المعطیات تنفیذا 

ع أو المعلومات أو المفاھیم في ائقلمعلوماتیة فھي أي عملیة عرض للوأما المعطیات ا      

نھا التي من شأ شكل جاھز للمعالجة داخل منظومة معلوماتیة بما في ذلك البرامج المناسبة

  )3(.یفتھا وماتیة تؤدي وظجعل منظومة معل

 بالحاسوبتفتیش الشبكات المعلوماتیة المتصلة  -3

  الا سلكی أوببعضھا سلكیا  أكثر أوالشبكة المعلوماتیة ھي اتصال جھازي بحاسوب 

ن تسمى بعیدة المدى متفرقی اكانو إذا أمافي نفس الموقع سمیت شبكة محلیة  افان كانو

  )4(نترنت أعطت الاتصال بعدا دولیا و مع ظھور الأ

  

                                                           
  مرجع سابق :قرفي ادریس. د ) 1(
  04- 09من القانون رقم  :04المادة )   2(
   فقرة ب و ج 04-09من القانون رقم  02المادة  ) 3(
  مرجع سابق : قرفي دریس ا. د ) 4(
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أعلن  ثم 1982الدولیة ظھر ھذا المصطلح عام و یقصد بالإنترنت شبكة الاتصالات         

وھي عبارة عن شبكة  .تصالاتعن استخدام الأنترنت وسیلة أساسیة للإ 1988في سنة 

تبادل ، و التي یتم من خلالھا ،ضخمة من الحواسیب المتصلة فیما بینھا حول العالم

لتخاطب عبر الدردشة وأصبحت تقدم خدمات كثیرة منھا البرید الالكتروني و ا )1(. المعلومات

  .مختصرة المسافات و الوقت و الشركات و التحویل المالي بین البنوك

مجیات رب وتتطلب الأنترنت في عملھا توافر جھاز حاسوب، كابلات ، خط ھاتف ،      

المودام و ھو عبارة عن وحدة ربط تستخدم  تقنیة تدعى و ،و تسمى المتصفحات ،نترنتالأ

 )IP/TCP)2نترنت خطوط الھاتف و بروتوكول تراسل الأفي إرسال البیانات عبر 

الذي یقوم بتجزئة الرسالة المراد إرسالھا إلى  TCP لو یشمل بروتوكول التحكم في النق      

ثم یتم تجمیعھا عند  إلیھرزم من المعلومات تحمل معلومات تعریفیة حول المرسل و المرسل 

ة و ترقیم و توجیھ الرسائل نل عن عنوالمسؤوIP نترنت و بروتوكول الأ .العنوان المقصود

و موقع على الشبكة رقما معینا الذي قد إلى عناوینھا المقصودة بالإضافة إلى منح كل جھاز أ

  .ارقم 128 یصل إلى

لاستخلاص الدلیل الرقمي خاصة فیما یتعلق ھنا تثار إشكالیة في إجراء التفتیش        

ائري في القانون وھو ما عالجھ المشرع الجز را لعالمیة الشبكة المعلوماتیة ،بالاختصاص نظ

ة في منظومة معلوماتیة أخرى یمكن فإذا ظھر أن المعطیات المبحوث عنھا مخزن 04- 09

    سرعة إلى ھذه المنظومة الدخول إلیھا عن طریق المنظومة الأولى یجوز تمدید التفتیش ب

  .أو جزء منھا وذلك بعد إعلام السلطة القضائیة المختصة مسبقا بذلك

  

  

  
                                                           

   35مرجع سابق ص  :ةعبد القادر المومتینھلا  ) 1(
  36مرجع نفسھ ص  :ةعبد القادر المومتینھلا  ) 2(
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علیھا  الحصول و إذا كانت ھذه المنظومة واقعة خارج الإقلیم الوطني یتم               

المعاملة مبدأ قا لفللاتفاقیات الدولیة ذات الصلة ووبمساعدة السلطات الأجنبیة المختصة طبقا 

  )1( . بالمثل

كل شخص لھ درایة بعمل المنظومة یمكن للسلطات المكلفة بالتفتیش تسخیر كما       

التي تتضمنھا  ة لحمایة المعطیات المعلوماتیة بالتدابیر المتخذ أوالمعلوماتیة محل البحث 

  )2( قصد مساعدتھا و تزویدھا بكل المعلومات الضروریة لانجاز مھمتھا

  الحجز: الثالثالفرع 

  أو الضبط الحجزتعریف  : أولا

متحصلة من إجراء من إجراءات التحقیق التي تھدف إلى وضع الید على الأدلة ال ھو       

   . مصلحة التحقیقل ھا وتحریزالتفتیش، 

  العامة للحجز الأحكام: ثانیا 

ضابط الشرطة ى و یجب عل و قد یكون نتیجة تفتیش،قد یكون الحجز نتیجة معاینة        

ر وكیل الجمھوریة على الفور ثم ینتقل بدون ة الذي بلغ بجنایة في حالة تلبس أن یخطالقضائی

لى ة عالمحافظن یسھر على و علیھ أ .زمةلجنایة و یتخذ جمیع التحریات اللاتمھل إلى مكان ا

   )3(. ھار الحقیقةإظ یمكن أن یؤدي إلى ن یضبط كل ماالآثار التي یخشى أن تختفي و أ

فإذا تعذرت الكتابة  جوزة و یختم علیھا إذا أمكن ذلك ،تغلق الأشیاء أو المستندات المح       

فإنھا توضع في وعاء أو كیس یضع علیھ ضابط الشرطة القضائیة شریطا من الورق و یختم 

 على الحجز مثل المواقیت  ش یفس الأحكام العامة للمعاینة والتفتطبق نوت )4( .علیھ بختمھ

  .ن للحریات الشخصیةضمأ .نذالإو

                                                           
   04-09من القانون رقم  5المادة  ) 1(
   الفقرة الاخیرة 04-09من القانون رقم  5المادة  ) 2(
  قانون الإجراءات الجزائیة الجزائري 42المادة  ) 3(
   22-06من قانون الإجراءات الجزائیة الجزائري  45المادة  ) 4(
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  الحجز في جرائم المعلوماتیة :ثالثا

ھا ترد على المعلوماتیة نفسإن الاستثناءات الواردة على المعاینة و التفتیش في جرائم       

بحیث یجوز إجراء التفتیش و المعاینة و  .نفا المذكور آ  22-06الحجز بموجب القانون 

، و ذلك في كل ساعة من ساعات النھار أو اللیل، الحجز في كل محل سكني أو غیر سكني 

  .على إذن مسبق من وكیل الجمھوریة بناء

عملیة تفتیش أو حجز لیلا أو نھارا و في أي یمكن لقاضي التحقیق  أن یقوم بأیة كما       

   )1( .راب الوطني أو یأمر ضباط الشرطة القضائیة المختصین للقیام بذلكمكان على امتداد الت

لا یثیر حجزھا أي مشكلات بحیث تخضع للقواعد  النسبة للمكونات المادیة للحاسوب،ب    

ئري من خلال مھا المشرع الجزاحجز المعطیات المعلوماتیة فقد نظ ماأ .العامة للحجز

  :الحجزوھناك نوعان من  04-09القانون 

 :حجز المعطیات المعلوماتیة عن طریق النسخ  -1

عندما تكتشف السلطة المختصة التي تباشر التفتیش في منظومة معلوماتیة معطیات       

یس من الضروري حجز كل مخزنة تكون مفیدة في الكشف عن الجرائم أو مرتكبیھا و انھ ل

زمة لفھمھا على دعامة اللا و كذا المعطیات ،یتم نسخ المعطیات محل البحثالمنظومة ،

تخزین الكترونیة تكون قابلة للحجز و الوضع في إحراز وفقا للقواعد المقررة في قانون 

كما یجب في كل الأحوال على السلطة التي تقوم بالتفتیش و الحجز . الإجراءات الجزائیة

  .السھر على سلامة المعطیات في المنظومة المعلوماتیة التي تجري بھا العملیة

ة ھذه المعطیات قصد جعلھا قابل غیر أنھ یجوز استعمال الوسائل التقنیة لتشكیل      

  )2( یاتعطملا یؤدي ذلك إلى المساس بمحتوى ال نللاستغلال لأغراض التحقیق شرط أ

  :برامج متخصصة منھا باستخدام   و یتم ذلك

  
                                                           

   22- 06من القانون : 67المادة  ) 1(
   04-09من القانون رقم  6المادة  ) 2(
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المحقق من العثور وھو برنامج یمكن  : X Tre Pro Goldبرامج معادلة الملفات  -

و یستخدم لتقییم  على الشبكة أو على القرص الصلب ، على الملفات في أي مكان

أو یستخدم لقراءة ,محتویات القرص الخاص بالمتھم أو الأقراص المرنة المضبوطة 

ن كلمات معینة أو عن إنشاء عالبرامج في صورتھا الأصلیة كما یمكن من البحث 

   .ملفات أو غیرھا

و یسمح برنامج یمكن تشغیلھ من قرص مرن  ھو :   Lap Link النسخ برنامج  - 

سواء على  بنسخ البیانات من الكمبیوتر الخاص بالمتھم و نقلھا إلى قرص أخر

و ھو برنامج مفید للحصول على نسخة من المعلومات قبل أي . التوازي أو التوالي 

  )1( .محاولة لتدمیرھا من جانب المتھم

  :منع الوصول الى المعطیاتالحجز عن طریق  -2

تقنیة یتعین  لأسباب 6إذا استحال إجراء الحجز وفقا لما ھو منصوص علیھ في المادة      

 قوم بالتفتیش استعمال التقنیات المناسبة لمنع الوصول إلى المعطیات التيعلى السلطة التي ت

رخص منسخھا الموضوعة تحت تصرف الأشخاص ال إلى وتحتویھا المنظومة المعلوماتیة أ

أسلوب تجمید التعامل  : م ذلك باستخدام أسالیب مختلفة منھاویت .لھم استعمال ھذه المنظومة

رتكاب الجریمة ویتخذ ھذا قطع المكونة لھ التي استخدمت في إبالحاسوب أو إحدى ال

  :الأسلوب  عدة مظاھر من أبرزھا

 .الصلبنظام ضغط محتویات القرص  -

 )2( .نقل تلك المحتویات إلى أقراص صلبة متعددة أو ممغنطة -

  

  

 

                                                           
   57عائشة بن قارة مصطفى مرجع سابق ص . د ) 1(
  مرجع سابق  04-09من القانون رقم  7المادة  ) 2(
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قة فنیة حتى لا ن إجراء حجز المعطیات المعلوماتیة یجب بطریو في كل الأحوال فأ      

لذلك یتعین اتخاذ بعض الإجراءات الخاصة  ،فسادیكون تلك الأدلة عرضة للتلف و الإ

عائم الأصلیة للبیانات و كضبط الد، للمحافظة علیھا و صیانتھا من طرف أشخاص مؤھلین

طة  الممغنطة لدرجة عدم تعریض الأقراص و الأشرو. ضبط نسخھا عدم الاقتصار 

  )1( . الرطوبة إلىیة و لا الحرارة العال

  

  

  

  

  

  

  

  

  

 

  

  

  

  

  

                                                           
   117مرجع سابق ص : عائشة بن قارة مصطفلى .د ) 1(
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  :المطلب الثاني 

  الإجراءات الشخصیة

و ھي المعاینة و التفتیش  ،تكلمنا عن الإجراءات التقلیدیة المادیة في تتبع الدلیل الرقمي        

و سنتكلم في ھذا . توصل القائمین بھا مباشرة بالدلیل طابع مادي وھي ذات  ،و الحجز

خبرة لاعتبار تدخل و ھي الشھادة و ال ،المطلب عن الإجراءات التقلیدیة الشخصیة

  .ن القائمین بھا و الدلیلالخبیر في ھذه الإجراءات كوسطاء بیالشاھد و الأشخاص،  

  الشھادة:  ولالفرع الأ

  تعریف الشھادة: أولا 

ما یقولھ أحد الأشخاص ع من خلال ماینة عم ة الشھادة بشكل عام ھي إثبات واقع         

ادة ھي إجراء من و الشھ ،مباشرة أو غیر مباشرة كھ بحواسھ بطریقةادرأھده أو سمعھ أو اش

و ھي المعلومات التي تتعلق بالجریمة و بظروف ارتكابھا التي یدلي بھا  إجراءات التحقیق،

  )1(الشاھد أمام سلطات التحقیق

  الأحكام العامة للشھادة: ثانیا 

الإجراءات الجزائیة نظم المشرع الجزائري أحكام الشھادة في القسم السابع من قانون       

  )2( .99 إلى 88الجزائري تحت عنوان سماع الشھود في المواد من 

، كل شخص حد أعوان القوة العمومیةاسطة أیستدعي قاضي التحقیق أمامھ بوبحیث  -1

كما یمكن اع شھادتھ أو بواسطة كاتب عمومي، أو موصى علیھ، سمیرى فائدة من 

ما نصت یحضر طواعیة لتقدیم شھادتھ كلكل شخص یملك معلومات عن الجریمة أن 

 .من نفس القانون 88المادة 

  

                                                           
احكام الشاھد في الجریمة المعلوماتیة و الملتقى الوطني حول الجریمة المعلوماتیة جامعة محمد خیضر :رضا ھمیسي. د.ا ) 1(

   2015بسكرة 
  القسم السابع قانون الإجراءات الجزائیة الجزائري: 99الى 88المواد من :انظر ) 2(
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م ر المتھبغیر حضو قاضي التحقیق بمساعدة كاتب فرادى یؤدي الشھود شھادتھم أمام -2

 ).90المادة ( .و یحرر محضر بأقوالھم

و كل شخص استدعى لسماع شھادتھ ملزم بالحضور و حلف الیمین و أداء الشھادة  -3

 ىإل 200ام القانونیة المتعلقة بالسر المھني و إلا عوقب بغرامة من مع مراعاة الأحك

ة دج و نفس العقوبة تطبق علیھ إذا حضر و امتنع عن الإدلاء بالشھاد 2000

 ).97-89ن المادتا(

و أن  ،المتھمبشھود آخرین أو  تھو مواجھاھد أھ یجوز للقاضي مناقشة الشأن غیر -4

یجري بمشاركتھم كل الإجراءات و التجارب الخاصة بإعادة تمثیل الجریمة مما یراه 

 .)1( لازما لإظھار الحقیقة

    لشھودالمشرع الجزائري وفر حمایة  نأ ،الجدید في الأمر تجدر الإشارة ھنا إلى           

مصالحھم  أوسلامتھم الجسدیة  أوكانت حیاتھم  إذا ،أھالیھمو الخبراء و الضحایا وحتى 

ر بسبب المعلومات التي یمكنھم تقدیمھا و التي تكون ضروریة یلتھدید خطمعرضة  الأساسیة

  .الحقیقة لإظھار

ل لقانون المعد 2015جویلیة  23المؤرخ في  02- 15رقم  الأمرو ھذا بموجب       

حمایة الشھود ": تحت عنوان ،الأخیرمن ھذا لسادس الفصل ا ،حیث جاءالجزائیة الإجراءات

     19مكرر  65في المواد من  الأمرتضمن قواعد صارمة في ھذا  "و الخبراء و الضحایا

  .28مكرر  65 ىإل

  

  

  

  

                                                           
   2009الجزائري من قانون الإجراءات الجزائیة :96المادة  ) 1(
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  الشھادة في جرائم المعلوماتیة : ثالثا

و مرد ذلك ھو  .تختلف الشھادة في جرائم المعلوماتیة عن مثیلتھا في جرائم التقلیدیة       

البیئة التي ترتكب فیھا الجریمة و التي یوجد فیھا مسرح الجریمة و ھي بیئة افتراضیة لا 

لبا مادیة عكس البیئة التي ترتكب فیھا الجریمة في صورتھا التقلیدیة و بالتالي فان شھودھا غا

   )1(ن بھذه البیئة ما یكونون من الأشخاص المحیطی

، و ھم بذلك علاقة بالبیئة الافتراضیة التي وقعت فیھا الجریمةخر لھم و بأسلوب آ       

على الشاھد ق ، و یطلتصالالحاسوب و شبكات الإنیة تقفي  و التخصص بالخبرةیتمیزون 

  .الشاھد المعلوماتي ولھ دور كبیر في استخلاص الدلیل الرقمي  في جرائم المعلوماتیة، 

الشاھد  و فئات .المعلوماتي و الشاھد التقلیدي و سنرى فیما یلي الفرق بین الشاھد       

  .المعلوماتي

   الفرق بین الشاھد المعلوماتي و الشاھد التقلیدي -1

       ي على كل من المعلوماتي و التقلیدي شھادة تسرن الأحكام العامة للإلى أر یبدایة نش    

  مافي الصفة و فی ن و، الفرق الموجود بینھما یكو بالتالي تسري علیھما نفس الالتزامات

  .یقدمھ كل واحد

لدیھ خبرة و تخصص في تقنیة الحاسوب و شبكات تكون  فالشاھد المعلوماتي         

و ھو اختلاف جوھري مما یجعل شھادتھ لا تتوقف على مجرد الإدلاء بما سمعھ  ،الاتصال

دیم ما لدیھ من ى تقبل تعداه ال ،لمسھ كما ھو الأمر بالنسبة للشاھد التقلیدي أورآه  أو

  . للمساعدة في تتبع و استخلاص الدلیل الرقمي  ات لازمةمعلومات و خبر

  

  

                                                           
  مصدر سابق: رضا ھمیسي. د.ا ) 1(
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   من خلال الإفصاح عن كلمات المرور  ،نظام المعالجة الآلیة للمعطیاتمثل الولوج ال           

  . )1( و الشفرات الخاصة بالبرامج المختلفة

خر في ختلف عن الآ،  فكل منھما یالشاھد و دور الخبیر و لا یمكن ھنا الخلط بین دور      

تقریر أو رأي أو نتائج نتوصل إلیھا من  م تقدییقوم بجرائم المعلوماتیة، حیث أن الخبیر 

  )2(. لاحقا إلیھو ھذا ما سنتطرق  ،و أصول فنیة دقیقة ،خلال تطبیق معاییر علمیة

 : لمعلوماتيفئات الشاھد ا -2

ة مثیلھ التقلیدي من حیث اتصالھ بالبیئ كیف یتمیز الشاھد المعلوماتي عن رأینا       

مما , تھ في تقنیة الحاسوب و شبكة الاتصالو خبریة التي یوجد فیھا الدلیل الرقمي، فتراضالا

على الشاھد  عكسرقمي ینتنوع الدلیل الو . یساعد المحققین في استخلاص الدلیل الرقمي

  : أھمھا ما یليفیذكر ي عدة فئات نالمعلوماتي الذي نجده ف

 :عامل تشغیل الحاسوب  . أ

و یجب أن تكون  یل الحاسوب و المعدات المتصلة بھ،ھو الشخص المسؤول عن تشغ       

 ،      لدیھ خبرة كثیرة في استخدام الجھاز و مكوناتھ مثل و ضع القرص في وحدة الأقراص

الوسائط  و كذلك استخدام الطابعة و غیرھا من، و استخدام لوحة المفاتیح في إدخال البیانات 

  )3(.  و النقل منھا إلى الحاسوب و العكسالالكترونیة المستحدثة، 

  

  

  

  

                                                           
   227مصدر سابق ص . عبد الفتاح بیومي حجازي. د ) 1(
  مرجع سابق. رضا ھمیسي .د.ا ) 2(
   223مصدر سابق ص : عبد الفتاح بیومي حجازي. د ) 3(
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 :المحللون  . ب

المحلل ھو الشخص الذي یحلل الخطوات و یقوم بتجمیع بیانات نظام معین و      

صلة و استنتاج منف دراسة ھذه البیانات ثم تحلیل النظام أي تقسیمھ إلى وحدات

كما یقوم بتتبع البیانات داخل النظام عن ، العلاقات الوظیفیة من ھذه الوحدات 

التي یمكن میكنتھا  طریق ما یسمى بمخطط تدفق البیانات و استنتاج الأماكن 

  .بواسطة الحاسوب

  :أو مخططو البرامج المبرمجون. ج

و حسب نوعیة البرامج ینقسم  ،و ھم الأشخاص المتخصصون في كتابة أوامر البرامج      

  .مخططي برامج التطبیقات و مخططي برامج النظم: ھؤلاء إلى فئتین

یقوم مخططو برامج التطبیقات بالحصول على خصائص و مواصفات النظام المطلوب        

  .من محلل النظم ثم یقوم بتحویلھا إلى برامج دقیقة و موثقة لتحقیق ھذه المواصفات

ار و تعدیل و تصحیح برامج نظام الحاسوب یبرامج النظم فیقومون باخت أما مخططو     

التي  الأجزاء الداخلیة الخاصة بتجھیز الحاسوب بالبرامج و  ، أي أنھ یقوم بالوظائفالداخلیة

تتحكم في وحدات الإدخال و الإخراج ووسائط التخزین بالإضافة إلى إدخال أي تعدیلات أو 

     )1(. إضافات لھذه البرامج

  

  

  

  

  

                                                           
   127مرجع سابق ص : عائشة بن قارة مصطفى.د ) 1(
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  مقدمو الخدمات. د

  :كما یلي 04-09من القانون رقم  2008عرفھم المشرع الجزائري في       

تصال بواسطة منظومة القدرة على الإ, لمستعملي خدماتھ أي كیان عام أو خاص یقدم

و أي كیان أخر یقوم بمعالجة أو تخزین معطیات  . )1(تصالاتأو نظام للإ/ معلوماتیة و

  .لفائدة خدمة الاتصال المذكورة أو لمستعملیھا معلوماتیة 

خدمات بمساعدة السلطات المكلفة بالتحریات ال و ألزم المشرع الجزائري مقدمي      

القضائیة لجمع و تسجیل  المعطیات المتعلقة بمحتوى الاتصالات في حینھا و بوضع 

      )2(. المعطیات التي یتعین علیھم حفظھا تحت تصرف السلطات المذكورة

أي نوع واحد من  ، ن المشرع الجزائري ركز على مقدمي الخدمات فقطو الملاحظ أ        

مما یحیلنا إلى الأحكام العامة للشھادة بالنسبة لباقي الفئات من حیث ، الشھود في ھذا القانون

الاستعانة نھ تقدیمھ في سبیل الحصول على الدلیل الرقمي و كمیالتزام الشاھد لتقدیم كل ما 

  .بأي شخص یمكنھ ذلك

   من سلامة الجھاز و ملاحقتھ  للتأكدو ھناك تشریعات أخرى أضافت مھندس الصیانة       

  .و شبكات الاتصال و أیضا مدیري النظم الذین تكل إلیھم أعمال الإدارة في النظم المعلوماتیة

  

  

  

  

  

                                                           
   2009أوت :  47عدد : الجریدة الرسمیة  ) 1(
  2009أوت  16مؤرخة في  47الجریدة الرسمیة عدد .04-09من القانون رقم 10المادة  ) 2(
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  الخبرة: الفرع الثاني 

  تعریف الخبرة :ولاأ

علم  أوالفن  ھلأ إدلاءو أ إعطاءو ھي في المادة الجنائیة،  الإثباتالخبرة ھي وسائل     

         لحظة وفاة أوالعلوم كتحدید ساعة  أو ھم في مسائل فنیة تتعلق بتلك الفنونبرأی. معین

یستطیع القطع فیھا فلا و ھي حالات فنیة تعترض المحقق  ،تحلیل مادة معینة أوسببھا  أو

  )1(. الفن و العلم بأھلفیستعین 

 .مادة 14الجزائیة في  الإجراءاتقرھا المشرع الجزائري في القسم التاسع من قانون أ     

لجھات التحقیق " من نفس القانون 143حیث جاء في المادة  ،165المادة  إلى 143من المادة 

على طلب  ما بناءإخبیر  أن تأمر بندب لة ذات طابع فنيأو الحكم عندما تعرض لھا مسأ

  ." ن الخصومم أونفسھا  من تلقاء  ماإ أوالنیابة 

  العامة للخبرة الأحكام:ثانیا 

من قانون  156الى 143واد من علیھا المنصت  بأحكامالخبرة  نظم المشرع الجزائري   

  .الإجراءات الجزائیة كما سبق الذكر

  النیابة  رأيیتم اختیار الخبراء من الجدول الذي تعده المجالس القضائیة بعد استطلاع

بقرار من وزیر العدل  أسمائھمشطب  أوالتي یجري بھا قید الخبراء  الأوضاعو تحدد 

و ھناك الخبیر الاستثنائي وھو شخص  ھذا عن الخبیر المنتدب، ،144المادة  في

قوم نیة غیر مقید في جدول الخبراء المعتمدین یمتخصص في مجال من المجالات الف

 أوالجھة القضائیة  أمامیحلف الیمین  أنتعین لقبولھ یو  بانتدابھ في مسالة محددة فقط،

 431المادة   الأمانة دقة و الب إلیھة المھمة الموكول بأداءن یقوم القاضي الذي عینھ بأ

   )2( .من نفس القانون

                                                           
  . 368  ، ص2011.شرح قانون الإجراءات الجزائیة،  دار ھومة ، الطبعة الثانیة: عبدالله اوھابیة.د ) 1(
  . 397مرجع سابق،  ص : محمد مروان. ا ) 2(
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  .ھذه عن الخبیر و تعیینھ جدول الیمین مرة واحدة، المقید في الحین یؤدي الخبیر في 

 یجب ن الخبرةفلا یجوز تجاوز حدودھا لأ ،  تھمھتعیین مھ فیحدد قرار الأما سلطات ،

 أثناء تأدیتھكما یجوز للخبیر  )1(.  فلا یتعداھا تقتصر على المسائل الفنیة أن

  .سلطات معتبرةلمھامھ الفنیة 

لھ الحق في استجواب المتھم مع ضرورة مراعاة  غیر المتھم كما أقوالمكانھ تلقي فبإ    

ھذا الاستجواب  أنو القاعدة . ) 3الفقرة 151(  المادة. الأشكال التي قررھا القانون لذلك

من طرف المحكمة مع الحرص على  نیالقاضي المع أوالتحقیق  یجري بواسطة قاضي 

  )2( . قانون الإجراءات الجزائیةمن  116و  115المواد  أحكام

 أثناء الأطرافجیب لطلبات یستیتولى الخبیر مھمتھ تحت رقابة القاضي الذي عینھ و        

بھا و یجب على الخبیر تقدیم تقریر نتائج الخبرة المكلف  .152تنفیذ الخبرة كما في المادة 

 تأدیبیةسھ یتعرض لعقوبات تقاع و في حالة. بمجرد الانتھاء منھا في المیعاد المحدد لانجازھا

كل  إعادةیقدم نتائج  عملھ و  أنو في ھذه الحالة علیھ  ،حد الشطب من الجدول إلىتصل 

  )3( .153نصت علیھ المادة  و ھذا ما ساعة، 24 خلال إلیھالوثائق التى عھد بھا 

مطلق الحریة في  الأخیرو لھذا , تقریر الخبرة لا یلزم القاضي أن إلى الإشارةجدر و ت

بإجراء خبرة  یأمر أنھا كما یشاء و لھ كذلك أو استبعادنتائج الخبرة ب یأخذ  أنفلھ , تقریره

حد إذا تعارض تقریر الخبرة مع شھادة أمقابلة لا سیما  أوالقیام بخبرة مضادة  أوتكمیلیة 

  )4(.  الشھود

  

  

                                                           
   الاجراءات الجزائیةمن القانون  146المادة  ) 1(
   398مرجع سابق ص ,محمد مروان. ا ) 2(
  370مرجع سابق ص ,محمد اوھایبیة ) 3(
  404مرجع سابق ص,محمد مروان ) 4(



الفصل الثاني                             إجراءات تتبع الدلیل الرقمي في التشریع الجزائري                                        
 

87 
 

  

  الخبرة في جرائم المعلوماتیة: ثالثا 

لدور أھمیة في جرائم و یزداد ھذا ا, تلعب الخبرة دورا كبیرا في الجرائم التقلیدیة         

ما رأینا نظرا لما یتمیز بھ الدلیل الرقمي ك المعلوماتیة،  في سبیل استخلاص الدلیل الرقمي،

و خبرة تقنیة متخصصة ، یقتضي التعامل معھ معرفة علمیة، )تقني و علمي(من خصائص 

علیھا  كن للقضاة الإلمام بھا جمیعا و یطلقة الحاسوب و تكنولوجیات الاتصال لا یمفي تقنی

و تسري على الخبرة التقنیة  في ھذا المجال، اءالقضاة إلى خبر ألذلك یلج ،الخبرة التقنیة 

بالإضافة إلى الجوانب  ة القضائیة في الجرائم التقلیدیة،ة للخبرنظمنفس الأحكام العامة الم

  . لتي تحكم عمل الخبیر التقنيالفنیة ا

نتناول في البدایة المسائل التي یستعان بھا بالخبرة التقنیة ثم نتطرق إلى خطوات سو 

  .استخلاص الدلیل الرقمي

  :المسائل التي تتطلب الخبرة التقنیة -1

ام التشغیل و أھم الأنظمة التي الحاسوب و صناعتھ و طرازه وفق نظ وصف تركیب -

  .إلى ملحقاتھ و كلمات المرور و نظام التشفیر یستخدمھا بالإضافة

دد موجات البث و و نمط وسائل الاتصالات و تر وب أو الشبكة،وصف طبیعة الحاس -

 .اھة اختزانأمكن

  )1 (.  كون علیھاتة التي مل لأدلة الإثبات و الھیئمحتوضع الوصف ال -

اء بعزل النظام المعلوماتي دون إتلاف الأدلة أو تدمیرھا أو إلحاق تضالقیام عند الإق  -

  .الضرر بالأجھزة 

  .كیفیة نقل أدلة الإثبات إلى أوعیة ملائمة بغیر أن یصیبھا التلف   -

كیفیة تجسید الأدلة في صورة مادیة بنقلھا إذا أمكن إلى أوعیة ورقیة بحیث یتاح   -

مسطور على الورق مطابق لذلك المسجل ال قاضي مطالعتھا و فھمھا مع إثبات أنلل

   )1(. اعلى الحاسوب أو النظام أو الشبكة أو مثبتا علیھ

                                                           
   147عائشة بن قارة مصطفى مرجع سابق ص  ) 1(
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-   

  :خطوات استخلاص الدلیل الرقمي -2

 :قبل التشخیص و الفحص خطوات ما  . أ

 . التأكد من مطابقة محتویات إحراز المحجوزات لما ھو مدون علیھا -

 .التأكد من صلاحیة وحدات نظام التشغیل  -

 .تسجیل بیانات الوحدات المكونة المحجوزة كالتنوع و الطراز و الرقم المسلسل -

 :خطوات التشغیل و الفحص   . ب

  .الوحدات من خلال قراءات الجھاز  ال تشغیل باقي بیانات استكم -

خاصة القرص الصلب لإجراء عملیة  جة من كل وسائط التخزین المحجوزة،عمل نتی -

سواء  الأصل من أي فقد أو تلف أو تدمیر،مایة الفحص المبدئي على ھذه النسخة كح

  .ةیمجابرأو قنابل سوء الاستخدام أو لوجود فیروسات من 

 ،  و برامج التطبیقات ،و برامج النظام،  مجیةاتحدید أنواع و أسماء المجموعات البر -

 ج أخرى ذات دلالة بموضوع الجریمة،و ما إذا كان ھناك برام ،و برامج الاتصالات 

 .برامج إنشاء و معالجة الصور في جرائم دعارة الأطفال مثلا

 .یة داخل الصورھار الملفات المخبأة و النصوص المخفإظ -

 باستخدام برامج استعادة البیانات،   استرجاع الملفات التي محوھا من الأصل و ذلك  -

و استخدام خوارزمیات للتأكد من سلامة  الفة،و كذلك بالنسبة للملفات المعطلة أو الت

مل لھا نسخ طبق و بعد ذلك تخزن ھذه الملفات أو البیانات و یع ،الدلیل من العبث

لھا لفحصھا عن طریق تطبیق  الأصل أخرى من الأسطوانة أو القرص أو المحتوي

 .الخطوات السالفة الذكر

علیھا في  لوتم الحصیتم إعداد قائمة یجرد فیھا الخبیر كل الأدلة الرقمیة التي  -

رة محتفظ بھا في القرص في لكل صو ةالقرص الخاص بھا مع إجراء مراجع

  )2(. سلامة القائمةللتأكد من خر حاسوب آ

                                                                                                                                                                                     
. د ) 1(

  135مرجع سابق ص , عبد الفتاح بیومي حجازي 
   149مرجع سابق ص : عائشة بن قارة مصطفى . د) 2(
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تصویر  أومادیة و ذلك عن طریق طباعة الملفات تحویل الدلیل الرقمي إلى ھیئة  -

خر حسب نوعیة ا ، أو وضعھا في أي وعاء آإذا كانت صورا أو نصوص محتواھا

 )1(. البیانات و المعلومات المكونة للدلیل

و الدلیل المادي المحجوز و تحدید ‘ فحص كل من الدلیل الرقمي في شكلھ المادي  -

قبولھ لدى جھة  إلىكما یكسب الدلیل الموثوقیة و الیقینیة اللتان تؤدیان  ،مدى توافقھما

 . التحقیق و الحكم 

  :خطوة إعداد التقریرج ـ 

و إذا كانت  ،في ھذه المرحلة یتم إعداد التقریر بحیث یدون فیھ جمیع إجراءات البحث -

  .م إلى جھة الحكم و القضاءمسجلة ثم تسل أوھناك ملاحق إیضاحیة مصورة 

  :الرقمیة الأدلةستخلاص أدوات إـ  3

الرسوم و في أجھزتھا  الأدلة الرقمیة في مخرجات الطابعة و التقاریر و عادة ما توجد        

و في أجھزة  المرنة و أشرطة تخزین المعلومات، و في الأقراص الصلبة و و ملحقاتھا،

و لذلك نستخدم , المودام و البرامج و أجھزة التصویر و مواقع الواب و البرید الالكتروني

  :لرسمیة منھا عدة طرق و أدوات لجمع الأدلة ا

  :التفتیش برنامج إذن   . أ

م و ھو برنامج قاعدة بیانات یسمح بإدخال كل البیانات الھاتفیة الھامة المطلوبة لترقی

صالات باستلام الأدلة و یإالأدلة و تسجیل البیانات منھا ، و یمكن لھذا البرنامج أن یصدر 

أو تحدید طرق ضبط ھذا البحث في قوائم الأدلة المضبوطة لتحدید مكان دلیل معین 

  .الدلیل

  

  

                                                           
   149مرجع سابق ص : عائشة بن قارة مصطفى. د ) 1(
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 :تشغیل الحاسوب  قرص بدء  . ب

و ھو قرص یمكن المحقق من تشغیل الحاسوب إذا كان النظام التشغیل فیھ محمیا      

ربما كان ف ا ببرنامج مضاعفة المساحة،و یجب أن یكون القرص مزود ،بكلمة مرور

  )1 ( .الصلب  القرصمساحة  المھتم قد استخدم ھذا البرنامج لمضاعفة 

   : برنامج معالجة الملفات  . ت

وھو برنامج یمكن المحقق من العثور على الملفات في أي مكان على الشبكة ،       

و یستخدم لتقییم . تخدم لتقییم محتویات القرص الصلبو یس. أو على القرص الصلب

یستخدم محتویات القرص الصلب الخاص بالمتھم أو الأقراص المرنة المحجوزة، أو 

كما یمكن من البحث عن كلمات معینة أو عن  ،لقراءة البرامج في صورتھا الأصلیة

  .أسماء ملفات أو غیرھا

  :برنامج اتصالات   . ث

حاسوب المتھم لنقل ما بھ من معلومات و  المحقق بجھاز وھو برنامج یستطیع ربط جھاز

  )2 ( .القرص الصلب حفظھا في جھاز نسخ معلومات ثم إلى

  

  

  

  

  

  

  

                                                           
   219مرجع سابق ص : محمد مرسي  مصطفى  ) 1(
  220مرجع نفسھ ص : محمد مرسي  مصطفى  ) 2(
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 :المبحث الثاني

  ةالإجراءات المستحدثة في تتبع الدلیل الرقمي  و الأجھزة المخصص

التقلیدیة المتبعة في الحصول على  الإجراءاتمجموعة  إلى الأولتطرقنا في المبحث       

ھذه  أنكیف  رأیناالدلیل الرقمي ، وھي المعاینة ، التفتیش ، الحجز ، الخبرة ، و الشھادة و 

تختلف من حیث أنھا غیر . لا تختلف في مدلولھا القانوني في الجرائم التقلیدیة  الإجراءات

أسلوبا خاصا في لتتماشى مع طبیعة الدلیل الرقمي الذي یفرض  تقتضي بعض الشروط ھاإن

  .التعامل معھ

المعاینة وكذا الخبرة  لإجراءكاشتراط المعرفة و الدرایة بتقنیة الحاسوب و الاتصال        

و تمدید  ،تمیز الشاھد المعلوماتي بارتباطھ بمسرح الجریمةو ،نیة اللازمة في التفتیشالتق

أمام تنوع تبدو غیر كافیة  الإجراءاتھذه  أن إلا .الاختصاص للمحقیین و القضاة و النواب 

الدولي و  الأمنتنامي جرائم المعلوماتیة العابرة للحدود و خطورتھا على والدلیل الرقمي 

  .الوطني 

 إجرائیةخلق قواعد قانونیة  إلىبالتشریعات بما فیھا المشرع الجزائري  وھذا ما حذى       

 ،واستخلاص الدلیل الرقمي لتجمیع  ،حدیثة تعتمد بدورھا على تقنیة الحوسبة و الاتصال

مستحدثة قائمة بذاتھا تستدعي ھي  إجراءاتخلق  أوالتقلیدیة  الإجراءاتمن خلال تسییر 

 الدولي للكشف عن جرائم أومتخصصة سواء على المستوى الوطني  أجھزة الأخرى

  .الوقایة منھا أوو استخلاص الدلیل الرقمي المعلوماتیة 

التسرب ، اعتراض : المستحدثة وھي  الإجراءات الأولاول في المطلب نلذلك سنت      

الالكترونیة التي  ومراقبة الاتصالات.  22- 06المراسلات ، التي جاء بھا القانون  رقم 

المتخصصة  الأجھزةوفي المطلب الثالث نتكلم عن  . 04- 09القانون رقم  أحكامھاتضمن 

  .في تتبع الدلیل الرقمي على المستوى الدولي و الوطني 
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  : الأولالمطلب 

  لمستحدثة في تتبع الدلیل الرقميا الإجراءات

 الآلیةالمعالجة  بأنظمةالماسة  الأفعالالمشرع الجزائري جرم  أنذكرنا  أنوكما سبق       

التقلیدیة في  الإجراءاتو لقصور  ،السالف الذكر 15 – 04للمعطیات بموجب القانون رقم 

  . 22 – 06الجزائیة بموجب القانون رقم  الإجراءاتبتعدیل قانون  أعقبھھذه الجرائم  إثبات

وھي اعتراض  .إثباتھایر في كشف ھذه الجرائم و دور كبجدیدة لھا  إجراءاتمضیفا 

و التقاط الصور في الفصل الرابع ، و التسرب في الفصل  الأصواتالمراسلات و تسجیل 

ما لھ علاقة بتقنیة الحاسوب  ومع التوسع في مفھوم جرائم المعلوماتیة لتشمل كل .الخامس 

 نونبموجب القا حكامھاأالمشرع الجزائري المراقبة الالكترونیة ووضح  أضاف .الاتصال و

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة  ،وقائي كإجراء،  09 - 04رقم 

  .الإعلام و الاتصال و مكافحتھابتكنولوجیات 

  :یلي  افیم إلیھاالمستحدثة سنتطرق  الإجراءاتھذه 

  التسرب : الأول الفرع 

  تعریف التسرب : أولا 

یقصد : حیث جاء فیھا  12مكرر  65لمادة ائري التسرب في عرف المشرع الجزا   

ؤولیة ضابط الشرطة القضائیة  عون الشرطة القضائیة تحت مس أوبالتسرب قیام ضابط 

جنحة بایھامھم  أوالمشتبھ فیھم في ارتكابھم جنایة  الأشخاصكلف بتنسیق العملیة بمراقبة الم

  .خاف  أوشریك  أونھ فاعل معھم أ
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  أحكام التسرب : ثانیا 

  )1( 18مكرر  65 إلى 11مكرر  65، المواد من الرابع في الفصل  نظم القانون التسرب    

  :التالیة  الأحكاموضمنھ 

إخطار وكیل الجمھوریة قاضي التحقیق بعد  وأمن وكیل الجمھوریة  الإذنیصدر  أن -1

قابلة  أشھر)  04( أربعة أقصاھاوتحت رقابتھ، مكتوبا ، ومسببا لمدة  المختص

لا كان باطلا ، ویجوز إ للتجدید مرة واحدة لنفس الفترة حسب مقتضیات التحقیق و

 . )2(ملیة التسرب علوكیل الجمھوریة في وقت یراه مناسبا وقف 

الجریمة التي تبرر عملیة التسرب ، ویذكر فیھ ھویة  الممنوح الإذنیتضمن  نأ -2

و عون الشرطة مسؤولیتھ أ تسرب تحتالقضائیة التي تتم عملیة ال الشرطة ضابط

 .القضائیة باعتباره مساعدا لھ 

یعملون معھ في عملیة التسرب استعمال ھویة   الأعوان الذي أویجوز للضابط  -3

 أيمنھم في  لأيھویتھ الحقیقیة  إظھار الأحوالحال من  يبأمستعارة ولا یجوز 

 . الإجراءاتمرحلة من مراحل 

على . ض ضبط الفاعلین و المساھمین معھمیستعمل وسائل الحیلة و التستر بغر أن -4

في  12مكرر  265لا ترقى لمرتبة التحریض على ارتكاب جریمة طبقا للمادة أ

 :، ومن الوسائل المستعملة  2فقرتھا 

وثائق  أومنتوجات  أو أموال أومواد  إعطاء أوتسلیم  أونقل  أوحیازة  أواقتناء   -ا 

  .مستعملة في ارتكابھا أومعلومات متحصل علیھا من ارتكاب الجرائم  أو

وضع تحت تصرف مرتكبي ھذه الجرائم الوسائل ذات الطابع  أواستعمال  –ب 

   )3(الاتصال أوالحفظ  أو الإیواء أوالتخزین  أوالمالي ، وكذا وسائل النقل  أوالقانوني 

  

                                                           
(
181مرجع سابق ص : عبد الله أوھایبیة  

1)  

(
.، من قانون الإجراءات الجزائیة الجزائري 18مكرر  65إلى  11مكرر  65أنظر المواد من   

2)  

 
(

.282مرجع سابق ص : عبد الله أوھایبیة    
3)) 
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بتنسیق عملیة التسرب تقریرا یتضمن یحرر ضابط الشرطة القضائیة المكلف   - 5

    من الضابط  ائم غیر تلك التي قد تعرض للخطر أالعناصر الضروریة لمعاینة الجر

  )1( . 19مكرر   65 طبقا للمادة الأشخاصالعون المتسرب و كذا  أو

یجوز سماع ضابط الشرطة القضائیة الذي تجري عملیة التسرب تحت  – 6

  )2( .اھدا عن العملیة مسؤولیتھ دون سواه بوصفھ ش

وحمایة للمتسرب من الخطر ، وتفادیا لفشل عملیة التسرب ، حظر المشرع     

، محددا  الإجراءاتمرحلة من مراحل  أيالكشف عن ھویة المتسرب الحقیقیة في 

خمس سنوات و بغرامة من  إلىالعقوبة على من یقوم بذلك بالحبس من سنتین 

  . 12مكرر  65كما نصت المادة . دج  20.000 إلىدج  50.000

 – 15رقم  الأمربموجب  أھالیھمجانب حمایة الشھود و الضباط وحتى  إلىھذا     

 الإجراءاتالسادس من قانون  بقواعد صارمة وردت في الفصل أحاطھو  .02

  .حمایة الشھود و الخبراء و الضحایا : الجزائیة تحت عنوان 

  .و التقاط الصور  الأصواتالمراسلات و تسجیل  اعتراض: الفرع الثاني 

  :تعریف اعتراض المراسلات :  أولا

صل الرابع من إنما نظمھ في الفلم یعرف المشرع الجزائري الاعتراض ، و     

   2006 -  11 - 20المؤرخ في  22 – 06الجزائیة بموجب القانون  الإجراءاتقانون 

الحصول على محتویات الاتصال  بأنھ: الأمریكيلذلك سنورد تعریف المشرع 

 أووسیلة الكترونیة  أي، وذلك باستعمال الشفوي أوالالكتروني  أواللاسلكي 

  )3( .أخرىوسیلة  أي أومیكانیكیة 

  

  

  

                                                           
(

.، من قانون الإجراءات الجزائیة الجزائري  13مكرر 65الماد ة من     
1)  

(
ة الجزائري، من قانون الإجراءات الجزائی  18مكرر 65الماد ة من     

 2)  

(
.مرجع سابق: ت آمال حاب  

3)  
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  .و التقاط الصور الأصواتو تسجیل  اعتراض المراسلات أحكام: ثانیا 

  . 10مكرر  65 إلى 5من مكرر  65في المواد  الأحكاموردت ھذه 

 الآلیةالمعالجة  بأنظمةجرائم الماسة الن فإمكرر  65كما جاء في المادة   -1

و لتحقیق تقتضي فیھا ضرورات التحري فیھا  من بین الجرائم التي للمعطیات

 .مثلھ مثل التسرب  الإجراءالقیام بھذا 

  :بما یلي  ذنأن یأبحیث یجوز لوكیل الجمھوریة المختص و قاضي التحقیق 

    اسلات التي تتم عن طریق وسائل الاتصال السلكیة واللاسلكیة اعتراض المر –ا 

و  صال السلكیةوضع الترتیبات التقنیة التي تتم عن طریق وسائل الات –ب            

عدة  أومن طرف شخص  سریة أواللاسلكیة ، و تسجیل الكلام المتفوه بھ بصفة خاصة 

یتواجدون  أشخاصعدة  أوالتقاط صور لشخص  أوعمومیة  أوخاصة  أماكنفي  أشخاص

 الإجراءاتمن قانون  47في مكان خاص ، وھذا یتم ولو خارج المواعید المحددة في المادة 

الذین  الأشخاص رضا أوو یعتبر علم .  ل ساعة من ساعات النھار و  اللیلالجزائیة في ك

  .الأماكنلھم حق على تلك 

صر التي تسمح بالتعرف على الاتصالات المذكور كل العنا الإذنیتضمن  -  2

غیرھا و الجریمة التي تبرر  أوالمقصودة سكنیة  الأماكنالمطلوب التقاطھا و 

  .الإجراءھذا  إلىاللجوء 

قابلة للتجدید حسب مقتضیات ) أشھر  4( أربعة أقصاھامكتوبا لمدة  الإذنویسلم 

  )1( .أو التحقیقالتحري 

و ھو كشف الجریمة و  الإجراءو في سبیل تحقیق الھدف المرجو من ھذا  – 3

ضابط الشرطة  أوالمشرع لوكیل الجمھوریة  أجاز إثباتھاالحصول على دلیل 

 ضابط الشرطة القضائیة الذي ینیبھ أولقاضي التحقیق ولھ ،  أذنالقضائیة الذي 

ة أو خاصة یسخر لكل عون مؤھل لدى مصلحة أو وحدة أو ھیئة عمومی أن

                                                           
(

.، من قانون الإجراءات الجزائیة الجزائري  7مكرر 65الماد ة من   ا  
1)  
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الإجراء مكلفة بالمواصلات السلكیة و اللاسلكیة للتكفل بالجوانب التقنیة لھذا

  )8رر مك65المادة (

ملیات التي تمت طبقا یتعین على الضابط القائم بھذه المھمة تحریر محضر بالع-4

  تسجیل المراسلات و على الترتیبات التقنیة من إعتراض و , 5مكرر 65للمادة 

السمعي البصري و أن یتضمن المحضر  صور و التسجیل الصوتي أوال التقاط و

  )1(تاریخ و ساعة بدایة و نھایة العملیات 

كما یجب على الضابط أن یصف أو ینسخ المراسلات أو الصور أو المحادثات 

بالنسبة للمكالمات  .الحقیقة في محضر یودع بالملف إظھارالمسجلة و المفیدة في 

، یسخر لھذا الغرض كما ترجم عند الاقتضاء بمساعدة مترجمتنسخ و ت الأجنبیة

                               .مكرر من نفس القانون 65تنص المادة 

  مراقبة الاتصالات الالكترونیة :لثالفرع الثا

  یف مراقبة الاتصالات الالكترونیةتعر  :أولا

اعتراض  إجراءوقائي مستحدث یكمل  إجراءكمراقبة الاتصالات الالكترونیة  أتيت      

و یتم بوضع ترتیبات  ،للوقایة من جرائم المعلوماتیة ویسمح بھ بشروط معینةالمراسلات، 

، و القیام تجمیع  وتسجیل محتواھا في حینھا و ،تقنیة لمراقبة الاتصالات الالكترونیة

القانونیة  الأحكام؛ وھذا مع مراعاة  التفتیش و الحجز داخل منظومة معلوماتیة بإجراءات

  )2( .التي تضمن سریة المراسلات و الاتصالات

المتضمن  04- 09رقم  في القانون ئري الاتصالات الاكترونیةوقد عرف المشرع الجزا     

و الاتصال و مكافحتھا  الإعلامللوقایة من الجرائم المتصلة بتكنولوجیات  القواعد الخاصة

 أو إشارات أواستقبال علامات  أو إرسال أوتراسل  أي  بأنھا،  9ة الفقر 2في المادة 

  .وسیلة الكترونیة  أيمعلومات مختلفة بواسطة  أو أصوات أوكتابات 

  

                                                           
(

. 280مرجع سابق ص: عبد الله أوھایبیة   
1)  

(
.2009أوت   16المؤرخ في   04ـ 09من قانون  رقم  3الماد ة     

 2)  
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  بأنھا : 2015 أكتوبر 8المؤرخ في  261ـ 15ھا في المرسوم الرئاسي رقم وعرف          

 امعلومات أی أو أصوات أوصور  أوكتابات  أو إشارات أواستقبال علامات  أوكل تراسل 

           بما في ذلك وسائل الھاتف الثابت . وسیلة الكترونیة  أيكانت طبیعتھا عن طریق 

  )1(.و النقال 

مواكبة للتطور  الأكثر، و الأول من ملشالأالتعریف الثاني ھو  أنو الملاحظ      

یقدم خدمات  أصبحالتكنولوجي في وسائل الاتصال بما في ذلك الھاتف الثابت و النقال الذي 

تصال عبر كثیرة  مشابھة للحاسوب كالاتصال بالانترنت و تصفح المواقع المختلفة ، و الا

 لجرائم بیئة و أن یكون وسیلة أو بالتالي یمكن ...... یرھاالفایبر، و الواتساب وغ

   .المعلوماتیة

  یسمح بھا بالمراقبة الالكترونیة الحالات التي : ثانیا 

المشرع الجزائري القیام بالمراقبة الالكترونیة لتجمیع و تسجیل محتواھا في  أجاز      

  : جرائم في الحالات التالیةال لإثباتحینھا ، كدلیل رقمي 

 بأمنالجرائم الماسة  أوب و التخری الإرھاببجرائم  الموصوفة الأفعالللوقایة من  -1

 .الدولة

في حالة توفر معلومات عن احتمال اعتداء على منظومة معلوماتیة على نحو یھدد  -2

 .الاقتصاد الوطني أومؤسسات الدولة  أوالدفاع الوطني  أوالنظام العام 

 إلىلمقتضیات التحریات و التحقیقات القضائیة عندما یكون  من الصعب الوصول   -3

 .كترونیةالمراقبة الإ إلىالجاریة دون اللجوء  الأبحاثالنتیجة تھم 

 )2( .تنفیذ طلبات المساعدة القضائیة الدولیة المتبادلة إطارفي  -4

  

                                                           
(
..2015أكتوبر  8المؤرخة في 53الجریدة الرسمیة العدد 

1)  

(
.السابق الذكر. ، من قانون الإجراءات الجزائیة الجزائري  7مكرر 65الماد ة من   ا  

2)  
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  المراقبة الالكترونیة  إحكام: ثالثا 

المشرع الجزائري المراقبة الالكترونیة في حالات خاصة ،  أجاز رأینا كما      

التحقیقات القضائیة  أومستلزمات التحریات  أوتفرضھا مقتضیات حمایة النظام العام 

من مساس لحرمة الحیاة الخاصة  ولم یعممھا على كل الجرائم لما فیھا.الجاریة

ا ، و المحمیة فراد تخص سریة المراسلات و الاتصالات المضمونة دستوریللأ

  :ة لأحكام خاصالمشرع  أخضعھاقانونا ، لذلك 

كتوب من م بإذن إلاعملیات المراقبة في الحالات المذكورة  إجراءلا یجوز  -1

الموصوفة  الأفعالبالوقایة من  الأمرو عندما یتعلق . السلطة القضائیة المختصة

ائب العام لدى الدولة یختص الن بأمنو التخریب و الماسة  الإرھابیةبالجرائم 

 .مجلس قضاء الجزائر 

 بأمنو التخریب و الماسة  الإرھابفي جرائم  الإجراءالضباط المختصون بھذا  -2

الدولة ھم المنتمون للھیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات 

    قابلة للتجدید ،  أشھر 6 الإذن، مدتھو الاتصال و مكافحتھا ، و یسلم  الإعلام

 الموجھة  الأغراضن الترتیبات التقنیة المستعملة و یبتقریر ی أساسو ذلك على 

 الإجراءاتالمنصوص علیھا في قانون  للأحكامتخضع  الأخرىالجرائم  أمالھا ، 

  )1( .الجزائیة 

یتعین على مقدمي الخدمات تقدیم المساعدة للسلطات المكلفة بالتحریات القضائیة  -3

ھا ، و التي یطلق متعلقة بمحتوى الاتصالات في حبنللجمع و تسجیل المعطیات ا

 .علیھا البیانات المتحركة 

یر ووضعھا تحت تصرف دمات بحفظ المعطیات المتعلقة بالسالتزام مقدمي الخ -4

 :السلطات المكلفة بالتحریات القضائیة و تشمل 

  .المعطیات التي تسمح بالتعرف على مستعملي الخدمة  -ا 

                                                           
(

.مرجع سابق: ت آمال حاب  
1)  
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  .المعطیات المتعلقة بالتجھیزات الطرفیة المستعملة للاتصال  -ب            

  .الخصائص التقنیة و كذلك تاریخ ووقت و مدة كل اتصال -ج            

  .المستعملة و مقدمیھا  أوالمعطیات المتعلقة بالخدمات التكمیلیة المطلوبة  - د          

    الاتصال ،  إلیھمالمرسل  أو إلیھف على المرسل المعطیات التي تسمح بالتعر. -ه        

  .و كذا عناوین المواقع المطلع علیھا 

تسمح بالتعرف على ، یقوم المتعامل بحفظ المعطیات التي بالنسبة لنشاطات الھاتف     

و  .على مصدر الاتصال و تحدید مكانھ ، و كذلك التي تسمح بالتعرفمستعملي الخدمة

  .من تاریخ التسجیل واحدة سنةیحدد مدة حفظ المعطیات المحددة ب

 إلى أشھروفي حالة عرقلة سیر التحریات یعاقب الشخص الطبیعي بالحبس من ستة      

دج و یعاقب الشخص  500.000 إلىدج  50.000خمس سنوات و غرامة مالیة من 

  .المعنوي بالغرامة وفقا للقواعد المقررة في قانون العقوبات 

ون یحنترنت ؛ التدخل الفوري لسحب المحتویات التي یتمقدمي خدمات الأ یتعین على  - 5

غیر مباشرة بمخالفتھا للقوانین و تخزینھا  أومباشرة ا الاطلاع علیھا بمجرد العلم بطریقة م

  .غیر ممكن  إلیھاجعل الدخول  أو

ات الموزعات التي تحوي معلوم إلىالدخول  إمكانیةمع وضع ترتیبات تقنیة تسمح بحصر 

  )1( .المشتركین لدیھم بوجودھا  خبارإالعامة ، و  الآدابمخالفة للنظام العام و 

  

 

 

 

 
                                                           

(
.04ـ 09من القانون رقم  11، 10أنظر المادتین  

1)  
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 : المطلب الثاني

  الأجھزة المتخصصة في تتبع الدلیل الرقمي

  

نتیجة لخصوصیة الدلیل الرقمي، و لجرائم المعلوماتیة العابرة للحدود الجغرافیة           

لجأت أغلب . للدول، وأمام تنامي ظاھرتھا و خطورتھا على الأمن الداخلي و الدولي

التشریعات و منھا التشریع الجزائري، إلى استحداث أجھزة متخصصة للتسھیل و الإسراع 

میة في سبیل مكافحة ھذا النوع من الإجرام سواء على المستوى الداخلي بتجمیع الأدلة الرق

  .أو الدولي في إطار التبادل القضائي بین الدول

نجد على المستوى الدولي أجھزة كثیرة أھمھا جھاز الشرطة الدولیةـ الأنتربول ـ               

على المستوى الداخلي نجد  و. و شبكة الطوارئ الدولیة التي أنشئت بموجب اتفاقیة بودابست

الھیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال ومكافحتھا  التي 

، وحدد تشكیلتھا و تنظیمھا و كیفیات سیرھا المرسوم  04- 09أنشئت بموجب القانون رقم 

رقمي على ، طبعا إلى جانب مخابر أخرى لاستخلاص الدلیل ال 261- 15الرئاسي رقم 

  :وھذا ما سنتطرق إلیھ فیما یلي ، الأمن و جھاز الدرك الوطني مستوى جھاز

  عربيعلى المستوى الدولي و ال: الفرع الأول 

  الأنتربول: أولا

و توجد  ،منھا الجزائرعضو دولة  188ھو جھاز یضم  ،الأنتربول أو الشرطة الدولیة       

الأنتربول المعلومات عن جرائم المعلوماتیة و یحفظھا یجمع  - .مكاتب الأنتربول في الجزائر

  .بادلھا مع جمیع بلدانھ الأعضاء عبر منظومة الأنتربول العالمیة للإتصالاتتو یحللھا و ی

  :الإجرام المعلوماتي یدرس فیھ ما یليبشأن  ل مرة كل عامین مؤتمرا دوليینظم الأنتربو -

عضاء من خلال إعداد لائحة بأسماء ضباط اتصال تیسیر التعاون الدولي بین البلدان الأ. 1

  .میسرین على مدار الساعة للمساعدة في التحقیقات بشأن الإجرام المعلوماتي
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ة المتبعة في الإجرام یمان الأعضاء و بیان الأسالیب الجرزیادة تبادل المعلومات بین البلد. 2

  .المعلوماتي عن طریق حلقات العمل الإقلیمیة

ات و غیرھا من الجرائم مالھجي التحقیق في الدول الأعضاء في التحقیق فاعدة مس. 3

  .مات في مجال التحقیق و قواعد البیاناتخد تیسیرالمعلوماتیة عبر 

  )1(... مع منظمات دولیة أخرى و ھیئات القطاع الخاص إستراتیجیةإبرام شراكات  - 4

  شبكة الطوارئ الدولیة وفق إتفاقیة بودابست: ثانیا

یطلق علیھا : 35أنشئت بموجب إتفاقیة بوداست التي سبق الإشارة إلیھا بنص المادة       

 24على مدى تعمل  ،، و ھي شبكة طوارئ دائمة لتفعیل المساعدة المتبادلة 24/7شبكة 

المساعدة الفوریة لإجراء  أیام في الأسبوع بغرض التأكد من توفیر 7ساعة وبمعدل 

و لتجمیع أدلة تثبیت أجرائم الجنائیة المرتبطة بنظم و بیانات معلوماتیة ات المتعلقة بالقیقالتح

  )2( ....ذات شكل إلكتروني لجریمة جنائیة

مانیة، لأن أصل الفكرة یرجع إلى قرار الدول الثمانیة ثو یطلق علیھا أیضا شبكة ال      

قوم بإعطاء إنذار تساعة  24ساعة على  24نقطة مراقبة دائمة للأنترنت تعمل قامتھ إ الكبار

و بمجرد إطلاق صفارة الإنذار تتحرك على الفور  ،بمجرد تسرب أحد القراصنة إلى الشبكة

ت لتحدید مكان المشتبھ فیھ بإتباع أثره خیرة الأخصائیین في عالم الأنترننخبة من 

    )3(.الإجرامي الإلكتروني، وفقا لمجال نشاطھ 

  :من اتفاقیة بودابست 35جاء في نص المادة و  

ساعة یومیا، و بمعدل  24العمل على مدار  اتصالنقطة  دجی أنیجب على كل طرف  .1

أیام في الأسبوع لغرض التأكد من توفیر المساعدة الفوریة، من أجل إجراء  7

التحقیقات المتعلقة بالجرائم الجنائیة المرتبطة بنظم و بیانات معلوماتیة، أو لتجمیع 

لة على أن تكون مشتم أدلة ذات شكل إلكتروني لجریمة جنائیة وھذه المساعدة یجب

ا وفقا للقانون الداخلي أو التطبیق العملي للقیام المباشر حومتسھیل ، أو إذا كان مس

 :بالإجراءات التالیة

                                                           
(

.2017/ 04/ 07نشره اعلامیة للانتربول ، موقع الانتربول اطلع علیھ یوم   
1 )

 
(
.19مرجع سابق ، ص: أ د ھلالي عبد الله أحمد  

2 )
 

(
.19مرجع سابق ، ص: ادریس فرض  

3 )
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 .تقدیم المنشورات التقنیة -

 .30- 29التحفظ على البیانات  وفقا للمادتین  -

 .تجمیع أدلة و تقدیم معلومات ذات طابع قانوني، وتحدید أماكن المشتبھ فیھم -

الخاصة بطرف ما لدیھا القدرة على إجراء  الاتصالیجب أن تكون نقطة .  .2

 .مع نقطة اتصال لطرف آخر على وجھ السرعة الاتصالات

المحددة بواسطة طرف ما لا تعتمد على سلطة أو  الاتصالإذا كانت نقطة .  -

سلطات ھذا الطرف المسؤولة عن المساعدة الدولیة، أو تبادل تسلیم 

یجب علیھ أن تكون قادرة على التعاون مع ھذه السلطة أو  المجرمین، فإنھ

  .السلطات على وجھ السرعة

یجب على كل طرف أن یكون لدیھ طاقم مدرب و مزود بالأجھزة التي تسھل  ـ 3

و الملاحظ أن أغلب الدول استندت في قوانینھا الداخلیة على . عملیة تشغیل الشبكة

ت لھذا الغرض أمثل الجزائر التى أنش ،لم تكن طرفا فیھا إن اتفاقیة بودابست و

        الاتصالالإعلام و  تالھیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا

و أیضا نفس الفكرة استمدتھا الإتفاقیة . و مكافحتھا، و التي سنتطرق إلیھا لاحقا

التي  21/12/2010لقاھرة في العربیة لمكافحة جرائم تقنیة المعلومات المحررة با

 :نصت على إنشاء جھاز متخصص سنتطرق إلیھ فیما یلي

  جھاز متخصص وفق إتفاقیة القاھرة: ثالثا

تم على مستوى جامعة الدول العربیة التوقیع على الإتفاقة العربیة لمكافحة جرائم تقنیة       

المرسوم  بموجبئر لقاھرة، و صادقت علیھا الجزابا 21/12/2010المعلومات بتاریخ 

  .)1( 28/09/2014السالف الذكر المؤرخ في  252-16الرئاسي رقم 

،   على إنشاء جھاز متخصص من أجل تعزیز التعاون  42حیث نصت بموجب المادة        

لمعلومات تتبع  و المساعدة الثنائیة بین الدول الأطراف بخصوص الجمع الفوري

الفوري لمحتوى اتصالات معینة تبث بواسطة تقنیة ما یخص الجمع یفالمستخدمین أیضا 

  :42المعلومات، حیث جاء في المادة 

                                                           
(
.2014/ 09/ 28المؤرخة في  57الجریدة الرسمیة العدد  

1)  

)
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تكفل كل دولة طرف وفقا للمبادئ الأساسیة لنظامھا القانوني وجود جھاز متخصص  .1

و متفرغ على مدار الساعة لضمان توفیر المساعدة الفوریة لغایات التحقیق أو 

علومات أو لجمع الأدلة  بشكلھا الإلكتروني في الإجراءات المتعلقة بجرائم تقنیة الم

 :تسھیل و تنفیذ ،جریمة معینة، و یجب أن تشمل مثل ھذه المساعدة

 .توفیر المشورة التقنیة  . أ

 .حفظ المعلومات إستنادا للمادتین السابعة و الثلاثین و الثامنة و الثلاثین   . ب

 .المشبوھینجمع الأدلة وإعطاء المعلومات القانونیة و تحدید مكان   . ت

مع  الاتصالاتیجب أن یكون لدى ذلك الجھاز في أي دولة طرف القدرة على  أـ    .2

 .الجھاز المماثل في دولة طرف أخرى بصورة عاجلة

من سلطات تلك  ر المعین من قبل أي دولة طرف جزءإذا لم یكن الجھاز المذكو ب ـ .

التنسیق مع تلك الدولة الطرف المسؤولة على ذلك الجھاز ضمان القدرة على 

  .السلطات بصورة عاجلة

على كل دولة طرف ضمان توفر العنصر البشري الكفء من أجل تسھیل عمل الجھاز ـ 3

  )1(المذكور أعلاه 

  .من إتفاقیة بودابست 35و الملاحظ على نحو ھذه المادة أنھ متوافق مع ما جاء في المادة 

و  .الأعضاء في الجامعة العربیةالفرق أن الأولى نصت على جھاز متخصص في الدول 

الثانیة نصت على شبكة طوارئ دولیة لأن إتفاقیة بودابست مفتوحة لكل دول العالم، وكلتا 

  .المادتین لم تحدد ھذا الجھاز إن كان تابعا للشرطة أو الدرك أو إداري أو مستقل

  على المستوى الوطني: الفرع الثاني 

  و علم الاجرام الوطني للأدلة الجنائیةالمعھد ،  الوطنيجھاز الدرك : أولا

وجد المعھد الوطني للأدلة الجنائیة و علم الإجرام ببوشاوي التابع للقیادة العامة للدرك ی      

دائرة متخصصة في مجالات مختلفة تضمن )    11(  و یتكون من إحدى عشرة )1(الوطني 

  : إنجاز

                                                           
(

.28/09/2014المؤرخة في  57فحة جرائم تقنیة المعلومات  الجریدة الرسمیة العدد من الاتفاقیة العربیة لمكا 42أنظر المادة    
1 )
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  الخبرة -

  التكوین و التعلیم -

  . تقدیم المساعدات -

  .البحوث، الدراسات و التحالیل في علم الجریمة -

التي لھا علاقة بموضوع  دائرة الإعلام الآلي و الإكتروني :و من بین ھذه الدوائر     

  :من خلال البطاقة التقنیة التالیةدراستنا سنتعرف على مھامھا وتنظیمھا 

  : علام الآلي و الإلكترونیكمھام دائرة الا ـ  1

  :بالمھام التالیة علام الآلي و الإلكترونیكالادائرة تقوم       

  . معالجة تحلیل و تقدیم كل دلیل رقمي و تماثلي للعدالة -

  .تالتجھیزا في التحقیقات المعقدة تقدیم المساعدة التقنیة للمحققین -

ة التكنولوجیة من أجل تحسین المعارف، التقنیات و الطرق ـ السھر على تأمین الیقظ

  .الخبرات العلمیة المستعملة في مختلف

  :علام الآلي و الإلكترونیكتنظبم دائرة الإـ 2

و الإلكترونیك إلى ثلاثة مخابر و ذلك  لإنجاز المھام المنوطة بھا تنقسم دائرة الإعلام         

  :و ھي)سمعیة، بصریة، إعلام آلي(حسب نوع المعلومات 

  مخبر الإعلام الآلي  -

  مخبر الفیدیو -

   صوت مخبر ال -

  سنتعرف على مھام كل مخبر و تجھیزاتھ و قاعاتھ فیما یلي

  

  

                                                                                                                                                                                     
1)(

مسار التحقیقات الجنائیة، في مجال الجریمة المعلوماتیة ، عرض مقدم من طرف ضابط المعھد الوطني ، للأدلة الجنائیة و علم الإجرام ،    
  .2015نوفمبر  17ـ16الوقایة و المكافحة ، جامعة بسكرة یومي الملتقى الوطني حول الجریمة  المعلوماتیة من 
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  :مخبر الإعلام الآليـ أ 

  :ـ المھام 01

الھاتف، الشریحة، القرص الصلب، ( ةو معالجة حوامل المعطیات الرقمی تحلیل -

  ).ذاكرة الفلاش

 .تحدید التزویر الرقمي للبطاقات البنكیة -

  :لتجھیزاتاـ 02

 .الإعلام الآليثابتة و حمولة لإجراء خبرات محطة  -

 .إقتناء معلومات الھواتف و الحواسب جھاز -

 .ترمیم و تصلیح الأجھزة و الحوامل المعطلةمحطة   -

 ).خبرات الإعلام الآلي و التجھیزات البنائیة( الإعلامیةالخبرات   -

 :القاعاتـ 03

  :وھي قاعات 07لي على علام الآالإ برحتوى مخی]

  مكتب التوجیھ -

  فصیلة الأنظمة المشحونة -

 تحلیل المعطیاتفصیلة  -

  ھواتففصیلة ال -

  فصیلة اقتناء المعطیات   -

 موزعقاعة  -

 قاعة تخزین -
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  :مخبر الفیدیوب ـ 

  :المھامـ 01

  .إعادة بناء مسرح الجریمة بالتشكیل ثلاثي الأبعاد -

  .بمختلف التقنیات) فیدیو، صور(تحسین نوعیة الصورة  -

  .مقارنة الأوجھ و شرعیة الصور و الفیدیو -

ة التكنولوجیة من أجل تحسین المعارف، التقنیات و ظعلى تأمین الیقالسھر  -

 .الطرق المستعملة في مختلف الخبرات العلمیة

  :لتجھیزاتاـ 02

  .مجموعة أجھزة لقراءة مختلف حوامل الفیدیو الرقمیة و الممغنطة -

  .جھاز فیدیو بوكس -

 ). تك ستدیو ، ماكس ثلاثة أبعادینكو(حبكات إعلامیة  -

  .شرائح الفیدیوموزع لحفظ  -

  :القاعاتـ 03

  :یحتوي مخبر الفیدیو على أربع قاعات

  قاعتان للتحلیل -

 قاعة تخزین -

 قاعة موزع -

  :ت وصمخبر الج ـ 

  :المھامـ 01

  .تحسین نوعیة إشارة الصوت بنزع التشویش و تعدیل السرعة -

  .معرفة و تحدید المتكلم -

  .تحدید شرعیة التسجیلات -
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  التجھیزاتـ 02

  .الإزدواجیة و السماعأجھزة  -

  معالجة و تحسین التسجیلات الصوتیة، نسخ الأقراص المضغوطة(إعلامیة حیكات  -

 .أجھزة التصلیح و التغییر -

  :القاعاتـ 03

  .یحتوي مخبر الصوت على خمس قاعات

  .ثلاث قاعات للتحلیل -

  .قاعة تخزین -

  .قاعة موزع -

كترونیك التابعة للمعھد الوطني للأدلة لالإكانت ھذه بطاقة تقنیة لدائرة الإعلام الآلي و        

و تجھیزات مخابر ھذه  ماھعرفنا فیھا م) العاصمة الجزائر(الجنائیة و علم الإجرام ببوشاوي 

  .على المستوى المركزي. الدائرة اللازمة لإستخلاص الدلیل الرقمي في جرائم المعلوماتیة

 مركز الوقایة منیوجد  ،ة و علم الإجرامالمعھد الوطني للأدلة الجنائیو بالإضافة إلى      

رایس، و التابع لمدیریة  ببئر مراد جرائم الإعلام الآلي و الجرائم المعلوماتیة و مكافحتھا

  .) CPLCIC(الأمن العمومي للدرك الوطني 

طرف مجموعة الدرك الوطني لولایة  نم ل معھماعو ھذا المركز ھو الذي یتم الت       

و ھذا حسب . بسكرة في حالات جرائم المعلوماتیة و استخلاص الدلیل الرقمي بالخصوص

  .)1(تصریح رئیس مكتب الشرطة القضائیة بالمجموعة 

 3باستثناء (لدرك الوطني موزعة على كامل تراب ولایة بسكرة لفرقة  29وجد حیث ت       

من المواطنین الشكاوى لتسھیل تقدیم  ، )بوشقرون، عین زعطوطمخادمة، : ھيبلدیات 

و عن الإجراءات . شرطة، إداریة، عسكریة و قضائیة: ومھام الفرقة حسب نفس التصریح

  .الدرك الوطني لولایة بسكرةعة وممكتب الشرطة القضائیة بمج رئسیقول 

                                                           
.

1 ) (   
    .یة ، و بالخصوص الدلیل الرقمي، لمعرفة الواقع العملي لكیفیة التعامل مع  جرائم  المعلومات2017مارس  20لقاء تم یوم   
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في  بالمسؤولینكیل الجمھوریة و بو الاتصالعندما توصل الفرقة بجریمة یتم  -

  .لإعلاملة عوجممال

ن طرف فصیلة مم معالجتھا على مستوى الفرقة أو وحسب نوع و حجم الجریمة یت -

  .الأبحاث

  .یة سماع القضیة في دفتر التصریحاتدافي الب -

في حالة ( اإخباری االذي قد یطلب تقریر إلى وكیل الجمھوریة یرسلتحریر محضر  -

  .)جریمة ھامة

  .یتم تجمید مسرح الجریمة من طرف فصیلة الشرطة العلمیة بالنسبة للمعاینة -

  .من وكیل الجمھوریة صأو مراقبة الموقع یكون بطلب ترخیبالنسبة للتفتیش  -

متابعة، المن  كما یرسل إذن متابعة إلى رئیس المركز فیھ ملخص القضیة، و یحدد فیھ الھدف

   ).Ip(ت نترنو الذي یعطي بروتوكول الأ

وحسب طلب مركز رئیس الوقایة من جرائم الإعلام الآلي و الجرائم المعلوماتیة و على  -

 محلو كل ما یتعلق بالجریمة  ،تشمیع الموجودات مثل القرص الصلبدقتھا یتم حجز و 

  .لإثبات الجریمة مي منھاقز لتحلیلھا و استخلاص الدلیل الرالمتابعة، و یتم إرسالھا إلى المرك

  :حصائیات على المستوى الوطنيلإاو ھذه بعض 

قضیة تتعلق بالجریمة الإلكترونیة  500عالج مركز الوقایة من الجرائم و مكافحتھا      

، ویتعلق بالمساس و الإعتداء على  2015قضیة في سنة  240، مقابل 2016خلال سنة 

وھذا حسب ما ذكره عقید مختص بالجانب القانوني للجریمة . الحیاة الخاصة للأشخاص

ھامش أشغال ندوة وطنیة حول الجریمة المعلوماتیة و أمن المعلوماتیة بالمركز، و ھذا على 

  .)1(المنظمة بجامعة محمد بوضیاف للعلوم و التكنولوجیا بوھران 

و  2016و نلاحظ ھنا تزاید عدد ھذا النوع من الجرائم إلى أكثر من الضعف من سنة       

تكثیف الجھود  قضیة، وھي في تزاید مستمر و دائم مما یقتضي 500إلى  240من ،  2015

  .لمكافحتھا

                                                           
.

) 1 (   
 2017/ 14/07اطلع علیھ یوم    com WWW.Echer الموقع  على 2016/ 12/  07 بتاریخ :مقال منشور لجریدة الشروق الالكترونیة   
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   .المخبر المركزي للشرطة العلمیة ، جھاز الشرطة: ثانیا

بشاطوناف ر المركزي  للشرطة العلمیة أنشأت المدیریة العامة للأمن الوطني المخب -

  .ن في كل من قسنطینة ووھرانین جھوییومخبر.الجزائر العاصمةب

متخصصة في الأدلة الرقمیة، تكمن  بأقسامتدعم ھذه المخابر  2007تم خلال سنة  -

استعمالھا في ارتكاب الجرائم یشتبھ ل الأجھزة الإلكترونیة التي مھامھا في استغلا

  .)1(بھدف استخلاص الأدلة الرقمیة 

متخصصة مھمتھا التحقیق في الجریمة  قو على المستوى الولائي توجد فر -

  .المعلوماتیة تعمل بالتنسیق مع ھذه المخابر

بالمصلحة الولائیة  فرقة مكافحة الجرائم المعلوماتیةو في ولایة بسكرة توجد  -

تقربنا لمعرفة الواقع العملي  ،بسكرة للشرطة القضائیة بمدیریة الأمن الولائي لولایة

للتعامل مع جرائم المعلوماتیة و كیفیة متابعتھا و استخلاص الدلیل الرقمي منھا و كذا 

اكتفى  كلف بالإعلام الذي أحجم عن الإجابة واؤنا مع المو كان لق، إحصائیات طلب

 ؟؟؟؟ .  .....بالتصریح بالإجابة  الرد في انتظاربتقدیم طلب للمركزیة 

من إذاعة  و في غیاب الرد إلى غایة كتابة ھذه السطور لجأنا إلى حوار سجلناه    

 .)2(  .الشرطة الجزائر الجھویة من بسكرة حول جرائم المعلوماتیة مع نفس ضباط

  :وجمعنا المعلومات التالیة

  ؟ أو طریقة العلم بالجریمة ؟   كیفیة اكتشاف الجریمة المعلوماتیةفي سؤال عن ـ 1

عندنا عناصر متخصصة تراقب مختلف مواقع التواصل : ةقرفإجابة رئیس ال          

المراقبة المستمرة و ، وأیضا المصلحة المركزیة تقوم بت الأخرىنترنو مواقع الأ الاجتماعي

 یقالتنسون معالجة القضایا عن طریق و تك، بلغنا إذا كانت في إدارة إختصاصناتالدائمة، و 

وأیضا عن طریق التبلیغ من طرف المواطنین عن طریق كرة، ة بسحكممع النیابة العامة بم

وقع متطبیقا یعمل من ال لالالاستغامة للأمن الوطني وضعت حیز و المدیریة الع .الإنترنیت

ي و السریع لأي نیغ الآ، یوفر التبلAllo chortaألو شرطة  سمھا Playstoreالمعروف 

                                                           
.

1 ) (   
    .یة ، و بالخصوص الدلیل الرقمي، لمعرفة الواقع العملي لكیفیة التعامل مع  جرائم  المعلومات2017مارس  20لقاء تم یوم   

.
2 ) (   

    .2017مارس 22: من بسكرة ، تاریخ البث  إذاعة الجزائر الجھویة: حصة حوار مفتوح   
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 جراءات في إطار الشرطةتقدم مباشرة لأقرب مركز أمن من أجل تسھیل الإ إذامعلومة ، 

  .الجواریة

أجل التبلیغ عن ة من قرفة مثالا على مواطنة تقدمت شخصیا إلى القرفوأعطى رئیس ال       

م الإشھار ثلترویج لحبوب الإجھاض، بابوك تقوم سفیال الاجتماعيحة في مواقع التواصل صف

(  ھي في الحقیقة للإجھاض ، و تم بیعھا بمبالغ خیالیة أنھا حبوب تنظم الحمل وعلى لھا 

تقدیمھم أمام لین و عافلیغ قمنا بالتحقیق و تم توقیف العلى ھذا التب و بناء.  )دج  10000

  .العدالة و إیداعھم السجن

   :، و منھا المساس بحریة الحیاة الخاصةذكر نوع القضایا المعالجةـ في سؤال عن  2

انتحال شخصیة الغیر في الفیسبوك عن طریق إنشاء صفحات على مواقع التواصل  -

 ھتصیة عن الشخص المراد انتحال شخصیتحمل نفس المعلومات الشخ الاجتماعي

  .بھدف استغلالھم و ابتزازھم ھذا الشخص یھام الناس أنھ ھو نفسھلإ

 .إذنھم أیضا نشر صور، مقاطع فیدیو للأشخاص دون -

یعرف أو ما  ،منظومة المعالجة الآلیة للمعطیاتل شالدخول عن طریق الغو 

سبوك أو غیرھا من مواقع التواصل فیالتروني أو كبالقرصنة سواء البرید الإل

قضایا النصب و الإحتیال عبر مواقع التواصل ، نشر الإباحیة ، .الاجتماعي

  .جرائم الإفادة بالجرائم الإرھابیة ، .الاجتماعي

تمس المنھج  قضایا و، قضایا تمس بالعقیدة الإسلامیة : منھا : الجرائم العقائدیة و

وقضایا التشھیر بالمسیحیة أو بالدیانات الأخرى حتى الدیانات ، الوسطي للإسلام

  .الوثنیة

و في ثلاثة أشھر الأولى من سنة  ،من ھذا النوع 2016قضایا في سنة  5أحصى و   

ثلاث قضایا التشھیر بالمسیحیة، العقیدة الأحمدیة، وقضایا أخرى تمس   2017

  ).قید التحقیق(العقیدة الإسلامیة 

  

  

  



الفصل الثاني                             إجراءات تتبع الدلیل الرقمي في التشریع الجزائري                                        
 

111 
 

  

  :ت على مستوى الولایةئیاالإحصاوعن  ـ 3

مجھول ضد قضیة  جدو لا تو،     تمت معالجتھا  ة أن كل القضایا قرفیقول رئیس ال

  :ةقرفالإحصائیات التالیة على مستوى الو أعطى 

  

  

  

بعین الإعتبار أن أغلب الضحایا یلتزمون الصمت  ذو الملاحظ أنھا في تزاید مع الأخ

ما یجعل من مھمة التحسین و النوعیة أكثر من ضرورة لتسھیل اكتشاف  .بعدم التبلیغ

بھ ھذه الجرائم و ردع الفاعلین، لأن جرائم المعلوماتیة تعتبر أخطر الجرائم لما تسب

في الأسرة من خلال  الاجتماعیة، فھي تؤثر على القیم اجتماعیةمن أضرار 

  .بالفرقة مكما أضاف المكلف بالإعلا. تنترنالإستخدام السلبي للأ

وقع الشرطة الجزائریة فتحصلنا علیھا من م الإحصائیات على المستوى الوطنيأما 

  :ت محتواھا في الجدول التالينترنمع الأ

لھذه الجرائم،  إحصاءاتان تنامي ظاھرة جرائم المعلوماتیة نورد فیما یلي یولتب

سجلتھا مصالح المدیریة العامة للأمن الوطني المتخصصة في مكافحة الجرائم 

 2016من سنة  الأولىأشھر  08خلال الـ  الاتصالالمتصلة بتكنولوجیا الإعلام و 

  .)1( جریمة  385لجة شخصا، تمت معا 543تورط فیھا  567حیث بلغ عددھا 

  

  

  

  

  

  
                                                           

.
) 1 (   

  2017/ 23/03اظلع علیھ یوم      djs@algeriepolice.dz-ccp  بموقع الشرطة الجزائریة 2016/ 2/12حصائیات نشرت  بتاریخ إ  

 قضیة     15                           2015         
 قضیة     52                      2016         

 قضیة 15أكثر من الأولین شھرین ال في              2017         
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القضایا   نوع الجریمة

  المسجلة

القضایا 

  المعالجة

عدد 

  المتورطین

النسبة المئویة 

للقضایا 

  المعالجة

  %68  365  289  430  جرائم المساس بالأشخاص عبر الأنترنیت

جرائم الإعتداء على سلامة الأنظمة 

  المعلوماتیة

57  31 39  55%  

  %68  32  17  25  الأنترنیتجرائم الإحتیال عبر 

جرائم التحریض و التطرف عبر 

  الأنترنیت

14  14  31  100%  

  %67  22  08  12  الجرائم المخلة بالحیاء

جرائم بیع السلع المحظورة عبر 

  الأنترنیت

06  05  15  84%  

نسخ البرامج دون حق (جرائم مختلفة 

  )القرصنة

23  21  39  92%  

  %68  543  385  567  المجموع

 

جھاز الإدارة الھیئة الوطنیة للوقایة من الجرائم المتصلة بتكنلوجیات الإعلام و :  ثالثا

  الاتصال و مكافحتھا

ھذه الھیئة ھي سلطة إداریة مستقلة تتمتع بالشخصیة المعنویة و الاستقلال المالي        

من القانون رقم  13أنشئت تطبیقا لنص المادة . مقرھا الجزائر العاصمة لدى وزیر العدل

الإعلام و  لوجیاتبتكنوللوقایة من الجرائم المتصلة المتضمن القواعد الخاصة  04- 09

كتوبر أ 8المؤرخ في  261-15..لرئاسي رقمو بموجب المرسوم ا) 1(الاتصال و مكافحتھا 

  .الذي یحدد تشكیلھا و تنظیمھا و كیفیات سیرھا ) 2( 2015

                                                           
(
.2009أوت  16المؤرخة في 47الجریدة الرسمیة العدد  

1)  

(
.2015أكتوبر  8المؤرخة في  53الجریدة الرسمیة العدد  

2
)
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  : مھام الھیئة - 2

  :من القانون السالف الذكر تكلف الھیئة بالمھام التالیة 14حسب نص المادة     

بتكنولوجیات الإعلام و تنشیط و تنسیق عملیات الوقایة من الجرائم المتصلة   - أ

 .الاتصال و مكافحتھا

مساعدة السلطات القضائیة و مصالح الشرطة القضائیة في التحریات التي تجریھا   -  ب

ع یبشان الجرائم ذات الصلة بتكنولوجیات الإعلام و الاتصال بما في ذلك تجم

 .المعلومات و انجاز الخبرات القضائیة

ج قصد جمع كل المعطیات المفیدة في تبادل المعلومات مع نظیراتھا في الخار  -  ت

التعرف على مرتكبي الجرائم المتصلة بتكنولوجیات الإعلام و الاتصال و تحدید 

 )1(مكان تواجدھم

عن الجرائم المتعلقة  ضمان المراقبة الوقائیة للاتصالات الالكترونیة قصد الكشف  -  ث

القاضي  من الدولة تحت سلطةألإرھابیة و التخریبیة و المساس ببالأعمال ا

 .المختص و باستثناء أي ھیئات وطنیة أخرى

جل أمیة و تحدید مصدرھا و مسارھا من تجمیع و تسھیل و حفظ المعطیات الرق  - ج

    .استعمالھا في  الإجراءات القضائیة

 یة المتصلةقنالمتخصصین في مجال التحریات الت المساھمة في تكوین المحققین -د         

                                   .لاتصال بتكنولوجیات الإعلام و ا

تطویر التعاون مع المؤسسات و الھیئات الوطنیة المعنیة بالجرائم المتصلة  -ج        

  .بتكنولوجیات الإعلام و الاتصال

ھذا و الھیئة مكلفة أیضا بالمساھمة في تحدیث المعاییر القانونیة في مجال تخصصھا          

تیجیة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الاتصال و باقتراح الإسترا

  )2( .مكافحتھاو 

                                                           
.

1 ) (   
  04ـ 09: من القانون رقم  14أنظر المادة   

.
2 ) (   

   261ـ 15من المرسوم الرئاسي رقم  4المادة  
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  :تشكیلة الھیئة -3

  :فإن الھیئة تضم  261- 15من المرسوم الرئاسي رقم  6وفق نص المادة    

 .ةلجنة مدیر -

 .مدیریة عامة  -

 .الیقظة الالكترونیةو مدیریة عامة للمراقبة الوقائیة  -

 .التنسیق التقنيمدیریة  -

 .مركز للعملیات التقنیة -

 .ملحقات جھویة -

ونص المرسوم الرئاسي على تزوید الھیئة بقضاة وضباط و أعوان الشرطة           

یحدد  ،لوطنيا و الأمن و الدرك الوطني ،لاستعلام و الأمنالقضائیة من المصالح العسكریة ل

 .المكلفین بالعدل و الدفاع الوطني و الداخلیةعددھم بموجب قرارات مشتركة بین الوزراء 

وأیضا لمستخدمي الدعم التقني و الإداري على أن یتم جلبھم من ضمن مستخدمي          

أن  كما یمكن .و الأمن الوطني ،و الدرك الوطني ،المصالح العسكریة للاستعلام و الأمن

ومن صلاحیات  . )1( عمالھاشخص یمكن أن یعینھا في أ خبیر أو أي تستعین الھیئة بأي 

الھیئة أنھا مؤھلة لكي تطلب من أي جھاز أو مؤسسة أو مصلحة كل وثیقة أو معلومة 

وكذا مدیریة المراقبة  ،ونظرا لأھمیة اللجنة المدیرة .ضروریة لانجاز المھام المسندة إلیھا

  :الوقائیة و الیقظة سنتكلم عنھما فیما یلي

  :اللجنة المدیرة  - أ

، و كذلك ضبط علیھ ومراقبتھمن مھام ھذه اللجنة توجیھ عمل الھیئة و الإشراف         

ونظرا لأھمیة ھذه الھیئة أوكل المشرع  .ئة و تحدید شروط و كیفیات تنفیذهبرنامج عمل الھی

  :ومن أعضائھا ئاستھا إلى الوزیر المكلف بالعدلر

  

                                                           
.

1 ) (   
   261ـ 15من المرسوم الرئاسي رقم   19و 18المادتان  
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  .الوزیر المكلف بالداخلیة-                 

 .الوزیر المكلف بالبرید و تكنولوجیات الإعلام و الاتصال-                 

كما تضم ممثل عن كل  ،الدرك الوطني ، المدیر العام للأمن الوطني ائدقبالإضافة إلى     

  )1( .من رئاسة الجمھوریة ووزراء الدفاع الوطني و قاضیان من المحكمة العلیا

  :لكترونیة ة المراقبة الوقائیة و الیقظة الإمدیری  - ب

  : من أھم مھامھا         

تنفیذ عملیات المراقبة للاتصالات الالكترونیة من اجل الكشف عن الجرائم  .1

على رخصة مكتوبة من السلطة  كنولوجیا الإعلام و الاتصال بناءالمتصلة بت

  .القضائیة و تحت مراقبتھا

كشف عن الجرائم ل  كل المعلومات التي تسمح بالغلااستوجمع و مركزة  .2

 .  المعلوماتیة

وضع مركز العملیات التقنیة و الملحقات الجھویة قید الخدمة و السھر على    .3

  )2(.  حسن سیرھا

جنبیة في مجال تدخل الھیئة و تقوم المدیریة بتنفیذ طلبات المساعدة القضائیة الأ كما           

     لجرائم المتصلة بتكنولوجیات الإعلام ع المعطیات المفیدة في تحدید مكان تواجد مرتكبي اجم

  .و أیضا تنفیذ توجیھات اللجنة المدیرة ،و الاتصال و مكافحتھا

             ،جزائري لخطورة جرائم المعلوماتیةما تقدم نستشف إدراك المشرع الم             

 و ضرورة مكافحتھا من خلال سن قواعد موضوعیة و أخرى إجرائیة تواكب التطور

             ، و إنشاء أجھزة متخصصة في جمع جل الكشف عن ھذه الجرائمأوجي من التكنول

على غرار الھیئة الوطنیة للوقایة من الجرائم المتصلة  .و استخلاص الدلیل الرقمي

التي یرأسھا وزیر العدل و تضم من بین  ،بتكنولوجیات الإعلام و الاتصال و مكافحتھا

                                                           
.

1 ) (   
   261ـ 15الرئاسي رقم من المرسوم   20المادتان  

.
2 ) (   

   261ـ 15من المرسوم الرئاسي رقم   11المادتان  
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ومن تشكیلتھا  .ة ووزیر البرید وتكنولوجیات الإعلام والاتصال أعضائھا وزیر الداخلی

  .مدیریة المراقبة و الوقایة و الیقظة الالكترونیة

  .ة في التصدي للجرائم المعلوماتیةطلوبقى الیقظة الالكترونیة ھي الموتب           

 أشھر الجرائم المعلوماتیة:رع الثالث لفا

  قضایا في الجزائر :أولا

     :الالكترونیة بین مصر و الجزائر ـ الحرب1

  2009عد الحرب الالكترونیة بین مصر و الجزائر من أشھر القضایا التي ظھرت في  ت     

على اثر مباریات كرة القدم عندما تأھل الفریق الوطني على حساب الفریق المصري في 

    .تصفیات كأس العالم

وم من قراصنة مصریین الشروق الیومي لھجكانت البدایة عندما تعرضت منتدیات        

تحول الصراع الكروي بین الجزائر و مصر إلى حرب مفتوحة على  و ،زركاوكشف الھ

تحذیر لنظرائھم  موجھین ،المواقع الجزائریة استھدافمن خلال  ،الشبكة العنكبوتیة

قام أحد   یث ح  .یینمصرردا على اختراق موقعي وزارتي الإعلام و الإنتاج ال، ین الجزائری

بعدما قام في البدایة بتعطیل موقع   ،یةمصرین  باختراق موقع  الرئاسة الالجزائری رزالھاك

   )1( . یةمصرصحیفة الأھرام ال

   :ك التنمیة المحلیة بسكرةـ قضیة بن2

  حول اختلاس أموال عمومیة،  2010في سنة  ك التنمیة المحلیة بسكرة قضیة بنوقعت      

بإزالة و تعدیل ، و إدخال معطیات في نظام المعالجة الآلیة  ،و استعمال المزور ،و التزویر

  .وقد نتج عنھ سحب أموال من حساب سیدة متوفیة  )2( .عن طریق الغش و النصب و الاحتیال

  

  

                                                           
   2009/ 11/ 29صادرة بتاریخ   2725 العدد: جریدة الشروق الجزائریة ) 1(
تاریخ  10/  00465، رقم الفھرس 10/  00469مجلس قضاء بسكرة، رقم الجدول : قرارصادر عن  غرفة الاتھام ) 2(

  . 2010/ 07/  19القرار 
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  : SMSـ قضیة تھدید عن طریق  3

عن طریق و الإساءة إلى الإسلام ، و الرسول صلى الله علیھ و سلم، قضیة تھدید وقعت      

 وقد   )1( . 2010/ 12/ 09 بالھاتف النقال تعو د تفاصیلھا الى  SMS  الرسالة الالكترونیة

  .سبق الإشارة إلیھا في الأسباب الشخصیة  لاختیار الموضوع

  :ـ قضیة قرصنة الحساب  3

حیث قام شاب بقرصنة حساب ) 2017( ھذه السنة جرت في قضیة تفاصیل ھذه ال     

     بوك لفتاة و نسخ صورھا التي كانت تتبادلھا بین أصدقائھا ضمن الدردشة الخاصة ، فیس

    )2(   .بتزاز ھذه الفتاة و تھدیدھا بنشرھا إن لم تخضع لطلباتھو استعمالھا في ا

  :قضایا دولیة  : ثانیا

خر ھجوم فیروسي في       ، و آ 1988ا أول ھجوم  فیروسي وكان في سنة نذكر ھن        

  . 2017ماي  12

ھو عبارة عن برنامج حاسوب مثل أي برنامج تطبیقي ،  و و في البدایة نعرف الفیروس      

،  إحداث أكبر تلف ممكن بنظام الحاسوبو لكن یتم بواسطة أحد المخربین بھدف محدد وھو 

  )3(. الفیروسات ، الاختفاء و التدمیر ، الاختراق، العدوىو من أھم خصائص 

  )   :Worm Moris( ـ  دودة موریس 1

Worm (، ویدعى ھذا الفیروس باسم 1988كان أول ھجوم  فیروسي في سنة       

Moris( صاحبھا كان روبرت تابان موریس وھو مدرس في  إلى  أي دودة موریس  نسبة

  .   )4(تشوستش للتكنولوجیا أول من اخترع  دودة الأنترنت  معھد ماسا

 دودة موریس تم إرسالھا أول مرة من حواسیب معھد التكنولوجیا بجامعة ماسا       

قامت الدودة بنسخ نفسھا على آلاف الحواسیب في عدد من الساعات، كما تسببت ، تشوستش 

                                                           
   11/  1936: ، رقم الفھرس11/   01721: بسكرة، قسم الجنح،  رقم الجدول  حكم صادر عن محكمة ) 1(

  . 2011/ 14/03بتاریخ 
  أمن ولایة بسكرة،  فرقة المعالجة الجریمة المعلوماتیة،  حوار مفتوح إذاعة الجزائر الجھویة  ـ بسكرة ـ:المصدر  ) 2(
  .14مرجع سابق، ص :   أمیر فرج یوسف ) 3(
  .10، ص 2007الحمایة الجزائیة المعلوماتیة في التشریع الجزائرى، دار ھومة، الجزائر، : أمال قارة ) 4(
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 مات ، مما عجل في تحرك عدد كبیربخسائر كبیرة بأنظمة الحاسوب و ماتحتویھ من معلو

  .برمجین لكي یوقفوا الھجوم الفظیعمن الم

صلیح الأیام لتسویة الوضع نسبیا، وقدرت قیمة  ت مندا عد الإصلاحعملیة و استمرت         

و لما وجدت المحكمة موریس . ألف دولار  53و  200العدوى بـ اسیب التي التقطت الحو

 10050ساعة في خدمة المجتمع و  400سنوات و  3بالمراقبة لمدة مخطئا  حكمت علیھ 

  .دولار غرامة

  )   :n WareoRams(ـ  دودة الفدیة 1

استھدف ) XP (تصیب الأجھزة العاملة بنظام التشغیل الویندوزھو نوع من الفیروسات      

كبر عملیة قرصنة  آلاف المؤسسات و الأفراد عبر العالم في أ 2017ماي  12یوم الجمعة 

بلدا على  150ألف ضحیة، أغلبھا شركات في  200قدرت عدد الضحایا بـ  .في التاریخ

نقوم بعملیات  : "جاء فیھ"  الیوروبول"وحسب تصریح مدیر الشرطة الأوربیة  . الأقل

  ".نر مثل ھذا الھجوم من قبل ھجوم معلوماتي سنویا ، و لكننا لم  200للتصدي لنحو 

نامج الفدیة یستعمل ثغرة في نظام الویندوز ، لیقوم بمنع المستخدم من فتح برامجھ، و بر      

دولار لاستعادتھا ، وتدفع الفدیة بالعملة  300و یجبره على دفع مبلغ من المال قیمتھ 

   ) 1(   .الافتراضیة بیتكوین

المبلغ سیزداد إلى دفع الفدیة في غضون ثلاثة أیام و إلا فإن كذلك یطالب القراصنة ب      

و لصد ھذا الھجوم  .بعد سبعة أیام فسیتم محو الملف ةلم یدفع الضحی الضعف، أما إذا

الالكتروني الرھیب ، یجرى خبراء المعلوماتیة و المحققون تحقیقات مكثفة و عاجلة للبحث 

م عن وھذا یتطلب تعاونا دولیا فعالا وجادا، ویعبر ھذا الھجو .عن آثار القراصنة و كشفھم

  .المعلوماتیة في كل أنحاء العالم خطورة جرائم

  

  

                                                           
 .و اطلع علیھ في نفس الیوم 2017/ 14/05یوم   comWWW.France24 . الموقع  منشور على   )1 (
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بعد نھایة ھذه الدراسة المتواضعة حول تتبع الدلیل الرقمي في جرائم المعلوماتیة في        

التشریع الجزائري نأمل أن نكون قد وفقنا في الإجابة عن الإشكالیة المطروحة، فیما یخص 

  الآلیات التي سخرھا المشرع الجزائري لتتبع الدلیل الرقمي من أجل إثبات جرائم المعلوماتیة 

  .التي أفرزتھا التكنولوجیة الحدیثة سواء لمكافحتھا أو للوقایة منھا

فتناولنا الموضوع في فصلین تكلمنا في الفصل الأول عن ماھیة الدلیل الرقمي، و أجبنا        

و كذلك المقصود . عن التساؤلات الفرعیة حول المقصود بدلیل الرقمي ، خصائصھ، أنواعھ 

اعتبارھا محلا لھذا الدلیل بتعریفاتھا  المختلفة الضیقة منھا و الموسعة بالجریمة المعلوماتیة ب

  .وتصنیفاتھا المختلفة

وتكلمنا في الفصل الثاني عن الإجراءات التقلیدیة و مدى نجاعتھا في مكافحتھا جرائم       

ھم ومن أ. المعلوماتیة، لنصل في الأخیر إلى جملة من النتائج دعمناھا بجملة من المقترحات

  :النتائج التي توصلنا إلیھا من خلال ھذه الدراسة

الجزائري یتبنى التعریف الموسع لجرائم المعلوماتیة ، و یطلق علیھا  شرعملا .1

وھي  04ـ 09الجرائم المتصلة بتكنولوجیات الإعلام و الاتصال في القانون رقم 

رھا في قانون تشمل الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات التي ورد ذك

بالإضافة إلى أي جریمة أخرى  ترتكب أو یسھل  ارتكابھا عن   15ـ 04رقم 

طریق منظومة معلوماتیة أو نظام للإتصالات الإلكترونیة، بالإضافة إلى 

 .  نصوص خاصة أخرى

من الأدلة  الجنائیة لھ حجیتھ وقوتھ الثبوتیة ، و یتمیز  الدلیل الرقمي نوع آخر .2

ن البیئة الرقمیة التي یولد فیھا ویستخلص منھا، و بالتالي بخصائص یستمدھا م

یقتضى التعامل معھ  درایة بتقنیة الحاسوب و الأنترنت و إجراءات خاصة 

 . لتتبعھ
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رقمي یخضع للسلطة الدلیل التجدر الإشارة أن بعض الفقھاء یرون بأن قبول  .3

و عدم الأخذ بھ ، لھ رفضھ  یمكنالتقدیریة للقاضي وفق مبدأ حریة الإثبات أي 

  .لأدلة التقلیدیةار مثل سائ

لكن البعض الأخر ینظر إلى خصوصیة ھذا الدلیل التي تجعلھ یتفوق عن       

یتمیز بحجیة علمیة قاطعة،لا حریة  دلة من الناحیة الفنیة، و ھذا ما یجعلھباقي الأ

تقدیر القاضي في مناقشتھا، لكونھا حقائق علمیة ، وإنما تكون لھ الحریة في 

الملابسات المحیطة بالدلیل الرقمي، من حیث ظروف وطرق جمعھ و استخلاصھ 

 .وھذا ھو الإتجاه المقبول في رأینا

ولم یستعمل ھذا المصطلح، ولكنھ  ،الجزائري لم یعرف الدلیل الرقمي شرعملا .4

أشار إلیھ ونظم أحكامھ، وللقاضي الجنائي سلطة في قبول و تقدیر الدلیل الرقمي 

ا المشرع الجزائري مام الإثبات الحر و مبدأ الإقناع الشخصي الذي یتبناھوفق نظ

من قانون الإجراءات الجزائیة بشرط مشروعیة الدلیل و أن  212طبقا للمادة 

 .یكون یقینیا و تمت مناقشتھ في الجلسة 

المشرع الجزائري یسعى لمكافحة جرائم المعلوماتیة التي ھي في تزاید مستمر  .5

من خلال المواكبة  ،الإعلام و الاتصال تالمتسارع لتكنولوجیابسب التطور 

تعدیل القوانین الموجودة  أو ،التشریعیة بسن قوانین موضوعیة و إجرائیة جدیدة

و أیضا ، مع خصوصیة ھذه الجرائم و خصوصیة الدلیل الرقمي لإثباتھا  لتتماشى

آخرھا احتضان الجزائر  ،من خلال الاتفاقیات و الملتقیات ذات الصلة بالموضوع

 ،             )  Afripole(   فریبول الأول للتعاون الشرطي الإفریقي أ جتماعللإ

تحت   .بالجزائر  العاصمة  بالفندق الأوراسي  2017ماي  16ـ 15ـ 14أیام 

ثل عن الأنتربول، و رئیس شعار من أجل قارة افریقیة أكثر أمنا ، بحضور مم

دولة  40لحوالي  قي و بمشاركة قادة الشرطة و الأمن تحاد الإفریمفوضیة الإ

 .افریقیة 
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المشاكل التي تعرقل  ، و كذاة المعلوماتیةالتحدیات التي كانت تطرحھا الجریم     .6

  ب مواكبة ، بسب، لم تطرح بالحدة التي كانت علیھااستخلاص الدلیل الرقمي

بالنسبة للتحدیات . الجرائملوجي ، وتطور و تنوع ھذه المشرع للتطور التكنو

الإجرائیة تغلب علیھا المشرع بتعدیل القوانین الموجودة ، أو سن قوانین جدیدة 

كتمدید اختصاص ضباط الشرطة القضائیة و القضاة و النواب و استحداث قواعد 

 . إجرائیة جدیدة تتماشى مع خصوصیة  الدلیل الرقمي

ثارھا بعض الفقھاء من حیث تكالیفھا أما التحدیات الموضوعیة التي أ          

ة التى تسببھا جرائم فھي تتضاءل بالنظر إلى حجم الخسائر الفادح ،ةتفعالمر

و المشكل الوحید الذي مازال یطرحھ ھذا النوع من الجرائم ھو عدم  .المعلوماتیة

  . مما یصعب اكتشافھا و إثباتھا  ،الإبلاغ من طرف الضحایا خاصة

ة من ثیعد تطرح أمام الإجراءات المستحدبع الدلیل الرقمي لم و صعوبة تت        

ث الأجھزة المتخصصة استحد اعتراض المراسلات و المراقبة الإلكترونیة، و أیضا

و الھیئة  الوطنیة للوقایة من  ،مخبر الأدلة الجنائیة و علم الإجراممثل  ،في ذلك

  . الجرائم المتصلة بتكنولوجیات الإعلام و الاتصال

ـ  بالنسبة للإجراءات المستحدثة أثیرت مشكلة مساسھا بحرمة الحیاة الخاصة  6

للأفراد ، لكن المشرع الجزائري  أحاطھا ببعض الضمانات، موازنا بین حق الفرد 

 وریا، وحق المجتمع في ردع الجناة،             في حرمة حیاتھ الخاصة المقررة دست

لكترونیة في جرائم تصالات الإاقبة الإالإجراءات الخاصة مثل مر و حصر تطبیق

  . محددة

      ـ أغلب دول العالم بما فیھا الجزائر في تأھب دائم للتصدى لجرائم المعلوماتیة  7

     الإقلیمیة  و نائیةالث تو یظھر ذلك جلیا من خلال الملتقیات و المؤتمرات أو الاتفاقیا

من ھذه الدول على بحث آلیات  صاحر ،المكثفة و المتواصلة و العربیة  و الدولیة

و على وجھ الخصوص . ة للوقایة منھالیالكف السبلة ھذا النوع من الجرائم ومكافح
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حدث الوسائل لضمان تبادل الخبرات التقنیة في كیفیة استخلاص الدلیل الرقمي بأ

  .لعدالة سلامة و تقدیمھ  ل

  وبناء على ھذه النتائج التي توصلنا إلیھا في نھایة ھذه الدراسة یمكننا طرح بعض            

   :المقترحات

لوماتیة في قوانین خاصة متفرقة مما ظرا لوجود نصوص جرائم المعن .1

نقترح جمعھا في  ،  الرجوع إلیھا،على القائمین على معالجتھا،صعب ی

سواء قانون واحد، مع ضبط المفاھیم و توحیدھا و تحدید المصطلحات بدقة، 

فیما یخص الجرائم أو الدلیل الرقمي، ووضع التعریفات المناسبة لكل 

 .مصطلح و توضیح الإجراءات

شمل كل الجرائم ، بحیث لا تقتصر فقط سیع دائرة المراقبة الالكترونیة لتتو .2

ءت على سبیل الحصر مثل جرائم الإرھاب و التخریب و على تلك التي جا

 .المساس بأمن الدولة

الإبلاغ عن أي جریمة بضرورة النص على إلزام الشاھد المعلوماتي   .3

یكتشفھا و تقدیم كل المعلومات الضروریة إلى سلطات البحث و التحري 

 .للحصول على الدلیل الرقمي

ة جرائم المعلوماتیة من خلال تعزیز سبل التعاون الدولي في سبیل مكافح .4

انضمام الجزائر إلى الاتفاقیات و المعاھدات الدولیة، خاصة معاھدة 

  .بستبواد

و  التكوینیة المتخصصة لرجال الشرطة و الدركف الدورات تكثی     .5

كیفیة التعامل معھ، حول إجراءات لاستخلاص الدلیل الرقمي و ،القضاء

 .مكافحة جرائم المعلوماتیة لضمان 

الھیئة الوطنیة للوقایة من الجرائم المتصلة  الإسراع بتفعیل دور .6

 . ، وتنصیب ملحقاتھا الجھویةبتكنولوجیات الإعلام و الاتصال

تدریس مقیاس الجرائم المعلوماتیة، مع التركیز على إجراءات التحري و  .7

 .التحقیق فیھا، في كلیات الحقوق، و معاھد القضاء الشرطة و الدرك
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ببرامج  ،الشركاتمؤسسات الدولة و ثقافة الأمن المعلوماتي، و تحصین نشر .8

 .كفاءات جزائریة من تصمیم  ،أمنیة معلوماتیة

ستفادة من لتأمین النظم المعلوماتیة ، و الإستعانة بالقراصنة الجزائریین، الإ  .9

 .خبراتھم في إجراءات التحري و التحقیق لاستخلاص الدلیل الرقمي 

 .الجامعیة في مجال جرائم المعلوماتیة تشجیع البحوث  .10

 ،        تكثیف حملات التوعیة و التحسیس بمخاطر جرائم المعلوماتیة .11

و التعریف بقدرات الأجھزة المتخصصة على كشف الجریمة و إثباتھا 

    .تطالھملى التبلیغ عن الاعتداءات التي حایا إبالدلیل الرقمي، بھدف دفع الض
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 09 / 21 :تفاقیة العربیة لمكافحة جرائم تقنیة المعلومات المنعقدة بالقاھرة بتاریخالإ – 2

/2010 .  

  مصادر داخلیة  :ثانیا 

  . 2016دستور الجمھوریة الجزائریة الدیمقراطیة الشعبیة ، دار بلقیس ،  – 1

  . 2015بوصقیعة ، برتي للنشر  أحسنقانون العقوبات ،  – 2

یتعلق بالقواعد العامة المتعلقة بالبرید  2000 أوت 15المؤرخ في  03 – 2000قانون  – 3

  .و المواصلات السلكیة و اللاسلكیة 

الخاص بحقوق المؤلف و الحقوق  2003جویلیة  19المؤرخ في  05 – 03قانون رقم  – 4

  .المجاورة 

 11 – 83المتمم للقانون رقم  2008جانفي  23المؤرخ في  01 – 08قانون رقم  – 5

  .الاجتماعیة  بالتأمیناتالمتعلق  1983جویلیة  02المؤرخ في 

         رقم  للأمرالمعدل و المتمم  2014فیفري  4المؤرخ في  08 – 14قانون رقم  -6

  .قانون العقوبات.  1966جوان  08المؤرخ في  156 – 66

  .المتعلق بعصرنة العدالة  2015فیفري  01المؤرخ في  03 – 15قانون رقم  – 7

توقیع و التصدیق المتعلق بال 2015فیفري  01المؤرخ في  04 – 15قانون رقم  – 8

  .لكتروني الإ

            للأمرالمعدل و المتمم  2005جوان  20المؤرخ في  01 – 05قانون رقم  -9

  .المتضمن القانون المدني  58 – 75رقم 

        للأمرالمعدل و المتمم  2006دیسمبر  20المؤرخ في  22 – 06قانون رقم  – 10

  .الجزائیة  الإجراءاتالمتضمن قانون  155 – 66

  



المراجع و المصادرقائمة   
 

127 
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 الإسلاميفي الفقھ الجنائي  الإثباتالدلیل المادي و دوره في : حمد ابو القاسم أ.  -2

 . 1991.دار النھضة العربیة .

 . 2009عمان . الشوابكة ، جرائم الحاسوب و الانترنت ، دار الثقافة  أمین. د  -3

الجرائم المعلوماتیة على  شبكة الانترنت ، دیوان المطبوعات : امیر فرج یوسف  -4
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  .بسكرة
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 Résumé                                                                                   ملخص
 

   : ملخص  

ظھر الدلیل الرقمي كنوع ، تصالر تقنیة الحوسبة وشبكات الإتزاید جرائم المعلوماتیة التي صاحبت تطو أمام          

. فیھاالتي یولد الرقمیة ویتمیز عنھا بعدة خصائص یستمدھا من البیئة  .الأخرىائیة المعروفة نالج الأدلة إلىجدید یضاف 

       خبرة تقنیة  یتطلب الدلیل الرقمي  ،نظرا لخصوصیتھ. التقلیدیة لجمعھ  و استخلاصھ غیر كافیة الإجراءاتھذا ما یجعل 

استحدث التشریع الجزائري ذلك و لضمان تتبع الدلیل الرقمي، ل.  خبرة تقنیة   و یفرض على سلطات التحري و التحقیق

مع مراعاة ضرورة  تحقیق توازن بین الحریة الشخصیة للفرد و  .لكترونیةالإتصالات  مراقبة الإجدیدة  مثل  إجراءات

  .في تتبع الجناة و معاقبتھم حق المجتمع 

 أجھزةاستحدثت  الإجراءاتوحرصا من المشرع الجزائري على مكافحة الجرائم المعلوماتیة وتسھیلا لتطبیق ھذه          

  .المنشأة حدیثا تصال والإ الإعلامالجرائم المتصلة بتكنولوجیات  منة للوقایھیئة الوطنیة ال من بینھا  متخصصة في ذلك 

ضي مضاعفة الجھود على تھذا النوع من الجرائم في تزاید دائم مواكبا التطور التكنولوجي مما یق نأوالملاحظ         

 نترنتلأو ا ةالذكی فاتوالھ، ب یساوالتحسیسي بمخاطر الاستعمال السيء للحمع التركیز على الجانب  ، جمیع المستویات

 .استعمال إساءة أيعلى ضرورة التبلیغ عن  التأكیدو ، 

Résumé : 

        Devant la croissance des infractions informatiques qui accompagnent l'évolution de la 

technologie de l'informatique et les réseaux de la communication. La preuve numérique est 

apparue comme un nouveau type des preuves ajoutées à l’ impot  des autres connues . elle se 

caracterise par un certain nombre de propriétés dérivées de l’ environnement numérique dans  

lequel elle est née .Ce qui rend les procédures pénales traditionnelles insuffisantes pour son   

extraction et sa collecte .Vu sa spécificité, la preuve numérique necessite  une expérience 

téchnique et  impose aux pouvoires d’ investigation  avoir une connaissance de la  technologie. 

Pour faire face , et assurer le suivi de la preuve numérique,  la législation algérienne a développé 

des nouvelles procédures , comme la surveillance des communications électroniques. en tenant 

compte   la necessité de réaliser un équilibre entre  la liberté personnelle de l'individu  et le droit 

de la société à suivre et à punir les auteurs. 

       Dans l'intérêt du législateur algérien de combattre les infractions informatiques  et à  afin de 

faciliter l'application de ces procédures a mis au point des dispositifs spécialisés, y parmi , l’ 

organisation national de la prévention des crimes liés aux technologies de l'information et de la 

communication. 

      Il est à noter que ce type de crimes sont  dans une augmentation permanente en ligne avec le 

développement technologique, ce qui exige des éfforts redoublés  à tous les niveaux, en mettant 

l'accent sur le côté sensibilisation concernant l’ abus  d'utilisation des ordinateurs,  smartphones  

et internet, et  la nécessité de signaler tout abus. 

  


