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 إلى من علماني أن الحیاة طریق كفاح نھایتھ النجاح

) أمـــي و أبـــي ( إلى من أوصاني بھما ربي برا و إحسانا والدي 
 حفظھما الله

 و أخواتي، إلى كل أفراد عائلتي) ة نیأم( إلى أختي 

  و كانوا أنسا لي في دربي ... إلى كل من عرفتني بھم الدراسة

 )أصدقائي و صدیقاتي( 

  ... الذین كانوا لي قدوة ... و لولاء العلم ... إلى كھوف المعرفة 

 )كل أساتذتي( 

 إلى كل من ساھم في إتمام دراستي من بعید أو من قریب

 .إلى كل ھؤلاء أھدي ثمرة جھدي المتواضع

 

 

 

  



  

  

الحمد  وحده و الشكر لھ سبحانھ و تعالى على نعمھ التي لا تعد ولا تحصى أن تفضل علي 
بالتوفیق لإنجاز ھذا العمل، و أصلي و أسلم على الرحمة المھداة و السراج المنیر سیدنا محمد 

 .صلى الله علیھ و سلم و على آلھ و صحبھ أجمعین في العالمین

أتوجھ بالشكر الجزیل و الامتنان الكثیر إلى أساتذتي الفاضلة، یشرفني عظیم الشرف أن 
 .و التي تولت مھمة الإشراف على ھذا البحث) وردة شرف الدین( الأستاذة 

أشكرھا على كل نصائحھا القیمة و جمیل صبرھا وحسن تواضعھا و أسأل الله العلي القدیر أن 
 .یزیدھا رفعة و قدرا وعلما نافعا

ن أخلص بالشكر إلى كل من صنع لي معروفا و كل من كان لي عونا في أحد كما لا یفوتني أ
 ).أصدقائي و زملائي ( الأیام 

كما أشكر أعضاء لجنة المناقشة على مراجعتھم لما تم عرضھ و تصویبھم لھ بما یرونھم 
 .الأصح
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أن المجتمع بشكل رهیب لا سیما و وقت قیاسي و اقتحمت المعلوماتیة حیاتنا الیومیة في 

التكنولوجیا في مجال الاتصالات الجزائري لم یسایر هذه التكنولوجیا منذ نشأتها، ووفرت هذه 

تقدیم الكثیر من الخدمات التي إمكانیة تحقق التواصل الإنساني و المعلومات الإلكترونیة، و 

 .الإنسانتهم 

استرجاع المعلومات كنولوجیا الحدیثة تساهم في نقل وحفظ و حیث أصبحت وسائل الت

بالصوت والصورة والكتابة بین جمیع أنحاء العالم، وشملت استعمالات الإنترنت في الآونة 

الأخیرة مختلف نشاطات الإنسان التجاریة، الأمر الذي أدى إلى انتعاش التجارة محلیا 

مفاهیم جدیدة لم تكن موجودة من قبل، فظهر ظهور مصطلحات و دى إلى مما أ .ودولیا

ظهور أیضا ما یعرف بالحكومة ونیة أو المعاملات الإلكترونیة و مصطلح التجارة الإلكتر 

أسالیب الكترونیة تقوم في الكثیر من الأحیان یة، كل هذا أدى إلى ظهور وسائل و الإلكترون

 .بأداء وظائف المستندات التقلیدیة

المستندات الالكترونیة، والتي قد تعرضت هذه المستندات إلى اهتزاز كبیر بظهور و      

الخاصة، وذلك وعلاقتها بالأفراد والهیئات العامة و " لكترونیة الحكومة الا" تجسد تنفیذ فكرة 

بتقدیم الخدمات ذات الطابع الشخصي أو الإداري في أسرع وقت ممكن وأقل جهد و تكلفة، 

 .یةوبدقة عال

 الافتراضيفلقد أفرز انتقال مجال التجارة من المجال الواقعي إلى علاوة على ذلك 

یعتبر المستند الالكتروني وسیلة وبالتالي  أنماطا جدیدة وسلوكیات متعددة غیر تقلیدیة،

جاز الداخلیة لأهدافها، حیث أن المستند الالكتروني یقوم بإنالدولیة و لتحقیق التجارة 

ب وبالتالي  ،قتضیها فكرة التجارة الالكترونیةالتصرفات التي ترام الصفقات و المعاملات وا

  .في الكثیر من الأعمال أصبح هذا المستند ینافس المستند التقلیدي 

فإذا كانت هذه المستندات الإلكترونیة الحدیثة، تتیح إنجاز المعاملات بین الأفراد 

فإن استعمال هذه الوسائل لا یخلو من  الخدمة للمتعامل، أداءبشكل یحسن  والمؤسسات،

  .المخاطر التي تقع علیها والتي یجب أن تكون بصدد مواجهة حقیقیة لها
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  :أسباب اختیار الموضوع  -أولا     

  .هناك أسباب ذاتیة وأسباب موضوعیة دعتنا إلى اختیار هذا الموضوع      

 : الأسباب الذاتیة     

التعمق فیه إلى جانب كونه متصل في دراسة هذا الموضوع و  النفسیة تتمثل في الرغبة 

  .بالتخصص الدراسي

 : الأسباب الموضوعیة     

قیمته العلمیة ذلك أن موضوع الحمایة الجزائیة للمستند تتمثل في أهمیة الموضوع و   

ن وجدت بحوث یة بسبب حداثته حتى و الإلكتروني موضوع خصب لم تتناوله البحوث الوطن ا

موضوع الحمایة الجزائیة الموضوعیة للمستند الإلكتروني دون الحمایة فهي تبحث في 

 .الجزائیة

جزئیة  كما أن الفائدة التي ستعود من هذا البحث تكمن في كونه دراسة متخصصة في

فة معر من جهة و  جامعیةالمكتبة القانونیة ال إثراء ،التي یمكن لهامن الجریمة المعلوماتیة و 

في  الجزائیة توقانون الإجراءا ،الإجرائیة لقانون العقوباتالموضوعیة و مدى كفایة النصوص 

  .مكافحة هذه الجرائم من جهة أخرى

  .یعتبر موضوع المذكرة ،ذو أهمیة علمیة وعملیة :أهمیة الموضوع  - ثانیا

أفكار تظهر الأهمیة العلمیة في موضوعنا من خلال مایقدمه من :من الناحیة العلمیة

ومعلومات متنوعة،عن المستند الإلكتروني،من حیث بیان تعریفه وخصائصه وصوره وأهم 

الجرائم الواقعة علیه والعقوبات المقررة لها ومدى حجیته في الإثبات بالإضافة إلى توضیح 

  خطة المشرع الجزائري في مكافحة هذا النوع من الجرائم

نسبة التعامل بهذه ازدیاد ،ذا الموضوع نتیجةي أهمیة دراسة هتأت  :من الناحیة العملیة

المستندات حیث كان لها الدور الإیجابي في تقلیص التكالیف والوقت والحد من التضخم 

كان لابد على ،أهمیة هذه المستندات على المستوى القانوني والاقتصاديالورقي،وازدیاد 

ن أجل تأطیر الأفعال المشرع في كل دولة، وفي الجزائر على وجه الخصوص أن یتدخل م
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والوقائع الماسة بهذه المستندات إلى جانب إلزام إحاطتها بضمانات وأنظمة قانونیة، 

جرائیة تكرس حم یتها من كل أشكال التصرفات التي تؤدي إلى المساس بها اموضوعیة وا

  .بشكل یترتب علیه زعزعة الثقة في قیمتها القانونیة

  :أهداف الدراسة - ثالثا

 :خلال هذه الدراسة إلى جملة من الأهداف، تتمثل فينهدف من 

تمییزه عن المستند بیان مفهوم المستند الالكتروني وبیان خصائصه، شروطه و  -

 ).الورقي( التقلیدي 

 .العقوبات المقررة لهالواقعة على المستند الالكتروني و بیان الجرائم ا -

رائم الواقعة على المستند الجلتحقیق في للتحري واتحدید الإجراءات المتبعة  -

، كل ذلك بغیة محاولة معرفة مدى مواكبة التشریع الجزائري للقوانین المتقدمة في الإلكتروني

 .هذا المجال

، وما هي لمستند الالكتروني في الإثباتمدى قبول القاضي الجنائي لالتعرف على  -

  .لإثبات الجنائيفي احجیة الشروط التي یجب أن تتوفر في المستند الإلكتروني حتى یتمتع ب

 :إشكالیة الموضوع - رابعا

في مجال ، الرجوع إلى الدور الأساسي الذي أصبح یلعبه المستند الإلكترونيب

المعاملات الإلكترونیة ونظرا للقیمة القانونیة والاقتصادیة التي اكتسبها، فقد بات من 

و یؤدي إلى أن یصبح هذا المستند  ،الأمان القانوني من جهةو الضروري توفیر الحمایة 

 .من جهة أخرى دلیلا في الإثبات یقف على قدم المساواة مع المستند الورقي

 :ومنه فإنه یمكننا طرح الإشكالیة التالیة

جرائيجزائي نظام  سنإلى أي مدى وفق المشرع الجزائري في  -   ،موضوعي وا

  للمستند الإلكتروني؟بحمایة فعالة یسمح 
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  :هذه الإشكالیة الرئیسیة عدة إشكالات فرعیة تتمثل في ویندرج تحت

والتي  الورقيما هي أهم الممیزات التي یتمیز بها المستند الإلكتروني عن المستند  -1

تختلف كل الاختلاف عن تلك الحمایة له دعت إلى ضرورة توفیر حمایة جزائیة خاصة 

  .؟ لمستند الورقيالمقررة ل

لجزائیة الموضوعیة التقلیدیة في حمایة المستند ما مدى كفایة النصوص ا -2

  .؟الإلكتروني

في جمع الأدلة الرقمیة الناتجة عن ما مدى كفایة إجراءات التحري والتحقیق التقلیدیة  -3

  .المستند الإلكتروني؟ماسة بارتكاب جرائم 

یة الرقمنظرا لطبیعتها الجنائي مدى حجیة المستندات الإلكترونیة في الإثبات  ما -4

  .الخاصة؟

 :صعوبات الموضوع  -خامسا     

لموضوع خاصة من بین الصعوبات التي واجهتنا عند معالجتنا لهذا الموضوع حداثة ا

 05-18خاصة بعد صدور قانون التجارة الإلكترونیة الجدید رقم  ،في التشریع الجزائري

، اللازمة الفقهیة والقانونیة، والذي مازال لم یحظ بعد بالدراسات 2018مایو  10المؤرخ في 

هو الأمر الذي ، و في هذا المجال قلة المراجع والكتب الجزائریة المتخصصةإضافة إلى 

  .المشرقیة الرسائل الجامعیةبشكل كبیر على الكتب و  جعلنا نعتمد

  :سابقةالدراسات ال -سادسا

 الإلكترونیة،والتي تناولت مواضیع مختلفة للجریمة  توجد بعض الدراسات السابقة،

والتي تتشابه في بعض النقاط مع بحثنا إلا أنها تختلف عنه في بعض الزوایا أیضا ومن بین 

  :هذه الدراسات نذكر
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  :الدراسة الأولى

جریمة تزویر الوثیقة الرسمیة الإداریة ذات الطبیعة :بعنوان أطروحة دكتوراه علوم، - 

جامعة  مقدمة لكلیة الحقوق والعلوم السیاسیة، براهمي حنان، :من إعداد الطالبة المعلوماتیة،

محمد خیضر، بسكرة، حیث تطرقت الباحثة إلى مفهوم الوثیقة المعلوماتیة، وارتكزت دراستها 

ویلتقي بحثنا مع هذه الدراسة باعتبار على جریمة تزویر الوثیقة الرسمیة الإداریة المعلوماتیة، 

الدراسة في أن الطالبة  هذهإلا أن دراستنا تختلف عن  المستند الإلكتروني، وثیقة معلوماتیة،

الموضوعیة للوثیقة المعلوماتیة، بینما تطرقنا في بحثنا بالإضافة الحمایة الجزائیة تحدثت عن 

   .الحمایة الجزائیة الإجرائیة، الموضوعیةالحمایة الجزائیة  ىإل

 :الدراسة الثانیة

إعداد  ،من التزویر ت الإلكترونیةللمحررا الحمایة الجنائیة :بعنوان وراهدكتأطروحة  

جامعة باتنة، حیث تحدثت الطالبة عن  الطالبة إلهام بن خلیفة، مقدمة إلى كلیة الحقوق،

أسباب ظهورها  مبینة من تعریفات الفقه والقانون، بیان مفهوم المحررات الإلكترونیة انطلاقا

الأطروحة من دراستنا في تطرقها  تقترب هذه .وخصائصها واختلافها عن المحررات الورقیة

إلا أن دراستنا تختلف عنها في اقتصارها  إلى الحمایة الجزائیة الموضوعیة والإجرائیة معا،

  .الجزائريعلى التشریع 

  :الدراسة الثالثة

للطالب طعباش  ،الجنائیة للمعاملات الإلكترونیة الحمایة :بعنوان ،ة الماجستیرأطروح

ویلتقي  حیث تناول الطالب كل مایخص جرائم المعلوماتیة، جامعة باتنة، أمین كلیة الحقوق،

إلا  لمعلوماتيبحثنا مع هذه الدراسة في التطرق إلى الجوانب الموضوعیة الخاصة بالإجرام 

بینما  أن دراستنا تختلف في أن الطالب تحدث عن الحمایة الجزائیة الموضوعیة فقط ،

 . والإجرائیة معا دراستنا تضمنت الحمایة الموضوعیة

  .العدید من المراجع الأخرى التي تناولت بعض الجزئیات المتعلقة بالموضوعو 
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 المنهج الوصفيللإجابة عن الإشكالیة المطروحة اتبعنا  :منهج الموضوع  - سابعا

وذلك من خلال وصف وتعریف المستند الإلكتروني، بیان خصائصه، ووصف  التحلیلي

مكافحة  إطارالجرائم الواقعة علیه، بالإضافة إلى وصف أغلب الإجراءات المستحدثة في 

، والعمل على تحلیل مختلف النصوص العقابیة المنظمة لموضوع الجریمة المعلوماتیة

  .الدراسة

بالمنهج المقارن، وذلك من خلال التطرق لبعض  الاستئناسما استعنا على سبیل ك

التشریعات العقابیة المقارنة على سبیل المثال لا الحصر، لإثراء موضوع البحث في بعض 

بالنصوص العقابیة التي تم سنها في  الاستدلالمن خلال  الاستدلاليأفكاره، وكذلك المنهج 

 . مجال البحث

 :خطة الدراسة -ثامنا

 .فصلین رئیسیینوعنا إلى مبحث تمهیدي و تقسیم موضلقد تم  

والذي قسمناه  ،ماهیة المستند الإلكتروني حیث المبحث التمهیدي خصصناه لدراسة،

أما المطلب  مفهوم المستند الإلكتروني وبیان خصائصه، :لمطلب الأولا إلى مطلبین،

  .التقلیديالثاني، فتحدثنا فیه عن شروط المستند الإلكتروني وتمییزه عن المستند 

الجزائیة الموضوعیة للمستند الحمایة  فخصصناه لدراسة، الأول، أما الفصل

الموضوعیة للمستند  الحمایة الجزائیة ،المبحث الأول والذي قسمناه إلى مبحثین، الإلكتروني،

المبحث الثاني عن الحمایة  بینما تحدثنا في .وفقا للنصوص العقابیة التقلیدیة الإلكتروني

  .وفقا للنصوص العقابیة المستحدثة للمستند الإلكترونيالجزائیة الموضوعیة 

حیث  فبحثنا فیه عن الحمایة الجزائیة الإجرائیة للمستند الإلكتروني، أما الفصل الثاني،

إجراءات التحري والتحقیق في إلى المبحث الأول تطرقنا فیه  قسمناه بدوره إلى مبحثین،

إجراءات المحاكمة لدراسة أما المبحث الثاني فخصصناه  الإلكتروني، الجرائم الماسة بالمستند

 .في الجرائم الماسة بالمستند الإلكتروني

و في نهایة بحثنا تناولنا خاتمة، عرضنا فیها لأهم النتائج التي توصلت إلیها، و لأهم 

  .الاقتراحات و التوصیات
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من إن تعاملاتنا الیومیة تتسم بالوضوح والتحدید من حیث مضمونها،إلى جانب توافر قدر  -

یها في ه التعاملات في مستندات یمكن الرجوع إللك إلى كتابة هذالأمان والثقة تجاهها ،ویرجع ذ

 ي تشهده التقنیات،لذوعلى الرغم من التطور الكبیر ا الآنلك ،أما الأمر ذا استدعى أي وقت إذ

ه التقنیات ،إلا أنها تقف عاجزة ،أحیانا أمام بعض التجاوزات الإلكترونیة ،والأمان الذي توفره هذ

. احتیالیةوسائل  باستخدامهمبعض الأشخاص تي قد یقوم بها ال  

 ونیة سوف نتطرق إلى المقصود بالمستند الإلكترونيولفهم الطبیعة الخاصة للمستندات الإلكتر 

ثم إلى شروط المستند الإلكتروني وتمییزه عن ) المطلب الأول(في  وأنواعه وبیان خصائصه

).المطلب الثاني(المستند التقلیدي في   

 المطلب الأول 

وصوره وبیان خصائصه مفهوم المستند الإلكتروني   

المهتمة بسن قوانین خاصة بعملیات التعامل عبرعرفت بعض التشریعات الحدیثة  -  

مصطلحات  استخدامهاأجهزة وشبكات الحاسب الآلي المستند الإلكتروني من زویا مختلفة ،مع 

:مثل  )1(مترادفة   

،السجل  الإلكترونیة ،الوثیقة المعلوماتیةالإلكتروني ،الكتابة  الإلكتروني ،المحرر السند

.،إلا أنها تحمل معنى واحد  الاختلاف،وعلى الرغم من الإلكتروني ،رسالة البیانات   

إلى تعریف المستند الإلكتروني ) الفرع الأول(سوف نتطرق في  الاختلافاته وعلیه لتحدید هذ

  لبعض من صوره) الفرع الثالث(أخیرا ،و إلى أهم خصائصه) الفرع الثاني( وفي

تعریف المستند الإلكتروني: الفرع الأول   

قبل التطرق إلى تعریف المستند الإلكتروني لابد أن نعرف المستند أو المحرر في شكله 

التقلیدي والذي هو عبارة عن مجموعة من العلامات والرموز تعبر اصطلاحا عن مجموعة 

                                                             
  .14،ص2002، دار الجامعة الجدیدة للنشر،الإسكندریة ، التزویر في المحررات الالكترونیةجریمة إیهاب فوزي السقا ، - 1



 ماھیة المستند الإلكتروني: ديلمبحث التمھیا
 

 
9 

مترابطة من الأفكار والمعاني الصادرة عن شخص أو أشخاص معینین ومنه نستنتج أن المحرر 

عبارة عن سند یحمل كتابة ذات أثر قانوني قد تكون یدویة أو آلیة یمكن  في شكله التقلیدي هو

دراكها بمجرد النظر إلیها .)1(فهمها وا  

التعریف الفقهي للمستند الإلكتروني: أولا   

ف الفقه المستند الإلكتروني بأنه كل جسم منفصل أو یمكن فصله عن نظام المعالجة لقد عرّ 

هب بعض من الفقه إلى تعریف المحرر ذا النوع ،كما للمعلومات أو یكون مشتقا من هذ الآلیة

الإلكتروني بأنه كل جسم منفصل ، وقد سجلت علیه معلومات معینة ،سواء كانت معدة 

)2(. ا النوع یكون مشتقا من هذ للمعلومات أو الآلیةبواسطة نظام المعالجة  للاستخدام  

وتعتبر مستندات معلوماتیة الأوراق  ،آلیا عن المستند الغیر معالج آلیاویختلف المستند المعالج 

المعدة لتسطیر المعلومات علیها والأقراص الممغنطة التي لم یسجل علیها أي شئ بعد 

.البرامج استخداموالملاحظات التي تكون على شكل كتب أو نشرة متعلقة بطریقة   

ویقصد  .معنوي يءدیة یمكن أن یدون علیها شما كذلك یقصد بالمستند المعالج آلیا كل دعامة

 )و خلافه غنط أقرص أو شریط مم(مادي متمیز شيءلمستند في مجال المعلوماتیة كل با

ا بعد ذلك أن یكون هذیصلح لأن یكون دعامة أو محلا لتسجیل المعلومات المعالجة ،ویستوي 

أو  لاستخراجه انتظارانه أو أنه مازال بداخلها تخزی قد خرج من الآلة وتم تصنیفه أو يءالش

  )3(.تعدیله 

  التعریف القانوني للمستند الإلكتروني: ثانیا 

ج على /2،المستند الإلكتروني برسالة البیانات طبقا للمادة  النموذجيف قانون الأونسیترال عرّ 

تخزینها بوسائل إلكترونیة أو استلامها أو  یعني المعلومات التي یتم إنشاؤها أو إرسالها أو'أنه 

                                                             
،تخصص )في العلوم القانونیة والإداریة  أطروحة دكتوراه(رالتزویالحمایة الجنائیة للمحررات الإلكترونیة من ،إلهام بن خلیفة -1

    25-24ص ،ص2016، كلیة الحقوق والعلوم السیاسیة،جامعة الحاج لخضر باتنة ، قانون جنائي
 16إیهاب فوزي السقا، مرجع سابق ص  -2
،الطبعة الأولى،دار هومة للنشر الحمایة الجزائیة للمعلوماتیة في التشریع الجزائري آمال قارة ، - 3

   135،ص2006والتوزیع،الجزائر،
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لك ،على سبیل المثال لا على سبیل الحصر،تبادل البیانات بوسائل مشابهة بما في ذ ضوئیة أو

  .)1(نسخ البرقي البرق أو التلكس أو البیانات البرید الإلكتروني أو الإلكتروني أو

على انه سجل یتم  2/7قانون التجارة الأمریكي المستند الإلكتروني في المادة أیضاف وقد عرّ 

لموس أو على أي وسیط مه بوسیلة إلكترونیة على وسیط مإبلاغه أو استلا إرساله أو إنشاؤه أو

  )2(بشكل یمكن فهمه للاسترجاعإلكتروني آخر ویكون قابلا 

الفرنسي والمتعلق  1988لقانون الصادر سنةبتعبیر المستندات المعالجة آلیا وفقا  أیضایقصد 

تم  آخرمستندات تم بالفعل خضوعها لمعالجة آلیة ،بمعنى  أنهاببعض جرائم المعلوماتیة ،

 ،فلفض المحررات المعلوماتیةلغات الحاسب الآلي وبالتالي  إحدىبالفعل صیاغتها في صورة 

ه المستندات الآلیة وعلى هذ هو خطوة أولى لكي یتم فیها بعده في خطوة تالیة ،المعالجة

ا هو مقصد المشرع ،وهنا تكمن حداثة استخدامه للتعبیر الجدید وهذ المعالجة آلیا یقع التزویر

                                )3(وهي نقطة تحسب للمشرع الفرنسي في تفتحه على المصطلحات التكنیكیة الجدیدة  

الموحد لمكافحة سوء استخدام تكنولوجیا المعلومات  النموذجيف القانون العربي وقد عرّ 

الكتابة الإلكترونیة بأنها عملیة تسجیل البیانات 18في المادة الأولى منه الفقرة  والاتصالات

  )4(على وسیط الكتروني لتخزینها 

والخاص ، 2004 لسنة    15الإلكتروني في القانون رقم كذلك عرف المشرع المصري المستند

بأنه رسالة تنشأ أو تدمج ،أو تخزن ،أو  'ب'الإلكتروني في مادته الأولى في الفقرة بالتوقیع 

بأیة وسیلة أخرى  ضوئیة،أو رقمیة ،أو جزئیا بوسیلة إلكترونیة ،أو ترسل أو تستقبل كلیا أو

  .مشابهة 

                                                             
،كلیة الحقوق والعلوم السیاسیة ،جامعة بسكرة،العدد مجلة المفكر،)الإلكترونیة كدلیل إثبات المحررات(براهمي حنان ، - 1

  138،ص)ب،ت(التاسع،
،رسالة دكتوراه في القانون الخاص،كلیة الحقوق،جامعة )دراسة مقارنة(،الحمایة الجنائیة للتجارة الالكترونیةصالح شنین ،   -2

  45،ص  2013تلمسان،
  120، دار النهظة العربیة ، القاهرة ،ص، جرائم الحاسب الإلكتروني في التشریع المقارنش ، هدى حامد قشقو  - 3
، الطبعة الأولى ، دار نموذجي مكافحة جرائم الكمبیوتر والإنترنت في القانون العربي العبد الفتاح بیومي حجازي ،  -4

  743،ص،2009النهضة العربیة، مصر،
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أنه رسالة إلكترونیة مدون ،ا التعریف أن المشرع قصد بالمحرر الإلكتروني ویتضح لنا من هذ

تخزینها إلكترونیا ،كما أنها ترسل وتستقبل عبر وسیلة  یكون منشؤها أو فیها بیانات ومعلومات

  .لك شابه ذ إلكترونیة أو ما

بعض التشریعات الأخرى لمفهوم المحرر الإلكتروني بمصطلحات مترادفة مثل كما تعرضت 

ف المحرر الإلكتروني في عرّ  الإماراتي،المستند الإلكتروني أو الوثیقة الإلكترونیة ففي التشریع 

سجل أو مستند الإلكتروني 'بأنه  2002لسنة 2الإلكترونیة الخاص بإمارة دبي رقم قانون التجارة

استلامه بوسیلة إلكترونیة  إرساله أو إبلاغه أو استخراجه أو نسخة أو تخزینه أو یتم إنشاؤه أو

  نبشكل یمك للاسترجاع على وسیط ملموس أو على أي وسیط إلكتروني آخر،ویكون قابلا

                                          .)1(فهمه  

فكرة بینال من الرأي الموسع أن التشریعات المدنیة والتجاریة المقارنة التي أقرت  فإنه ما وأخیرا 

ا المستند مثل دار تشریعات خاصة تنظم تطبیقات هذالمستند الإلكتروني قد لجأت إلى إص

ذاالسجلات،والتوقیع الإلكتروني ،  ه التشریعات ،قد ساوت ا الرأي صحیحا لكانت هذكان هذ وا

  )2(.لم یحدث في التطبیق بین فكرتي المستند دون الحاجة إلى نصوص خاصة وهو ما

خاص  نأما بالنسبة للمشرع الجزائري فهو لم یقم بتعریف المستند الإلكتروني ولم یقم بإعداد قانو 

المشرع الجزائري بباقي التشریعات  ا ما یبین ویوضح عدم تأثربالمعاملات الإلكترونیة وهذ

أدخل الأخرى،لكنه لم یكن بمنأى عن التطور الحاصل في الإثبات بالكتابة الإلكترونیة فلقد 

ف عرّ تُ  بإضافة مواد 2005  لسنةبعض التعدیلات على النصوص الإثبات في القانون المدني 

  )3(. 1مكرر323مكررو 323ه المواد هي المادةلكترونیة وحجیتها في الإثبات،وهذالكتابة الإ

                                                             
  14،15،ص ،ص إیهاب فوزي السقا ،مرجع سابق -1

،بحث منشور على شبكة الإنترنت من ) دراسة مقارنة ( الحمایة الجنائیة للمستند الإلكترونيأشرف توفیق شمس الدین ،  2-

 2017/12/05بتاریخ ،) نون العربيالدلیل الإلكتروني للقا( http://www,arabawifo.comخلال الموقع الإلكتروني الآتي 

  12ص،

المؤرخ 05-07،المعدل والمتمم بالقانون رقم 1975سبتمبر16المتضمن القانون المدني،المؤرخ في 85-75الأمر رقم 3-

  2007مایو13في
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 أوصاف أو ینتج الإثبات بالكتابة من تسلسل حروف أو( أنه على ،ق ممكرر 323تنص المادة

ا طرق ما كانت الوسیلة التي تتضمنها وكذات معنى مفهوم مهذ رموز أرقام،وأیة علامات أو

)إرسالها   

الإثبات بالكتابة في الشكل  یعتبر' من ق م ج على أنه  مكرر 323كما نصت المادة

أصدرها  الذيالإلكتروني كالإثبات بالكتابة على الورق بشرط إمكانیة التأكد من هویة الشخص 

 ه الشروط هي إمكانیة التأكد من هوفي ظروف تضمن سلامتها وهذ ومحفوظةوأن تكون معدة 

تكون منظومة إنشاء التوقیع الإلكتروني محفوظة في ظروف تضمن الشخص الموقع وأن 

'سلامته   

أوت سنة  05المؤرخ في  04-09من القانون رقم ) ا(الفقرة كذلك أشار في نص المادة الثانیة 

لقواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال ،والمتضمن ا2009

یمة من جرائم المساس بأنظمة المعالجة الآلیة للمعطیات المحددة في ،على أن أي جر ومكافحتها

یسهل ارتكابها عن طریق منظومة معلوماتیة أو  قانون العقوبات وأي جریمة أخرى ترتكب أو

المقصود بالمعطیات المعلوماتیة  على أن) ج(نظام للاتصالات الإلكترونیة ،كما نص في الفقرة 

جاهز للمعالجة داخل منظومة معلومات أو المفاهیم في شكل أي عملیة عرض للوقائع أو ال

معلوماتیة،بما في ذلك البرامج المناسبة التي من شئنها جعل منظومة معلوماتیة تؤدي 

)1(.وظیفتها  

،نلاحظ أن المشرع 04-09من القانون رقم  2من المادة ) ج(والفقرة) ا(من خلال الفقرة 

الإلكتروني كجزء من المنظومة المعلوماتیةالجزائري أشار إلى المستند   

هو عبارة عن وسیط  ه التعریفات التشریعیة نستنج أن المستند الإلكترونيوعلى ضوء هذ

 شریط ممغنط أو أو مظغوظ أو بمادي متمیز لقرص صل يءكل ش ي هوإلكتروني ،والذ

تخزین معلومات فیه ،معالجة بواسطة نظام المعالجة  لأن یكون محلا لتسجیل أوخلافه ،یصلح 

                                                             
،یتضمن القواعد الخاصة للوقایة من 2009أوت  05الموافق ل 1430شعبان عام  14المؤرخ في  04-09القانون رقم  -1

 05،ص)2009أوت  16المؤرخة في 47ج ر،رقم (،الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها 
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الكتابة الإلكترونیة تنشأ عن طریق المكونات المادیة  الآلیة للمعطیات ،بمعنى أن المعلومات أو

  )1(.واسطة هدا النظام ثم تفصل عنه ب الآليوالمعنویة للحاسب 

یختص بها المستند الخصائص الممیزة التي : خصائص المستند الإلكتروني: الفرع الثاني 

  :الإلكتروني عدیدة وهي التي سنعرضها في ما یلي 

  :الصفة الإلكترونیة: أولا 

ا المستند أو المحرر الصفة الإلكترونیة ،بما یعني أن العملیات التي یمر بها هدا یحمل هذ-

متصلة بتقنیة نسخه  استرجاعه أو نقله أو أو تخزینه أو ضغطه كتابة أو', مثال'المحرر 

افة إلى أنه یمكن یمكن استخدامه خارج هدا الوسیط الإلكتروني بالإض ولا تكنولوجیة إلكترونیة،

                                                         )2(.لأخر عن طریق دعامة إلكترونیة  0ا المحرر ونقله من جهاز إلكترونيأن یتم تحمیل هذ

ورقیة على عكس   للمستند الإلكتروني على عدم وجود أي دعامةه الخاصیة وبالتالي تعتمد هذ

ا الصدد نلاحظ أنه یوجد دائما ارتباط وثیق ي المودع على دعامة ورقیة ،ومن هذالسند التقلید

المدون ) أداة التخزین غالبا قطعة ورق (الصلة بین المضمون في السند التقلیدي والدعامة 

لك ردة فیه عن أي دعامة أخرى،ویرجع ذلال المعلومات الوانوع من استق علیها المعلومات ولا

ا الوسیط ،بینما یفترض في السند الإلكتروني أن یكون منفصلا عن هذ إلى أن للمضمون أن لا

  )3(.الخ....مرن ،قرص ضوئي، یسجل على دعامة محددة قرص صلب أو

  .القیمة القانونیة:ثانیا 

بها  للاحتجاج قیمة قانونیة،أي تصلح للتمسك أو الإلكتروني على كتابة لها یحتوي المحرر

                                                                      .)4(بإلغائه أو تثبته  حق سواء بإنشائه أم بتعدیله أو ا كانت تقرركذلك إلا إذتكون  ،وهي لا

بالإضافة إلى أن المحرر الإلكتروني ،یتضمن تعبیرا عن المعاني والأفكار الإنسانیة المترابطة 

ا المحرر أداة للتفاهم وتبادل الأفكار بین الأفراد ،وأن یكون له قیمة یعني أن یكون هذ ما ،وهو

                                                             
  20،21ص ،ص2016، مرجع سابقإلهام بن خلیفة ،-1
  17السقا،مرجع سابق ،صإیهاب فوزي  - 2
،كلیة )مذكرة ماستر في القانون العام للأعمال(، حجیة الوسائل التكنولوجیة في إثبات العقود التجاریةكحول سماح ،  - 3

  5، ص2015الحقوق والعلوم السیاسیة ،جامعة قاصدي مرباح ورقلة،
  144،ص2010الجامعةالجدیدة،الإسكندریة ،دارالجنائیة لبرامج الحاسب الآلي الحمایةالقهوجي، علي عبد القادر- 4
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،یمكن التعویل علیه عند المعاملات بین الأفراد والمؤسسات والحكومات ،مما یخضعه قانونیة 

  )1(.ما یحمله من حقائق  للمسائلة القانونیة عند المساس به أو تغییر

.في إبرام المعاملات  والائتمانالسرعة :ثالثا   

ي ینوي التعاقد الذ نیة بالسرعة في إبرام التعاقد ،إذْ یستطیع الشخصتتمیز المستندات الإلكترو 

ي ینوي التعاقد الذ الفوري ،بتأمین وصول إیجابه إلى شخص الأخر الاتصالعن طریق وسائل 

یسمح بتوفیر الوقت  وهكذامعه في أي مكان كان والحصول على إجابة في ثواني معدودة ،

لاسیما في التجارة الإلكتروني كبیر واختصاره بشكل  

بعض الخدمات فورا في البیئة  ة من تسلیم بعض الأشیاء وأداءنیتمكن المستندات الإلكترو  كذلك

برامج كومبیوتریة ،وتسمح أیضا بالوفاء فورا ،أي  ،كالحصول على خدمات معینة أو الافتراضیة

سواء عن طریق  الانترنت،یمكن دفع الثمن إلكترونیا بأحد الأسالیب المعروفة للوفاء على شبكة 

)2(.كیة ،وغیرها من وسائل الوفاء میة أم البطاقات الذرقأم النقود ال الائتمانبطاقات   

.السریة:  رابعا  

 رسل أوتتمیز المستندات الإلكترونیة بالسریة ،حیث لا یمكن لأحد ما الإطلاع علیها،إلا المُ 

رسل إلیه ،لأنها مستخرجة من تقنیات متطورة توفر الأمن لها ،كما أن تشریعات المعاملات المُ 

وسائل تقنیة  استخداملك بأن نصت على علیها حمایة لضمان الثقة فیها ،وذالإلكترونیة أضفت 

تتمثل في أنظمة التشفیر وتسلیم شهادة  علیها تحفظها وتحول دون أن تمتد إلیها ید العابثین

على المحررات من حقوق یعود  تثبت أن ما،تصدیق من طرف جهات موثوقة من الدولة 

)3(. لصاحب التوقیع الإلكتروني علیها  

 

 

                                                             
  17إیهاب فوزي السقا ،مرجع سابق ،ص -1
،الطبعة الأولى،منشورات اتحدیات الإثبات بالسندات الإلكترونیة ومتطلبات النضام القانوني لتجاوزهعباس العبودي ، - 2

  40،ص2010الحلبي الحقوقیة ،بیروت ،
  23إلهام بن خلیفة ،مرجع سابق،ص - 3
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المستند الإلكتروني صور:الفرع الثالث   

عام مختص  المستندات الورقیة إما أن تكون مستندات رسمیة وهي التي یقوم بتحریرها موظف

ما أن تكون مستندات عرفیة وهي التي یقوم بتحریرها الأفراد  وفقا للأوضاع المقررة  قانونا،وا

  )1(فیما ینهم وذلك لإثبات تصرف أو واقعة قانونیة

هذا بالنسبة للمستندات الورقیة أما المستندات الإلكترونیة فصورها متعدد نذكر منها على -

  :سبیل المثال 

العقد الذي یتم انعقاد بوسیلة الإلكترونیة كلیا أو جزئیا وسواء :رونیة و التي تعني العقود الإلكت-

تمثلت الوسیلة الإلكترونیة في وسیلة كهربائیة أو مغناطیسیة أو ضوئیة أو إلكترومغناطیسة أو 

.                         لتبادل المعلومات بین المتعاقدینأي وسیلة أخرى مشابهة صالحة 

،المتعلق 2018ماي10الموافق 1439شعبان عام24المؤرخ في  05-08عرفه القانون رقم ولقد 

المؤرخ في 02-04منه على أنه هو العقد بمفهوم القانون رقم  6بالتجارة الإلكترونیة وفقا للمادة

الذي یحدد القواعد المطبقة على  2004یونیو  23الموافق1425جمادي الأول عام 5

الفعلي والمتزامن لأطرافه باللجوء تم إبرامه عن بعد،بدون الحضور الممارسات التجاریة،وی

  ).2(حصریا لتقنیة الاتصال الإلكتروني

من بین صور المستند الإلكتروني أیضا نجد الشیك الإلكتروني و التي هي عبارة عن رسالة -

المشتري  تحتوي على جمیع البیانات التي یمكن أن نجدها بالشیك الورقي العادي ، بحیث یقوم

بتحریر شیك الإلكتروني للبائع و إرساله له إلكترونیا عبر أي وسیلة إلیكترونیة كالفاكس أو 

البرید الإلكتروني في أغلب الأحیان ، و تكون جمیع التوقیعات التي یتضمنها هذا الشیك 

  .توقیعات الإلكترونیة أو رقمیة

كذلك من بین الصور نجد البطاقات الإلكترونیة وتتخذ أشكالا متعددة ووظائف مختلفة،كما -

أنها قد تصدر عن جهات حكومیة،أو عن مؤسسات مالیة خاصة من أجل المبادلات التجاریة 

أو الاستفادة من بعض الخدمات،ومن بینها البطاقات البنكیة أو المصرفیة،ومن بین الأنواع 

                                                             
  38محمد أمین الرومي،مرجع سابق،ص  -  1
ج (،المتعلق بالتجارة الإلكترونیة2018سنة  ومای 10الموافق  1439شعبان عام  24المؤرخ في 05-18القانون رقم  - 2

 05،ص 2018سنة  ومای 16الموافق  1439شعبان  30المؤرخة في ) 28ر،العدد
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قة الإلكترونیة ،بطاقة التعریف الوطنیة،جواز السفر الإلكتروني،بطاقة الضمان الشائعة للبطا

الإلكترونیة،بالإضافة إلى بطاقة الوفاء والتي هي عبارة عن آداة وفاء  الاجتماعي،رخصة القیادة

لخصم وتحویل مبلغ محدد  اللازمةتصطبغ بصبغة مصرفیة وتسمح لحاملها باتخاذ الإجراءات 

  )1(ابه لدى البنك المصدر للبطاقة لمصلحة وحساب شخص آخرمن المال من حس

وهي بطاقة خاصة یصدرها المصرف لعمیله كي  الائتمانكذلك من بین الصور نجد،بطاقة 

  تمكنه من الحصول على السلع والخدمات من محلات وأماكن معینة عند تقدیمه هذه البطاقة

یام بالعملیات المصرفیة عبر الصراف أیضا نجد بطاقة الصراف الآلي وهي بطاقة مخصصة للق

الآلي،كعملیات السحب وكشف الحساب،والعملیات الممكنة بواسطة هذا الجهاز،إذ یمكن سحب 

دخال الرقم  مبالغ نقدیة بسقف محدد متفق علیه،بإدخال البطاقة في الفتحة الخاصة بالجهاز،وا 

وفي هذا  من حساب الحامل السري لیتم صرف المبلغ آلیا وتسجیل المبلغ في الجانب المدین

مصطلح وسیلة الدفع  2018النطاق فلقد تضمن قانون التجارة الإلكترونیة الجدید الصادر في 

الإلكترونیة،والتي هي كل وسیلة دفع مرخص بها طبقا للتشریع المعمول به تمكن صاحبها من 

  .القیام بالدفع عن قرب أو عن بعد،عبر منظومة إلكترونیة

ت الإلكترونیة من مكونات مادیة تتمثل في جسم البطاقة الذي یتمیز بأبعاد وتتكون البطاقا

معینة من حیث الطول والعرض والسمك بالإضافة إلى تموضع كل مكونات البطاقة من حیث 

المسافات الرأسیة والأفقیة بین الحروف والأرقام والصورة وشریط التوقیع والشریط الممغنط 

قات طبقة بلاستیكیة خاصة تغطیها لحمایة المعلومات والبیانات وتستخدم في صناعة هذه البطا

  من العوامل البیئیة المحیطة والحرارة

أما المكونات المعلوماتیة للبطاقة فإن الشریط الممغنط أو الشریحة الإلكترونیة یحتوي على 

یا ،إلا بیانات معالجة إلكترونیا تتعلق بصاحب البطاقة،حیث لایمكن إدراك هذه البیانات بصر 

  أنه من الممكن قراءتها وفقا للأصول الفنیة الخاصة بها 

                                                             
 106-102-101ص ،مرجع سابق،ص الوثیقة الرسمیة الإداریة ذات الطبیعة المعلوماتیة  جریمة تزویرحنان، براهمي -1
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وبالتالي البطاقة الإلكترونیة تحمل مجموعة من المعلومات والبیانات التي ترتبط بمركز مالي أو 

قانوني معین لصاحبها ،سواء كانت ظاهرة أو كانت الكترونیة،أما المعلومات الإلكترونیة 

 )1.(نط فهي جزء من المستند الإلكترونيالموجودة على الشریط الممغ

:المطلب الثاني  

 شروط المستند الإلكتروني وتمییزه عن المستند التقلیدي

ارتبط ظهور المحرر الإلكتروني وانتشاره ،بعدة مصطلحات الكترونیة أخرى ،تستخدم عند 

كثیرا من الفقه شروطا لكي یكون للمستند الإلكتروني الحجیة الكاملة في  االتعامل به ،واعتباره

مكانیة  ،الإثبات بالسندات الرسمیة والعرفیة ،ومن أهم هذه المصطلحات ،الكتابة  مساواتهوا

،إلا أن هذا لا یعني  الإلكترونیة والتوقیع والتوثیق وهي نفسها الموجودة في المستند التقلیدي

.الإثبات  نفس الغرض وهو إلى غم أنهما یؤدیانأنهما متمثلان ر   

 )شروط المستند الإلكتروني (ومن هنا تم تقسیم هذا المطلب إلى فرعین ، الفرع الأول یتضمن

)تمییز المستند الإلكتروني عن المستند التقلیدي(والفرع الثاني یتضمن ،  

شروط المستند الإلكتروني:الأول  لفرعا  

:یلي  الإلكتروني نذكر مامن شروط المستند   

الكتابة:أولا   

تعتبر الكتابة من أول طرق الإثبات المختلفة في إثبات التصرفات القانونیة ،ویرجع ذلك 

مكانیة بقائها   رتباط بكاتبها أوالا،دون  واستمرارهالطبیعتها من حیث تحدیدها ووضوحها وا

في القوانین الحدیثة أضفى علیها حجیة  ،الكتابة وشیوعها نجد المشرع لانتشارموقعها ،ونظرا 

ع تزویرها ،ولذلك فهي لا تخضع لتقدیر القاضي ،وتعتبر یدّ  مطلقة ،مادام الخصم لم ینكرها أو

لإثباتها ،فهي تعتبر دلیلا عند حدوث نزاع بین أطراف  الكتابة بدقة عن الواقعة التي أعدت

لحقوقلدى أصحاب ا الاطمئنانا من كبیر  وتعطي قدرا الاتفاق  

)1( كترونیةوبالتالي تعتبر الكتابة الشرط الأساسي والأهم في المستندات الإل  

                                                             
  109-108-107 ، ص صق،مرجع سابالوثیقة الرسمیة الإداریة ذات الطبیعة المعلوماتیة  جریمة تزویرحنان، براهمي -1
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خراجها والتي تكون على شكل معادلات خوارزمیة تنفّ   د من خلال عملیات إدخال البیانات وا

الجهاز بهذه المعلومات عن طریق  تغذیةوالتي تتم من خلال  الآلي،من خلال شاشة الحاسب 

استرجاع المعلومات المخزنة في وحدة  وحدات الإدخال والتي تتبلور في لوحة المفاتیح أو

المركزیة ،وبعد الفراغ من معالجة البیانات یتم كتابتها على أجهزة الإخراج التي تتمثل  المعالجة

عة أو الأقراص الممغنطة أو أي طباعة هذه المحررات على الطاب أو الآلي، في شاشة الحاسب

)2( البیاناتوسیلة من وسائل تخزین   

یجب توافر مجموعة من الشروط التي توصف بالفنیة أو التقنیة حتى یعتد بالكتابة في المجلات 

:القانونیة نذكر مثلا  

بها ولهذا تأثیرات قانونیة خطیرة  الاعتدادیجب أن تكون الكتابة مقروءة ومستبینة حتى یمكن 

یمكن أن یبطل التصرف القانوني ،كما یجب أن تكون حیث أنه في حالة تخلف هذا الشرط 

أي یجب حفظها في شروط تضمن بقائها مدة معقولة،وأخیرا یجب أن یصعب  ،الكتابة دائمة

)3(.ها العبث بها أو التعدیل فیها دون أن یترك ذلك أثرا على المحرر الذي یحتوی  

بیانات (التوقیع الإلكتروني ،منه ) 2(ن الأونسترال النموذجي في المادة ف قانو عرّ :عالتوقی:ثانیا 

في شكل إلكتروني مدرجة في رسالة بیانات أو مضافة إلیها أو مرتبطة بها منطقیا ،یجوز أن 

ت لوماعلى المع تستخدم لتقییم هویة الموقع بالنسبة إلى رسالة البیانات ولبیان موافقة الموقع

      )4()الواردة في رسالة البیانات

  

  

                                                                                          

جزء صغیر مشفر من بیانات یضاف إلى رسالة إلكترونیة 'ف التوقیع الإلكتروني بأنه كذلك یعرّ 

                                                                                                                                                                                                    
  28إیهاب فوزي السقا، مرجع سابق،ص  -1
 79،ص،2009،دار الثقافة ،عمان ، الإلكترونيإثبات المحرر لورنیس محمد عبیدات ، -2
،دار الجامعة الجدیدة  الكتابة الإلكترونیة في القانون المدني بین التطور القانوني والأمن التقنيعابد فاید عبد الفتاح ،- 3

 46،ص 2014،الإسكندریة ،
  31إیهاب فوزي السقا،مرجع سابق ،ص -4
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 ،لیتم التوثق من صحة الرسالة ،بفك ویرسل مع الرسالة ،فهو جزء من الرسالة ذاتها یشفر

 )1(التشفیر وانطباق محتواه على الرسالة 

الذي  )2(،04-15وقد نص المشرع الجزائري على هذا الشرط في نص المادة الثانیة من القانون 

بیانات (یحدد القواعد العامة المتعلقة بالتوقیع والتصدیق الإلكترونیین بقوله ،التوقیع الإلكتروني ؛

 )ببیانات إلكترونیة أخرى ،تستعمل كوسیلة توثیقفي شكل إلكتروني ،مرفقة أو مرتبطة منطقیا 

به شریطة أن  من القانون المدني نجد أن المشرع قد اعتد )3(،327وبالرجوع إلى نص المادة 

،من قانون المدني الجزائري ،التي 1مكرر323تتوافر فیه الشروط المنصوص علیها في المادة 

یعتبر الإثبات بالكتابة في الشكل الإلكتروني كالإثبات بالكتابة على الورق 'تنص على أنه 

إنشاء التوقیع  ،بشرط إمكانیة التأكد من هویة الشخص الذي أصدرها وأن تكون منظومة

  'الإلكتروني محفوظة في ظروف تضمن سلامته

اللجوء إلى طرف ثالث محاید ومستقل عن  ،لتصدیقیقصد  با:)التصدیق(التوثیق أو : ثالثا 

من أجل توثیق المعاملات ' سواء كان فردا عادیا أو شركة أو جهة من الجهات 'الأطراف 

،یلجأ  المتعاملینالإلكترونیة لأشخاص ، وبهذا یتحدد وضع الموثق أو المصدّق بأنه وسیط بین 

ثبات ماتتضمنه من تصرفات إلیه بغرض منح الثقة في محرراتهم حتى یمكنهم یستخدموها لإ

  )4(.البعض ، وكلاء الإثبات .لق علیهم قانونیة ، ولهذا السبب یط

وتلعب شهادة التوثیق الإلكتروني دورا مهما في عملیة التوقیع الرقمي ،حیث تؤكد صحة 

ذلك ،حسب المعلومة الواردة بهذه الشهادة الخاصة المفتاحین العام والخاص المستخدمین في 

ذلك أن منح هذه الشهادة من جهة التوثیق الإلكتروني ,،والمنشئة من جهة محایدة بصاحبها 

یتطلب تقدیم المعلومات الخاصة بطالب التوقیع والتأكد من صحتها ،لیتم منح هذا الشخص 

مفتاح تشفیر خاص یتسم بالسریة ،حیث یحتفظ به الموقع ،ویتم تثبیت نصفه في جهاز 

                                                             
د م (، المركز القومي للإصدارات القانونیة ،الطبعة الأولى ، وني للتوقیع الإلكترونيالتنظیم القانخالد عبد الفتاح محمد ،  -1

  15،ص 2009)ن
،المتعلق بالقواعد العامة المتعلقة 2015،فیفري،01،الموافق ل1436ربیع الثاني عام  11،المؤرخ في 04- 15القانون رقم  - 2

  7،ص)06ج ر،العدد(بالتوقیع والتصدیق الإلكترونین ،
  .،المتضمن القانون المدني ،سالف الذكر75/85الأمر رقم  -3
  70،71صص عابد فاید عبد الفتاح ، مرجع سابق ، -4
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أما جهة التوثیق فتحتفظ بالمفتاح ،الأخر في بطاقة إلكترونیة الكمبیوتر الخاص به ،والنصف 

ق ع ، وذلك العام ،حیث نقوم بإرساله بالبرید الإلكتروني إلى الأشخاص الذین یتعامل معهم الموّ

  )1(في فك التشفیر لاستخدامه

  )سلامة المحتوى(حفظ المعلومات - رابعا

نعنیه بحفظ المعلومات طوال مدة التقادم  إن بقاء محتوى المستند كما هو عند إنشائه هو ما

التي یخضع لها التصرف المحفوظ،ولذلك یلاحظ أن عملیة الحفظ لها دور هام في مجال 

الإثبات،ولذلك یجب حفظ المعلومات والمعطیات على دعامة إلكترونیة ضد التلف والتعدیل أو 

  أي صورة من صور الهلاك

إلى الشروط التي یجب توافرها عند حفظ المستند 10ترال في المادةوقد أشار قانون الأونس

  :الإلكتروني وهي

  تیسیر الإطلاع على المعلومات الواردة به على نحو یتیح استخدامها بالرجوع إلیها لاحقا-1

بالشكل الذي أنشئ أو استلم به أو بشكل یمكن إثبات أنه یمثل بدقة المعلومات  الاحتفاظ-2

  التي أنشأت أو استلمت

الاحتفاظ بالمعلومات إن وجدت والتي تمكن من استبانة منشأ المستند الإلكتروني وجهة -3

ستلامه   )2(.وصوله،وتاریخ ووقت إرساله وا

  :تمییز المستند الإلكتروني عن المستند التقلیدي:الفرع الثاني

،حیث یتماثل المحرر الإلكتروني مع المحرر التقلیدي في عدة أمور،ویختلف في أمور أخرى 

 الاتفاقن الآخر ،وفیما یلي نوضح نقاط منهما یحمل ملامح وخصائص یتمیز بها ع أن كلاّ 

  :بین كل منهما  والاختلاف

  : الاتفاقأوجه :أولا 

                                                             
،تخصص قانون )أطروحة دكتوراه(، جریمة التزویر الوثیقة الرسمیة الإداریة ذات الطبیعة المعلوماتیةبراهمي حنان ، - 1

  153،ص2015خیضر،بسكرة،جنائي،كلیة الحقوق والعلوم السیاسیة،جامعة محمد 

 144،مرجع سابق،صالمحررات الإلكترونیة كدلیل إثباتبراهمي حنان، 2-
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هما یحتوي على مجموعة كلا أنفي )الورقي(لكتروني والمحرر التقلیدي ه المحرر الإیتشاب - 

الأفكار والمعاني الإنسانیة ،یدعو المشرع من الرموز التي تعبر عن مجموعة مترابطة من 

 .)1(لحمایتها

  وقوع ضرر یمس مصلحة عامة في المجتمع تتمثل  على كلاهما الاعتداءیرتب

في المساس بالثقة العامة ،التي تضیفها الدولة علیهما،كما یتشابه المحرر الإلكتروني 

 .)2(رر العرفي والتقلیدي أیضا أن كلهما قد یحمل صفة المحرر الرسمي أو المح

  وحتى یمكن استیعاب مفهوم المحرر الإلكتروني والذي له حجیة الإثبات یتعین

بیان مفهوم المحرر في صورته التقلیدیة ،فالمحرر في صورته الورقیة قد یكون ورقة 

رسمیة أو عرفیة ،فیعتبر المحرر رسمیا إذا أثبت فیه موظف عام أو شخص مكلف 

لقاه من ذوي الشأن ،طبقا للأوضاع القانونیة وفي یه أو تّ تمر على ید ،بخدمة عامة ما

  .حدود سلطته واختصاصه 

  :أوجه الاختلاف :ثانیا

 ، عكس السند الورقي فالمتعامل یرى بالمستند الإلكتروني مجرد ،أي لیس له كیان ملموس

الدعامة الورقیة والكتابة علیها مباشرة دون اللجوء إلى أي وسیط تقني أو واقعي ،في حین 

مثل قرص مدمج (أنه بالنسبة للمستند الإلكتروني ،لا یجد أمامه سوى الدعامة الإلكترونیة 

یق وسیط أو أجهزة ، ولا یستطیع الوصول إلى الكتابة المفهومة إلا عن طر )أو غیره 

قادر على ترجمة البیانات التقنیة المحفوظة إلى كتابة مفهومة  )كجهاز كمبیوتر(إلكترونیة 

للإنسان ،تظهر على شاشة الكمبیوتر أو تطبع على الورق ،وبالتالي السند الورقي قابل 

 .)3(للقراءة مباشرة أما السند الإلكتروني فلیس ذلك

المحرر في شكله التقلیدي أن المحرر التقلیدي یكتب بطریقة  ویختلف المحرر الإلكتروني عن

یدویة أو آلیة في كیان مادي ملموس ،ومن ثم یسهل قراءته بالعین المجردة ،أما المحرر 

                                                             
  18إیهاب فوزي السقا ،مرجع سابق ،ص،  1-

  279،ص،2013، دار النهضة العربیة ،القاهرة ، شرح قانون العقوبات القسم الخاصمحمود نجیب حسني ،   2-

  09،كحول سماح ، مرجع سابق ،ص   3-
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 والاتصالاتیة والمعنویة لأجهزة الحوسبة الإلكتروني فهو یعالج عن طریق المكونات الماد

  .)1(أو المعنوي الافتراضيى دعامة مغناطیسیة تحمل الطابع ،ویسجل عل

  تحقق المستندات الإلكترونیة عنصر الثقة والأمان ،حیث یصعب العبث فیها أو تغییر

محتواها وذلك لأنها تعتمد على تكنولوجیا التأمین والتشفیر،فهنا كشفرة سریة تستخدم في 

في حالة قرصنة الشیفرة ،على عكس حفظ السندات بحیث لا یمكن الإطلاع علیها إلا 

السندات التقلیدیة التي قد تتعرض للتغییر أو العبث أو السرقة وبالتالي تفتقد عنصر السریة 

  .)2(والأمان

  ن تم إرساله عبر أجهزة شبكات الحاسب المحرر الورقي له أصل ورقي ،حتى وا 

لضوئي له،بینما المحرر الآلي،مثل الفاكس والبرید الإلكتروني بعد إجراء عملیة المسح ا

 .الإلكتروني مخزن ومحفوظ إلكترونیا 

  طریقة نهائیة ومن ثم یسهل كشف بیتمیز المحرر الورقي بصفة الدوام والثبات،فهو یكون

لكتروني بهذه الصفة لأنه قابل للمحو أو یر فیه بینما لا یتمتع المحرر الإأي تلاعب أو تزو 

یكشف التلاعب به ،وخاصة إذا قام بذلك خبیر أو التعدیل أو التلف دون ترك أثر ملحوظ 

مهني متخصص في الحاسب والمعلوماتیة ،ویمكن أن یتم ذلك أیضا بسبب الخلل الفني أو 

التقني في الأجهزة المستعملة سواء أتم ذلك تلقائیا أو بفعل فاعل مثل إطلاق الفیروس على 

كنولوجیا الحدیثة أوجدت أنظمة تقنیة ن الته غیر أن هذا الكلام مبالغ فیه لأالبرامج لتدمیر 

وقائیة على درجة عالیة من الثقة تحفظ وتؤمن المحررات الإلكترونیة من أي تلاعب أو أي 

 )3(.اعتداء یقع علیها 

                                                             
دار الهدى ، الجزائر ،الوسیط في القواعد الإجرائیة والموضوعیة للإثبات في المواد المدنیة نبیل صقر ،مكاري نزیهة ،   1-

  274،ص،2009،

  106،ص2007، الطبعة الأولى ،دار الفكر الجامعي ، الإسكندریة ، المستند الإلكترونيمحمد أمین الرومي ،   2-
  26إلهام بن خلیفة ،مرجع سابق ،ص - 3
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ن توجد علاقة بین نظام الحاسب الالكتروني وارتكاب بعض الجرائم هو نتیجة طبیعیة أ  

لي، سواء استخدم الحاسب الالكتروني كمحل للتحایل أو كان وسیلة اللتطور التكنولوجي الح

ذا كان العصر المعلوماتي أو عصر ثورة المعلومات هو نتاج طفرة الاتصالات  للتحایل، وا

على  -بلا شك–وطفرة تقنیة المعلومات، فإن ما جاء به من أنشطة غیر مشروعة، تنطوي 

  .أنشطة إجرامیة تقلیدیة تأخذ شكلا مستحدثا

شتى المجالات، حیث أصبحت ي ور شبكة الانترنت تطورات كبیرة ففلقد صاحب ظه  

مما . الخ... معظم المعاملات التجاریة تتم من خلال هذه الشبكة، مثل البیع والشراء، وغیرها، 

انجرت عنه تطور المستندات الالكترونیة وأضحت جزء لا یتجزأ من هذه المعاملات، وفي إطار 

ستندات، حیث استخدموا رمین من أجل الاعتداء على هذه المانتهز بعض المج هذه المعاملات

والسرقة الالكترونیة بالإضافة إلى . التزویر المعلوماتيو طرق من أجل ذلك، على غرار الإتلاف 

   .المساس بسریة المستند الالكتروني

المستند الإلكتروني، ولقد اختلف الفقهاء ورجال القانون في تكییف الجرائم الواقعة على      

باعتبارها جرائم معلوماتیة، فمنها من أخضعها إلى النصوص العقابیة التقلیدیة باعتبارها جرائم 

، ومنها من سن لها ....، خیانة الأمانة النصبعادیة مثلها مثل جرائم التزویر، السرقة، 

ارتكابها والتي تختلف نصوص عقابیة خاصة ومستحدثة نظرا للطابع الرقمي للأدلة الناتجة عن 

كل الاختلاف عن الدلیل المادي الناتج عن ارتكاب الجرائم التقلیدیة، لذلك سنتناول في هذا 

الحمایة الجزائیة الموضوعیة للمستند الإلكتروني وفقا للنصوص : الفصل بالدراسة لكل من

للمستند الإلكتروني وفقا ، ثم إلى الحمایة الجزائیة الموضوعیة )المبحث الأول(لعقابیة التقلیدیة ا

  ).المبحث الثاني(للنصوص العقابیة المستحدثة 
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  لمبحث الأولا

  الحمایة الجزائیة الموضوعیة للمستند الإلكتروني وفقا للنصوص العقابیة التقلیدیة

مما  وهي تستهدف قطاعات كثیرة، تعتبر الجرائم المعلوماتیة من الجرائم المستحدثة،

لى عكس الجرائم  الفقهاء فیما یخص تحدیدها وتصنیفها یتمیز بالصعوبة،عجعل من مأموریة 

وبالتالي لم یستقر الفقهاء على معیار واحد لتصنیف  التقلیدیة التي یمكن تصنیفها بسهولة فائقة،

وسنحاول في هذا . )1(وسرعة تطورها الجرائم المعلوماتیة وذلك راجع إلى تشعب هذه الجرائم،

المبحث الوقوف عن مدى كفایة النصوص العقابیة التقلیدیة في توفیر حمایة جزائیة فعالة 

التطرق إلى مدى خضوع المستند الإلكتروني للنصوص للمستند الإلكتروني وذلك من خلال 

، ثم مدى خضوع المستند الإلكتروني للنصوص )المطلب الأول(العقابیة لجریمة التزویر 

، وأخیرا مدى خضوع المستند الإلكتروني للنصوص )المطلب الثاني(عقابیة لجرائم الأموال ال

  :ما یليالعقابیة للجرائم الواقعة على الملكیة الفكریة وذلك من خلال 

  المطلب الأول

  :جریمة التزویرالعقابیة للنصوص ل المستند الالكتروني مدى خضوع 

نرى أن المساس بمحتوى المستند الإلكتروني وذلك عن طریق تزویره یكون أشد صعوبة من 

  تزویر المستند الورقي 

سوف نتعرض في هذا الفرع إلى تعریف التزویر التقلیدي :تعریف جریمة التزویر: الفرع الأول

   ثم التزویر المعلوماتي

  تعریف التزویر التقلیدي : أولا     

تغییر الحقیقة في المحرر بإحدى الطرق التي حددها القانون تغییرا "بأنه یعرف التزویر   

  )2(."من شأنه أن یترتب عنه ضررا للغیر وبنیة استعمال هذا المحرر فیما أعد له

التي یراد إثباتها بصك تحریف مفتعل للحقیقة في الواقع والبیانات "بأنه أیضا كما یعرف 

  )3(.ه ضررا أدبیا أو مادیا أو اجتماعیاأو مخطوط یحتج به یمكن أن ینتج عن

                                                             
،مذكرة ماجستیر في القانون،تخصص القانون الدولي للأعمال،كلیة الحقوق  الجریمة المرتكبة عبر الانترنتصغیر یوسف، 1 -

  43،ص 2013السیاسیة،جامعة مولود معمري،تیزي وزو،والعلوم 
  244.، ص1990دار النهضة العربیة، القاهرة، شرح قانون العقوبات، القسم الخاص، فوزیة عبد الستار،  - 2
،تخصص قانون )أطروحة دكتوراه(جریمة تزویر الوثیقة الرسمیة الإداریة ذات الطبیعة المعلوماتیة، براهمي حنان، - 3

  184.، ص 2015جنائي،كلیة الحقوق والعلوم السیاسیة،جامعة محمد خیضر بسكرة،
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وما یؤخذ على المشرع الجزائري وبعض التشریعات العربیة كالتشریع المصري أیضا أنها 

نما یستخلص ذلك من نصوص تلك التشریعات، إلا أن المشرع الأردني  للتزویرلم تعط تعریفا  وا

 453والقانون اللبناني في مادته قانون العقوبات، من  260أعطى تعریفا له في نص المادة 

  )1(.440والمشرع السوري في نص المادة 

  تعریف التزویر المعلوماتي: ثانیا

تغییر للحقیقة في المستندات المعالجة آلیا والمستندات : التزویر في وثیقة معلوماتیة هو  

  .المعلوماتیة، وذلك بنیة استعمالها

تغییر للحقیقة بأي وسیلة كانت سواء كان ذلك في محرر أو دعامة "ف بأنه كما عرّ   

   )2(.ذه الدعامة ذات أثر في إنشاء حق، أو لها شأن في إحداث نتیجة معینةهطالما أن 

كما یعرف التزویر المعلوماتي أیضا بأنه التلاعب في المعلومات المخزنة في أجهزة 

  .ض المعلومات بقصد تخزینها وتزوریهاالحاسبات المرتبطة بالشبكة أو اعترا

إذن یتضح أن التزویر المعلوماتي یتخذ مفهومین، الأول مفهوم تقلیدي یبرز انطلاقا من 

كون النظام المعلوماتي وسیلة لارتكاب جریمة التزویر، أما الثاني فهو مفهوم حدیث یتجسد 

مخزنة داخل النظام انطلاقا من فكرة كون تغییر الحقیقة ینصب على معطیات موجودة و 

  )3(.المعلوماتي

  أركان جریمة تزویر مستند الكتروني والعقوبات المقررة لها: الفرع الثاني     

نرى أن المساس بمحتوى المستند الالكتروني وذلك عن طریق تزویره یكون أشد صعوبة   

الكترونیا فیندمج علیه من تزویر المستند الورقي، وذلك لأن المحرر الالكتروني بمجرد التوقیع 

  )4(.الالكتروني ویصبحان كتلة واحدة مكونا المستند الالكتروني المحرر الالكتروني والتوقیع

  

  

                                                             
مذكرة ماجستیر في العلوم القانونیة ،تخصص علم الإجرام وعلم ،الحمایة الجنائیة للمعاملات الإلكترونیةطعباش أمین،1-

  61.ص 2013العقاب،كلیة الحقوق والعلوم السیاسیة ،جامعة باتنة،

  189.، مرجع سابق، صجریمة تزویر الوثیقة الرسمیة الإداریة ذات الطبیعة المعلوماتیةمي حنان، براه 2-
بحث مقدم لأعمال ،)جریمة التزویر المعلوماتي بین الأحكام التقلیدیة والنصوص المستحدثة ( حسونة عبد الغني، - 3

كلیة الحقوق والعلوم السیاسیة،جامعة محمد خیضر - ایة والمكافحةالملتقى الوطني حول الجریمة المعلوماتیة،بین الوق

  02،،ص2015،نوفمبر،17و16بسكرة،الجزائر،مابین 
  88.محمد أمین الرومي، مرجع سابق، ص - 4
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    :الركن المادي في التزویر: أولا

یتمثل الركن المادي في جریمة تزویر مستند معلوماتي في تغییر الحقیقة في محرر 

معلوماتي بإحدى الطرق التي نص علیها القانون تغییرا من شأنه أن یسبب ضررا، ومن هنا 

  :ولقیام هاته الجریمة لابد من توافر ثلاثة عناصر أساسیة

  .وجود محرر -  

  .وص علیها قانوناتغییر الحقیقة بإحدى الطرق المنص -  

  )1(.ذلك ضرر عام أو خاص في الحاضر أو في المستقبلأن یترتب على  -  

  :حدابین كل عنصر من هذه العناصر على و سن  

  : وجود محرر) 1

اشترط المشرع في جریمة التزویر التقلیدیة أن یقع فعل تغییر الحقیقة على محرر من   

في بعض و المحررات العمومیة أو الرسمیة أو في المحررات العرفیة أو التجاریة أو المصرفیة أ 

أو عبارات " كتابة"الوثائق الإداریة والشهادات، كما اشترط في المحرر أن یكون في شكل 

مة التزویر المعلوماتي فإن المستند المعلوماتي هو الدعامة المادیة یأنه في جر  خطیة، في حین

  )2(.ما قرص مضغوط أو شریط ممغنطالمعطیات المعالجة علیها فیكون إ التي تم تحویل

الذي یقع علیه فعل التزویر هو كل جسم منفصل أو یمكن  و منه المستند المعلوماتي  

نظمها المشرع الفرنسي في الباب الثالث من ي فصله عن نظام المعالجة الآلیة للمعطیات الت

  إلى 1-323رنسي في المواد من القسم الثاني من الكتاب الثاني من قانون العقوبات الف

جاء بسبب ارتباط هذه الوثائق ق المعلوماتیة ، وتجریم المشرع الفرنسي لتزویر الوثائ232-7 

 من قانون العقوبات 1-441أو المستندات المعلوماتیة بقانون الإثبات، لذلك جاءت المادة 

الفرنسي لتجرم التزویر الذي من شأنه أن یسبب ضررا والذي یتم بأي وسیلة كانت وفي محرر 

ة والأسطوانات المدمجة، وأي بطاقة أو سند للتعبیر عن الرأي، ویشمل ذلك الأقراص الممغنط

مغناطیسیة أو وسیط یصلح لممارسة حق أو تصرف، أي أن المشرع الفرنسي اشترط أن یكون 

  )3(.للمستند المعلوماتي قیمة في الإثبات لأي حق من الحقوق

                                                             
  135، 134.،  ص ص2010، دار الهدى، الجزائر، الحمایة الجنائیة لبرامج الكمبیوتر خثیر مسعود، -1
مذكرة (، الإطار القانوني لمكافحة جرائم المعلوماتیة في التشریع الجزائري والتشریع المقارنمعتوق عبد اللطیف، - 2

  46.، ص2012،تخصص،قانون جنائي،جامعة الحاج لخضر ،باتنة،)ماجستیر في العلوم القانونیة 
  47.المرجع نفسه، ص -3



الحمایة الجزائیة الموضوعیة للمستند الإلكتروني:الفصل الأول   
 

 
28 

أما بالنسبة للمشرع الجزائري فقد أدرج النصوص الخاصة بتزویر المحررات في المواد   

من قانون العقوبات التي تشترط المحرر لتطبیق جریمة  229إلى المادة  214من المادة 

التزویر، وعلیه فإنه لا یمكن إخضاع أفعال التزویر المعلوماتي للنصوص العامة للتزویر وهذا 

ما یستدعي حقا تدخلا تشریعیا، إما بتعدیل نصوص التزویر التقلیدي على غرار المشرع 

لتعوض فكرة المحرر التقلیدیة، أو " أي سند للتعبیر عن الرأي" ةالفرنسي عند إضافته لعبار 

بإدراج نص خاص بالتزویر المعلوماتي یخرج عن نطاق جرائم المساس بنظم المعالجة الآلیة 

 394مكرر إلى  394، ضمن المواد من السابع مكررللمعطیات الذي تناولها في القسم 

  )1(.للنظم المعلوماتیةوالتي تهدف لتحقیق الحمایة الجنائیة  7مكرر

  :تغییر الحقیقة) 2

یقصد بتغییر الحقیقة هو إبدالها بما یغایرها، وبالتالي فلا یعتبر تغییرا للحقیقة أي إضافة   

لمضمون المحرر أو حذف منه طالما ظل مضمون المحرر في حالته قبل الإضافة أو الحذف، 

أو إضافتها أو التلاعب فیها بأي  ویقوم ذلك بصدد المستندات المعلوماتیة في حالة حذفها

صورة سواء كانت هذه البیانات مخزنة في ذاكرة الآلة أم كانت تمثل جزء من برنامج التشغیل 

  )2(.أو برامج التطبیق، ویجب في هذه الحالة أن یكون محلا للتجریم

 ولذلك فإن تغییر الحقیقة في المعلومات المعالجة آلیا قد یظهر على كیان مادي سواء  

الالكترونیة وغیرها من الدعامات كان ورقي أو دعامة الكترونیة كالشرائط الممغنطة و الأقراص 

المماثلة، و في هذا الغرض یفرق بعض الفقهاء بین تغییر المعلومات المخزنة في الجهاز، 

والتي یتحقق فیها  وبین إثبات هذه المعلومات في المستندات الصادرة عن النظام المعلوماتي

وصف المحرر، وبالتالي تتمتع بحمایة القانون لها حسب نصوص التزویر باعتبارها معدة 

للتداول بین الأفراد، حیث یعتبر التزویر المعلوماتي منصب على مخرجات الحاسب الآلي، أي 

كون لها أي ی،البیانات والمعلومات الخارجة منه، بشرط أن تطبع على دعامة مكتوبة أو مسجلة 

كیان مادي یمكن إدراكه، ولو تم تغییر الحقیقة دون طباعة فلا یمكن أن یطلق علیه تزویرا، 

                                                             
،المؤرخة في 49ج ر،العدد (ات الصادر في ،المتضمن قانون العقوب1966یونیو  8،المؤرخ في 156- 66القانون رقم  - 1

،الصادر بالجریدة الرسمیة ،العدد 2016یونیو  19، المؤرخ في 02-16،المعدل والمتمم بالقانون رقم )1966- 11-06

  .2016یونیو  22،المؤرخة في 37
  136.خثیر مسعود، مرجع سابق، ص -2
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المعلومات الخارجة من  )1(فالتجریم وفقا للنص القانوني لا یتم إلا في حال حدوث التزویر في 

  .النظام المعلوماتي

لاكتمال الركن  الضرر هو عنصر جوهري في جریمة التزویر، إذ لا یكفي :الضرر) 3

بإحدى الطرق التي  المادي في هذه الجریمة تغییر الحقیقة في محرر، وأن یحدث هذا التغییر

   .بینها القانون

المشرع الجزائري عند تعرضه لجریمة تزویر المحررات الرسمیة على الضرر  ولم ینص  

باعتباره عنصرا في جریمة التزویر، لأن موضوع الضرر من المسائل الموضوعیة لا 

  )2(.القانونیة

  الركن المعنوي في التزویر: ثانیا

جنائي، على ویتمثل الركن المعنوي في جریمة تزویر المستندات المعلوماتیة في القصد ال  

وبالتالي یتخذ القصد الجنائي فیها صورة القصد  ،اعتبار أن هذه الجریمة من الجرائم العمدیة

الجاني بفعل تغییر الحقیقة في المستند، مع إرادة إلحاق ضرر بشخص العام والمتمثل في علم 

  )3(.ما

أما إذا كان الجاني جاهلا بأن الفعل الذي یرتكبه غیر مشروع فلا یتحقق لدیه القصد   

كذلك الحال إذا انتفى علم الجاني بأي ركن من أركان الجریمة، فلا یترتب علیه الجرمي، و 

توافر القصد الجنائي لأنه یفترض بالفاعل أن یكون عالما بكافة أركان الجریمة، كما قد لا 

الجنائي إذا كان الفعل الذي یقوم به الجاني غیر واضح بصورة صریحة كما هو یتحقق القصد 

الحال بالنسبة لانتحال صفة الغیر أو الاتصاف بصفه غیر صحیحة فقد یقوم مبرمج بیانات 

  )4(.بتغییر الحقیقة في المحررات ولكنه غیر عالما بهذا التغییر

                                                             
  205.،مرجع سابق، صیة ذات الطبیعة المعلوماتیةجریمة التزویر في الوثیقة الرسمیة الإدار مي حنان،براه - 1
، 2007، دیوان المطبوعات الجزائریة، قسنطینة، 2، الجزءالقانون الجنائي الخاص في التشریع الجزائري دردوس مكي، -2

  74.ص
  138.خثیر مسعود، مرجع سابق ،ص -3
  49.معتوق عبد اللطیف،مرجع سابق، ص - 4
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لعام، إذ لا یكفي توافر الإرادة والعلم كما لا یكفي لقیام الركن المعنوي توافر القصد ا  

بمكونات الجریمة، بل لابد أن تكون نیة الجاني قد اتجهت وقت ارتكاب هذا الفعل إلى استعمال 

  )1(.زور من أجله، أي إلى الاحتجاج به على اعتبار أنه صحیحالمحرر المزور فیما 

لوماتیة یتطلب قصدا حیث أن المشرع الفرنسي في جریمة التزویر في المستندات المع  

  )2(.للغیر -سواء حقیقي أو احتمالي–جنائیا خاصا یتمثل في نیة الجاني إلى إحداث ضرر 

ومما سبق نخلص إلى أن الركن المعنوي لجریمة التزویر في نطاق المعاملات   

الالكترونیة هو اتجاه إرادة الجاني إلى تزویر مستندات معلوماتیة مع نیة مسبقة في استعمال 

أن یؤدي هذا الفعل إلى حصول الغرض الذي تم تزویرها من أجله و المستندات المزورة في 

المعنوي قامت جریمة ب ضده فمتى توافر الركن المادي و ارتك ضرر فعلي أو احتمالي لمن

  )3(.التزویر واستحق مرتكبها العقوبة

  طرق التزویر: ثالثا

إن للتزویر طرقا متعددة تختلف باختلاف المستند المعلوماتي المزور فهناك طرق   

  .التزویر المادي وهناك طرق التزویر المعنوي

  :طرق التزویر المادي)  1

بالتزویر المادي، ما یترك أثرا مادیا على العبث بالمحرر وقد یتبین هذا الأثر یقصد   

بالحواس المجردة، وقد لا یتبین إلا بالاستعانة بالخبرة الفنیة، وهو ما نص علیه المشرع 

  :عقوبات والتي نصت على طرق خمس للتزویر المادي، وهي كالآتي 211المصري في المادة 

  .م مزورةوضع إمضاءات أو أختا -

  .تغییر المحررات أو الأختام أو الإمضاءات أو زیادة كلمات -

  .وضع أسماء أو صور أشخاص آخرین مزورة -

  )4(.التقلید والاصطناع -

بالنسبة للمشرع الجزائري فلقد وردت صور التزویر في قانون العقوبات على سبیل الحصر،  أما

 214لذلك لا یعتبر تغییر الحقیقة تزویرا إلا إذا حصل بإحدى الطرق التي نصت علیها المواد 

                                                             
  266.، مرجع سابق،صفي الوثیقة الرسمیة الإداریة ذات الطبیعة المعلوماتیةجریمة التزویر ،مي حنانبراه - 1

  139.خیثر مسعود،مرجع سابق ص 2 -
  72.طعباش أمین،مرجع سابق، ص -3
  61.إیهاب فوزي السقا،مرجع سابق ،ص - 4
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أفعال التزویر المادي  ق ع 214ولقد حصرت المادة بالنسبة لغیر الموظف العام،  215و

ب بالسجن المؤبد كل قاضي أو موظف أو قائم بوظیفة عمومیة ارتكب تزویرا في یعاق"بقولها 

  :المحررات العمومیة أو الرسمیة أثناء تأدیة وظیفته

  إما بوضع توقیعات مزورة -

ما بإحداث تغییر في المحررات أو الخطوط أو التوقیعات -   وا

ما بانتحال شخصیة الغیر أو الحلول محلها -   وا

ما  - بالكتابة في السجلات أو غیرها من المحررات العمومیة أو بالتغییر فیها بعد إتمامها أو وا

  )1(.قفلها

  :طرق التزویر المعنوي) 2

عقوبات على أنه یعد  213ن المشرع المصري طرق التزویر المعنوي بنص المادة بیّ 

ریرها المختص غیّر بقصد التزویر موضوع السندات أو أحوالها في حالة تح" ...مزورا من 

بوظیفته، سواء كان ذلك بتغییر إقرار أولي الشأن الذي كان الغرض من تحریر تلك السندات 

ومن هذه المادة ." إدراجه بها، أو بجعله واقعة غیر معترف بها، في صورة واقعة معترف بها

  :یتضح أن المشرع قد حصر طرق التزویر المعنوي في ثلاثة حالات

  .لشأنتغییر إقرار أولى ا -

  جعل واقعة مزورة في صورة واقعة صحیحة -  

    )2(.جعل واقعة غیر معترف بها في صورة واقعة معترف بها -  

  :أما بالنسبة لطرق التزویر المعنوي في التشریع الجزائري فتتمثل في

بانتحال شخص شخصیة الغیر أو ویقع التزویر في هذا النوع : استبدال الأشخاص -     

  .محل شخص آخربإحلال شخص 

استبدال الاتفاقات والالتزامات والمخالصات وتزییف الإقرارات : استبدال اتفاقات أو وقائع -     

  )3( ج.ع.ق 216والوقائع تعتبر من أشكال التزویر المنصوص علیه في المادة 

و یضاف إلى هذه الطرق صور التزویر المعنوي وهي الأفعال التي تناولتها بالحصر المادة 

ج والمتعلقة بتزییف جوهر المحررات الرسمیة أو ظروفها بطریق الغش، وكتابة .ع.ق 215

                                                             
  . سالف الذكر ،، المتضمن قانون العقوبات156 - 66الأمر رقم  - 1
  73.سابق ،صإیهاب فوزي السقا، مرجع  -2
  73.دردوس مكي، مرجع سابق ،ص -3
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اتفاقات خلاف التي دونت أو أملیت من قبل الأطراف، وتقریر وقائع كاذبة بصورة وقائع 

سقاط أو تغییر إصورة وقائع معترف بها  صحیحة، والشهادة كذبا بوقائع غیر معترف بها في

  )1(.الإقرارات عمدا

وتعقیبا على ما تطرقنا إلیه فیما یخص التزویر المعلوماتي، فإننا نؤكد على ضرورة تدخل      

المشرع الجزائري لتجریم التزویر المعلوماتي الذي یقع على مستند معلوماتي كالبطاقات 

إلى  214الالكترونیة وذلك إما بتعدیله للنصوص المجرمة للتزویر في المحررات من المواد 

أي سند للتعبیر عن : "قانون العقوبات، مثلما فعل المشرع الفرنسي بإضافة لعبارةمن  229

من قانون العقوبات الفرنسي، مما أمكن معه متابعة أعمال التزویر  1-441في المادة " فكرة

التي تقع على بطاقات الائتمان وغیرها من البطاقات المغناطیسیة، لأن هناك فراغ تشریعي في 

ئري في هذا المجال ولا یمكن تطبیق نصوص الجرائم الماسة بأنظمة المعالجة القانون الجزا

الآلیة للمعطیات، بالنظر إلى أن المستند المعلوماتي المتمثل في مخرجات الحاسب الآلي 

كبیانات أو معلومات مسجلة على بطاقات الكترونیة أو أقراص مضغوطة هو جسم منفصل 

مكرر وما یلیها عن حالة تغییر أو  394ت ولم تنص المواد عن نظام المعالجة الآلیة للمعطیا

  )2(.حذف معطیات منفصلة عن نظام المعالجة الآلیة

  :عقوبة تزویر مستند معلوماتي: رابعا

كل منهما مستقلة  فجعلبصفة عامة لقد نص المشرع الجزائري على تزویر المحررات   

  :المحررات الرسمیة الجزاءات التالیة وفي هذا الإطار رتب المشرع على تزویر  عن الأخرى،

رتب علیها المشرع الجزائري العقوبات  :جریمة التزویر في محررات رسمیة أو عمومیة -أ

  :التالیة

  تزویرا في المحررات عقوبة السجن المؤبد للقضاة أو الموظفین العمومیین الذین ارتكبوا

 ق ع 215و214للمادتینوهذا وفقا  أثناء تأدیة مهامهم، الرسمیة أو العمومیة

  ملیون 02سنة وبغرامة من ملیون إلى  20سنوات إلى 10عقوبة السجن المؤقت من

جریمة التزویر في دینار كل شخص من غیر القضاة والموظفین العمومیین یرتكب 

 .216وهذا وفقا للمادة  ،ةیمحررات رسمیة أو عموم

                                                             
أحمد بن بلة،  1دكتوراه في العلوم الإسلامیة، جامعة وهران) دراسة مقارنة( ، جرائم التزویر الالكترونیةحفصي عباس - 1

  33.، ص2015
  49.معتوق عبد اللطیف،مرجع ىسابق، ص - 2
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  د ج  1000د ج إلى  500سنوات وبغرامة من  05عقوبة الحبس من سنة واحدة إلى

وفقا  بتقریر یعلم أنه مخالف للحقیقة،كل شخص لیس طرفا في العقد أدلى أمام الموظف 

  . 217للمادة

فقد رتب لها المشرع : جریمة التزویر في محررات عرفیة أو تجاریة أو مصرفیة - ب     

  :الجزائري الجزاءات التالیة 

  د ج كل من 20000د ج إلى 500من سنوات وغرامة  05عقوبة الحبس من سنة إلى

 219ارتكب تزویرا في محررات تجاریة أو مصرفیة أو شرع في ذلك وفقا للمادة 

  د ج كل من  2000د ج إلى  500سنوات وغرامة من  05عقوبة الحبس من سنة إلى

  .220ارتكب في محررات عرفیة أو شرع في ذلك وفقا للمادة 

عقوبة الحبس رتب علیها المشرع  :داریة والشهاداتالوثائق الإجریمة التزویر في  -ج     

د ج كل من قلد أو زیف  15000إلى د ج  1500سنوات وغرامة من  03أشهر إلى  06من 

رخصا أو شهادات أو كتابات أو بطاقات أو منشورات أو إیصالات أو جوازات سفر أو خدمة 

ها الإدارات العمومیة بغرض أو وثائق أو تصاریح أو أوامر خدمة أو من الوثائق التي تصدر 

        )1(.ق ع 222إثبات حق أو شخصیة أو صفة ،وهو مانصت علیه المادة 

لكن نستنج من  ،الإلكترونیةتزویر المستندات ولم یتعرض المشرع الجزائري إلى جریمة      

 رائم التقلیدیةأنه إذا ارتكبت الج السالفة الذكر، 04-09من القانون رقم  02نص المادة 

أنه في  كما المذكورة آنفا بواسطة منظومة معلوماتیة تصبح جرائم تزویر مستند إلكتروني،

قوبات یتعلق بالأعمال الماسة قسما خاصا في قانون الع المشرع الجزائري استحدثأیضا المقابل 

الأعمال الخاصة بإدخال أو تعدیل أو حذف  المعالجة الآلیة للمعطیات لا سیما بأنظمة

  .وهو ما سنتطرق إلیه في المبحث الثاني من هذا الفصل  )2(.معطیات في أو من هذا النظام

  

  

  

  

                                                             
  08،09حسونة عبد الغني،مرجع سابق ، ص ص، -1
  01.،صالمرجع نفسه -2
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  المطلب الثاني

 الأموالجرائم للنصوص العقابیة لمدى خضوع المستند الإلكتروني 

الإجرامي لجرائم الأموال دون أي إشكال إذا كان الكیان المادي للمعلوماتیة یخضع للنشاط      

،إذن سنحاول في هذا المطلب دراسة مدى إمكانیة خضوع المستند الإلكتروني للنشاط الإجرامي 

ومدى تحقق الحمایة الجزائیة له وفقا للقواعد العامة المقررة لجرائم الإتلاف ،السرقة ،النصب 

  .وخیانة الأمانة 

  للنشاط الإجرامي في جریمة الإتلاف الالكتروني المستند مدى خضوع: الفرع الأول 

عند تحقیق المجرم المعلوماتي لغایته باختراق النظام المعلوماتي أو البقاء فیه دون إذن       

ذلك البقاء في غالب الأحیان إلى الإطلاع على المعطیات أو البیانات الموجودة داخل یدفعه 

ما قد یدفعه في النهایة لإتلاف تلك البیانات أو المكونات المعنویة لنظام المعالجة م النظام،

التقلیدیة ثم جریمة اتلاف ،وسنتطرق في هذا الفرع إلى تعریف جریمة الإتلاف الآلیة للمعطیات 

المستند الإلكتروني للتعرف على مدى انطباق النصوص المنظمة لها على إتلاف المستندات 

  .ةالإلكترونی

تخریب الشيء أو التقلیل من قیمته بجعله  عنيت : تعریف جریمة الإتلاف التقلیدي: أولا

غیر صالح للاستعمال أو تعطیله، وقد یقصد بالإتلاف إفناء مادة الشيء أو هلاكه كلیا أو 

. جزئیا، أما التخریب فهو توقف الشيء تماما عن أداء منفعته كلیا أو جزئیا دون إتلاف مادته

دم الصلاحیة للاستعمال فتعني جعل الشيء لا یقوم بوظیفته على النحو الأكمل، ویعني أما ع

  .التعطیل توقف الشيء عن القیام بوظیفته فترة مؤقتة

تلك الأفعال المادیة التي یأتیها الجاني بغرض التخریب و هنا تخریب أیضا یقصد به     

  . إلخ…… الوثیقة أي إزالتها أو محو آثارها عمدا بوسائل مختلفة قد تكون التمزیق ، الحذف 

فالإتلاف إذن یرد على كل المال أو على جزء منه بشرط أن یكون الإتلاف في الحالة      

مال غیر صالح للإستعمال كما أنه لا یشترط أن یتم بوسیلة معینة الأخیرة من شأنه أن یجعل ال

  )1(الوسیلة مما یخضع لنص عقابي آخر بشرط ألا تكون هذه
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  تعریف جریمة إتلاف مستند الكتروني: ثانیا     

المستند الالكتروني أو إتلاف البرامج  إتلافنصت العدید من التشریعات على جریمة   

  )1(.والمعلومات المخزنة على الحاسب الآلي

لكترونیا، أو تشویهها ویكون الإتلاف العمدي للبرامج والبیانات بمحوها كلیة أو تدمیرها إ  

  )2(.بما یجعلها غیر صالحة للاستعمال على نحو یقع فیه الإتلاف

ل مختلفة مادیة أو معنویة سواء بالاعتداء على التخریب بوسائ ووقد یتحقق الإتلاف أ  

المعطیات والدعامة الموجودة علیها، أو محو المعطیات دون إصابة الدعامة، أو تعطیل البرامج 

  )3(.باستخدام أداة لهذا الغرض أو محوها

لإلكترونیة هو كل من المكونات السندات اوبالتالي یكون محل جریمة الإتلاف في نطاق   

... والمتمثلة في الأجهزة كشاشات العرض وأجهزة الإدخال والإخراج والقرص الصلب المادیة 

إضافة إلى المكونات المعنویة والمتمثلة في البرامج والبیانات والتي تحقق المعالجة الآلیة 

  )4(.للمعطیات شرط أن تكون ملك للغیر

   سنداتأركان جریمة إتلاف : لثاثا     

ین یعاقب بالحبس من سنت "قانون العقوبات 120نص المادة  جاء في: الركن الشرعي )1

ج القاضي أو الموظف أو الضابط .د 100 000لىإ20 000إلى عشر سنوات و بغرامة من 

العمومي الذي یتلف أو یزیل بطریق العبث و بنیة الإضرار وثائق أو سندات أو عقود أو أموال 

  ." بب وظیفتهمنقولة كانت في عهدته هذه الصفة أو سلمت له بس

من قانون العقوبات  407نص المشرع الجزائري على جریمة الإتلاف في المادةكما      

من قانون العقوبات  322/1مكرر من قانون العقوبات المصري والمادة  371والمقابلة للمادة 

كل من خرب أو أتلف " :من قانون العقوبات الجزائري407حیث جاء في نص المادة . الفرنسي

بأیة وسیلة أخرى كلیا أو جزئیا یعاقب  396عمدا أموال الغیر المنصوص علیها في المادة 

                                                             
  89.محمد أمین الرومي، مرجع سابق، ص -1
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  216.، ص2007الأردن، 
  54.، مرجع سابق، صالإداریة ذات الطبیعة المعلوماتیةجریمة تزویر الوثیقة الرسمیة براهمي حنان،  -3
  51.طعباش أمین،مرجع سابق،ص -4



الحمایة الجزائیة الموضوعیة للمستند الإلكتروني:الفصل الأول   
 

 
36 

د ج دون  100 000إلى  20 000بالحبس من سنتین إلى خمس سنوات وبغرامة من 

  إذا تطلب الأمر ذلك  404إلى  395الإخلال بتطبیق أحكام المواد من 

  )1(یه في هذه المادة كالجنحة التامةنحة المنصوص علویعاقب على الشروع في الج

  :الركن المادي لجریمة الإتلاف -2     

الإتلاف الإزالة بطریق الغش لوثیقة أو سند أو عقود أو أموال منقولة و  : السلوك الإجرامي

تشترط المادة أن تكون بواسطة موظف قاضي أو ضابط عمومي تكون قد سلمت إلیه هذه 

  . والأموال بحكم الوظیفة ، أي بسببها أو لصفتهالوثائق 

  :الجاني ةصف -أ

القاضي هو الذي یصدر الأحكام و هنا بحكم وظیفة یقوم بإزالة الوثائق لغرض  : القاضي

و هنا  : ما و هما إما قضاة تابعین للنظام القضائي العادي أو الإداري كذلك لدینا الموظف

دائمة أو مؤقتة المهم أن تكون هذه الوثائق أو  یدخل الموظف الذي یمارس مهنته بصفة

الأموال المنقولة قد سلمت له بسبب الوظیفة التي یمارسها في تلك الفترة و یدخل ضمن هذا 

   الإطار كذلك الضابط العمومي

هنا الإتلاف یشمل مختلف الوثائق قد تكون المستندات أو عقود و التي  : نوع الوثیقة -ب

شمل أموال منقولة كانت في عهدته ، فالمال المنقول یقصد به تكما  تكون في حوزة الموظف

ذلك المال الذي یمكن تغییر موقعه نتیجة للفعل المادي و هنا الإتلاف المعدي الذي یتم 

بواسطة الغش فمدلول المنقول في القانون الجنائي واسع عن القانون المدني بحیث تعبر 

القانون المدني عقارات بالتخصیص ، كذلك المحاصیل مزرعة و منقولات المواشي التي یعتبرها 

  .التي یرد علیها الإتلاف على هذه الأشیاء كمحل للجریمة

ذي یتمثل في التأثیر في والالنشاط الإجرامي یتمثل الركن المادي لجریمة الإتلاف في و      

لإنقاص من كفاءته ،عن طریق ا الاقتصادیةعلى نحو یذهب أو یقلل من قیمته  ،مادة الشيء

تیار كهربائي على  إدخال، فمثلا جهاز التلفاز قد یتم إتلافه عن طریق للاستعمال المعد له 

الشدة فیتم حرق المكثفات داخل الجهاز،فبالرغم من أن الجهاز لم یتم تدمیره كعنصر مادي، 

له وهو إلا أنه یصبح غیر صالح لما أعد  فهو محتفظ بهیكله وشكله ومكوناته المادیة،

  مشاهدةلا

                                                             
  سالف الذكر ،، المتضمن قانون العقوبات156 - 66الأمر رقم  -  1



الحمایة الجزائیة الموضوعیة للمستند الإلكتروني:الفصل الأول   
 

 
37 

وما یلاحظ أن فعل الإتلاف بصفة عامة له عدة صور ،ومن الطبیعي أن یختلف      

مضمون وصور الإتلاف في قانون العقوبات عن إتلاف البرامج والمعلومات ،ویرجع ذلك 

على مال منقول أو  إلى محل الجریمة ، حیث یشترط أن یقع الإتلاف أو التعییب الاختلاف

  عقار، مملوك للغیر 

توفر تتطلب  ،جریمة الإتلاف بصفة عامة هي من الجرائم العمدیة:  لركن المعنويا -3

القصد الجنائي العام لعنصریه العلم و الإرادة أي توجیه إرادة الجاني و هو مدرك كامل الإدراك 

ضوعة بحوزته أو تغییر مجرى الأموال إلى قیامه بالفعل أي إلى الإزالة أو إتلاف الوثائق المو 

به تعی أوالمال الذي یقوم بإتلافه  أنیعلم الجاني  أنیشترط ،و المنقولة بغرض الإضرار بها

  .)1(.مملوك للغیر

لذلك  فلقد اختلف الفقه بین مؤید ومعارض لوقوع جریمة الإتلاف على المعلوماتوعموما  

فإن الإشكالیة في هذا المقام تتمثل في مدى إمكانیة تطبیق النصوص التقلیدیة ،التي تعاقب 

على أفعال الهدم والتخریب الواقعة على أملاك الدولة والأفراد على إتلاف المعلومات والبرامج 

  المعلوماتیة ؟

  ل تحدید طبیعة المعلوماتوللإجابة على هذه الإشكالیة لابد من التطرق إلى الآراء المختلفة حو 

لجریمة الإتلاف على جرائم المستند الرأي المؤید لإمكانیة تطبیق النصوص التقلیدیة  - 

 :الإلكتروني

إن المشكلة تكمن في وصف المال بأنه منقول،ولیس في الطبیعة المادیة وغیر المادیة 

لها،وهذه  اللازمة للنظام المعلوماتي بما یحتوي من معلومات وقواعد بیانات ونظم التشغیل

الطبیعة المادیة تمثل الجانب الأكبر من قیمة النظام كله،لذلك ،فإن جوهر الإتلاف هو إفقاد 

  .الغرض المعد له،وهو مایفقده قیمته الحقیقیةصلاحیة المال المتلف من 

الاستفادة منها والبیانات المنطقیة هي مجموعة من المعلومات والأوامر لا یمكن  البرامجإن 

ب البعض إلى مادي یمكن تعامله مع الجهاز،ومن هذا المنطلق،ذه إلا إذا وضعت في شيء

مادي ،وبالتالي إمكانیة تطبیق النصوص التقلیدیة،كون الأسطوانة التي اعتبار البرنامج شيء 

  یوضع فیها ،لها وجود مادي ملموس

  :العدید من الحجج تطبیق النصوص التقلیدیة،إلى إمكانیةلتأكید  الآراءوقد استندت هذه 
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إن البرنامج المعد والمعلومات المذكورة التي تشمل بطبیعتها العنصرین المادي  -

  والمعنوي،لایمكن فصل أحدهما عن الآخر،فلا یتصور أن یوجد برنامج دون وسیط مادي

یمكن أن  إن التطور الهائل في عالم التكنولوجیا جعل المعلومات تحتل مركزا مهما، -

يء المادي ذات القیمة وعلى هذا الأساس یمكن اعتبارها في حكم الش للملكیة، تكون معها محلا

  الإقتصادیة

 على ضوء ماتقدم ،یمكن القول أن البرنامج هو عبارة عن أوامر موضوعیة بشكل منطقي،

فلا یمكن الإستفادة منه إلا إذا وضع في شيء مادي،إلا أنه یجب الفصل بینه وبین الوسیط 

تلاف المعلومات الموجودة بداخله دون المساس المادي،لأنه یمك ن الدخول إلى البرنامج وا

  .بالوسیط المادي

لجریمة الإتلاف على جرائم  الرأي المعارض لإمكانیة تطبیق النصوص التقلیدیة-      

  :المستند الإلكتروني

الطبیعة تفتقر إلى  اعتبر هذا الرأي أن المعلومات المبرمجة آلیا كالنبضات الكهربائیة،

وهي تستقل من ناحیة الأصل عن الوعاء  وان هذه المعلومات ذات طبیعة معنویة، المادیة،

للمال المادي،وبالتالي  الاقتصادیةمن ناحیة الشكل الخارجي ،ولها ذات القیمة المفرغة فیه 

ة المقرر  فیعطیها الحمایة والحقوق ذاتها، یتعین أن تخضع لأحكامه وتعامل تماما كما یعامل،

  .للمال المادي

وقد أكد هذا الفقه على صعوبة تطبیق النصوص التقلیدیة من خلال القضیة التي ظهرت 

باستخدام برنامج خبیث لإتلاف  الاتهاموكانت الأولى التي یتم فیها توجیه  في أسترالیا،

وتتلخص وقائع هذه القضیة في قیام طالب بالدخول إلى الكومبیوتر في معهد  المعلومات،

مما ترتب  وقیامه بإدخال برنامج تمهیدي یحتوي على فیروس، للعلوم التكنولوجیة، ن برنسوی

التي تم إدخالها إلى  على ذلك إتلاف جمیع البیانات المسجلة على الأقراص الممغنطة،

وقد قدم المتهم للمحاكمة  فضلا عن إتلاف المكونات المادیة، المتصلة بالنظام، الكومبیوترات

تلاف ممتلكات الغیر، ل غیر المصرح به إلى نظام الكمبیوتر،بتهمتي الدخو  إلا أن المحكمة  وا

أما فیما  أنه یمتلك حق الدخول باعتباره أحد طلاب المعهد، انبرتكونها  برأته من التهمتین،

لا أنها استبعدت أن تكون فعلى الرغم من تحقق المحكمة منه، إ یتعلق بإتلاف المعلومات،
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لا أن عدم إوعلى الرغم من الخسائر، مكن أن یقع علیه النشاط الإجرامي،المعلومات محلا ی

  .أدى إلى تبرئته وجود نص تشریعي صریح یجرم فعله،

وبین  ویمكن القول أن الرأي المعارض قد میز بشكل واضح بین المعلومات كمنقول معنوي،

مادیا بحتا،ومن هنا تظهر  شیئاوآلاته التي تخضع للنصوص التقلیدیة ،كونها  الكومبیوترأدوات 

  .صعوبة تطبیق النصوص التقلیدیة

ت فأضرار الشركا بالإضافة إلى ذلك ،فإن العقوبات التي تفرض لا توازي قیمة الضرر،

وبالتالي،فإن النصوص التقلیدیة عاجزة عن المساواة بین الضرر تقدر بالملاین ،بل بالملیارات 

  )1(المشرع لسد هذه الثغراتدخل وبین العقوبة،من هنا كانت الحاجة إلى ت

إلا أن الرأي الراجع في الفقه یتجه إلى وقوع جریمة الإتلاف على البرامج والمعلومات     

       فصللوبالتالي وقوعها على المستند الإلكتروني وهو ما سنكتشفه في المبحث الثاني من هذا ا

وخیانة  الإجرامي في جریمة السرقةمدى خضوع المستند الإلكتروني للنشاط  :الفرع الثاني

  الأمانة وجریمة النصب 

ا كان الكیان المادي للمعلوماتیة یخضع للنشاط الإجرامي لجرائم الأموال دون أي ذإ     

إشكال،إذن سنحاول في هذا الفرع دراسة مدى إمكانیة خضوع المستند الإلكتروني للنشاط 

الأمانة ومدى تحقق الحمایة الجزائیة له وفقا لنصوص الإجرامي لجرائم السرقة والنصب وخیانة 

  هذه الجرائم

 جریمة السرقة : أولا    

تتفق السرقة عبر الانترنت مع السرقة التقلیدیة في أوجه كثیرة إلا أن اختلافهما یكون في     

فمحل السرقة التقلیدیة مال منقول مملوك للغیر،أما محل السرقة عبر  محل السرقة ذاته،

  .لكترونیاوالبیانات المعالجة إالانترنت فهي المعلومات 

لس شیئا غیر كل من أخت(من قانون العقوبات الجزائري على أنه  350وقد نصت المادة 

 )مملوك له یعد سارقا

                                                             
،رسالة ماجستیر،كلیة الحقوق والعلوم )الإتلاف والتزویر( جرائم التعدي على المعلوماتیة میساء مصطفى بركات، - 1

  27،ص 2009السیاسیة،جامعة بیروت،لبنان 
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استخدام الوسائط الحاسوبیة وشبكات (ا یمكن تعریف جریمة السرقة الإلكترونیة على أنه

حرز مثله،من غیر شبهة ولا مال متقوم مملوك للغیر بلغ نصابا ،خفیة،من  لأخذالإنترنت 

  )1()تأویل

السرقة في مجال المعاملات الإلكترونیة لا تستهدف الشریط  أنیفهم من هذا التعریف 

الممغنط أو الأسطوانة أو الذاكرة أو الأسلاك التي تنقل الشارة لأن السارق لا یستهدف سرقتها 

  .المادیة بل یسرق ماهو مسجل علیهاللحصول على القیمة 

 الركن المادي لجریمة السرقة في نطاق المعاملات الإلكترونیة -1

البحث في مدى تحقق الركن المادي لجریمة السرقة في نطاق المعاملات الإلكترونیة  إن

في  الاختلاسفي هذه الجریمة ،ویستوي فعل  الاختلاسأو  الأخذهو مراعاة لمدى تحقق فعل 

أن یكون الجاني قد استولى على المال خلسة أو عنوة أو تسلمه بناءا على ید عارضة فغیر 

أو  الاختلاسیقتضي نقل حیازة المال موضوع  الاختلاسومن ثم فإن فعل نیته واستولى علیه،

صاحب السلطة  السرقة من حیازة المجني علیه إلى الجاني،بمعنى أن یظهر الجاني بوصفه

  )2(.والسیطرة الفعلیة 

ولقد أختلف الفقهاء بخصوص فكرة السرقة المعلوماتیة ،فالرأي المؤید لفكرة السرقة 

یتكون من عنصرین  الاختلاسالمعلوماتیة یرى أن الركن المادي للسرقة المعلوماتیة وهو فعل 

هما العنصر الموضوعي وهو النشاط أو السلوك الإرادي المؤدي إلى النتیجة مع وجود علاقة 

،أما العنصر الأخر الشخصي فهو نیة الجاني في تملك الشئ وحیازته ،حیث عند سببیة بینهما 

علیها  واستحوذالبیانات یكون قد اختلسها معلومات أو  والحصول على الآليتشغیل الحاسب 

  ) 3(مشروع بطریق غیر
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،عامل 15/02/1995المستأنفة في –دائرة الجنح ) Grenoble(ولذلك أدانت محكمة 

قوم بتصویرها ثم ن قد أخرج من المؤسسة التي یعمل بها أوراقا سریة كان سیبتهمة السرقة كا

  )1(یعیدها للمؤسسة 

فعل  لارتباطالرأي المعارض فقد رأى عدم وجود إمكانیة وقوع جریمة السرقة المعلوماتیة  أما

  )2(في السرقة  للاختلاسلمحل المادي با الاختلاس

 والرسالة الإلكترونیة، كذلك یترتب على ذلك أن التوقیع الإلكتروني والمستند الإلكتروني، 

والكتابة الإلكترونیة كل هذه عبارة عن قیم منقولة أو اعتباریة لیست أشیاء وبالتالي لا یمكن أن 

  )3(جه حق لجریمة السرقةعلیها بدون و  الاستیلاءیخضع 

   :الركن المعنوي -2

الركن المعنوي في جریمة السرقة في نطاق المعلوماتیة صورة القصد الجنائي العام  یتخذ

  )4(العام ، بتوافر العلم والإرادة  والخاص،ویتحقق القصد الجنائي

على المعلومات المسجلة إلكترونیا سواء المعلومات  الاستیلاءفیجب أن تتجه إرادة الجاني 

لمعلومات المسجلة إلكترونیا،والمخزنة على دعامة خارجیة المخزنة داخل النظام المعلوماتي أو ا

قام  فإذامثل الأسطوانات والشرائط الممغنطة،مع علمه بأن المعلومات محل السرقة ملكا له ،

قرص ممغنط یحتوي على برامج معلوماتیة واختلسه من صاحبه ،ثم قام بتشغیله  بأخذشخص 

  )5(ي لدیه ویختلف القصد العام عنده تنتف، الاختلاسلمعرفة محتواه ثم رده فإن إرادة 

نلاحظ مما سبق أن التحجج بأن المال المعلوماتي غیر قابل للسرقة ،هي حجة تجافي 

المنطق ذلك أن التسلیم بها یعني تجرید المال المعلوماتي من الحمایة الجنائیة مما یجعله 

  عرضة للاعتداء
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ولكي لا یفلت المجرم من العقاب یجب وبالتالي حفاظا على المصلحة العامة والخاصة 

تطبیق القواعد العامة التي تحكم جریمة السرقة إلى أن یصدر تشریع خاص بها ،دون أن یكون 

  )1(لعامة التي تحكم القانون الجنائي في ذلك أي إخلال بالمبادئ ا

مدى تحقق الحمایة الجنائیة للمستند الالكتروني وفقا للقواعد العامة المقررة : ثانیا

 لجریمة خیانة الأمانة 

كل من اختلس أو بدد بسوء نیة : من قانون العقوبات الجزائري على  376تنص المادة  

ى تتضمن أوراقا مالیة أو مخالصات أو أیة المحررات أخر  ود أو بضائع أوأوراقا تجاریة أو نق

أو إبراء لم تكن قد سلمت إلیه إلا على سبیل الإجازة أو الودیعة أو وكالة أو  التزاما.أو تثبت 

 الرهن أو عاریة الاستعمال أو لأداة عمل بأجر أو بغیر أجر بشرط ردها أو تقدیمها أو

في عمل معین وذلك أضرار بمالكیها أو واضعي الید علیها أو  لاستخدامهاأو  لاستعمالها

إلي ثلاث حائزیها یعد مرتكبا لجریمة خیانة الأمانة ویعاقب علیها بالحبس من ثلاثة أشهر 

  د ج 100 000إلى  20 000سنوات وبغرامة من

أكثر من الحقوق الواردة  أویحكم على جانب بالحرمان من حق  أنویجوز علاوة على ذلك 

  .)2(وبالمنع من الإقامة وذلك لمدة سنة على الأقل وخمس سنوات على الأكثر  14في المادة  

وتعرف خیانة الأمانة على أنها استیلاء الأمین عمدا على الحیازة الكاملة لمال سلم علیه 

  )3(بمقتض سند من سندات الأمانة التي نص علیها القانون 

لمعلوماتي لجریمة خیانة الأمانة في المجال االمشرع الجزائري لم یتطرق  أنوالملاحظ 

للمعطیات  الآلیةمن استحداث هذا الأخیر لنصوص تعالج المساس بالأنظمة المعالجة  فالبرغم

انه اغفل ذلك فیما  إلاوتعالج الغش المعلوماتي بشكل مباشر وتعالج التزویر و الإتلاف مثلا 

  .الأمانة یتعلق بجریمة خیانة 

                                                             
101،102ص ص مرجع سابق ،،طعباش أمین - 1 

.،المتضمن قانون العقوبات ،سالف الذكر156- 66الأمر رقم  - - 2  
، ص 1999، الكتاب الثاني،دار المطبوعات الجامعیة،الإسكندریة،شرح قانون العقوبات القسم علي عبد القادر القهوجي،  -3
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هل یمكن القول بخضوع المكونات . والسؤال المطروح أیضا بالنسبة إلى هذه الجریمة

للأنظمة المعلوماتیة ومنها المستند الالكتروني للقواعد العامة التي تحكم جریمة خیانة .المعنویة 

  ؟ الأمانة

المعلومات " قیم وفي هذا الصدد یرى جانب من الفقه أن الطبیعة المعنویة أو الغیر مادیة لل

في المجال المعلوماتي تثیر بعض الصعوبات ،وعلى الرغم من ذلك فان هذه القیم المعنویة " 

مثل المعلومات والبرامج تصلح لأن تكون من ذلك محلا لجریمة خیانة الأمانة إما لأنها تعتبر 

ما لأنها تدخل في مفهوم المكاتیب التي ترتب إلزاما    .وي مخالصة تح أوبمثابة بضائع ، وا 

وبالتالي نستنتج أن المعلومات التي یتم تداولها في مجال المعاملات الالكترونیة تصلح لأن 

تكون محلا لجریمة خیانة الأمانة ، ومتى تجسدت تلك المعلومات في شكل مرئي سواء على 

الشاشة الحاسب الآلي أو على دعامات خارجیة كالأوراق والأقراص ، فهي تعد من قبیل 

  .موال لها قیمة اقتصادیة الأ

 أيأما إذا كانت تلك المعلومات عبارة عن أفكار مجردة لم یتم تجسیدها في الواقع 

یمكن أن تكون محلا لجریمة لا الأموال وبالتالي من قبیل تبارهااع نه لایمكنإمعالجتها ألیا ف

   )1(خیانة الأمانة 

 الركنأما  والاستعمال والتبدید، الاختلاسلهذه الجریمة في الأفعال  الركن الماديویتمثل 

یستولي علیه هو مال  ما أنیعلم الجاني  أنوهو . القصد العام فیتطلب هذه الجریمة، المعنوي

وان تتجه إرادته إلى الاستیلاء على الحیازة الكاملة للشيء والظهور علیه . منقول مملوك للغیر

  . )2(لخاص فیتمثل في نیة التملك القصد ا أما .بمظهر المالك أو صاحب الحق علیه

ومن التطبیقات القضائیة لجریمة خیانة الأمانة في مجال المعلوماتیة قضت محكمة 

استئناف هولندا بثبوت جریمة خیانة الأمانة في حق محلل للبرامج بإحدى الشركات كانت 

تخص طبیعة عمله التردد على عملاء الشركة لصیانة برامجهم وبحوزته أقراص ممغنظة 
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الشركة تحوي برامج وبیانات معنیة لازمة لعملیات الصیانة ، فقام بنسخها على أقراص تخصه 

  . )1(بغرض إنشاء مشروع خاص به 

مدى تحقق الحمایة الجنائیة للمستند الالكتروني وفقا للقواعد العامة المقررة  :ثالثا

  بلجریمة النص

على :نصت  أنهاقانون العقوبات الجزائري على جریمة النصب حیث  372تنص المادة 

استلام أو تلقى أموال أو منقولات أو سندات أو تصرفات أو أوراق مالیة أو  إلىكل من توصل 

لك وكان أي منها أو شرع في ذ وعود أو مخالصات أو إبراء من التزامات أو  الحصول أو على

ب كل ثروة الغیر أو بعضها أو الشروع فیه إما باستعمال أسماء أو صفات لك بالاحتیال لسلذ

كاذبة أو سلطة خیالیة أو اعتماد مالي خیالي أو بإحداث الأمل في الفوز بأي شيء أو في 

وهمیة أو الخشیة من وقوع شيء منها یعاقب بالحبس من سنة  أخرىوقوع حادث أو أیة واقعة 

  .دج100 000 إلىدج  20 000الأكثر و بغرامة من مس سنوات على خ إلىعلى الأقل 

أسهم أو سندات أو  إصدارالجمهور بقصد  إلىوقعت الجنحة من شخص لجأ  إذاو 

أدونات  أو حصص أو أیة سندات مالیة سواء لشركات أو مشروعات تجاریة أو صناعیة 

  .دج 400 000 إلىعشر سنوات و الغرامة  إلىتصل مدة الحبس  أنفیجوز 

یحكم علاوة على دلك عل الجاني بالحرمان من جمیع  أنو في جمیع الحالات یجوز 

أو من بعضها و بالمنع من الإقامة ودلك لمدة سنة على الأقل  14الحقوق الواردة في المادة 

  )2(وخمس سنوات على الأكثر 

اع على یعرف النصب على أنه الاستیلاء على الحیاة الكاملة عمدا بطریق الحیلة او الخد 

  )3(مال مملوك للغیر 

تقع هده الجریمة على  أنهل من المتصور : والسؤال الذي یطرح نفسه في هدا الصدد

المستند الالكتروني باعتباره من المكونات المعنویة للنظام المعلوماتي ؟  وما تجدر الإشارة إلیه 

  .ت الالكترونیة النصب الواقع في مجالات المعاملا إلىالمشرع الجزائري لم یتطرق  أن

                                                             
  58آمال قارة ،،مرجع سابق،ص  - 1
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و للإجابة على الإشكالیة السابقة الذكر ظهرت عدة اتجاهات فقهیة حول مدى إمكانیة 

تطبیق القواعد العامة لجریمة النصب على النصب المعلوماتي ، حیث یرى الاتجاه الأول 

ة النصب وفقا صلاحیة المعلومات و البرامج المعالجة ألیا لأن تكون محلا أو موضوعا لجریم

خداع الحاسب الآلي  لك لا یتصورذلك وعلى ذالثاني فیرى عكس  الاتجاه للقواعد العامة أما

 .بوصفه آلة

وذلك ما یمكن استنتاجه من نصوص المشرع الجزائري كونه لم یستحدث نصوصا تتعلق 

بالنصب المعلوماتي فهو یسایر هذا الاتجاه التقلیدي أما الاتجاه الثالث فیطبق النصوص 

غراف لغرض الغش على حالات النصب بالغش في مجال البنوك و البرید والتل المتعلقة

   )1(لمعلوماتي ا

كما تتحقق هذه الطرق كذلك باستخدام المستندات الغیر صحیحة التي یخرجها الحاسب 

بناء على ما وقع في برامجه أو في البیانات المخزنة من تلاعب كي یستولي على أموال لا حق 

في هذه الجریمة في فعل الاستیلاء على الحیازة الكاملة لمال  الركن الماديمثل ویت )2(له فیها

   )3(مملوك للغیر عن طریق إحدى وسائل الاحتیال المتعددة في القانون على سبیل الحصر 

هذه الجریمة فیتطلب القصد العام وهو علم الجاني بالعناصر  الركن المعنوي فيأما 

ذلك القصد تحقیق هذه العناصر ویتطلب ك إلىالمتمثلة في مادیات الجریمة وانصراف إرادته 

  .الخاص وهو نیة التملك 

ومما سبق یمكن القول أن الأموال التي یتم تداولها في نطاق المعاملات الالكترونیة یمكن 

ع الجزائري، كون .من ق 372نشاط الإجرامي المنصوص علیه في المادة یشملها ال أن

تسلیم المال  إلىالتلاعب بالمعلومات آو البیانات المحیطة بتلك الأموال یؤذي في النهایة 

  . )4(للجاني 
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 النصب المعلوماتي انة الأمانة ویري بالنص صراحة على خوبالتالي بقیام المشرع  الجزائ

  . المستند الالكتروني  ىعل إمكانیة وقوع هذه لأفعالیحسم الجدل القائم حول 

  المطلب الثالث

النصوص العقابیة للجرائم الواقعة على  الحمایة الجزائیة للمستند الإلكتروني من خلال

  الملكیة الفكریة

را لنسبیة الحمایة من خلال النصوص التقلیدیة لجرائم الأموال نتیجة للطبیعة الممیزة ظن

أدى هذا إلى جدل فقهي وقضائي  كما سبق التطرق إلیه في المطلب السابق، للمال المعلوماتي،

كر فستقر الافقد  ومنها المستند الإلكتروني، ،الآليحول الحمایة المناسبة لبرامج الحاسب 

  )1(مؤخرا على إخضاع هكذا برامج لقوانین الملكیة الفكریة  القانوني

  المستند الإلكتروني موضوع من موضوعات حق المؤلف اعتبارمدى  :الفرع الأول 

لقد تباینت مواقف الفقهاء بین مؤید ومعارض فیما یخص مدى اعتبار البرنامج مصنفا 

  .حمایة حق المؤلف فكریا ،لكن الاتجاه الذي ساد هو إخضاعها إلى قوانین 

لم ینص المشرع الجزائري صراحة قبل تعدیل قانون حق المؤلف والحقوق المجاورة سنة 

لكن رغم عدم التنصیص على  على حمایة البرامج المعلوماتیة في إطار حق المؤلف، ،2003

ذهب بعض المختصین إلى إمكانیة هذه الحمایة وهذا حسب نص المادة الثانیة من الأمر  ذلك،

 إذ ا للمصنفات المشمولة بالحمایة،،عند ذكرهم96/16والمادة السابعة من الأمر  ،73/14

تفیدان بأن الحمایة تشمل حمایة المصنفات الجدیدة التي لم تكن موجودة وقت صدور هذه 

  .النصوص 

وذلك  السائد حالیا هو الحمایة وفقا للنصوص المعدلة لقوانین التألیف، فالاتجاهوعلیه 

  .الآليصراحة بوصف المصنف المحمي لمصنفات الإعلام  فبالاعترا

بموجب الأمر  ،73/14وذلك مافعله المشرع الجزائري من خلال تعدیله للأمر رقم 

97/10)2(.  

یتمتع المؤلفون بصفة عامة بحمایة جنائیة لحقوقهم المالیة وكذا الأدبیة تأتي مكملة للحمایة 

مع إمكانیة اللجوء إلى الإجراءات التحفظیة  المدنیة المتمثلة في دعوى تعویض الضرر،

                                                             
63امال قارة ،مرجع سابق ص  - 1  
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ذلك لطبیعتها ،فالحمایة الجزائیة تكفل ضمان عدم التعرض مرة أخرى لحقوق المؤلف ،ویعود 

  )1(.الردعیة والزجریة والتي تجعلها أكثر تأثیرا من الجزاء المدني

 التقلید مدى إمكانیة حمایة المستند الإلكتروني وفقا لنصوص جرائم  :الفرع الثاني 

نقل مصنف لم یسقط في الملك العام من غیر إذن ( :تعرف جریمة التقلید أو النسخ بأنها

  )2(.القیام بعمل لا یقوم به سوى المؤلف أو یرخص به :؛ وعرفت كذلك بأنها)مؤلفه

ضمن قائمة المصنفات المحمیة  الآليومادام المشرع الجزائري قد أدمج تطبیقات الحاسب 

على الحق المالي أو الأدبي لمؤلف  اعتداءفإن أي  عن طریق القانون المتعلق بحقوق المؤلف،

،على 03/05وقد نص المشرع الجزائري في الأمر  البرنامج یشكل فعلا من أفعال التقلید،

  3)(.جریمة التقلید والجرائم المشابهة لها 

  الركن المادي لجریمة التقلید  :أولا

 4)(.03/05،من الأمر 151سب نص المادة یتمثل الركن المادي لهذه الجریمة ح

یعد مرتكبا (،بقولها 73/14المتعلق بحق المؤلف والحقوق المجاورة المعدل والمتمم للأمر 

 :الآتیةلجنحة التقلید كل من یقوم بالأعمال 

 .                                       الكشف الغیر مشروع عن مصنف أو أداء فني-

استنساخ مصنف أو أداء فني بأي أسلوب من الأسالیب في شكل نسخ مقلدة أو مزورة -

 .بیع نسخ مقلدة أو تصدیرها  إلىبالإضافة 

  . تأجیر مصنف أو أداء فني أو عرضه للتداول-

                                                             
مجلة التواصل في العلوم الإنسانیة ،)الحمایة الجزائیة للمصنفات الرقمیة في ظل قانون حق المؤلف(راضیة مشري ، 1-

  142،ص2013،قالمة ،جوان 1945 ومای 8،كلیة الحقوق،جامعة 34،العدد  والإجتماعیة

88خثیر مسعود ،مرجع سابق ،ص  - 2  

82قارة ،مرجع سابق ص  آمال - 3  
،المؤرخة في 44ج ر،العدد (،المتعلق بحق المؤلف والحقوق المجاورة 2003یولیو،19،المؤرخ في 05-03الأمر رقم  -4

.21ص)2003یولیو23  
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على حق من حقوق مؤلف  الاعتداءط الإجرامي في جریمة التقلید ولا یكفي لتوافر النشا

نما یشترط إلى جانب ذلك عدم موافقة المؤلف على ذلك أو من  البرامج أو قواعد البیانات، وا

  یقوم مقامه

وتنتج هذه الموافقة أثرها وتحول دون قیام جریمة التقلید بالنسبة للحق أو الحقوق التي 

غیر الحق الذي صدرت عنه الموافقة یعتبر  ما التصرف في حق آخرأ صدرت الموافقة علیها،

  )1(.بالموافقة السابقة الاحتجاجمرتكبا لجریمة التقلید ،ولا یجوز للجاني 

  الركن المعنوي : ثانیا

في صورة من الصور  اعتداءلا بد من توافر العلم والإرادة لدى الجاني أثناء قیامه بأي 

السابقة وبالتالي القصد المتطلب في هذه الحالة هو القصد العام ولیس الخاص،فلیس بالضرورة 

أن یقصد المعتدي ،إلحاق الضرر بمؤلف البرنامج ،وبالتالي یكفي أن یعلم الجاني أنه یعتدي 

  .على برنامج لشخص أخر وان تتجه إرادته إلى ذلك الفعل ،لقیام هذه الجریمة 

على حقوق الملكیة الأدبیة والفنیة محددة في  للاعتداءاتومنه كانت العقوبات المقررة 

  )2( 03/05من الأمر /153/156/157/158/159المواد 

بصفة المصنف المحمي  الآليالمشرع الجزائري لتطبیقات الإعلام  اعترافوبالتالي رغم 

،إلا أنه أغفل نقاطا هامة لكون بعض 03/05،ورغم التعدیلات الواردة في مضمون الأمر 

  المعلوماتیة  المصنفاتالمفاهیم التقلیدیة لحقوق المؤلف لا تتماشى وطبیعة 

إذن كان من الأجدر في هذا الإطار أن یضع المشرع الجزائري نصا خاص بالمصنفات 

  كما هو الحال بالنسبة للمصنفات السمعیة البصریة  الآليل الإعلام المشركة في مجا

لا یخفى علینا أن الحمایة الجزائیة للبرامج من خلال حق المؤلف تنص بصفة أساسیة على 

   )3( شكل البرنامج أو مضمونه الإبتكاري فقط دون أن تغطي تلك الحمایة كل مضمون البرنامج

                                                             
  143راضیة مشري،مرجع سابق،ص  - 1

.المتضمن حق المؤلف والحقوق المجاورة، سالف الذكر  ،05- 03الأمر رقم  - 2  

95مرجع سابق،ص  قارة، آمال - 3  
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مج في شكل معین ،وبالتالي یمكن التعبیر عنها بأیة وسیلة حیث لا یلزم أن تكون هذه البرا

إذا كانت مثبتة على دعامة مادیة ،وقد تكون هذه الدعامة في شكل شرائط مغناطیسیة ، أو 

  . )1( شكل أقراص مغناطیسیة مرنة ،أو أقراص صلبة أو مدمجة شكل أقراص مغناطیسیة ،أو

نصوص تجریمیة خاصة  استحداثء إلى لذلك لا مفر للمشرع الجزائري من ضرورة اللجو 

  .بتقلید المستند الإلكتروني في مجال المعلوماتیة 

نستنج أن دائرة الحمایة المقررة لحقوق المؤلف والحقوق المجاورة قد تتداخل مع دائرة 

الفارق بینهما فأوضحت أن عنصر  أظهرتالحمایة المقررة للمستند الإلكتروني غیر أن الدراسة 

یعد عنصرا في المستند بخلاف المصنف ،وأن مایخرج من مدلول الأخیر قد یدخل الإبداع لا 

في مدلول المستند،وأن محل الحمایة الجزائیة للمصنف ترتكز عل حمایة حق المؤلف،على 

  . )2(أفكاره ،فإن محتوى المستند وسریته هي محل حمایة المستند الإلكتروني

  

  

  

  

  

  

  

  

  

  

                                                             
85،86مسعود ، مرجع سابق ،ص ص  خثیر - 1  
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  المبحث الثاني

الجزائیة الموضوعیة للمستند الإلكتروني وفقا للنصوص العقابیة الحمایة 

  المستحدثة

نظرا لقصور الحمایة الجزائریة الموضوعیة للمستند الالكتروني بواسطة النصوص العامة   

وبالتالي ظهرت الحاجة إلى  التقلیدیة وبصفة خاصة نصوص جرائم الأموال وجرائم التزویر،

حدیثة لمكافحة جرائم الماسة بالمستند خاصة عیة ضرورة سن نصوص عقابیة موضو 

  .الالكتروني

وفي هذا الشأن تدارك المشرع الجزائري خلال السنوات الأخیرة ولو نسبیا الفراغ  القانوني في   

 مجال الإجرام المعلوماتي عموما فلقد جرم المشرع  الجزائري بعض الأفعال الماسة بأنظمة

تي تم إدراجها في القسم السابع مكرر من قانون العقوبات هذه المعالجة الآلیة للمعطیات وال

، أحكام هذه المواد تعاقب على 7مكرر  394مكرر إلى  394الجرائم محددة بموجب المواد 

  .الاختراقات الغیر مصرح بها داخل نظم المعالجة الآلیة للمعطیات 

حیث لم  عالجة الآلیة للمعطیات،وقبل التطرق إلى هذه الجرائم یجب أولا التعرف بأنظمة الم    

یقم المشرع الجزائري بتعریفیها وهذا على غرار المشرع الفرنسي أما الفقه الفرنسي  فقد عرفها 

هي كل مركب یتكون من وحدة أو مجموعة وحدات المعالجة والتي تتكون كل منها "كما یلي 

ة الربط والتي یربط بینها من الذاكرة والبرامج والمعطیات وأجهزة الإدخال والإخراج وأجهز 

مجموعة من العلاقات التي عن طریقها  تتحقق نتیجة معینة وهي معالجة المعطیات على أن 

  .)1(یكون هذا المركب خاضع لنظام الحمایة الفنیة 

هو وجود نظام  إن الشرط الأول الذي یلزم لتحقق الجرائم الماسة بالنظم المعلوماتیة،     

ونظرا لقیمة نظم المعلومات فقد جرم  نظام المعالجة الآلیة للمعطیات،معالجة البیانات أو 

أو إعاقة عملها أو الدخول إلیها  سواء كان ذلك بالتعییب أو التدمیر، المشرع التعدي علیها،

  .)2.(على وجه غیر مشروع 
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وسنتناول في هذا المبحث جرائم المساس بأنظمة المعالجة الآلیة للمعطیات من خلال التطرق  

المطلب (لجریمة الدخول أو البقاء عن طریق الغش داخل نظام المعالجة الآلیة للمعطیات 

، الجرائم المنصوص علیها في )المطلب الثاني(، جرائم الإعتداء على سلامة المعطیات )الأول

  ).المطلب الثالث(توقیع والتصدیق الإلكترونیین قانون ال

  :المطلب الأول

  جریمة الدخول أو البقاء عن طریق الغش داخل نظام المعالجة الآلیة للمعطیات

) 1(أشهر إلى سنة ) 3(مكرر یعاقب بالحبس من ثلاثة  394نصت علیها نص المدة  -

دج كل من یدخل أو یبقى عن طریق الغش في كل 200 000دج إلى 50.000وبغرامة من 

  أو جزء من منظومة للمعالجة الآلیة للمعطیات أو یحاول ذلك 

  .نظومة تضاعف العقوبة إذا أترتب على ذلك حذف أو تغیر لمعطیات الم -

و إذا ترتب على الأفعال المذكورة أعلاه تخریب نظام اشتغال المنظومة تكون العقوبة 

  )1(.ج 300 000دج إلى 50.000والغرامة من ) 2(أشهر إلى سنتین)6(الحبس من ستة 

وبالتالي الصورة البسیطة للجریمة تتمثل في مجرد الدخول أو البقاء غیر مشروع بینما 

ویكون في الحالة التي ینتج فیها عن الدخول  قق بتوافر الظرف المشدد لها،الصورة المشددة تتح

أو البقاء الغیر مشروع، أما محو أو تغیر في المعطیات الموجودة في النظام أو التخریب لنظام 

   )2(.اشتغال المنظومة 

  لجریمة الدخول أو البقاء الغیر مشروع في النظاملالركن المادي  :الفرع الأول

مكرر ق ع ج  394جریمة الدخول والبقاء الغیر مشروع في المادة  المشرع الجزائريعالج 

  وعلیه سوف نتطرق لفعل الدخول أولا ثم فعل البقاء

  

  

                                                             
.الذكر ،المتضمن قانون العقوبات سالف 156- 66الأمر رقم  - 1  
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  فعل الدخول :أولا

فعل الدخول الذي یشكل الركن المادي في هذه الجریمة لا یقصد به الدخول المادي إلى  -

ل یقصد به الدخول باستخدام  الوسائل الفنیة والتقنیة مه بظاالمكان الذي یتواجد به الحاسوب ون

إلى النظام  المعلومات أي الدخول المعنوي أو الالكتروني ویتحقق فعل الدخول الدخول إلى 

النظام متى دخل الجاني إلى النظام كله أو جزء منه كالدخول إلى شبكة الاتصال أو البرنامج ، 

كان مسموحا للجاني بالدخول لجزء معین في البرنامج  وكذالك یتحقق الدخول الغیر مشروع متى

  ) 1(حیث تجاوزه إلى جزء آخر غیر مسموح له بالدخول فیه

أو  مشروع لمدة طالت البقاء الغیر مجرد الدخول أوالمشرع الجزائري یعاقب ب والملاحظ أن

  قصرت                                                                               

وبما أن المشرع الجزائري لم یحدد وسیلة الدخول إلى النظام المعلوماتي فإنه یمكن الدخول  

بأي وسیلة كانت ، وذلك عن طریق كلمة السر الحقیقیة متى كان الجاني غیر مخول في 

ا ،أو باستخدام برنامج أو شفرة خاصة ، أو عن طریق استخدام الرقم الكودي لشخص استخدامه

  )2(أخر أو الدخول من خلال شخص مسموح  له بالدخول 

  فعل البقاء  :ثانیا

یعرف البقاء الغیر المشروع بأنه التواجد داخل نظام المعالجة الآلیة للمعطیات ضد إرادة -

و یتحقق الركن المادي لجریمة  البقاء غیر  )3(من له لحق في السیطرة على هذا النظام 

المصرح به داخل النظام المعلوماتي في الحالة التي یجد فیها الشخص نفسه داخل النظام عن 

أ أو الصدفة إلا انه یقرر البقاء داخل النظام وعدم قطع الاتصال، والبقاء  المعاقب طریق الخط

علیه قد یتحقق مستقلا عن الدخول إلى النظام وقد یجتمعان ویكون البقاء معاقب علیه 

                                        )4(استقلالا، حین یكون الدخول إلى النظام المعلوماتي مشروعا  

                                                             
116-115خثیر مسعود ،مرجع سابق،ص ص   - 1  

115،ص المرجع نفسه - - 2  

3- بومعیزة جابر ،(الاعتداء على المعطیات الآلیة في الحكومة الإلكترونیة )،مجلة البحوث والدراسات القانونیة 

  والسیاسیة،العدد الثاني عشر،كلیة - الحقوق والعلوم السیاسیة ،جامعة البلیدة 2،(ب،ت) ص 132
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  الركن المعنوي لجریمة الدخول أو البقاء الغیر مشروع داخل النظام: الفرع الثاني

الركن المعنوي یجب تحدید ،بمعنى أن یكون المتهم على علم بالدخول أو البقاء الغیر -

قانوني وبدون وجه حق في  النظام والدخول والبقاء یشكلان جریمة عندما یرتكبان عن طریق 

یفترض أن الدخول  أو البقاء كان بإرادة الفاعل وان هذا "عن طریق الغش "الغش فمصطلح

الأخیر كان على علم بارتكابه النشاط المجرم ولكن لا یهم أن یكون الفاعل أراد الإضرار أو لا 

وتعد . المخترق، وبالتالي الركن المعنوي في هذه الجریمة هو القصد العام بالنظام

جریمتي،الدخول والبقاء في منظومة المعالجة الآلیة للمعطیات من الخطر،فالجریمتین تقعن 

بمجرد ارتكاب فعلي الدخول أو البقاء دون أن یتطلب المشرع في ذلك نتیجة إجرامیة لهذا 

  .السلوك

متى تنتهي جریمة الدخول ومتى تبدأ جریمة البقاء ؟  تثور في هذا الصدد،والإشكالیة التي 

یذهب رأي راجع من الفقه إلى أن جریمة البقاء داخل النظام تبدأ منذ اللحظة التي یبدأ فیها 

الجاني التجول داخل النظام أو یستمر في التجول داخله بعد انتهاء الوقت المحدد،أي منذ علم 

الحق الدخول ،فإذا دخل وظل ساكنا تظل الجریمة ،جریمة الدخول إلى  الجاني أنه لیس له

النظام ،أما إذا بدأ في التجول فإن جریمة البقاء داخل النظام تبدأ من تلك اللحظة لأنه یتجول 

في نظام یعلم مسبقا أن مبدأ دخوله واستمراره فیه غیر مشروع ومنذ تلك اللحظة تبدأ جریمة 

    )1(البقاء داخل النظام 

ذا كانت تلك الجریمة على هذه الصورة تهدف أساسا إلى حمایة النظام المعالجة الآلیة  وا

للمعطیات بصورة مباشرة ،إلا أنها تحقق أیضا وبصورة غیر مباشرة ،حمایة المعطیات أو 

المعلومات بذاتها بل یمكن من خلالها تجریم سرقة وقت الآلة ،كما یمكن أن تطبق على 

   )2(یر مشروع للبطاقات الممغنطة ،إما لسرقتها أو التزویر ثم استخدامهاوالاستخدام غ
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،حیث قضت  ومن أمثلة جریمة الدخول بدون إذن ، ما حكمت به محكمة جنح ولایة باتنة

في إحدى أحكامها ،بإدانة متهم لدخوله الغیر مشروع لأحد الأنظمة المعلوماتیة التابعة لمنظمة 

   )1(،مكرر من قانون العقوبات 394أمریكیة ،اعتبرت أن ذلك فعل مجرم طبقا للمادة 

  :ومن بین صور إتلاف المستند الإلكتروني تذكر مایلي

اتیة تختلف عن المستند الورقي فإذا كانت جریمة للمستند الالكتروني طبیعة خاصة وذ  

إتلاف المستندات الورقیة تتم عن طریق إعدام هذه الورقة المكونة للمستند وذلك سواء كان عن 

طریق إحراقها أو سكب مواد كاویة أو مذیبة أو أي مادة أخرى تفقد المستند الورقي بیاناته 

فإن المستند الالكتروني یتم إتلافه . جلهوبالتالي لا یكون حجة في إثبات ما خصص من أ

بطرق أخرى وبالتالي لا یعد مكونا لجریمة إتلاف مستند الالكتروني الصورة المنسوخة على 

الورق من المستند أو المحرر الالكتروني الرسمي بالرغم من حجیة هذه الورقة على الكافة إذا 

تروني الرسمي والتوقیع الالكتروني كانت مطابقة لأصل هذا المستند ما دام المستند الالك

  .موجودین على الدعامة الالكترونیة

یأخذ فعل الإتلاف عدة أشكال، فقد یتمثل في استخدام أسلوب القنبلة، أو إدخال فیروس و      

للبرنامج أو سكب أحماض أو مواد كیماویة أو ملتهبة على الجهاز مما یؤدي إلى إتلاف 

  .البرامج والمعلومات

  : بلة المعلوماتیةالقن -أ

  )Logic bombe( استخدام برنامج القنبلة المنطقیة -1-أ  

القنبلة المنطقیة هي عبارة عن برنامج أو جزء من برنامج ینفذ في لحظة محددة أو كل   

فترة زمنیة منتظمة، ویتم وضعه في شبكة المعلومات بهدف تحدید ظروف أو حالة فحوى 

مشروع، ومن ذلك مثلا إدخال تعلیمات في برنامج نظام  النظام بغرض تسهیل تنفیذ عمل غیر

  )2(.التشغیل وهو البرنامج الذي یقوم بتحمیل ذاكرة الحاسب بالبرنامج المراد تنفیذه

  :ومن الأمثلة الواقعیة التي استخدمت فیها القنبلة المنطقیة نسوق ما یلي

طقیة في نظام إحدى تمكن خبیر في نظم المعلومات في الدانمارك من وضع قنبلة من -  

وقد تم أیضا محو النسخ الاحتیاطیة عند . الحاسبات أدت إلى محو أكثر من مائة برنامج

                                                             
. 67طعباش أمین ،مرجع سابق ،ص  - 1  

  94.محمد أمین الرومي، مرجع سابق، ص -2



الحمایة الجزائیة الموضوعیة للمستند الإلكتروني:الفصل الأول   
 

 
55 

تشغیلها نظرا لانتقال آثار القنبلة إلیها، وتم ضبط المجرم وحكم علیه القضاء الدانماركي 

  .بالحبس لمدة سبعة أشهر

  )Time bombe( استخدام برنامج القنبلة الزمنیة -2-أ     

وهي عكس القنبلة المنطقیة فهي تنطلق وتنفجر في زمن وتاریخ محدد من السنة، فهي   

 18/03/2006مرتبطة بالزمن فیمكن إدخالها في برنامج وضبطها لكي تنفجر مثلا في یوم 

بتوقیت جرینتش وذلك بغرض تحویل نقود من حساب شخص معین لآخر، أو  3:15الساعة 

التي یحتویها مستند الكتروني موجود على دعامة الكترونیة  من أجل محو وشطب كل البیانات

داخل أحد أجهزة الحاسب الآلي، ومن الأمثلة الواقعیة التي استخدم فیها أسلوب القنبلة الزمنیة 

  :ما یلي

في فرنسا قام خبیر في نظم المعلومات بدافع الانتقام على أثر فصله من المنشأة التي كان      

قنبلة زمنیة في شبكة المعلومات الخاصة بالمنشأة، وترتب على ذلك إتلاف یعمل بها بوضع 

  .كل البیانات المتعلقة بهذه المنشأة

  :استخدام برنامج الدودة المعلوماتیة -3-أ     

یقصد برنامج الدودة أو تكنیك الدودة المعلوماتیة أنه تكنیك فیروسي متمثل في برنامج له القدرة  

یقاف ن ظام الحاسب بصورة كاملة، فهو ینسخ نفسه عدة مرات والدودة المعلوماتیة على تعطیل وا

تنتشر أساسا عبر خطوط التوصیلیة الالكترونیة وتصدر معلومات غیر صحیحة وتؤدي في 

  )1(.النهایة إلى انغلاق النظام فیحدث الإتلاف

التي قام فیها المتهم باستخدام ) Regina v. Turner(ومن أمثلة برامج الدودة ، قضیة   

شبكة اتصالات في مدینة تورنتو بكندا للوصول إلى أقراص ممغنطة بها معلومات خاصة 

بشركة أمریكیة، حیث قام بتشفیرها مما أدى إلى إتلاف المعلومات ولذلك اعتبرت المحكمة 

لممغنطة، وبالتالي العلیا في أونتاریو أن عملیة التشفیر تعد حائلا دون استخدام الأقراص ا

  )2(.وجوب تطبیق النص الخاص بجریمة الإتلاف

  

  

                                                             
  104.، دار النهضة العربیة،القاهرة، صالتشریع المقارنجرائم الحاسب الالكتروني في هدى حامد قشقوش،  -1
  56.مرجع سابق، صجریمة تزویر الوثیقة الرسمیة الإداریة ذات الطبیعة المعلوماتیة، براهمي حنان،  -2
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  :برنامج حصان طروادة -4-أ     

سمیت هذه البرامج هكذا كنیة بالأسطورة القدیمة عندما اختفى الجنود داخل الحصان   

الخشبي لیدخلوا مدینة طروادة ویهزموا جیشها، هكذا فإن أحصنة طروادة هي برامج خبیثة 

تختفي بداخل برامج مفیدة وغرضها الأساسي هو جمع المعلومات مثل الاسم وكلمة السر ثم 

لصاحبه أثناء اتصال الجهاز بالشبكة والأسوأ من ذلك أنه یسمح للهاكر یبعث بهذه المعلومات 

بتصفح الجهاز والتحكم في الملفات تحكما كاملا، وانتشر هذا النوع من البرامج في العصور 

  )1(.الوسطى خاصة في أربع دول أوروبیة وهي إنجلترا والنرویج والسوید والدانمارك

والتي تقوم بعمل معین، یحدده الشخص الذي یصممه أو  وهو من البرامج التجسسیة  

  )2(.زرعه في جهاز الضحیة، یمكنه الحصول على المعلومة التي یریدها

  :إدخال الفیروس للبرنامج - ب     

یهدف الفیروس المعلوماتي للإتلاف الالكتروني لعناصر المنظومة المعلوماتیة عن   

المواقع وتدمیرها والعبث بمحتویاتها بإزالتها أو  طریق التلاعب ببیاناتها من خلال اقتحام

  )3(.الاستیلاء علیها بهدف تعطیلها عن العمل لأطول فترة ممكنة أو تدمیرها نهائیا

) malicious program(یقصد بفیروسات الحاسب الآلي أنها عبارة عن برامج خبیثة   

. أخرى في الحاسب الآلي تتسلل إلى البرمجیات بحیث تدخل إلیها وتنسخ نفسها على برامج

  .حمائي أو تخریبي: وتستخدم الفیروسات في أحد الغرضین

ویكون ذلك لحمایة البیانات والبرامج من خطر النسخ غیر  :الغرض الحمائي - 1- ب     

، إذ ینشط الفیروس بمجرد النسخ ویدمر نظام الحاسب الذي یعمل )المرخص به(المشروع 

  .علیه

ویكون ذلك بهدف الدعابة أو الابتزاز، حیث یرمي واضع  :التخریبيالغرض  - 2- ب     

  )4(.الفیروس للتخریب بهدف التخریب ذاته أو بهدف الحصول على منافع شخصیة

                                                             
  58.طعباش أمین، مرجع سابق،ص -1
  73.،الطبعة الأولى،دار النفائس، الأردن ،صةالسرقة الإلكترونیضیاء مصطفى عثمان، -2
، كلیة الحقوق، جامعة 31، العدد 1مجلة حولیات جامعة الجزائر، )النظام القانوني للفیروس المعلوماتي( فتیحة حزام، - 3

  320.ص) ب،ت(أمحمد بوقرة بومرداس، 
  238.محمد أمین الشوابكة، مرجع سابق، ص -4
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كما أن الفیروس المعلوماتي یتمتع بخصائص ینفرد بها عن غیره من البرامج المتلفة   

لقدرة على التخفي بالإضافة إلى القدرة والمخربة ویظهر ذلك في أن له القدرة على الانتشار وا

  )1(.التدمیریة والقدرة على الاختراق

فمن خلال هذا الفیروس یمكن لشخص في أمریكا مثلا أن ینقل لآلاف الأشخاص في   

الجزائر فیروسات عن طریق استخدام شبكة الانترنت قد تؤدي إلى إتلاف العدید من المستندات 

  :التي تساعد على انتقال العدوى ما یليالالكترونیة ومن أهم الوسائل 

یمكن إدخال الفیروسات إلى جهاز الحاسب الآلي المخزن على : البرید الالكتروني -      

دعامته مستندات الكترونیة عن طریق البرید الالكتروني ویستخدم في ذلك فیروس عید 

  ) 2(.المیلاد

ة، وینتقل بسرعة على الشبكة مما ویقوم هذا الفیروس بعرض بطاقة عید المیلاد على الشاش

  )3(.یؤدي إلى توقف النظام فترة من الزمن، وقد استطاع المتخصصون عزله والقضاء علیه

تقوم الجماعات الإرهابیة المنظمة باستخدام نظم الاتصالات الحدیثة في تنفیذ  :الإرهاب-      

منشأة عسكریة أو غیر ذلك  مخططاتها الإرهابیة عن بعد، كأن تقوم بتفجیر طائرة أو مطار أو

  .من الأماكن الإستراتیجیة عن بعد

تلاف البرامج  :الإتلاف المتعمد بواسطة العاملین بالمؤسسة -       غالبا ما یتم التخریب وا

والمعلومات بواسطة العاملین على جهاز الحاسب الآلي وذلك إما أن یكون بباعث الانتقام أو 

والذین یتمتعون ) crackers(صة عندما تكون الجریمة من فئة وخا )4(.إثبات المهارة والكفاءة

بمستوى مهاري عالي یسمح لهم بالدخول واقتحام الأنظمة الحاسوبیة بكل سهولة واقتدار رغم 

احتیاطات الأمن المتعددة، إذ غالبا ما تكون جرائم التحویل والنسخ والإضافة للمعلومات على 

  )5(.ذه الفئة ضخمةالبرامج وتغییر محتواها من جانب ه

  

                                                             
  325.فتیحة حزام،مرجع سابق ص -1
  97.محمد أمین الرومي، مرجع سابق، ص -2
  329.فتیحة حزام، مرجع سابق، ص -3
  98.محمد أمین الرومي، مرجع سابق، ص -4
ألقیت على طلبة السنة الثانیة ماستر جنائي،  ،)غیر منشورة(،)محاضرات في مقیاس جرائم المعلومات(، یعیش تمام شوقي -5

  10.، ص2017/2018خلال السداسي الثالث، كلیة الحقوق بسكرة، 
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  :المطلب الثاني

  سلامة المعطیات لىجرائم الاعتداء ع

لم یورد المشرع الجزائري نص خاصا بالاعتداء العمدي على سیر النظام واكتفى بالنص 

على المعطیات الموجودة بداخل النظام وربما یجد ذلك تفسیره في أن  على الاعتداء العمدي

 .الاعتداء على المعطیات قد یؤثر على صلاحیة النظام للقیام بوظائفه 

 : والاعتداء العمدي على سلامة المعطیات یتخذ صورتین

 جریمة التلاعب بالمعطیات  -

 .جریمة التعامل بمعطیات غیر مشروعة -

  التلاعب بالمعطیاتجریمة : الفرع الأول

أشهر )  6(یعاقب بالحبس من ستة " قانون العقوبات  1مكرر  394نصت علیها المادة 

دج كل بطریق الغش  4 000 000دج إلى  500,000سنوات وبغرامة من ) 3(إلى ثلاث 

 1)(المعطیات التي یتضمنها 

ما یستخلص من نص المادة أن هذه الجریمة تتم عن طریق التلاعب في المعطیات 

الموجهة للنظام المعلوماتي عن طریق عملیات الإدخال والتعدیل والإزالة لمعطیات في إطار 

هذا النظام المعلوماتي، حیث ینصب في هذه المرحلة نشاط الجاني على تلاعب في المعلومات 

ماتي دون أن یحدث تلاعب في البرامج ،ولكن البرنامج یقوم بعمله وفقا المدخلة للنظام المعلو 

لنظامه ، وهو الأمر الذي یؤدي في النهایة إلى إخراج معلومات مزورة وغیر مطابقة لحقیقة 

  )2(.المعلومات الواجب تخزینها في النظام المعلوماتي

  وهي :  وبالتالي هذه المادة تحتوي على ثلاثة صور

  الالإدخ: أولا

  ) 3(وذلك بإضافة أشیاء أو معطیات جدیدة على المستند الالكتروني تغیر محتواه 

                                                             
.،المتضمن قانون العقوبات سالف الذكر 156- 66الأمر رقم  - 1  

07حسونة عبد الغني،مرجع سابق،ص  -2  

69طعباش أمین، مرجع سابق،ص  - 3  
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  المحو  :ثانیا

وذلك بإزالة جزء من المعطیات المسجلة على دعامة والموجودة داخل النظام،أو تحطیم تلك 

  )1(الدعامة ،أو نقل وتخزین من المعطیات إلى المنطقة الخاصة بالذاكرة

  التعدیل :ثالثا

ضافة شيء أخر ویحدث هذا الفرض كثیرا في نطاق       وذلك بحذف شيء من المحرر وا 

المعاملات الالكترونیة خاصة في مجال المعاملات المالیة ، حیث انه في ظل انتشار التحویل 

الالكتروني للأموال من بنك لأخر قد یلجا المجرم إلى احتجاز أمر الدفع الموجه من البنك إلى 

الرسالة بحیث یتم الدفع لحسابه هو ، أو ما یقوم به الجاني من استبدال رقم القید أخر وتحریف 

  . )2(الخاص بأحد الأشخاص 

لقد وردت الأفعال السابقة على سبیل الحصر فهذه الجریمة لا تتحقق إلا بغیرها ، فحتى  -

التلاعب ، لأنها ولو وقع اعتداء على معطیات المستند الالكتروني ، فلا یخضع لنص جریمة 

  .تتحقق  بإدخال أو محو وتغییر المعطیات 

إذن یتمثل الركن المعنوي لهذه الجریمة في القصد الجنائي العام ولا یشترط توافر القصد 

الجنائي الخاص ، إذ یكفي إن تتجه إرادة الجاني إلى الاعتداء على المعطیات والإدخال أو 

 )3(نشاطه ذلك یترتب علیه التلاعب في المعطیات التعدیل أو المحو،وان یعلم الجاني بأن

وتجدر الإشارة إلى إن الحمایة الجنائیة تشمل المعطیات طالما أنها تدخل في نظام المعالجة 

الآلیة أي طالما كان یحتویها ذلك  النظام وكانت تكون وحدة واحدة مع عناصره ویترتب على 

رامي على المعطیات خارج النظام سواء قبل ذلك أن الجریمة لا تتحقق إذا وقع النشاط الإج

شریط ممغنط  أودخولها أم بعد خروجها وحتى ولو لفترة قصیرة كما لو كانت مفرغة على قرص 

خارج النظام،ولا یشرط أن تقع أفعال الإدخال والمحو والتعدیل المعطیات بطریق  مباشرة،بل 

   )4(اسطة شخص ثالثسواء عن بعد أم بو  یمكن أن یتحقق ذلك بطریق غیر مباشر

                                                             
122أمال قارة ،مرجع سابق،ص - 1  

69طعباش أمین ،مرجع سابق،ص - 2  

114صالح شنین ،مرجع سابق ،ص  - 3  

121مال قارة،مرجع سابق،ص آ - 4  
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سبق واستنادا إلى صلاحیة انطباق الأحكام التقلیدیة لجریمة التزویر وكذا  من خلال ما

النصوص المستحدثة الخاصة بالمساس بالمعطیات الموجودة بنظم المعالجة الآلیة على جریمة 

ین المثبت التزویر المعلوماتي ، نسجل ازدواجیة في الجزاءات التي یمكن توقیعها على المخالف

إدانتهم،حیث تكشف المقارنة بین هذه الجزاءات أن المشرع من خلال الأحكام التقلیدیة لجریمة 

التزویر قام بإقرار جزاءات متباینة ومتناسبة مع طبیعة التزویر ، حیث رتب جزاءات كبیرة جدا 

موظفین  تصل إلى السجن المؤبد عندما یتعلق الأمر بتزویر محررات رسمیة من قبل قضاة أو

سنوات عندما یتعلق الأمر بتزویر  03أشهر إلى  06عمومیین ،في المقابل خفض العقوبة إلى 

الوثائق الإداریة والشهادات، وذلك على خلاف النصوص المستحدثة والمتعلقة بالمساس بأنظمة 

 المعالجة الآلیة للمعطیات حیث وحد المشرع من خلالها الجزاءات المطبقة على كل السلوكات

سنوات وغرامة من من  03أشهر إلى 06المشكلة للتزویر حیث رتب عقوبة الحبس من 

وهو ما یجعل القاضي الجزائي عند نظره في جریمة . د ج  4 000 000د ج إلى  500.000

التزویر المعلوماتي، یتأرجح في معالجته لها بین تطبیق للجزاءات المقررة في الأحكام التقلیدیة 

و الجزاءات المقررة للمساس بأنظمة المعالجة الآلیة للمعطیات وهو ما یؤكد لجریمة التزویر أ

  )1(.ضرورة أن ینص المشرع الجزائري بشكل صریح على جریمة التزویر المعلوماتي 

   جریمة التعامل في معطیات غیر مشروعة: الفرع الثاني

سنوات وبغرامة ) 3(ثلاث  إلى) 2(یعاقب بالحبس من شهرین 2مكرر  394نصت المادة 

ج  كل من یقوم عمدا وعن طریق الغش بما  د  10 000 000 إلىج  د 1.000.000من 

  :یأتي 

تصمیم أو بحث أو تجمیع أو توفیر أو نشر أو الاتجار في معطیات مخزنة أو معالجة  -     

یها في هذا أو مرسلة عن طریق منظومة معلوماتیة یمكن أن ترتكب بها الجرائم  المنصوص عل

  القسم 

حیازة أو إفشاء أو نشر أو استعمال لأي غرض كان المعطیات المتحصل علیها من -      

إحدى  الجرائم المنصوص علیها في هذا القسم، و الملاحظ من نص المادة أن هذه الجریمة 
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تفرق بین صورتین، تعامل في معطیات صالحة لارتكاب الجریمة والصور الثانیة معطیات 

  )1(.لة من الجریمة المعلوماتیة محص

  :الركن المادي: أولا 

 التعامل في معطیات صالحة لارتكاب الجریمة  -1

یجاد معطیات أالوجود  إلىوهي تتمثل في إخراج المعطیات  :التصمیم  -أ ي القیام بخلق وا

 )2(صالحة لارتكاب جریمة 

عدادها  المشرع یقصد بهذه العبارة البحث في كیفیة تصمیم :البحث -ب هذه المعطیات وا

 .،ولیس مجرد البحث عن هذه المعطیات 

ترتكب بها جریمة دخول  أنهو القیام بجمع العدید من المعطیات التي یمكن  :التجمیع -ج

 غیر مصرح به أو جریمة التلاعب 

 الوضع تحت التصرف أو العرض  :التوفیر - د 

والمقصود بالنشر هنا هو إذاعة معطیات محل الجریمة وتمكین الغیر من  :النشر - ه

 .الاطلاع علیها 

 .هو تقدیم المعطیات للغیر بمقابل :الاتجار -و 

 :التعامل في معطیات متحصله من الجریمة  -2

رادیة للحائز على ال :الحیازة-أ منقول تعرف في  القانون الجنائي بأنها سیطرة واقعیة وا

تحطیمه أو نقله فهي إذا سیطرة إرادیة للشخص على تخوله مكنة الانتفاع به أوتعدیل كیانه أو 

 )3(الشئ

                                                             
،المتضمن قانون العقوبات سالف الذكر156- 66الأمر رقم  - 1  
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لا یتطلب المشرع الجزائري حدوث نتیجة معینة من إجراء الإفشاء ویختلف  :الإفشاء-ب

فشاء الإفشاء عن الحیازة في أن هذه الأخیرة تقوم الجریمة دون تقدیمها للغیر على خلاف الإ

 فهو یفترض انتقال المعطیات  المتحصلة من الجریمة من حیازة شخص لأخر

 بدون مقابل  أمیتحقق النشر مهما كانت وسیلة النشر وسواء تم النشر بمقابل  :النشر-ج

  غرض الجرائم المعلوماتیة لأي حصلة منالمعطیات المت ویتحقق باستخدام :الاستعمال- د

 )1(كان  

  المعنويالركن : ثانیا

الاعتداء العمدي على المعطیات یتخذ الركن المعنوي فیها صورة القصد الجنائي بعنصریه 

جانب  إلىالعلم والإرادة، وهي جریمة  عمدیة فقد أضاف  المشرع في هذه الجریمة لفظ عمدا 

 أيعن طریق الغش  كذلك یتطلب في هذه  الجریمة قد خاصا نص علیه المشرع وهو الغش 

  )2(خدام بغرض الإساءة ویفترض لتوافر القصد الخاص ثبوت توافر القصد العام نیة الاست

كذالك نص المشرع الجزائري على عقوبات تكمیلیة إلى جانب العقوبات الأصلیة المذكورة 

غلاق المواقع بالإضافة إلى إغلاق  6مكرر 394سالفا ولقد نصت المادة  وهي المصادرة وا

ما بالنسبة للشخص المعنوي فیعاقب بغرامة مالیة تعادل خمس المحل أو المكان الاستغلال أ

  4مكرر  394مرات الحد الأقصى للغرامة المقررة للشخص الطبیعي حسب ن المادة ) 5(

وبالتالي نلاحظ أن المشرع الجزائري یحمي المستند الالكتروني سواء أكان داخل النظام 

خزنة تلك التي تكون على دعامة خارجیة المعلوماتي أو خارجه فالمشرع یقصد بالمعطیات الم

فا المشرع یقصد بالمعطیات المخزنة تلك التي تكون على دعامة خارجیة كالأقراص أو تكون 

مخزنة داخل النظام ذاته في الذاكرة مثلا أما المعطیات المعالجة هي التي أصبحت من النظام 

  .یا أي أصبحت عبارة عن إشارة أو رموز تمثل معلومات معالجة آل

المتعلق 2018مایو 10المؤرخ في 05-18رقم ون قان نم 37ت المادة وللإشارة لقد نص

دون المساس بتطبیق العقوبات الأشد المنصوص علیها في :أنه  ،على بالتجارة الإلكترونیة

كل من یعرض  1.000.000دج إلى  200.000التشریع المعمول به ،یعاقب بغرامة من 
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من  3أو الخدمات المذكورة في المادة  المنتجاتالإلكتروني ، الاتصالیبیع عن طریق  أوللبیع ،

  .هذا القانون 

ستة ) 6(إلى)1(لكتروني لمدة تتراوح بین شهرویمكن للقاضي أن یأمر بغلق الموقع الإ

  .أشهر

من نفس القانون على أنه دون المساس بتطبیق العقوبات الأشد 38كما نص في المادة 

د ج إلى 500.000شریع المعمول به،یعاقب بغرامة من المنصوص علیها في الت

من هذا القانون والتي تنص على أنه تمنع  5د ج كل من یخالف أحكام المادة  2.000.000

الإلكترونیة في العتاد والتجهیزات والمنتجات الحساسة  الاتصالاتكل معاملة عن طریق 

المحددة عن طریق التنظیم المعمول به ،وكذا كل المنتجات أو الخدمات الأخرى التي من شأنها 

  )1(المساس بمصالح الدفاع الوطني والنظام العام والأمن الوطني

یتعلق بالاعتداء على لكن ما تجدر الإشارة إلیه أن المشرع الجزائري اغفل استحداث نص 

  .المستند الالكتروني في حد ذاته 

وربما یكون مرد ذلك أن المشرع الجزائري باستحداثه للنصوص التي تجرم الاعتداء على 

المعطیات المعالجة ألیا سواء كانت داخل النظام المعلوماتي أو خارجه یكون بذلك قد تناول 

  .الالكترونيعلى المستند )2(جانبا من جریمة الاعتداء 

هذا بالنسبة للتشریع الجزائري إما بالنسبة للتشریعات الأوروبیة فنجد أن المشرع الفرنسي 

اهتم بالمستندات الالیكترونیة حیث انشأ هیئة عامة تسمى هیئة المعلومات والحریات العامة 

ذاعتها أو  وحضر على الكافة جمع المعلومات أو حفظها أو نقلها أو الاطلاع علیها أو وا

إفشائها للغیر بدون الحصول على الترخیص المطلوب أما بالنسبة للوضع في تشریعات العربیة 

على انه یعاقب كل شخص  تمكن بموجب أي ) 31المادة ( نجد أن التشریع الامارتي نص ف 

سلطات ممنوحة له في هذا القانون من الاطلاع على معلومات في مستندات الیكترونیة ،أو 

  )3(بالحبس والغرامة التي لا تتجاوز مائة ألف درهم أو بإحدى هاتین العقوبتین  أفشى متعمدا

وتكون العقوبة الغرامة التي لا تتجاوز مائة درهم في حالة تسببه بإهماله في إفشاء هذه 

  .المعلومات 
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إن  المستندات الالكترونیة یجب أن تحاط بالسریة اللازمة والكافیة وذلك من أجل عدم 

ذاعة ماتحتویه من معلومات قد تكون ذات الشأن ،فقد یؤدي الدخول أو البقاء مثلا انتشار و  ا

إلى المعلومات التي یحتویها المستند الالكتروني إلى تحقیق منافسة غیر مشروعة بین 

المشروعات كذالك قد تكون هذه المستندات تحتوى على معلومات متعلقه بأمن الدولة وسلامتها 

في  )1(.شریعات المتعلقة بالمعاملات الالكترونیة في القوانین المقارنةلذلك تحظر معظم الت

النص على عدم الدخول أو لبقاء الغیر مشروع في المعلومات التي تحتویها المستندات 

الإلكترونیة ،ورغم أن المشرع الجزائري قد نص في هذه الجریمة على تجریمه كل من دخل أو 

بقى عن طریق الغش أو حذف أو غیر لكل أو جزء من المنظومة المعلوماتیة إلا انه غفل على 

  ریر حمایة لسریة المستندات الالكترونیة بشكل صریح النص على تق

  :القواعد المشتركة بین كل الجرائم : الفرع الثالث 

   :حیث تعتبر جرائم المساس بالمعطیات من الجرائم ذات القواعد المشتركة

من قانون العقوبات على ظرف مشدد في حالة ما إذا  3مكرر  394نصت المادة  -

بأنظمة المعالجة الآلیة للمعطیات الدفاع الوطني والهیئات والمؤسسات استهدفت جرائم المساس 

  .الخاضعة للقانون العام ، حیث تضاعف العقوبات ، ودون الإخلال بتطبیق عقوبات اشد

من قانون العقوبات، یعاقب الشخص المعنوي الذي یرتكب  4مكرر  394نصت المادة  -

مرات الحد أقصى ) 5(بغرامة تعادل خمس إحدى الجرائم المنصوص علیها في هذا القسم 

  )2( للغرامة المقررة للشخص الطبیعي

من قانون العقوبات وتكون مقررة  5مكرر  394المشاركة في الجمعیة أشرار طبقا للمادة  -

لكل من شارك في المجموعة أو في اتفاق تألف بغرض الإعداد لجریمة أو أكثر من الجرائم 

وكان هذا التحضیر مجسدا بفعل أو عدة أفعال مادیة یعاقب بالعقوبات  الغش المعلوماتي

  . )3(المقرر للجریمة ذاتها 
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المصادرة مع الاحتفاظ بحقوق الغیر حسن النیة، حیث یحكم بمصادرة الأجهزة والبرامج  -     

لمحل مع الإغلاق المواقع التي تكون محلا للجریمة، علاوة على إغلاق ا والوسائل المستخدمة،

 394نص المادة  )1(.أو مكان الاستغلال إذا ارتكبت الجریمة بعلم مالك المحل أو المكان

  .6مكرر

یعاقب على الشروع في ارتكاب الجنح المنصوص علیها : 7مكرر ) 394(نص المادة  -

 .في هذا القسم بالعقوبات المقررة للجنحة ذاتها

  :المطلب الثالث

 التوقیع والتصدیق الالكتروني الجرائم المنصوص علیها في قانون

سعى المشرع الجزائري إلى توفیر حمایة جزائیة موضوعیة للمستند الإلكتروني من خلال 

العدید من النصوص العقابیة المتفرقة التقلیدیة منها والمستحدثة كما سبق وأن عرضنا في 

تروني من خلال على توفیر حمایة جزائیة موضوعیة للمستند الإلكدراستنا، ولقد عمل أیضا 

، والذي بدورها نص من خلال على أحكام جزائیة إصدار قانون التوقیع والتصدیق الإلكتروني

وسنتناول في هذا المطلب تعریف . خاصة بالجرائم الماسة بالتوقیع والتصدیق الإلكترونیین

 ).الفرع الثاني(، جرائم التوقیع الإلكتروني )الفرع الأول(التوقیع الإلكتروني 

 تعریف التوقیع الالكتروني : رع الأولالف

حروف مرخص بها من  أوكل إشارات أو رموز " عرفه بعض الفقهاء المصریین بأنه 

الجهة المختصة باعتماد التوقیع ومرتبطا ارتباطا وثیقا بالتصرف القانوني ، ویسمح بتمییز 

  )2(. صاحبها وتحدید هویته ، ویتم دون غموض عن رضائه بهذا التصرف 

لى ، ویستخدمه الشخص قاصدا التوقیع عمحرر أو مستند أو،بتعاقد ویقترن

  )3()المستند(المحرر
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 2كما اعترف المشرع الجزائري المشرع الجزائري بالتوقیع الالكتروني وهذا في نص المادة 

حیث عرفه بأنه عبارة عن بیانات في شكل الكتروني، مرفقة أو  04-15من القانون رقم 

 .ا ببیانات الكترونیة أخرى، تستعمل كوسیلة توثیقمرتبطة منطقی

وثیقة في شكل الكتروني تثبت الصلة بین  .وعرفت شهادة التصدیق الالكتروني بأنها

  .البیانات التحقق من التوقیع الالكتروني والموقع

كذلك یتخذ التوقیع الالكتروني أشكالا عدة بحسب الوسیلة أو التقنیة التي تستخدم في 

 إنشاءه 

وتتمثل أهم صور التوقیع الإلكتروني في التوقیع الرقمي، والتوقیع البیومتري، والتوقیع 

 )1(.باستخدام القلم الالكتروني 

 جرائم التوقیع الالكتروني: الفرع الثاني

من قانون رقم  23و 21نص المشرع المصري على جرائم التوقیع الالكتروني في المادتین

من هذا القانون  21التوقیع الالكتروني حیث نصت المادة  المتعلق بتنظیم 2004لسنة  15

على إن بیانات التوقیع الالكتروني والوسائط الالكترونیة والمعلومات التي تقدم إلى جهة 

المرخص لها بإصدار شهادات التصدیق الالكترونیة سریة، ولا یجوز لمن قدمت إلیه أو بحكم 

 الغرض الذي قدمت من اجله  علمه إفشاؤها للغیر أو استخدامها في غیر

إن المشرع المصري یجرم إفشاء بیانات التوقیع الالكتروني  21ویتضح من نص المادة 

 .وجریمة استخدام هذه البیانات في غیر الغرض المخصص لها

مع عدم الإخلال بأیة عقوبة " على انه  2004سنة 15من القانون  23كذلك نصت المادة 

العقوبات أو في قانون أخر یعاقب بالحبس وبغرامة لا تقل عن  اشد منصوص علیها في قانون

  : آلاف جنیه ولا تجاوز مئة ألف جنیه ، أو بإحدى هاتین العقوبتین كل من  10
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 .أصدر شهادة تصدیق دون الحصول على ترخیص  -

اتلف أو عیب توقیعا أو وسیطا أو محرر الكترونیا، أو زور شیئا من ذلك بطریق  -

 .أو تعدیل أو بأي طریق أخر الاصطناع 

  .استعمل توقیعا وسیطا أو محرر الكترونیا معیبا أو مزورا مع علمه ذلك  -

توصل بأي وسیلة إلى الحصول بغیر حق على توقیع أو وسیط أو محرر الكتروني أو  -

 اخترق أو اعترضه أو عطله عن أداء وظیفته وفي حالة العود تزداد بمقدار مثل العقوبة المقررة

  .لهذه الجرائم 

ولقد جرم المشرع الجزائري بدوره العدید من الجرائم الماسة بالتوقیع والتصدیق الإلكترونیین 

  :)1(السابق ذكره، والتي تتمثل في 04-15من القانون رقم  75إلى  66وذلك في المواد من 

  ).66م(الإدلاء بإقرارات كاذبة للحصول على شهادة تصدیق إلكتروني موصوفة  -

إخلال مؤدي خدمات التصدیق الإلكتروني بالتزامه بإعلام السلطة الاقتصادیة بالتوقف  -

  ).67م(عن نشاطه 

حیازة أو إفشاء أو استعمال بیانات إنشاء توقیع إلكتروني موصوف خاصة بالغیر  -

  ).68م(

  ).69م(إخلال أي شخص بالتزام تحدید هویة طالب شهادة تصدیق إلكتروني موصوفة  -

ل مؤدي خدمات التصدیق الإلكتروني بالتزامه في الحفاظ على سریة البیانات إخلا -

  ).70م(والمعلومات المتعلقة بشهادات التصدیق الإلكتروني الممنوحة 

جمع البیانات الشخصیة : إخلال مؤدي خدمات التصدیق الإلكتروني بالأحكام التالیة -

ت الشخصیة الضروریة لمنح وحفظ شهادة للمعني إلا بعد موافقته الصریحة، جمع إلا البیانا

  ).71م( التصدیق الإلكتروني، وعدم استعمال هذه البیانات لأغراض أخرى 

أداء كل شخص لخدمات التصدیق الإلكتروني للجمهور دون ترخیص أو استئناف  -

  ).72م(ومواصلة مؤدي خدمات التصدیق الإلكتروني نشاطه بالرغم من سحب ترخیصه 

                                                             
.،المتعلق بالقواعد العامة للتوقیع والتصدیق الإلكترونیین ،سالف الذكر15-04القانون رقم  - 1  
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كلف بالتدقیق لمعلومات سریة اطلع علیها أثناء قیامه بالتدقیق كشف كل شخص م -

  ).73م(

استعمال كل شخص لشهادته للتصدیق الإلكتروني الموصوفة لغیر الأغراض التي  -

   ).74م(منحت من أجلها 

أهم الصور الأكثر عرضة للتزویر نجد التوقیع بالرقم السري وكذلك التوقیع علیه فإن و 

  :الرقمي

  تزویر التوقیع الإلكتروني الذي یتم بالرقم السري: أولا

أكثر تطبیقات هذه الصورة وأهمها بطاقات الصرف البنكي بأنواعها المختلفة ویعد أهم 

  :صور الاستخدام غیر المشروع للبطاقات البنكیة كما یلي

  .استخدام بطاقات بنكیة مزیفة جزئیا أو مزیفة كلیا  -1

  .مسروقة استخدام بطاقات بنكیة  -2

  .استخدام بطاقات بنكیة صحیحة صدرت بطریقة غیر مشروعة  -3

قد یكون تزویر البطاقة الائتمانیة ذاتها كلیا أو جزئیا،حیث یتم التزویر الكلي باصطناع 

البطاقة بالكامل وتقلید ماعلیها من كتابات وحروف وعلامات وأشرطة،أو من خلال بیانات 

بتصویرها فوتوغرافیا بواسطة التاجر بعیدا عن أعین بطاقة صحیحة یتم الحصول علیها 

العمیل،وقد یكون بتغییر بعض بیانات البطاقة كنزع الشریط الممغنط الأصلي ووضع الشریط 

  )1(.الخاص بالفاعل القائم بعملیة التزویر

  تزویر التوقیع الرقمي: ثانیا

أرقام أو رموز أو  التوقیع الرقمي یتم بواسطة منظومة إلكترونیة تتخذ شكل حروف أو

إلخ، حیث لا یمكن تقلیدها إنما یمكن استعمالها دون علم مالكها،عن طریق ...إشارات 

الحصول على منظومة التوقیع الإلكتروني بطریق التجسس الإلكتروني أو الدخول غیر 

 المشروع، فالتوقیع بهذه الطریقة یعد سلیما إلا أنه استخدم من غیر صاحبه، وعلیه یتم الكشف

                                                             
  145،147ع سابق ،ص ص لالوش راضیة،مرج - 1
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نما من شخص آخر،قام  عن التوقیع الرقمي المزور بإثبات أنه لم یصدر من مالك المنظومة، وا

  .بسرقتها 

  تزویر شهادة التصدیق :ثالثا

توجد جهات یرخص لها سواء كانت شخصیة أو اعتباریة باعتماد التوقیعات الإلكترونیة 

انونیة تتمثل في إنشاء بشهادات مصدق علیها منهم ،وهذه الشهادات یترتب علیها آثارا ق

ثبات حقوق بالنسبة لطرفي العقد في التجارة الإلكترونیة في حالة اعتماد التوقیع  التزامات وا

الإلكتروني بینهما ،لذلك فإن تزویر أو تقلید شهادات التصدیق على التوقیع الإلكتروني یعادل 

شهادات تنشأ وتعالج وتسلم في خطورته تزویر أو تقلید التوقیع الإلكتروني ذاته،كذلك هذه ال

وتحفظ بطریق إلكتروني وأنها أصلا عبارة عن بیانات ومعلومات إلكترونیة تخزن عبر وسیط 

، فقد یتمكن أحدهم من اختراق هذا الوسیط ویقوم بتقلید أو تزویر )المستند الإلكتروني(إلكتروني 

  )1(.صدیق الإلكترونيأو نشر شهادة التصدیق المزورة، هنا تقوم جریمة تزویر شهادة الت

  

                                                             
  150،151لالوش راضیة،مرجع سابق،ص ص  - 1
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المعلوماتیة بصفة عامة و متابعة جرائم المستند الالكتروني بصفة تعد متابعة الجریمة 

إلى طبیعة الجریمة خاصة ، من أهم التحدیات التي تواجه رجال الضبطیة القضائیة بالنظر 

صعوبة دور الشرطة  إلى بالإضافةالمعلوماتیة و هذا من حیث أنها تتعلق بمحل غیر مادي 

  . مرتكبیهاو مختلف الأجهزة الأمنیة في مراقبتها و منع حدوثها و كذا التحري عن 

قد لا یستطیع خارق  دهاءكما أن المجرم المعلوماتي ،عادة ما یكون ذا خبرة و ذكاء و 

حقق الجنائي العادي التعامل معه ، كما أن الأدلة المتحصل علیها من مسرح الجریمة الم

  .تختلف عن الأدلة التقلیدیة 

التي جاء بها المشرع الجزائري  الإجرائیةأهم القواعد  إلىوعلیه سنتطرق في هذا الفصل 

  .لمواجهة هذه الأنماط المستجدة من الجرائم

ائم الماسة لإجراءات التحري و التحقیق في الجر حیث سوف نخصص في المبحث الأول 

في الجرائم الماسة بالمستند  والمبحث الثاني لإجراءات المحاكمة بالمستند الالكتروني،

  .الإلكتروني
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  المبحث الأول

  إجراءات التحري و التحقیق في الجرائم الماسة بالمستند الالكتروني

لقد عمل المشرع الجزائري على تطویر أسالیب التحري والتحقیق فیما یخص الجرائم 

مع خصوصیة هذه الجرائم ،وذلك من خلال تعدیل قانون الإجراءات  لتتلاءمالمعلوماتیة 

صدار قانون رقم  ،2006دیسمبر  20المؤرخ في  22-06الجزائیة بالقانون رقم   04-09وا

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة و  ،2009أوت سنة  5 المؤرخ في

  .ومكافحتها  والاتصالبتكنولوجیات الإعلام 

التحقیق والتحري وجمع الأدلة في الجریمة المعلوماتیة له طابع خاص، مما یتوجب  نإ

لإلمام الواسع بمعطیات الحاسوب و طبیعته، اعلى السلطة المختصة بالتحري و التحقیق، 

محقق في هذا المجال أن تتوفر فیه شروطا خاصة حتى یتمكن من التحقق على الویتعین 

على أكمل وجه ، لذا وجب أن تتم هذه الإجراءات بصورة صحیحة و قانونیة لأن اللجوء إلى 

   .یؤدي إلى بطلان هذه الإجراءاتعة الطرق الغیر مشرو 

المطلب ( تصةلذلك سنخصص هذا المبحث للحدیث عن أجهزة الضبط القضائي المخ

المطلب (، إجراءات التحري والتحقیق التقلیدیة في الجرائم الماسة بالمستند الإلكتروني )الأول

، وأخیرا نتطرق إلى إجراءات التحري والتحقیق الحدیثة في الجرائم الماسة بالمستند )الثاني

   ).المطلب الثالث(الإلكتروني 

  :المطلب الأول 

لمستند الماسة باجرائم البمكافحة المختصة أجهزة الضبط القضائي 

  الالكتروني واختصاصاتها

لحال في طابع خاص ،یختلف عن ماهو علیه اإن التحقیق في الجریمة المعلوماتیة له 

إلى الأجهزة المختصة وقواعد  في هذا المطلب سنتطرقبالتالي الجرائم التقلیدیة و 

  .في مجال مكافحة جرائم الماسة بالمستند الإلكتروني الاختصاص
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  :بمكافحة جرائم الماسة بالمستند الإلكتروني الأجهزة المختصة :الفرع الأول

وذلك بموجب التعدیل  المشرع الجزائري اختصاصات الضبطیة القضائیة،لقد عزز 

بوضع  ،20/12/2016المؤرخ في  06/22الأخیر لقانون الإجراءات الجزائیة تحت رقم 

نظرا  أسالیب وآلیات جدیدة للتحري والتحقیق في بعض الجرائم الواردة على سبیل الحصر،

  )1(لما تحتویه من خطورة على المجتمع 

الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الجزائري  المشرع استحدثحیث 

المتعلق بالوقایة من جرائم  04-09بموجب القانون رقم  والاتصال ومكافحتها الإعلام

 . من هذا القانون 14و 13في المواد ،  الاتصال و المعلومات و مكافحتها

، 13تتولى الهیئة المذكورة في المادة " أنعلى : من هذا القانون 14حیث نصت المادة 

  :المهام التالیة 

والاتصال  الإعلامجیا نولو تنشیط وتنسیق عملیات الوقایة من الجرائم المتصلة بتك -)أ

  . اومكافحته

تجریها ائیة في التحریات التي مساعدة السلطات القضائیة ومصالح الشرطة القض -)ب

في ذلك تجمیع المعلومات وانجاز  والاتصال بما الإعلام بتكنولوجیان الجرائم ذات الصلة بشأ

  الخبرات القضائیة 

تبادل المعلومات مع نظیراتها في الخارج قصد جمع كل المعطیات المفیدة في   -)ج

  )2(.التعرف على مرتكب هذه الجرائم وتحدید مكان تواجدهم 

  

  

                                                             
) مشروعیة أسالیب التحري الخاصة المتبعة في مكافحة الجریمة المعلوماتیة،في التشریع الجزائري(شرف الدین وردة  - 1

،ص 2017جوان  15، العدد الخامس عشر، كلیة الحقوق والعلوم السیاسیة ،جامعة محمد خیضر بسكرة،مجلة المفكر

541  
دار )بین النصوص التشریعیة والخصوصیة التقنیة ( التحقیق في الجرائم المتصلة بتكنولوجیة المعلوماتیةناني لحسن ، -2

  83،ص 2017الجدید،تلمسان،الجزائر، النشر الجامعي
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، تشكیلة 2015أكتوبر سنة  8المؤرخ في  261-15الرئاسي رقم وقد حدد المرسوم 

 وتنظیم وكیفیات سیر الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و

  .)1(الإتصال ومكافحتها

ت الجزائر العدید من المراكز المتخصصة بمكافحه جرائم الانترنت وهذا على كما أنشأ

  :الوطني من بینها  والأمنمستوى الدرك الوطني 

 CPLCIC / GNللدرك الوطني  الإجراموعلم  الإعلاممركز الوقایة من الجرائم  - 

    INCC / GNللدرك الوطني  الإجرامالجنائیة وعلم  للأدلةالمعهد الوطني  - 

 الوطني الأمنالمصلحة المركزیة لمكافحة الجریمة المعلوماتیة التابعة لمدیریة  -

SCLCTIC )2(  

  مكافحة الجرائم الماسة بالمستند الإلكترونيقواعد الاختصاص في مجال : الفرع الثاني

الماسة بأنظمة في مجال جرائم  للضبطیة القضائیةلإختصاص المحلي فالبنسبة ل

 16/7المادة  الآلیة للمعطیات ومنها جرائم الماسة بالمستند الإلكتروني، فحسب ةالمعالج

منح لضباط الشرطة القضائیة على اختلاف الجهات یكون المشرع الجزائري قد  ،)3(ق ع

ویشترط  التي ینتمون إلیها اختصاصا وطنیا لمباشرة صلاحیاتهم في البحث والتحري،

 :لتمدید هذا اختصاص 

 العمل تحت إشراف النائب العام لدى المجلس القضائي المختص  -

 .إعلام وكیل الجمهوریة المختص إقلیمیا -

للهیئة الوطنیة المكلفة بالوقایة من جرائم المتصلة أما بالنسبة للاختصاص الإقلیمي      

رغم أن  04- 09 رقم القانون هفإنه لم یحدد، وفیما یخص بتكنولوجیات الإعلام والاتصال

                                                             
وما  16، ص 2015أكتوبر سنة  8، الصادرة في 53الجریدة الرسمیة للجمهوریة الجزائریة الدیمقراطیة الشعبیة، العدد  -1

  .ابعده
، بحث مقدم إلى أعمال الملتقى ) من الجرائم المعلوماتیة ومكافحتها الإطار القانوني للوقایة(عز الدین عز الدین ،  - 2

، الجزائر، 2015نوفمبر 17و 16.الوطني حول الجریمة  المعلوماتیة ، كلیة الحقوق والعلوم السیاسیة،جامعة بسكرة 

  11، ص 2015
لقانون الإجراءات الجزائیة، السابق ، المعدل 2006دیسمبر سنة  20المؤرخ في  22-06المعدلة بموجب القانون رقم  - 3

  .الذكر
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صت على ضباط السابق الذكر، ن 261-15من المرسوم الرئاسي  2الفقرة  18نص المادة 

وجیا الإعلام والاتصال لو نلهیئة الوطنیة للوقایة من الجرائم المتصلة بتكالشرطة المنتمین ل

كما تزود بضباط وأعوان للشرطة القضائیة من المصالح " ...... وهذا بنصها .ومكافحته 

یحدد عددهم بموجب قرارات  العسكریة الاستعلام والأمن والدرك الوطني والأمن الوطني،

والأرجح من عدم  ......."بالعدل ، والدفاع الوطني ، والداخلیة مشتركة بین الوزراء المكلفین 

اختصاص  261-15النص على النص على الاختصاص الإقلیمي أن المرسوم الرئاسي 

  شامل  لكافة التراب الوطني

، 2018مایو سنة  10المؤرخ في  05-18من قانون رقم  36ولقد نصت المادة 

ئم الماسة بالعقد الإلكتروني باعتباره من صور السندات وفیما یخص الجرا )1(المتعلق بالتجارة

زیادة على ضباط وأعوان : على أنهالإلكترونیة، وكمتطلب من متطلبات التجارة الإلكترونیة، 

یؤهل لمعاینة  المنصوص علیهم بموجب قانون الإجراءات الجزائیة، الشرطة القضائیة

ن للإدارات وة التابعبقار للأسلاك الخاصة بالن والأعوان المنتم مخالفات أحكام هذا القانون،

ممارسة لا سیما تلك المطبقة على الممارسات التجاریة وعلى شروط  ،المكلفة بالتجارة

تتم كیفیات الرقابة ومعاینة المخالفات . الأنشطة التجاریة وعلى حمایة المستهلك وقمع الغش

ة في التشریع والتنظیم المعمول المنصوص علیها في هذا القانون حسب نفس الأشكال المحدد

ویجب على المورد الإلكتروني السماح للأعوان المؤهلین لمعاینة المخالفات ،بالولوج بهما، 

  .بحریة إلى تواریخ المعاملات التجاریة 

 )2( 37لمادة ل اوفقلها،  محليالیتحدد الاختصاص  الأصل، بالنسبة للنیابة العامةأما 

 الأشخاصاحد  إقامةئیة الجزائري بمكان وقوع الجریمة ومحل االجز  الإجراءاتمن قانون 

اختصاص وكیل  فإن وبالتالي، بالمكان الذي تم في دائرته القبض أو المشتبه في مساهمتهم

 .لا یتعدى ذلك  نأالجمهوریة یجب 

المحلي فقد نظمته  الاختصاص ا یخصفیم، فالقاضي التحقیق إلىبالنسبة نفس الشيء و 

 .آنفاالجزئیة المذكورة  الإجراءاتمن قانون  40المادة 

                                                             
  09المتعلق بالتجارة الإلكترونیة،سالف الذكر،ص 05-18م لقانون رقا 1 -

المتضمن قانون الإجراءات الجزائیة ،المعدل والمتمم بالأمر رقم 1966یونیو سنة  8المؤرخ في  66-155الأمر رقم  - 2

  ).2015جویلیة  23،الصادرة بتاریخ  40ج ر،رقم (،2015جویلیة  23المؤرخ في  02-15
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وبما أن جرائم الماسة بالمستند الإلكتروني تعتبر من الجرائم المساس بأنظمة المعالجة 

 معین وتكون أثارها في مكان قد ترتكب في مكانهذه الأخیرة ولما كانت الآلیة للمعطیات، 

، المستحدثة بالمرسوم ج.ا.من ق 2الفقرة  37وجب المادة بم الجزائرين المشرع فإ أخر

، یتضمن تمدید الإختصاص 2006أكتوبر سنة  5المؤرخ في  348-06التنفیذي رقم 

 إلىي المتخصص بالقطب الجزائ المحلي لبعض المحاكم ووكلاء الجمهوریة وقضاة التحقیق

  .)1(المحددة في التنظیم الأخرىالدائرة الاختصاص المحاكم 

 الإجراءاتمن قانون  1 مكر 40شرطة القضائیة طبقا للمادة عین على ضباط التوی

 بأصلیخبر وكیل الجمهوریة لدى المحكمة الكائن لها الجریمة ویبلغونه  نأالجزائیة الجزائري 

نائب العام لدى  إلىفورا النسخة الثانیة  الأخیریرسل هذا  .البحث إجراءاتونسختین من 

 .)2(ج.ا.من ق 1مكرر  40قا للمادة المجلس القضائي التابعة له محكمة المختصة طب

الجزائیة نصت المادة  الإجراءاتالمعدل والمتمم لقانون  07-17وبموجب الأمر رقم      

 لتنفیذللشرطة القضائیة  اللازمةعلى أنه یحدد النائب العام التوجیهات العامة : منه  12

 )3(.المجلس القضائي السیاسة الجزائیة بدائرة اختصاص 

 :المطلب الثاني

 .التقلیدیة في الجرائم الماسة بالمستند الالكتروني التحري والتحقیق إجراءات

بطة من نالتقلیدیة المست الإجرائیةالقواعد  همإلى أالمطلب سنتطرق  هذا ن خلالم     

، )الفرع الثاني( الأشخاصحات ریوالمستنبطة من تص، )الفرع الأول( الأشیاء أوالوقائع 

انون الوقایة من الجرائم المتصلة بتكنولوجیات والتي نص علیها المشرع الجزائري في ق

، المخصصة في البحث والتحقیق الجزئیة الإجراءاتومكافحتها وقانون  والاتصالالإعلام 

 عن الجرائم الماسة بالمستند الإلكتروني

                                                             
،      2006أكتوبر سنة  8، الصادرة في 63أنظر الجریدة الرسمیة للجمهوریة الجزائیة الدیمقراطیة الشعبیة، العدد  - 1

  .وما بعدها 29ص 
  . 57، 56ناني لحسن ،مرجع السابق ص ص  - 2

- یونیو  8،المؤرخ في 155- 66تمم الأمر رقم ،یعدل وی2017مارس،سنة  27،المؤرخ في 17/07القانون رقم 3

  .2017مارس،سنة  29الصادرة في )20ج ر،العدد (،والمتضمن قانون الإجراءات الجزائیة،1966
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 .التقلیدیة المستنبطة من الوقائع أو الأشیاء إجراءات التحري والتحقیق :الأول الفرع      

والمعاینة ونبحث في خصوصیات  الانتقالسوف نعرج في هذا الفرع الأول على أسلوب      

 والضبطالتفتیش في البیئة الرقمیة ونبحث في خصوصیات الحجز 

 والمعاینة الانتقال:أولا      

مكان وقوع الجریمة  إلىحقق تضاه ینتقل المبمق إجراء"  بأنها الفقهمن  مجموعةعرفها      

 الأخرى الأشیاءالمتعلقة بالجریمة وكیفیة وقوعها وكذلك جمع  الآثارلیشاهد بنفسه ویجمع 

  .)1(التي تفید في كشف الحقیقة

الانتقال  أما، هذا بالنسبة الانتقال للمعاینة في الحالة الجرائم في صورته التقلیدیة

 مییز دائما بین حالتین أساسیتین التفیجب  یةوالمعاینة في الجریمة المعلومات

 الآليالمعاینة في حالة الجرائم الواقعة على المكونات المادیة للحاسب  : الحالة الأولى     

الحاسب وكابلاته وشاشة العرض الخاصة به ومفاتیح  الأشرطةكجرائم الاعتداء على 

 .وغیرها من مكونات الكومبیوتر ذات طابع المادي الملموس  الأقراصالتشغیل 

 أوكونات الغیر مادیة مالمعاینة في الحالة الجرائم الواقعة على : لحالة الثانیةا 

بواسطتها ،  أو وبیاناتهالواقعة على البرامج الكمبیوتر تتمثل في تلك الجرائم ، و بواسطتها

 :ذكر المعاینة من بین هاته الصعوبات ن لیةوهنا تثور الصعوبات تحول دون فعا

 لفة من الجرائم التي تقع على برامج والحاسوب والشبكات المادیة المتخ الآثارقلة  -

 .زوال بعضها  أوالمادیة  بالآثارعبث  أوتلفیق  أوتلف  أوحدوث تغییر  إمكانیة -

الانترنت  لاستخدام شبكةص الدرایة ومعرفة المحقق بالجوانب الفنیة والتقنیة نق -

 )2(.والحاسوب

المحقق  یبدأعن الحادث حیث  اللازمةوتكون المعاینة بعد الانتهاء من جمع المعلومات      

للتحري ، وهذا بمجرد انتهائه من رسمه  اللازمبتحدید خطة العمل المناسبة وطریق العمل 

                                                             
أطروحة دكتوراه علوم في الحقوق تخصص ) دراسة مقارنة ( الإثبات الجنائي بالأدلة الإلكترونیةشرف الدین وردة،  - 1

  . 182ص  2017ئیة ،كلیة الحقوق والعلوم السیاسیة،جامعة محمد خیضر بسكرة،قانون العقوبات والعلوم الجنا
  . 183،184ص ص .المرجع نفسه  - 2
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بعین الاعتبار حجم ونوع  نتقال للمعاینة ، فعلى المحقق الأخذقصد الا للواقعة الأولیةالصورة 

 )1(.، الظروف المحیطیة بالحادث وكفاءته التحقیق الحادث لتعیین فریق

ذا تمت المعاینة بعد وقوع الجریمة في المجال الإلكتروني ،       :فیجب مراعاة مایلي وا

وقت وتاریخ على أن یتم تسجیل المتصلة به ، الظرفیةتصویر لحاسب والأجهزة  )1

  .كل صورةومكان التقاط 

  .العنایة بملاحظة الطریقة التي تم بها إعداد النظام  )2

ثبات حالة التوصیلات والكابلات المتصلة بكل مكونات النظام حتى  )3 ملاحظة وا

  .یمكن إجراء عملیات المقارنة والتحلیل حین عرض الأمر ،فیما بعد على المحكمة 

ل إجراء اختبارات للتأكد من خلو عدم نقل أي مادة معلوماتیة من مسرح الجریمة قب )4

المحیط الخارجي لموقع الحاسب من أي مجال لقوى مغناطیسیة یمكن أن یتسبب في محو 

  .البیانات المسجلة 

الممزقة وأوراق الكربون  أوالتحفظ على معلومات سلة المهملات من الأوراق الملقاة  )5

فحصها ،ویرفع من علیها من المستعملة والشرائط والأقراص الممغنطة غیر السلیمة ،و 

  .البصمات ذات الصلة بالجریمة 

التحفظ على مستندات الإدخال والمخرجات الورقیة للحاسب ذات الصلة بالجریمة  )6

  .ما قد یوجد علیها من بصمات  ومضاهاة،لرفع 

لیة اقصر مباشرة المعاینة على الباحثین والمحققین الذین تتوافر لهم الكفاءة الع )7

  )2(. في مجال الحاسبات  الفنیةوالخبرة 

كیفیة المتبعة لمعاینة مسرح الالعالم الافتراضي عن  فيوكذلك یختلف الانتقال والمعاینة 

مسرح الجریمة في العالم  إلىالعدلیة الانتقال  ةیضبطالحیث یمكن لرجل .الجریمة التقلیدیة 

                                                             
  . 71ناني لحسن ،مرجع سابق  ، ص  - 1

بحث مقدم لأعمال المؤتمر العلمي ،)التحقیق وجمع الأدلة في مجال الجرائم الإلكترونیة( محمد أبو العلا عقیدة ،2- 

،كلیة الحقوق ،جامعة عین الشمس 2003نیسان  26الجوانب القانونیة والأمنیة للعملیات الإلكترونیة ،في الأول حول 

  11،ص 2003،الإمارات 
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اللجوء  أوعبر مقهى الانترنت ،  أوالافتراضي، من خلال الحاسوب الموجود في مكتبه ، 

  )1(.المعاینة إجراء الإمكانیة الأماكن أحسنمقر مزود الخدمة ، الذي یعتبر  إلى

 التفتیش : ثانیا 

 وأما،  الأدلةجمع  إلىالتحقیق ، بهدف  الإجراءاتمن  إجراءیعرف التفتیش على انه      

  منهم معین إلىالغموض عن الجریمة ونسبتها 

البحث في مستودع سر المتهم عن "  بأنهویمكن تعریف تفتیش نظم الحاسوب والانترنت 

 )2( إلیةمعنویة تفید كشف الحقیقة ونسبتها  أومادیة  الأشیاء

 الأدلةیسمح بجمع  إجراء بأنه ،من التفتیش النوعيهذا  الأوروبي وقد عرّف المجلس     

 )3(المسجلة بشكل الكتروني أوالمخزنة 

  الضبط : ثالثا

مخزنة على الدعائم المادیة ال یدوضع ال هأنیعرف الضبط في البیئة الالكترونیة  على 

التي وقعت وتفید في  المعلوماتیةجریمة الصل بالمعلومات التي تت أولكترونیة فیها البیانات ا

استخدم البرامج الهامة من اجل  بأنه أیضاكشف الحقیقة عنها وعن مركبتها ، كما یعرف 

  .)4(جانب وضع الید على تلك الدعائم المادیة إلىاد ضبطها نات المر للبیا الولوج

 هو البیانات المعالجة الكترونیا.ترونیة في مجال الجرائم الالك هلكون الضبط محلونظرا 

  : فقد ثار التساؤل حول .

وضع  رأیناالذي یعني كما  .یكون محلا للضبط نلأیصلح هذا النوع من البیانات  هل -

 ؟الید على شيء مادي ملموس

 :عن هذا التساؤل  الإجابةاتجاهین عند  إلىانقسم القفة  -

هذا الانتفاء الكیان  لضبطتكون محلا  نلأبیانات الحاسب لا تصلح أن فیرى البعض  -

 بعد نقلها على كیان مادي ملموس  إلا هالضبط المادي عنها، ولا سبیل

                                                             
  . 186،مرجع السابق ص الإثبات الجنائي بالأدلة الإلكترونیةشرف الدین وردة ، - 1
  . 195المرجع نفسه ص  - 2
،المكتب )دراسة مقارنة(،الأدلة والتحقیق الإبتدائي في الجریمة المعلوماتیة ،إجرءات التحري وجمع علي عدنان الفیل  - 3

  . 39،ص ) د،ب،ن(الجامعي الحدیث،
  . 291الهام بن خلیفة ،مرجع سابق ، ص  - 4
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 أوذبذبات الكترونیة  إلاالبیانات المعالجة الكترونیا ماهي أن ویرى الاتجاه الثاني 

  )1(والحفظ وتخزین على وسائط مادیة تقبل التسجیل   كهرومغناطیسیةموجات 

  : الحجز فیما یلي  الإجراءتمثل شروط وت

على سلامة المعطیات في المنظومة یجب على السلطة التي تقوم بالحجز السهر  -

 .المعلوماتیة التي تجري بها العملیة

تقنیة ،  سبابلأ القانونيالحجز وفقا كما هو منصوص علیه في  إجراءاستحال  إذا -

 إلىیتعین على السلطة التي تقوم بالتفتیش استعمال التقنیات المناسبة لمنع الوصول 

 .تیة المعطیات التي تحتویها المنظومة المعلوما

لمنع الاطلاع  اللازمة الإجراءات باتخاذ تأمر نأعلى السلطة التي تباشر التفتیش  -

  )2(جریمة  محتواهاعلى المعطیات التي یشكل 

 .تامین مسرح الجریمة الرقمیة من العبث  -

 للمعطیات وعدم الاقتصار على نسخها  الأصلیةضبط الدعائم  -

 .علیه  جلةوفقدان المعطیات المس تلفه إلىیؤدي  نهلأ عدم ثني القرص -

الرطوبة   إلىالممغنطة لدرجات الحرارة العالیة ولا  والأشرطة الأقراصعدم تعریض  -

للرطوبة  بالنسبة ماأم ، ° 32 إلى 4ما بین فتتراوح درجة الحرارة المسموح بها إلى الإشارةمع 

التخزین  تصل مدة نأكن هذه النسب یم وبمراعاة،  80 إلى 20المسموح بها فتتراوح ما بین 

 ثلاثة سنوات  إلى والأشرطة الأقراص°لهذه 

 ات الغبار والدخان ر وذ عدم تعریض القرص للأتربة -

 .)3(علیه  تقیله أشیاءعلیه بوضع  عدم الضغط -

إجراءات التفتیش والضبط في جرائم الماسة بالمستند الإلكتروني وفقا للتشریع  - رابعا

  :الجزائري

التفتیش والضبط المتبعة في جرائم الماسة بأنظمة المعالجة الآلیة قواعد  -أ     

  :للمعطیات وفقا لقانون الإجراءات الجزائیة

                                                             
  . 16محمد أبو العلا عقیدة ،مرجع سابق ، ص  - 1
  243 ،مرجع سابق، ص،الإثبات الجنائي بالأدلة الإلكترونیةشرف الدین وردة  - 2
  294الهام بن خلیفة ،مرجع سابق،ص  - 3
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للوقوف على الأحكام المقررة للتفتیش في الجرائم المعلوماتیة، لا بد من التفرقة بین      

لتفتیش والضبط في قواعد التفتیش والضبط في حالة الجنایة أو الجنحة المتلبس بها، وقواعد ا

حال التحقیق الابتدائي، ثم على قواعد التفتیش والضبط في حال التحقیق بمعرفة قاضي 

 :وفقا لما یلي التحقیق

تفتیش وضبط الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات في حالات  -1/أ

  :  ویكون ذلك وفقا للقواعد التالیة  :)1(التلبس بالجریمة

  :الحصول على إذن مسبق من قبل السلطة القضائیة المختصة -  1- 1- أ   

لا یجوز لضابط الشرطة القضائیة الانتقال إلى مساكن الأشخاص :  44نصت المادة      

الذین یظهر أنهم ساهموا في الجنایة أو أنهم یحوزون أوراقا أو أشیاء لها علاقة بالأفعال 

مكتوب صادر من وكیل الجمهوریة أو قاضي  الجنائیة المرتكبة لإجراء تفتیش إلا بإذن

  . التحقیق مع وجوب الاستظهار بهذا الأمر قبل الدخول إلى المنزل والشروع في التفتیش

ویكون الأمر كذلك في حالة التحري في الجنحة المتلبس بها أو التحقیق في إحدى      

  .من هذا القانون 40و 37الجرائم المذكورة في المادتین 

أن یتضمن الإذن المذكور أعلاه بیان وصف الجرم موضوع البحث عن الدلیل  یجب     

جراء الحجز فیها، وذلك تحت طائلة البطلان   .      وعنوان الأماكن التي سیتم زیارتها وتفتیشها وا

تنجز هذه العملیات تحت الإشراف المباشر للقاضي الذي أذن بها والذي یمكنه عند      

  .لى عین المكان للسهر على احترام أحكام القانونالاقتضاء أن ینتقل إ

  

  

                                                             
توصف الجنایة أو الجنحة بأنها في حالة تلبس إذا كانت مرتكبة في الحال أو عقب (إ ج على أنه  41تنص المادة  -1

  .ارتكابها

وقوع وقت كما تعتبر الجنایة أو الجنحة متلبسا بها إذا كان الشخص المشتبه في ارتكابه إیاها في وقت قریب جدا من      

الجریمة قد تبعه العامة بصیاح أو وجدت في حیازته أشیاء أو وجدت آثار أو دلائل تدعو إلى افتراض مساهمته في الجنایة 

  .أو الجنحة

ل جنایة أو جنحة وقعت ولو في غیر الظروف المنصوص علیها في الفقرتین السابقتین، إذا وتتسم بصفة التلبس ك     

كانت قد ارتكبت في منزل وكشف صاحب المنزل عنها عقب وقوعها وبادر في الحال باستدعاء أحد ضباط الشرطة 

الجریدة ، یتضمن قانون الإجراءات الجزائیة 1966یونیو سنة  8مؤرخ في  155- 66أمر رقم  :أنظر .)القضائیة لإثباتها

  .662السابق ذكره، ص  الرسمیة للجمهوریة الجزائریة الدیمقراطیة الشعبیة،
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إذا اكتشفت أثناء هذه العملیات جرائم أخرى غیر تلك التي ورد ذكرها في إذن القاضي      

  .)1(فإن ذلك لا یكون سببا بطلان الإجراءات العارضة

حضور صاحب المسكن أثناء عملیة التفتیش والضبط في الجرائم الماسة  -2-1-أ

  :     بأنظمة المعالجة الآلیة للمعطیات

یخضع التفتیش والضبط في الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات وبعض      

 إ ج، لقواعد خاصة تختلف 47/3الجرائم المنصوص علیها على سبیل الحصر في المادة 

وتختلف هذه القواعد  إ ج ، 45من المادة  2و  1عن القواعد العامة المقررة في البندین 

  :    )2(حسب حالتین

إذا تعلق الأمر بالتحقیق التمهیدي في جرائم المخدرات والجریمة المنظمة : الحالة الأولى     

عبر الحدود الوطنیة والجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات وجرائم تبییض 

الأموال والإرهاب والجرائم المتعلقة بالتشریع الخاص بالصرف، فإن ضابط الشرطة القضائیة 

إ ج لم یعد مقیدا عند إجراء تفتیش المساكن والمحلات  45الفقرة الأخیرة من المادة  بموجب

بالشرط المتعلق بضرورة حضور المشتبه فیه أو من ینوبه أو شاهدین إذا حصل التفتیش 

بمسكنه وكذلك الأمر إذا حصل التفتیش في مسكن شخص آخر یشتبه بأنه یحوز أوراقا أو 

  .   ةأشیاء لها علاقة بالجریم

                                                             
1 والمتضمن قانون الإجراءات الجزائیة، الجریدة الرسمیة  1966یونیو سنة  8المؤرخ في  155-66الأمر رقم  - 

  .6ص  دیمقراطیة الشعبیة، السابق ذكره،یة الجزائریة الللجمهور 
  :أعلاه على الوجه الآتي 44التي تجرى طبقا للمادة تتم عملیات التفتیش (:  على أنه 45تنص المادة  -  2

إذا وقع التفتیش في مسكن شخص یشتبه في أنه ساهم في ارتكاب الجنایة فإنه یجب أن یحصل التفتیش  -1(    

ذا . بحضوره، فإذا تعذر علیه الحضور وقت إجراء التفتیش فإن ضابط الشرطة القضائیة ملزم بأن یكلفه بتعیین ممثل له وا

ئیة لحضور تلك العملیة شاهدین من غیر الموظفین الخاضعین امتنع عن ذلك أو كان هاربا استدعى ضابط الشرطة القضا

  .لسلطته

إذا جرى التفتیش في مسكن شخص آخر یشتبه بأنه یحوز أوراقا أو أشیاء لها علاقة بالأفعال الإجرامیة فإنه یتعین  -

  .حضوره وقت إجراء التفتیش، وان تعذر ذلك اتبع الإجراء المنصوص علیه في الفقرة السابقة

ولضابط الشرطة القضائیة وحده مع الأشخاص السابق ذكرهم في الفقرة الأولى أعلاه الحق في الاطلاع على الأوراق      

- 66، یعدل ویتمم الأمر رقم 2006دیسمبر سنة  20، المؤرخ في 22- 06: قانون رقم: ، أنظر)أو المستندات قبل حجزها

 ةالجریدة الرسمیة للجمهوریة الجزائری راءات الجزائیة،والمتضمن قانون الإج 1966یونیو سنة  8المؤرخ في  155

 ، قانون الإجراءات الجزائیة الجزائري على ضوءنجیمي جمال: أنظر كذلك ؛6، السابق ذكره، ص الدیمقراطیة الشعبیة

  .وما بعدها 419، ص 2015، الجزء الأول، دار هومة، الجزائر، الاجتهاد القضائي
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أصبح ضابط الشرطة القضائیة إذا تعلق التحقیق التمهیدي الذي یجریه : الحالة الثانیة     

بجریمة متلبس بها أو تحقیق متعلق بإحدى أنواع الجرائم السالفة الذكر، یمكنه بموجب المادة 

قة مكرر المستحدثة في قانون الإجراءات الجزائیة أن یجري التفتیش بعد الموافقة المسب 47

من وكیل الجمهوریة بحضور شاهدین مسخرین من غیر الموظفین الخاضعین لسلطته أو 

بحضور ممثل یعینه صاحب المسكن محل التفتیش، إذا كان الشخص الذي یتم تفتیش 

مسكنه موقوفا للنظر أو محبوسا في مكان آخر وأن الحال یقتضي عدم نقله إلى ذلك المكان 

ظام العام أو لاحتمال فراره أو اختفاء الأدلة خلال المدة بسبب مخاطر جسیمة قد تمس بالن

  .اللازمة لنقله

ولضابط الشرطة القضائیة وحده مع الأشخاص الحاضرین عملیة التفتیش الحق في   

الاطلاع على الأوراق أو المستندات قبل حجزها، غیر أنه عند تفتیش أماكن یشغلها شخص 

ملزم قانونا بكتمان السر المهني أن تتخذ مقدما جمیع التدابیر اللازمة لضمان احترام ذلك 

و المستندات المحجوزة ویختم علیها إذا أمكن ذلك، فإذا تعذرت الكتابة السر، وتغلق الأشیاء أ

علیها فإنها توضع في وعاء أو كیس یضع علیه ضابط الشرطة القضائیة شریطا من الورق 

-45/6- 45/2/3/4/5م (ویحرر جرد الأشیاء والمستندات المحجوزة . ویختم علیه بختمه

  ).إ ج 48

ضبط في الجرائم الماسة بأنظمة المعالجة الآلیة میقات التفتیش وال - 3- 1/أ   

  : للمعطیات

إذا كان قانون الإجراءات الجزائیة قد وضع قاعدة عامة تحدد بدقة المیقات الذي یجوز      

جراء الحجز بها، وهو بین الساعة الخامسة صباحا والساعة  فیه دخول المساكن وتفتیشها وا

إ ج، فإنه وضع استثناء لتلك القاعدة، وهو جواز  47/1الثامنة مساء المحددة في المادة 

دخول المساكن وتفتیشها في أي وقت من الیوم لیلا ونهارا، دون التقید بذلك المیقات 

  .إ ج 47/3، و47/2، 47/1القانوني، هذه الاستثناءات وردت في المواد 

ائم المخدرات أو إ ج فالأمر یتعلق بجر  47/3وفیما یخص بالاستثناء الوارد في المادة      

الجریمة المنظمة عبر الحدود الوطنیة أو الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات 

وجرائم تبییض الأموال والإرهاب وكذا الجرائم المتعلقة بالتشریع الخاص بالصرف، فإنه یجوز 

ن إجراء التفتیش والمعاینة والحجز في كل محل سكني أو غیر سكني في كل ساعة م

ساعات النهار أو اللیل، وذلك بناء على إذن مسبق من وكیل الجمهوریة المختص، أو أن 
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یقوم قاضي التحقیق بأیة عملیة تفتیش أو حجز لیلا أو نهارا وفي أي مكان على امتداد 

). إ ج 47/4المادة (التراب الوطني أو یأمر ضباط الشرطة القضائیة المختصین للقیام بذلك 

لإسراع في الإجراء والقیام به خارج المیقات المحافظة على الدلیل نظرا لأن الغرض من ا

  .للطبیعة الخاصة لهذا النوع من الجرائم التي یستفید فیها المشتبه فیه من التطور التكنولوجي

لا تمس هذه الأحكام بالحفاظ على السر المهني المنصوص علیه في الفقرة الثالثة من      

  .)1()47/6م(الإجراءات الجزائیة من قانون  45المادة 

التفتیش والضبط في الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات في  - 2/أ     

  :مرحلة التحقیق الابتدائي

إ ج أنه لا یجوز تفتیش المساكن ومعاینتها وضبط الأشیاء المثبتة  64نصت المادة      

ویجب أن یكون هذا . دیه هذه الإجراءاتللتهمة إلا برضا صریح من الشخص الذي ستتخذ ل

الرضا مكتوب بخط ید صاحب الشأن، فإن كان لا یعرف الكتابة فبإمكانه الاستعانة بشخص 

یختاره بنفسه، ویذكر في ذلك في المحضر مع الإشارة إلى رضاه، مع ضرورة التقید 

الأمر بتحقیق  غیر أنه عندما یتعلق. إ ج 47إلى  44بالأحكام المنصوص علیها في المواد 

إ ج فإنه تطبق الأحكام الواردة في تلك  47/3في إحدى الجرائم المنصوص علیها في المادة 

  . مكرر إ ج 47المادة وكذا أحكام المادة 

التفتیش والضبط في الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات في  - 3/أ     

  :مرحلة التحقیق القضائي

ج على أنه یجوز لقاضي التحقیق الانتقال إلى أماكن وقوع الجرائم إ 79تنص المادة      

لإجراء جمیع المعاینات اللازمة أو للقیام بتفتیشها، ویخطر بذلك وكیل الجمهوریة الذي له 

الحق في مرافقته، ویستعین قاضي التحقیق دائما بكاتب التحقیق ویحرر محضرا بما یقوم به 

إج في جمیع الأماكن التي یمكن  81تیش وفقا للمادة على أن یباشر التف. من إجراءات

  .)2( العثور فیها على أشیاء یكون كشفها مفیدا لإظهار الحقیقة

                                                             
1 والمتضمن قانون الإجراءات الجزائیة، الجریدة الرسمیة  1966یونیو سنة  8في  المؤرخ 155-66الأمر رقم  - 

  7- 6ص  ذكره، لفدیمقراطیة الشعبیة، الساللجمهوریة الجزائریة ال
  المرجع نفسه -2
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بالنسبة للمیقات القانوني للتفتیش والضبط في الجرائم الماسة بأنظمة  - 1-3/أ

  :المعالجة الآلیة للمعطیات

إج الخاصة بمیقات التفتیش  47إلى المادة  لإ ج والتي تحی 82وباستقراء المادة       

القانوني، وفي إطار وضع الأسس القانونیة الكفیلة بمحاربة بعض الظواهر الإجرامیة 

الحدیثة، كجرائم الإرهاب والمخدرات والجریمة المنظمة عبر الوطنیة والجرائم الماسة بأنظمة 

م المتعلقة بالتشریع الخاص المعالجة الآلیة للمعطیات وجرائم تبییض الأموال والجرائ

بالصرف، یقرر قانون الإجراءات الجزائیة لقاضي التحقیق دخول المساكن وتفتیشها في أي 

تعلق الأمر بتلك الجرائم، وله إج متى  47/1وقت خارج المیقات القانوني المقرر في المادة 

  .     )1( )إ ج 47/3/4م(مكانا للقیام بتلك الإجراءات  تصضابط الشرطة القضائیة المخیأمر  أن

بالنسبة لحضور صاحب المسكن أثناء عملیة التفتیش والضبط في الجرائم  - 2-3/أ

  :الماسة بأنظمة المعالجة الآلیة للمعطیات

إج الخاصة بحضور أشخاص معینین لعملیة التفتیش، والتي  83و 82باستقراء المادة      

إ ج، یعفي قانون الإجراءات الجزائیة، قاضي التحقیق من وجوب  45تحیلان إلى المادة 

، حیث یجرى )2(إ ج 83و 82الالتزام بقاعدة الحضور المنصوص علیها في المادتین 

لاء الأشخاص، وذلك في حالة قیامه بالتفتیش بمناسبة التفتیش والضبط دون حضور هؤ 

لا تطبق هذه (فقرة أخیرة،  45إ ج، فتنص المادة  47/3الجرائم المنصوص علیها في المادة 

الأحكام إذا تعلق الأمر بجرائم المخدرات والجریمة المنظمة عبر الحدود الوطنیة والجرائم 

                                                             
1 والمتضمن قانون الإجراءات الجزائیة، الجریدة الرسمیة  1966یونیو سنة  8المؤرخ في  155-66الأمر رقم  - 

  .7- 6ذكره، ص  لفئریة الدیمقراطیة الشعبیة، الساالجزاللجمهوریة 
إلى  45إذا حصل التفتیش في مسكن المتهم فعلى قاضي التحقیق أن یلتزم بأحكام المواد من (إ ج  81المادة تنص  -2

47.(..  

یجرى إذا حصل التفتیش في مسكن غیر المتهم استدعي صاحب المنزل الذي (: إ ج على أنه 82وتنص المادة      

تفتیشه لیكون حاضرا وقت التفتیش فإذا كان ذلك الشخص غائبا أو رفض الحضور أجري التفتیش بحضور اثنین من أقاربه 

أو أصهاره الحاضرین بمكان التفتیش فإن لم یوجد أحد منهم فبحضور شاهدین لا تكون ثمة بینهم وبین سلطات القضاء أو 

  .الشرطة تبعیة

ولكن علیه أن یتخذ مقدما جمیع الإجراءات اللازمة  47، 45یلتزم بمقتضیات المادتین وعلى قاضي التحقیق أن     

یتضمن  ،1966یونیو سنة  8مؤرخ في  155-66أمر رقم : أنظر في ذلك). لضمان احترام سر المهنة، وحقوق الدفاع

  .621-620السابق ذكره، ص یة ، الجریدة الرسمیة للجمهوریة الجزائریة الدیمقراطیة الشعبقانون الإجراءات الجزائیة
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رائم تبییض الأموال والإرهاب والجرائم المتعلقة الماسة بأنظمة المعالجة الآلیة للمعطیات وج

بالتشریع الخاص بالصرف، باستثناء الأحكام المتعلقة بالحفاظ على السر المهني وكذا جرد 

  .)1( )الأشیاء وحجز المستندات المذكورة أعلاه

  :بالنسبة لضبط أدلة الجریمة - 3-3/أ

إج على أنه إذا اقتضى الأمر أثناء إجراء تحقیق وجوب البحث عن  84تنص المادة      

مستندات فإن لقاضي التحقیق أو ضابط الشرطة القضائیة المنوب عنه وحدهما الحق في 

الإطلاع علیها قبل ضبطها، وعلى قاضي التحقیق أن یتخذ مقدما جمیع الإجراءات اللازمة 

المهنة، وحقوق الدفاع، ویجب على الفور إحصاء الأشیاء والوثائق لضمان احترام كتمان سر 

  .المضبوطة ووضعها في أحراز مختومة

ولا یجوز فتح هذه الأحراز والوثائق إلا بحضور المتهم مصحوبا بمحامیه أو بعد      

استدعائهما قانونا كما یستدعى أیضا كل من ضبطت لدیه هذه الأشیاء لحضور هذا الإجراء 

جوز لقاضي التحقیق أن یضبط غیر الأشیاء والوثائق النافعة في إظهار الحقیقة أو التي ولا ی

قد یضر إفشاؤها بسیر التحقیق ویجوز لمن یعنیهم الأمر الحصول على نفقتهم، وفي أقصر 

وقت على نسخة أو صورة فوتوغرافیة لهذه الوثائق التي بقیت مضبوطة إذا لم تخل دون ذلك 

  . )2(مقتضیات التحقیق

قواعد تفتیش المنظومة المعلوماتیة وحجز المعطیات المعلوماتیة وفقا لقانون  - ب     

  : 04- 09رقم 

نص المشرع الجزائر في الفصل الثالث من القانون المتضمن القواعد الخاصة للوقایة      

عد من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها سابق الذكر، على القوا

الإجرائیة المتبعة في تفتیش المنظومات المعلوماتیة وحجز المعطیات المعلوماتیة، وذلك في 

  :من خلال

  

                                                             
والمتضمن قانون الإجراءات الجزائیة، الجریدة الرسمیة للجمهوریة  1966یونیو سنة  8المؤرخ في  155-66الأمر رقم - 1

  .6ص ذكره، لفئریة الدیمقراطیة الشعبیة، الساالجزا
  . المرجع نفسه -2
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  :شروط صحة تفتیش المنظومة المعلوماتیة - 1/ب

من قانون المتضمن القواعد الخاصة للوقایة  5نص المشرع الجزائري في المادة  -

والاتصال ومكافحتها سابق الذكر، على ضرورة من الجرائم المتصلة بتكنولوجیات الإعلام 

توافر حالات على سبیل الحصر، تجیز للسلطات القضائیة وضباط الشرطة القضائیة القیام 

  :)1( بتفتیش المنظومة المعلوماتیة في إطار قانون الإجراءات الجزائیة، وهي

الماسة بأمن للوقایة من الأفعال الموصوفة بجرائم الإرهاب أو التخریب أو الجرائم   - أ

 الدولة،

في حالة توفر معلومات عن احتمال اعتداء على منظومة معلوماتیة على نحو  -ب

 یهدد النظام العام أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني،

لمقتضیات التحریات والتحقیقات القضائیة، عندما یكون من الصعب الوصول إلى  -ج

  الجاریة،نتیجة تهم الأبحاث 

  .في إطار تنفیذ طلبات المساعدة القضائیة الدولیة المتبادلة - د

غیر أنه في حال الوقایة من الأفعال الموصوفة بجرائم الإرهاب أو التخریب  -

والمساس بأمن الدولة، تكلف الهیئة الوطنیة للوقایة من الجرائم المتصلة بالإعلام والاتصال 

كذلك یمكن أن یقوم القضاة وضباط الشرطة . )2(یشومكافحتها حصریا بإجراءات التفت

القضائیة التابعون للهیئة أثناء ممارستهم لوظائفهم أو بمناسبتها، طبقا للشروط والكیفیات 

المنصوص علیها في التشریع الساري المفعول، لا سیما قانون الإجراءات الجزائیة، تفتیش 

                                                             
، یتضمن القواعد الخاصة للوقایة من 2009أوت سنة  05، مؤرخ في 04-09قانون رقم من  4و3المادة  :أنظر  -1

الجریدة الرسمیة للجمهوریة الجزائریة الدیمقراطیة الشعبیة، السابق ذكره، الجرائم المتصلة بتكنولوجیات الإعلام والاتصال، 

  .6ص 
تشكیلة وتنظیم وكیفیات سیر الهیئة الوطنیة ، یحدد 2015أكتوبر سنة  8مؤرخ في  261-15رئاسي رقم المرسوم ال-2

  .19ص ) 53ج ر،العدد،(، للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال
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أو یستعمل وسائل وتجهیزات موجهة /ز وأي مكان أو هیكل أو جهاز بلغ إلى علمها أنه یحو 

  .)1(لمراقبة الاتصالات الإلكترونیة

  :)2(في الحالات سابقة الذكر، یمكن الدخول، بغرض التفتیش، ولو عن بعد إلى -    

 .منظومة معلوماتیة أو جزء منها وكذا المعطیات المعلوماتیة المخزنة فیها  - أ

 .منظومة تخزین معلوماتیة -ب

إذا كانت هناك أسباب تدعو للاعتقاد بأن المعطیات المبحوث عنها ) أ(في الحالة  -    

مخزنة في منظومة معلوماتیة أخرى وأن هذه المعطیات یمكن الدخول إلیها، انطلاقا من 

المنظومة الأولى، یجوز تمدید التفتیش بسرعة إلى هذه المنظومة أو جزء منها بعد إعلام 

  .   لمختصة مسبقا بذلكالسلطة القضائیة ا

إذا تبین مسبقا بأن المعطیات المبحوث عنها والتي یمكن الدخول إلیها انطلاقا من  -    

المنظومة الأولى، مخزنة في منظومة معلوماتیة تقع خارج الإقلیم الوطني، فإن الحصول 

لصلة ووفقا علیها یكون بمساعدة السلطات الأجنبیة المختصة طبقا للاتفاقیات الدولیة ذات ا

  .لمبدأ المعاملة بالمثل

یمكن السلطات المكلفة بالتفتیش تسخیر كل شخص له درایة بعمل المنظومة  -    

المعلوماتیة محل البحث أو بالتدابیر المتخذة لحمایة المعطیات المعلوماتیة التي تتضمنها، 

  .قصد مساعدتها وتزویدها بكل المعلومات الضروریة لإنجاز مهمتها

  :حجز المعطیات المعلوماتیة - 2/ب    

من قانون المتضمن القواعد الخاصة  07و  06نظمه المشرع الجزائري في نص المادة      

  . للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها سابق الذكر

  

  

                                                             
، یحدد تشكیلة وتنظیم وكیفیات سیر 2015أكتوبر سنة  8مؤرخ في  261-15مرسوم رئاسي رقم  من 30المادة : أنظر -1

الجریدة الرسمیة للجمهوریة الجزائریة الدیمقراطیة ، المتصلة بتكنولوجیات الإعلام والاتصالالهیئة الوطنیة للوقایة من الجرائم 

  19، السالف ذكره، ص الشعبیة
، یتضمن القواعد الخاصة للوقایة من الجرائم 2009أوت سنة  05، مؤرخ في 04-09قانون رقم من  5المادة  :أنظر -2

  .6جریدة الرسمیة للجمهوریة الجزائریة الدیمقراطیة الشعبیة، السالف ذكره، ص الالمتصلة بتكنولوجیات الإعلام والاتصال، 
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  :)1(وتتمثل شروط إجراء الحجز فیما یلي     

عندما تكتشف السلطة التي تباشر التفتیش في منظومة معلوماتیة معطیات مخزنة  -    

تكون مفیدة في الكشف عن الجرائم أو مرتكبیها وأنه لیس من الضروري حجز كل المنظومة، 

یتم نسخ كل المعطیات محل البحث وكذا المعطیات اللازمة لفهمها على دعامة تخزین 

جز والوضع في أحراز وفقا للقواعد المقررة في قانون الإجراءات إلكترونیة تكون قابلة للح

  .الجزائیة

ویجب على السلطة التي تقوم بالتفتیش والحجز السهر على سلامة المعطیات في  -    

  .المنظومة المعلوماتیة التي تجري بها العملیة

إعادة تشكیل هذه غیر أنه یجوز لها استعمال الوسائل التقنیة الضروریة لتشكیل أو  -     

المعطیات، قصد جعلها قابلة للاستغلال لأغراض التحقیق، شرط أن لا یؤدي ذلك إلى 

  .المساس بمحتوى المعطیات

إذا استحال إجراء الحجز وفقا لما هو منصوص علیه فیما سبق، لأسباب تقنیة، لذا  -

ع الوصول إلى یتعین على السلطة التي تقوم بالتفتیش استعمال التقنیات المناسبة لمن

المعطیات التي تحتویها المنظومة المعلوماتیة، أو إلى نسخها، الموضوعة تحت تصرف 

  .الأشخاص المرخص لهم باستعمال هذه المنظومة

على السلطة التي تباشر التفتیش أن تأمر باتخاذ الإجراءات اللازمة لمنع الاطلاع  -

ن طریق تكلیف أي شخص مؤهل على المعطیات التي یشكل محتواها جریمة، لا سیما ع

  .باستعمال الوسائل التقنیة المناسبة لذلك

تحت طائلة العقوبات المنصوص علیها في التشریع المعمول به، لا یجوز استعمال  - 

المعلومات المتحصل علیها عن طریق عملیات المراقبة، إلا في الحدود الضروریة للتحریات 

   .أو التحقیقات القضائیة

  

                                                             
، یحدد تشكیلة وتنظیم وكیفیات سیر 2015أكتوبر سنة  8مؤرخ في  261-15مرسوم رئاسي رقم  من 21المادة : أنظر -1

الرسمیة للجمهوریة الجزائریة الدیمقراطیة لجریدة ، االهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال

  .7-6السالف ذكره، ص  الشعبیة،
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في حال الوقایة من الأفعال الموصوفة بجرائم الإرهاب أو التخریب والمساس بأمن  -     

الدولة، تكلف الهیئة الوطنیة للوقایة من الجرائم المتصلة بالإعلام والاتصال ومكافحتها 

  .)1(حصریا بإجراءات الحجز

  ت تصریحابطة من نالتقلیدیة المستإجراءات التحري والتحقیق : الفرع الثاني 

 .شخاصالأ              

ذات الطبیعة الشخصیة والتي غالبا ما  الإجراءات إلىسوف نتطرق في هذا الفرع الثاني     

  .والحصول على الدلیل  راءبالإجیتوسط فیها الشخص بین القیام 

جراءاتها في مجال جرائم الماسة بالمستند : الشهادة: أولا سنتكلم عن تعریف الشهادة، وا

   :الإلكتروني وذلك من خلال ما یلي

  : تعریفها -1

ن واقعة بحواسه ع أدركه أوسمعه  أوعما شاهده  الأشخاصالشهادة هي ما یقوله احد 

 إلى الأدلةغالبا ما یحتاج في مقام وزن  نهأ إلاباهتمام القاضي  تحضابطریقة مباشرة ، فهي 

عیون المحكمة  هم لشهودا أنل بحواسه ، حتى قی أدركها أوسمع عنها  أوالواقعة  رأىمن 

  .)2(ذانهاوأ

التحقیق هي المعلومات التي تتعلق بالجریمة التي  الإجراءاتمن  كإجراءشهادة ال نأكما 

   )3(سلطة التحقیق أمامیدلي بها الشاهد 

الشاهد في الجریمة المعلوماتیة  أنالمعلوماتي ذلك یختلف الشاهد التقلیدي عن الشاهد و 

، والذي  الآليالشخص الفني صاحب الخبرة والمتخصص في تقنیة وعلوم الحاسب " هو 

كانت  متى للبیانات الآلیةنظام المعالجة  إلى للدخولكون لدیه معلومات جوهریة لازمة ت

                                                             
، یحدد تشكیلة وتنظیم وكیفیات سیر 2015أكتوبر سنة  8مؤرخ في  261-15مرسوم رئاسي رقم  من 21لمادة ا: أنظر -1

میة للجمهوریة الجزائریة الدیمقراطیة الجریدة الرس، الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال

  .19السالف ذكره، ص  الشعبیة،
  29،ص  1981، دار النهضة ،القاهرة ، الوسیط في القانون الإجراءات الجنائیةاحمد فتحي سرور ، -  2
  . 245،مرجع سابق ص الإثبات الجنائي بالأدلة الإلكترونیةشرف الدین وردة، - 3
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وتنحصر طوائف وفئات الشاهد  داخلیةعن المعلومات  التنقیبمصلحة التحقیق تتطلب 

  :وماتي فیما یلي لالمع

  .الآليمشغلو الحساب  -)1

  خبراء البرمجة  -)2

  المحللون  -)3

   والاتصالاتمهندسو الصیانة  -)4

  )1( نظامالمدیري  -)5

لام في الجریمة المعلوماتیة شروط بالإع الالتزامللشاهد المعلوماتي في مجال  أنكما       

  :تتمثل في 

  .جنحة أوالمستند الالكتروني سواء كانت جنایة  بالفعل نكون بصدد جریمة مست أن -

كون الشاهد المعلوماتي على علم ومعرفة بالمعلومات الجوهریة المتصلة بالنظام ی نأ -

  .المعلوماتي محل الواقعة 

  )2(أن تقتضي مصلحة التحقیق الحصول على هذه المعلومات الجوهریة  -

  :الشهادة في جرائم الماسة بالمستند الإلكترونيإجراءات  -2

المعلوماتي في مساعدة السلطات العامة  في مكافحة  بدور الشاهد ياهتم المشرع الجزائر 

التي تسمح  الجوهریةبالإعلام عن المعلومات  إلزامه، وهذا عن طریق المعلوماتیةالجرائم 

                                                             
بحث مقدم لأعمال الملتقى الوطني حول الجریمة ،) أحكام الشاهد في الجریمة المعلومات( رضا همیسي ،  - 1

 2015نوفمبر  16،17المعلوماتیة بین الوقایة والمكافحة ،كلیة الحقوق والعلوم السیاسیة ،جامعة بسكرة ،الجزائر ما بین 

  .05 –04ص
  257،مرجع سابق ،ص الإثبات الجنائي بالأدلة الإلكترونیةشرف الدین وردة ، - 2
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الفقرة الأخیرة من  05ة الماد الحاسوب وجمع الأدلة المخزنة به ذلك في إلىبالدخول 

 )1( 04-09القانون

على  2001لمكافحة جرائم الكمبیوتر لعام بودابست من اتفاقیة  19/4كما نصت المادة 

یتبین الإجراءات  أنإمكانیة الاستعانة بالشاهد المعلوماتي ، بقولها یجب على كل طرف 

تحویل سلطاته المختصة سلطة یرى أنها ضروریة من اجل  أخرىإجراءات  أیة التشریعیة أو

إصدار الأمر لأي شخص لدیه معلومات عن تشغیل النظام أو الإجراءات المطبقة من اجل 

حمایة البیانات المعلوماتیة التي تضمن تقدیم كل المعلومات الضروریة عن نحو معقول 

  )2(2و1یسمح بتطبیق الإجراءات المشار إلیها في الفقرتین 

جراءاتها، سنتكلم عن تعریف الخبرة الخبرة: ثانیا  في التشریع الجزائري وذلك وفقا  وا

   :لما یلي

  : تعریفها -1     

ستهدف استخدام قدرات شخص الفنیة والعلمیة والتي لا تتوافر لدى رجل یإجراء  يالخبرة ه

  )3(من اجل الكشف عن الدلیل یفید معرفة الحقیقیة بشأن وقوع الجریمة المحققالقضاء أو 

المعلوماتي أو الرقمي هو الخبیر المتخصص والمدرب على معالجة جمیع أنواع  الخبیر     

  .الأدلة الرقمیة وفحصها وتحلیلها 

  وتكون للخبرة التقنیة قواعد قانونیة وأخرى تقنیة      

  :قواعد ما قبل التشغیل والفحص - أ 

  وتتمثل فیما یلي 

  ما هو مدون علیها ل المضبوطات إحرازمطابقة محتویات  التأكد من -

  لتشغیل صلاحیة وحدات النظام االتأكد من  -

  )4(تسجیل بیانات وحدات المكونات المحجوزة كالنوع والطراز والرقم المسلسل وغیرها  -

                                                             
المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والإتصال ومكافحتها 04- 09القانون رقم  - 1

  .السالف الذكر 
  260،مرجع سابق صالإثبات الجنائي بالأدلة الإلكترونیةشرف الدین وردة ، - 2
مذكرة ماجستیر في العلوم ،الجریمة المعلوماتیة في القانون الجزائريآلیات البحث والتحري عن  سعیداني نعیم ، - 3

  165،ص2013القانونیة ،تخصص علوم جنائیة،كلیة الحقوق والعلوم السیاسیة ،جامعة الحاج لخضر ،باتنة ،
  299الهام بن خلیفة ،مرجع سابق ،ص  - 4



 الحمایة الجزائیة الإجرائیة للمستند الإلكتروني : الفصل الثاني

 
93 

  :قواعد التشغیل والفحص  -ب

عمل نسخة أصلیة من الدلیل الرقمي للتأكد من عدم وجود معلومات مفقودة أثناء -

  عملیة استغلال الدلیل 

لإجراء لمضبوطة وعلى رأسها القرص الصلب عمل نسخة من كل وسائط التخزین ا -

تدمیر سواء  تلف أو صل من أي فقد أوفحص المبدئي على هده النسخة لحمایة الأعملیة ال

   برمجیةخدام أو لوجود فیروسات أو قنابل من سوء الاست

  الملفات المخبأة والنصوص المخفیة داخل الصور  إظهار-

  )1(مال تسجیل باقي المعطیات الوحدات من خلال قراءات الجهاز استك -

  تحدید مدى الترابط بین الدلیل المادي والدلیل التقني  -

  مرحلة تدوین النتائج إعداد التقریر  -

  الوسائل المستعان بها في الخبرة التقنیة فتمثل في  أما -

  .وهو یعمل كوسیط بین الشبكة ومستخدمها) proxy( البر وكسيبرنامج  *

اتفاق یحكم الإجراءات المستخدمة لتبادل وهو )Protocol(عنوان البروتوكول*

  .بین كیانین متعاونین  المعلومات

عن تراسل حزم  لوهو المسئو )TP(Internet Protocol(الانترنت توكول،برو عنوان * 

  )2(أهدافها  إلىالبیانات عبر شبكة الانترنت وتوجیهها 

  .الجنائيبرمجیات النسخ الاحتیاطي  إلىبالإضافة 

نسخ الأقراص المدمجة ،وبرامج كشف الأجزاء المخفیة  أخرى كالبرمجیاتوبرمجیات 

  )3(الخ.......بة  وغیرها لالأقراص الص

  :في مجال جرائم الماسة بالمستند الإلكتروني ةالخبر إجراءات  -2

 156 إلى 143المواد من  فيالمشرع الجزائري نظم أحكام الخبرة  وتجدر الإشارة إلى أن

  )4(من قانون الإجراءات الجزائیة 

                                                             
  172سعیداني نعیم ،مرجع سابق ص  - 1

  77 ناني لحسن ، مرجع سابق ،ص 2- 
  276مرجع سابق ،ص ،الإثبات الجنائي بالأدلة الإلكترونیة،شرف الدین وردة  - 3
  .المتضمن قانون الإجراءات الجزائیة ،سالف الذكر 155- 66الأمر رقم  - 4
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المؤرخ في  216 -15من المرسوم الرئاسي رقم  04كما نص المشرع الجزائري المادة 

المحددة لتشكیلة وتنظیمه وكیفیات سیر الهیئة الوطنیة للوقایة  من  2015أكتوبر سنة  8

  على الخبرة القضائیة   كنولوجیا الإعلام ولاتصال ومكافحتها،الجرائم المتصلة بت

كذلك یقوم المعهد الوطني للأدلة الجنائیة وعلم الإجرام ببوشاوي الجزائر العاصمة بإجراء 

إقامة الأدلة التي بغرض الخبرات في إطار التحریات الأولیة والتحقیقات القضائیة وهذا 

  )1(والجنح الجنایاتتسمح بالتعرف على مرتكبي 

  الاستجواب: ثالثا

عن وقائع القضیة المنسوبة إلیه عن الجریمة  قشتهالاستجواب هو مساءلة المتهم ومنا

  المنسوبة إلیه  وسماع ما لدیه من دفوع  التهمة التي ارتكبها ومجابهته بالأدلة

في  المتهم لاستجوابتحكمه ذات القواعد العامة  والاستجواب في الجریمة المعلوماتیة

   الجریمة لتقلیدیة

في الاستعانة بمحامي وحق  لمتهما حق ومن بین حقوق المتهم أثناء الاستجواب،

  .المحامي في الاطلاع على التحقیق 

  المطلب الثالث

  :والتحقیق الحدیثة في الجرائم الماسة بالمستند الالكتروني إجراءات التحري

تشهد انفتاحا عاصرة مالمعطیات الحدیثة للمجتمعات الظل الأنظمة المعلوماتیة وفي  إن

تاحة  تهددهللمعلومة غیر مشروط وهو ما جعلها مجالا مفتوحا  غیر مسبوق ومحدود وا

  )2(أخطار الاعتداءات المعلوماتیة بكل  أشكالها 

وصیة وتمكن الخصالجنائیة تبعا لهذه ول تقوم بتطویر سیاستها د من الدیمما جعل العد 

، من خلال سن إجراءات حدیثة للتحري الكشف عن الجرائمرجال الشرطة القضائیة، من 

ومنه سنتطرق في والتحقیق عن الجرائم المعلوماتیة ومنها جرائم الماسة بالمستند الإلكتروني، 

 الأشیاء أوالوقائع دیثة المستنبطة من ق الحیأهم الإجراءات التحري والتحق إلىالمطلب هذا 

م ث ،)الفرع الثاني( لأشخاصتنبطة  من تصریحات اسوالإجراءات  الم، )الفرع الأول(

                                                             
  283،مرجع سابق ص الإثبات الجنائي بالأدلة الإلكترونیةشرف الدین وردة ، - 1
بحث مقدم لأعمال الملتقي الوطني حول ) ة لارتكاب الجرائم المعلوماتیةالأسالیب التقنیة الحدیث( ربیعي حسین، - 2

نوفمبر  17و16الجریمة المعلوماتیة،بین الوقایة والمكافحة،كلیة الحقوق والعلوم السیاسیة ،جامعة بسكرة ،الجزائر،مابین 

  04،ص 2015
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ند تمظاهر التعاون الدولي لمكافحة جرائم الماسة بالمسللحدیث عن  )ثالثالفرع ال(تخصص 

  .الالكتروني 

  الأشیاء الحدیثة المستنبطة من الوقائع أوالإجراءات : الفرع الأول

اعتراض المراسلات وتسجیل الأصوات والتقاط الصور  تتمثل هذه الإجراءات في     

جراء حفظ المعطیات المتعلقة بحركة السیر  إلىبالإضافة     .إجراء المراقبة الالكترونیة وا 

  وتسجیل الأصوات والتقاط الصور السلكیة واللاسلكیة اعتراض المراسلات : أولا

  : تعریفه -1

تصنت لكن یجب ان  أجهزةقد تضطر الشرطة القضائیة لاستعمال كامیرات خفیة أو 

الحیاة الخاصة للإنسان كما ة الإجرائیة حفاظا على كرامة ییكون ذلك في إطار احترام الشرع

ممارسة بشكلها العام في إطار  القضائیة تصویر جسم ومكان الجریمةلضابط الشرطة یمكن 

طلاع أو تسجیل المكالمات أو الأحادیث الخاصة إلا بإذن مسبق مهامه، لكنه یمنع من الا

  39علیه الدستور الجزائري في المادة  صوفقا كما ن )1(من طرف السلطات  القضائیة 

كل كلمة أو كل المحادثات  ویقصد باعتراض المراسلات بأنه إجراء یتم من خلاله رصد

م أولا التقاطه ثم تثبیته بتسجیله وبثه عند التي تجرى بین الأشخاص وهذا الكلام أو الحوار یت

  الحاجة ومن ثم یستعمل كدلیل یواجه به المتهم 

والمقصود بالمراسلات التي تتم عن طریق وسائل الاتصال السلكیة واللاسلكیة ،كل 

تراسل أو إرسال أو استقبال علامات أو إشارات أو كتابات أو صور أو معلومات مختلفة 

عن طریق الأسلاك أو البصریات أو اللاسلكي الكهربائي أو أجهزة أخرى كهربائیة 

 05/08/2000المؤرخ في  3-2000قانون رقم من ال 21-8مغناطیسیة حسب المادة 

   )2(المتعلقة بالبرید وبالمواصلات السلكیة واللاسلكیة المحدد للقواعد العامة 

أما تسجیل الأصوات والتقاط الصور فیقصد تسجیل المحادثات الشفویة التي یتحدث بها 

شخص أو الأشخاص بصفة سریة أو خاصة في مكان عام أو خاص، وكذالك التقاط صورة ل

  )3(عدة أشخاص یتواجدون في مكان واحد خاص 

                                                             
  73ناني لحسن ،مرجع سابق ،ص  - 1

1-شرف الدین وردة ،مشروعیة أسالیب التحري الخاصة المتبعة في مكافحة الجریمة المعلوماتیة،في التشریع الجزائري، 

542مرجع سابق،ص  

310إلهام بن خلیفة ،مرجع سابق ،ص  - 3  
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  من بین صحة شروط صحة اعترض المراسلات والتقاط الصور وتسجیل الأصوات و      

  كتروني على درجة معینة من الجسامة تند الإلتكون الجریمة الواقعة على المس أن -

  تكون هناك فائدة في ظهور الحقیقة  أن -

  :الشروط الشكلیة فتتمثل في  أماهذا بالنسبة للشروط الموضوعیة 

  باعتراض المراسلات أو تسجیل الأصوات أو التقاط الصور أمرلابد من صدور  -

  لاعتراض المراسلات أو تسجیل الأصوات أو التقاط الصور أن یسبب الأمر با -

  تحریر محضر بعملیة الاعتراض المراسلات أو تسجیل الأصوات أو التقاط الصور  -

تكون السلطة المختصة بالتحقیق الابتدائي ،سواء كان قاضي لتحقیق أو  أنیجب  -

  النیابة العامة وحدها دون غیرها هي من تطلع على المراسلات أو الصور 

سلات والصور تسجیل یجب حضور بعض الأشخاص أثناء الاطلاع على المرا -

  )1(الأصوات 

إجراءات إعتراض المراسلات وتسجیل الأصوات والتقاط الصور وفقا للتشریع  -2

   الجزائري

    تمم قانون الإجراءات الجزائیة الجزائري بالباب الثاني من الكتاب الأول بالقانون رقم     

في اعتراض المراسلات " بفصل رابع بعنوان  2006دیسمبر  20المؤرخ في  06-22

 10مكرر  65إلى  5مكرر  65ویشمل المواد من " وتسجیل الأصوات والتقاط الصور

  :حیث

یجوز لرجال الشرطة القضائیة إذا اقتضت ضرورات التحري في الجریمة المتلبس بها      

القیام باعتراض المراسلات، تسجیل الأصوات والتقاط الصور لكنه ، )2(أو التحقیق الابتدائي

  :قیدهم بجملة من الشروط لتكون إجراءاتهم صحیحة ومنتجة لآثارها وهي

 65أن یقوم الضباط بهذه الأعمال سعیا للكشف عن جرائم حددها المشرع في المادة  -     

الجرائم الماسة  للحدود الوطنیة، الجرائم المنظمة العابرة جرائم المخدرات، : وهي 5مكرر 

                                                             
  299- 295، ص ص الإثبات الجنائي بالأدلة الإلكترونیة،مرجع سابق شرف الدین وردة ، - 1
  .للضبطیةالمقصود بالتحقیق الابتدائي، هو التحریات الأولیة  -2
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الجرائم المتعلقة  جرائم الإرهاب، جرائم تبییض الأموال، بأنظمة المعالجة الآلیة للمعطیات،

  .جرائم الفساد، بالتشریع الخاص بالصرف

ما یلاحظ أن المشرع الجزائري عدد هذه الجرائم على سبیل الحصر وقد یرجع هذا      

لأفعال وأثرها على السیاسة العامة في الدولة واقتصادها، أما إذا للخطورة الإجرامیة لهذه ا

  )1(.كانت هذه الأعمال في غیر هذه الجرائم فإجراؤها باطل

للقیام بالأعمال المحددة في المادة -أن یصدر الإذن إلى ضباط الشرطة القضائیة  -     

ن، بأن یأذنوا بما ، مكتوبا من وكیل الجمهوریة أو قاضي التحقیق المختصی5مكرر  65

  :یلي

  اعتراض المراسلات التي تتم عن طریق وسائل الاتصال السلكیة واللاسلكیة، *     

وضع الترتیبات التقنیة، دون موافقة المعنیین، من أجل التقاط وتثبیت وبث وتسجیل  *     

الكلام المتفوه به بصفة خاصة أو سریة من طرف شخص أو عدة أشخاص في أماكن 

  .و عمومیة أو التقاط صور لشخص أو عدة أشخاص یتواجدون في مكان خاصخاصة أ

یسمح الإذن المسلم بغرض وضع الترتیبات التقنیة بالدخول إلى المحلات السكنیة أو       

من هذا القانون وبغیر علم أو رضا  47غیرها ولو خارج المواعید المحددة في المادة 

  .كنالأشخاص الذین لهم حق على تلك الأما

تنفذ العملیات المأذون بها على هذا الأساس تحت المراقبة المباشرة لوكیل الجمهوریة      

  المختص،

في حالة فتح تحقیق قضائي، تتم العملیات المذكورة بناء على إذن من قاضي التحقیق      

  .وتحت مراقبته المباشرة

، 5مكرر  65لمحددة في المادة ضابط الشرطة القضائیة مقید أثناء قیامه بالعملیات ا -     

بالحفاظ على السر المهني حرصا على نجاحها من جهة وخوفا من فشلها من جهة أخرى 

ذا .وهذا راجع لخطورة هذه الأفعال الإجرامیة التي تنفذ على مستوى من الاحتراف والسریة ، وا

                                                             
  322-321 ص ، ص،المرجع السابقبالأدلة الإلكترونیةالجنائي الإثبات ، شرف الدین وردة -1
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كون سببا اكتشفت جرائم أخرى غیر تلك التي ورد ذكرها في إذن القاضي، فإن ذلك لا ی

  .لبطلان الإجراءات العارضة

یجب أن یتضمن الإذن المذكور، كل العناصر التي تسمح بالتعرف على الاتصالات  -     

المطلوب التقاطها كتحدید رقم الهاتف واسم المشترك، وتحدید الأماكن المقصودة سكنیة أو 

  )1(.غیرها، وتحدید به الجریمة التي تبرر اللجوء إلى هذه التدابیر

أشهر قابلة للتجدید حسب مقتضیات ) 04(یسلم الإذن مكتوبا لمدة أقصاها أربعة  -     

  .    التحري أو التحقیق ضمن نفس الشروط الشكلیة والزمنیة

یجوز لوكیل الجمهوریة أو ضابط الشرطة القضائیة الذي أذن له، ولقاضي التحقیق  -     

خر كل عون مؤهل لدى مصلحة أو وحدة أو أو ضابط الشرطة القضائیة الذي ینیبه أن یس

هیئة عمومیة أو خاصة مكلفة بالمواصلات السلكیة واللاسلكیة للتكفل بالجوانب التقنیة 

  .5مكرر  65للعملیات الذكورة في المادة 

یحرر ضابط الشرطة القضائیة المأذون له أو المناب من طرف القاضي المختص  -    

وتسجیل المراسلات وكذا عن عملیات وضع الترتیبات محضرا عن كل عملیة اعتراض 

التقنیة وعملیات الالتقاط والتثبیت والتسجیل الصوتي أو السمعي البصري، ویذكر بالمحضر 

  .تاریخ وساعة بدایة هذه العملیات والانتهاء منها

یصف أو ینسخ ضابط الشرطة القضائیة المأذون له أو المناب المراسلات والصور  -     

وتنسخ وتترجم . المحادثات المسجلة والمفیدة في إظهار الحقیقة في محضر یودع بالملفأو 

  .)2(المكالمات التي تتم باللغات الأجنبیة، عند الاقتضاء، بمساعدة مترجم یسخر لهذا الغرض

  الاتصالات الإلكترونیة إجراء مراقبة: ثانیا

لمشرع الجزائري اطبقا  وضعر فقد سابقا الذك 04-09من قانون  03طبقا لنص المادة 

بین أیدي الجهات المختصة بمكافحة الجریمة المتصلة بتكنولوجیا المعلوماتیة وسیلة قانونیة 

وجدیدة من خلال وضع ترتیبات تقنیة لمراقبة الاتصالات الالكترونیة وتجمیع وتسجیل 

  .محتواها في حینها وهو ما أطلق علیه مصطلح مراقبة الاتصالات الالكترونیة 

                                                             
  323،مرجع سابق ،ص الإثبات الجنائي بالأدلة الإلكترونیةشرف الدین وردة ، -1
   324،ص المرجع نفسه -2
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هذه الوسیلة من وسائل البحث  إلىفیها  اللجوءوقد تم تعداد الحالات التي یمكن -

  :حالات  04من ذات القانون وهي  04والتحري من خلال المادة 

للوقایة من الأفعال الموصوفة بجرائم الإرهاب أو التخریب أو الجرائم الماسة بأمن  -

  الدولة 

على منظومة معلوماتیة على نحو یهدد  داءاعت في حالة توفر معلومات عن احتمال -

  النظام العام أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني 

لمقتضیات التحریات والتحقیقات القضائیة  عندما یكون من الصعب الوصول الى  -

  .المراقبة الالكترونیة  إلىللجوء انتیجة تهم الأبحاث الجاریة دون 

  .                  طلبات المساعدة القضائیة الدولیة المتبادلة  في إطار تنفیذ -

مكتوب من السلطات القضائیة  إذنبة الالكترونیة بجب الحصول على لمباشرة المراقو 

  )1(. 04-09من القانون  04المختصة طبقا لنص المادة 

الخصوصیة  في المشرع الجزائري على غرار باقي التشریعات الأخرى الحق یحمي -

لكل سلوك من شانه الاعتداء  وما یتفرع عنه من حریة المراسلات وذلك عن طریق تجریمه

مكرر من قانون العقوبات والتي جاء فیها انه  303رمه الحیاة الخاصة في المادة على ح

دج 300.000 إلىدج 50.000سنوات وبغرامة من  03 إلىأشهر  06یعاقب بالحبس من 

  ساس بحرمة الحیاة الخاصة للأشخاص بأنه تقنیة كانت وذلك من كل من تعمد  الم

أو سریة بغیر إذن صاحبها بالتقاط أو تسجیل أو نقل المكالمات أو أحادیث خاصة  -

  .أو رضاه

  )2(المراسلات البرید الالكتروني  ویشمل مصطلح المراسلات حتى -

  حتوى الاتصالات في حینها جمع وتسجیل المعطیات المتعلقة بم: ثالثا 

بق الذكر وجعله من السا 04- 09نظم المشرع الجزائري هذا الإجراء ضمن قانون 

على انه في إطار  10الخدمات في مساعدة السلطات حیث تنص المادة  التزامات مقدمي

المكلفة القانون ،یتعین على مقدمي الخدمات تقدیم المساعدة للسلطات تطبیق أحكام هذا 

تصالات في حینها بالتحریات القضائیة لجمع وتسجیل المعطیات  المتعلقة بمحتوى الا

                                                             
  80،81ناني لحسن ،مرجع سابق ،ص ص  - 1
  318الهام بن خلیفة ،مرجع سابق،ص  - 2
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الخدمات كتمان سریة العملیات التي ینجزونها بطلب من المحققین  ویتعین على مقدمي

وكذالك لمعلومات المتصلة بها ذلك تحت طائلة العقوبات المقررة لإفشاء أسرار التحري 

 )1(والتحقیق 

طة من تصریحات الحدیثة المستنبالتحري والتحقیق الإجراءات :  لثانيالفرع ا

 الأشخاص

جراء الحفظ العاجل  إلىتطرق في هذا الفرع سن  لبیانات لكل من إجراء التسرب وا

المخزنة بالإضافة بإنتاج بیانات معلوماتیة  الأمر إجراء إلىالمعلوماتیة المخزنة بالإضافة 

 .معلوماتیة إلي إجراء الأمر بإنتاج  بیانات 

إدراج هذه الإجراءات ضمن تصریحات الأشخاص بوجود شخص یتوسط بین  وقد تم

 )2(انعدام الدلیل  إلىالإجراء وبین الدلیل بحیث یؤدي غیاب هذا الشخص 

  التسرب: أولا

  : تعریفه -1

ضباط وأعوان الشرطة القضائیة إمكانیة استعمال التسرب في  06/22لقد منح القانون 

ق ا ج كما عرف التسرب على انه قیام  18مكرر  65 إلى 11مكرر  65المواد من 

الضباط وأعوان الشرطة القضائیة تحت مسؤولیة ضباط الشرطة  القضائیة المكلف بتنسیق 

بأنه فاعل معهم أو هامهم في لارتكابهم جنایة أو جنحة بإیلأشخاص المشتبه العملیة بمراقبة ا

  )3(ف  شریك لهم أو خا

لبعض بأنه تقنیة من تقنیات التحري و التحقیق الخاصة تسمح لضابط أو عون ویعرفه ا

  )4(هدف مراقبة أشخاص مشتبه فیهم جماعة إجرامیة وهذا بالقضائیة بالتوغل داخل  الشرطة

                                                             
المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والإتصال ومكافحتها  04-09قانون رقم  - 1

  .،سالف الذكر 
  329،مرجع سابق  ص الإثبات الجنائي بالأدلة الإلكترونیةشرف الدین وردة ، - 2
  55،74ناني لحسن ،مرجع سابق ،ص ص  - 3
 2016الطبعة الثانیة،دار بلقیس ،الجزائر،،الإجراءات الجزائیة في التشریع الجزائري والمقارنعبد الرحمان خلفي ، - 4

  105،ص 
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أكثر وسائل التحري تعقیدا وخطورة،لأنه یتطلب من ضابط الشرطة " ویعرفه البعض بأنه 

القضائیة وأعوانه القیام بمناورات وتصرفات توحي بأن القائم بها مساهم في ارتكاب الجریمة 

مع بقیة أفراد العصابة،ولكنه في حقیقة الأمر یخدعهم ویتحایل علیهم فقط،ویوهمهم بأنه 

هم وذلك حتى یطلع على أسرارهم من الداخل،ویجمع ما یستطیع من أدلة فاعل وشریك ل

    )1"(إثبات ،ویبلغ السلطات بذلك فتتمكن من ضبط المجرمین ووضع حد للجریمة 

  :بالمستند الإلكترونيإجراءات التسرب في مجال جرائم الماسة  -2

، 22-06: القانون رقماستحدث المشرع الجزائري في قانون الإجراءات الجزائیة بموجب      

، إجراء التسرب كأسلوب من أسالیب التحري والتحقیق 2006دیسمبر سنة  20المؤرخ في 

، 18مكرر  65إلى  11مكرر  65عن الجرائم الخطرة منها المعلوماتیة وذلك في المواد من 

یقصد بالتسرب قیام ضابط أو عون الشرطة (التسرب على أنه  12مكرر  65فتعرف المادة 

ضائیة، تحت مسؤولیة ضابط الشرطة القضائیة المكلف بتنسیق العملیة، بمراقبة الق

الأشخاص المشتبه في ارتكابهم جنایة أو جنحة بإیهامهم أنه فاعل معهم أو شریك لهم أو 

حیث تتم هذه الإجراءات وفقا للقیود والشروط المقررة في الأحكام المقررة قانونا،  ). خاف

  :)2(والتي تتمثل فیما یلي

أن تقتضي ضرورات التحري أو التحقیق في إحدى الجرائم الموصوفة بالإرهابیة  -

وجرائم المخدرات والجریمة المنظمة عبر الحدود الوطنیة والجرائم الماسة بأنظمة المعالجة 

الآلیة للمعطیات وجرائم تبییض الأموال والجرائم المتعلقة بالتشریع الخاص بالصرف وجرائم 

من قانون الإجراءات  11مكرر  65، 5مكرر  65ریب، عملا بحكم المادتین الفساد والته

من  34،33مكرر من قانون الوقایة من الفساد ومكافحته والمادتین  24الجزائیة، والمادة 

 .قانون التهریب

                                                             
مشروعیة أسالیب التحري الخاصة المتبعة في مكافحة الجریمة المعلوماتیة ،في التشریع شرف الدین وردة،- 1 

   545،مرجع سابق،صالجزائري
یونیو سنة  8المؤرخ في  155-66، یعدل ویتمم الأمر رقم 2006سنة  دیسمبر 20، المؤرخ في 22-06: قانون رقم -2

، الجریدة الرسمیة للجمهوریة الجزائریة الدیمقراطیة الشعبیة، السابق ذكره،       المتضمن قانون الإجراءات الجزائیة، 1966

  .10-9ص 
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یجب أن یتم الإذن بعملیة التسرب من طرف وكیل الجمهوریة أو من طرف قاضي  -    

  .یل الجمهوریةالتحقیق، بعد إخطار وك

یجب أن یكون الإذن المسلم مكتوبا ومسببا وذلك تحت طائلة البطلان، مع ذكر  -    

الجریمة التي تبرر اللجوء إلى هذا الإجراء وهویة ضابط الشرطة القضائیة الذي تتم العملیة 

) 04(تحت مسؤولیته، ویحدد هذا الإذن مدة عملیة التسرب التي لا یمكن أن تتجاوز أربعة 

أشهر ویمكن أن تجدد العملیة حسب مقتضیات التحري أو التحقیق ضمن نفس الشروط 

ویجوز للقاضي الذي رخص بإجرائها أن یأمر، في أي وقت، بوقفها قبل . الشكلیة والزمنیة

  .انقضاء المدة المحددة، وتودع الرخصة في ملف الإجراءات بعد الانتهاء من عملیة التسرب

لهویة الحقیقیة لضباط أو أعوان الشرطة القضائیة الذین باشروا لا یجوز إظهار ا -     

ویعاقب كل من . عملیة التسرب تحت هویة مستعارة في أي مرحلة من مراحل الإجراءات

) 5(إلى خمس ) 2(یكشف هویة ضباط أو أعوان الشرطة القضائیة بالحبس من سنتین 

  .دج 200.000دج إلى  50.000سنوات وبغرامة من 

ذا تسبب الكشف عن الهویة في أعمال عنف أو ضرب وجرح على أحد هؤلاء وا      

الأشخاص أو أزواجهم أو أبنائهم أو أصولهم المباشرین فتكون العقوبة الحبس من خمس 

  .دج 500.000دج إلى  200.000سنوات والغرامة من ) 10(إلى عشر ) 5(

ذا تسبب هذا الكشف في وفاة أحد هؤلاء الأشخاص فتكون عقوبة الحبس من عشر       وا

دج  1.000.000دج إلى  500.000سنة والغرامة من ) 20(سنوات إلى عشرین ) 10(

دون الإخلال، عند الاقتضاء، بتطبیق أحكام الفصل الأول من الباب الثاني من الكتاب 

  .الثالث من قانون العقوبات

إذا تقرر وقف العملیة أو عند انقضاء المهلة المحددة في رخصة التسرب، وفي حالة  -    

عدم تمدیدها، یمكن العون المتسرب مواصلة إجراءات التسرب للوقت الضروري الكافي 

لتوقیف عملیات المراقبة في ظروف تضمن أمنه دون أن یكون مسؤولا جزائیا، على ألا 

وفي هذه الحالة یتعین إخبار القاضي الذي رخص بإجراء  .أشهر) 4(تتجاوز ذلك مدة أربعة 

أشهر تلك دون أن ) 4(عملیة التسرب تلك في اقرب الآجال، فإذا انقضت مهلة الأربعة 
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یتمكن العون المتسرب من توقیف نشاطه في ظروف تضمن أمنه، أمكن لهذا القاضي أن 

  .أشهر على الأكثر) 4(یرخص بتمدیدها لمدة أربعة 

سماع ضابط الشرطة القضائیة الذي تجري عملیة التسرب تحت مسؤولیته یجوز  -

  .دون سواه بوصفه شاهدا عن العملیة

ةعلى البیانات المعلوماتیة المخزنالتحفظ العاجل :ثانیا   

 5، المؤرخ في 04-09: قانون رقممن تحدث المشرع الجزائري في الفصل الرابع      

، یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات 2009سنة غشت 

، على أنه من بین التزامات مقدمي الخدمات 11و 10، في المادتین  الإعلام والاتصال

  .بحفظ المعطیاتمساعدة السلطات المكلفة بالتحریات 

تعین على ، على أنه في إطار تطبیق أحكام هذا القانون، ی10حیث نصت المادة 

وبوضع ... مقدمي الخدمات تقدیم المساعدة للسلطات المكلفة بالتحریات القضائیة 

حفظ المعطیات المتعلقة بحركة ( 11المعطیات التي یتعین علیهم حفظها وفقا للمادة 

ویتعین على مقدمي الخدمات كتمان سریة . ، تحت تصرف السلطات المذكورة)السیر

ب من المحققین وكذا المعلومات المتصلة بها وذلك تحت طائلة العملیات التي ینجزونها بطل

  .العقوبات المقررة لإفشاء أسرار التحري والتحقیق

في إجراء حفظ المعطیات المتعلقة بخط السیر حیث نصت  11بینما فصلت المادة      

  :مع مراعاة طبیعة ونوعیة الخدمات، یلتزم مقدمو الخدمات بحفظ: على أنه

  تي تسمح بالتعرف على مستعملي الخدمة،المعطیات ال  - أ

 المعطیات المتعلقة بالتجهیزات الطرفیة المستعملة للاتصال، -ب     

 الخصائص التقنیة وكذا تاریخ ووقت ومدة كل اتصال، -ج     

  المعطیات المتعلقة بالخدمات التكمیلیة المطلوبة أو المستعملة ومقدمیها،  -د     

المعطیات التي تسمح بالتعرف على المرسل إلیه أو المرسل إلیهم الاتصال وكذا  -ه     

  عناوین المواقع المطلع علیها، 
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من هذه " أ"بالنسبة لنشاطات الهاتف، یقوم المتعامل بحفظ المعطیات المذكورة في الفقرة      

  المادة وكذا تلك التي تسمح بالتعرف على مصدر الاتصال وتحدید مكانه،

  )1(.تحدد مدة حفظ المعطیات المذكورة، بسنة واحدة ابتداء من تاریخ التسجیل     

دون الإخلال بالعقوبات الإداریة المترتبة على عدم احترام الالتزامات المنصوص      

من نفس القانون، تقوم المسؤولیة الجزائیة للأشخاص الطبیعیین  11علیها في المادة 

والمعنویین عندما یؤدي ذلك إلى عرقلة حسن سیر التحریات القضائیة، ویعاقب الشخص 

دج إلى  50.000سنوات وبغرامة من ) 5(أشهر إلى خمس ) 6(الطبیعي بالحبس من ستة 

، المؤرخ 261-15من مرسوم رئاسي رقم  4نص المشرع الجزائري في المادة  كما 500.0

، المحدد لتشكیلة وتنظیم وكیفیات سیر الهیئة الوطنیة للوقایة من 2015أكتوبر سنة  8في 

من بین المهام : ،  على أنه)2(فحتها، الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكا

حفظ المعطیات الرقمیة وتحدید مصدرها ومسارها من أجل استعمالها في : المكلفة إلى الهیئة

إلا أنه لم یحدد المدة القصوى التي تلتزم بها الهیئة لحفظ هذه . الإجراءات القضائیة

على مستوى مقدمي  المعطیات كما فعل بالنسبة لحفظ المعطیات المتعلقة بخط السیر

   . 04-09من قانون  11خدمات الانترنت بمقتضى المادة 

  : الأمر بإنتاج بیانات معلوماتیة:ثالثا  

تنص علیه معظم الدول  لم ،هو إجراء جدید للتحري والتحقیق على الجرائم المعلوماتیة

منها الجزائر لكن تم النص علیه ضمن اتفاقیة بودابست لمكافحة جرائم المعلوماتیة سنة 

  .من الاتفاقیة  18وهذا في نص المادة  2001

الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات المحررة ضمن كما تم النص علیه 

 252-14الجزائر بموجب المرسوم الرئاسي رقم ، والتي صادقت علیها 2010بالقاهرة سنة 

العربیة لمكافحة جرائم  الاتفاقیة، المتضمن التصدیق على 2014سبتمبر سنة  8المؤرخ في 

 25نص المادة في وهذا  ،2010دیسمبر سنة  21تقنیة المعلومات المحررة بالقاهرة بتاریخ 

أن تلتزم كل دولة طرف بتبني الإجراءات الضروریة  إلىلاتفاقیة ویشیر هذا الأمر امن 

  : لتمكین السلطات المختصة من إصدار الأوامر إلى

                                                             
  357، مرجع سابق، صالإثبات الجنائي بالأدلة الإلكترونیةشرف الدین وردة،  1-

   .16السابق ذكره، ص الجریدة الرسمیة للجمهوریة الجزائریة الدیمقراطیة الشعبیة،  -2
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أي شخص في إقلیمها لتسلیم معلومات معینة في حیازة ذلك الشخص والمخزنة على  -

  تقنیة معلومات أو وسیط تخزین،

ت المشترك المتعلقة أو مزود خدمة یقدم خدماته في إقلیم الدولة الطرف لتسلیم معلوما -

  )1( .بتلك الخدمات في حوزة مزود الخدمة أو تحت سیطرته

 بالمستندالتعاون الدولي في مجال مكافحة جرائم الماسة  مظاهر :الفرع الثالث     

  الالكتروني

تعددت الجهود الدولیة والإقلیمیة في سبیل مكافحة الجریمة المعلوماتیة وهذا نظرا 

للتهدیدات الكبیرة التي أتت بها الجریمة على هاذین المستویین وفي هذا النطاق سنتطرق في 

  .أهم الآلیات الدولیة التي تكفل منع ارتكاب الجریمة المعلوماتیة إلىهذا الفرع 

  :في مواجهة الجرائم الماسة بالمستند الكتروني  يالدولائي القضالتعاون : أولا 

سلوك بین أشخاص القانون الدولي، یتم على المستوى "یقصد بالتعاون الدولي  :تعریفه -1

الثنائي، والمتعدد الأطراف یتعلق بموضوع أو أكثر من الموضوعات الدولیة، قصد تحقیق 

  "هدف مشترك

  الدوليالتعاون صور  -2

  المساعدة القضائیة المتبادلة 

نه ة من شأتعرف المساعدة القضائیة الدولیة بأنها كل إجراء قضائي تقوم به دول   

دد جریمة من الجرائم ولقد نص المشرع الجزائري بص أخرىیل مهمة المحاكمة في دولة تسه

التحریات ه معتبرا أنه في إطار من 16على هذا المبدأ في المادة  09/04في القانون 

 اتیة یمكن للسلطات المختصة تبادلالجرائم المعلوم والتحقیقات القضائیة الجاریة لمعاینة

  .الخاصة بالجریمة في الشكل الالكتروني  المساعدة القضائیة الدولیة لجمع الأدلة

  )2(وتتخذ هذه المساعدة عدة صور منها

  تبادل المعومات -

  نقل الإجراءات -

                                                             
 ،.8، ص 2014سبتمبر سنة  28، الصادرة في 57الجریدة الرسمیة للجمهوریة الجزائریة الدیمقراطیة الشعبیة، العدد  - 1

  359،366،مرجع سابق ،ص ص لإثبات الجنائي بالأدلة الإلكترونیة شرف الدین وردة ،ا: ظر كذلكنأ
  89سعیداني نعیم ،مرجع سابق،ص   - 2
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  لقضائیة الدولیةالإنابات ال دتبا -

  مثول الشهود والخبراء في المواد الجنائیة  -

  ضبط ومصادر متحصلات الجریمة  -

تسلیم المجرمین وهو ذلك الإجراء القانوني الذي تقوم به الدولة ما لتسلیم شخص  -

موجود على إقلیمها إلى دولة تطالب به لمحاكمته أو لتنفیذ العقوبة المحكوم بها أو  كإجراء 

  )1(وقائي 

   :التعاون الفني الدولي في مواجهة الجرائم الماسة بالمستند الالكتروني -2

جمیع الاتفاقیات الدولیة أو الإقلیمیة ذات الصلة بالجریمة المعلوماتیة دعت  أننجد 

ضرورة وجود تعاون دولي في مجال التدریب ونقل الخبرات فیما بینها وهذا كان  إلىصراحة 

نتیجة لظهور هذه الأنماط الجدیدة من الجرائم حیث أصبحت تشكل عبئا ثقیلا على عاتق 

وكذالك رجال الضبطیة  من قضاة تحقیق وقضاة حكم الأجهزة القضائیة المختصة

  )2(القضائیة

 ما یتخذه هذا النوع من الجرائم لم تغفل طار ونظرا للبعد الدولي الذي عادةوفي هذا الإ

الدولیة  الجزائري استغلال عضویتها الفعالة في المنظمة المدیریة العامة للأمن الوطني،

الأخیرة التي تتیح مجالات للتبادل المعلوماتي الولي ته اه) INERPOL للشرطة الجنائیة 

وتسهل الإجراءات القضائیة المتعلقة بتسلیم المجرمین وكذا مباشرة الانابات القضائیة الدولیة 

  )3(ونشر أوامر القبض للمبحوث عنهم دولیا

  :أهم الصعوبات التي تواجه التعاون الدولي في مكافحة الجرائم المعلوماتیة  - ثانیا

النشاط الإجرامي المتعلق  الشرعیة الجزائیة لاستیعاب كل صورعدم كفایة مبدأ  -

  بالجریمة المعلوماتیة 

  إشكالیة تنازع القوانین الجنایة المختصة بمكافحة الجریمة المعلوماتیة  -

  )4(نقص التنسیق والتوظیف الكافي الآلیات الدولیة والمكافحة الجریمة المعلوماتیة  -

                                                             
  157،مرجع سابق ،ص الإثبات الجنائي بالأدلة الإلكترونیةشرف الدین وردة ، - 1
  92سعیداني نعیم ،مرجع سابق ، ص  - 2
،بحث مقدم إلى أعمال ) دور المدیریة العامة للأمن الوطني في مكافحة الجرائم الالكترونیة( حملاوي عبد الرحمان، - 3

  09،بسكرة، ص 2015نوفمبر  17و16الملتقى الوطني حول الجریمة المعلوماتیة بین الوقایة والمكافحة ،مابین 
  16یعیش تمام شوقي،مرجع سابق، ص - 4
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التسلیم من أجله مجرما في والذي یقصد به أن یكون الفعل المطلوب التجریم المزدوج  -

تشریع الدولة طالبة التسلیم،وكذلك في تشریع الدولة المطلوب إلیها التسلیم،فلا عبرة للوصف 

أو التكییف القانوني الذي یطلق عل الفعل،فمثلا لو كان الفعل في تشریع الدولة الطالبة 

مسمى جریمة توظیف الأموال،بینما كان الفعل نفسه مجرما تحت مسمى  التسلیم تحت

جریمة النصب والإحتیال في الدولة المطلوب منها التسلیم،فإن ذلك لا یحول دون توافر شرط 

شروط تسلیم المجرمین  أهمكون هذا الشرط الذي یعتبر من حیث قد یالتجریم أو ازدواجیة،

ن النسبة للجریمة المعلوماتیة سیما وأل تسلیم المجرمین بعقبة أمام التعاون الدولي من مجا

  )1(معظم الدول مازالت نصوصها العقابیة خالیة من هذا النمط الإجرامي 
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  لمبحث الثانيا

  إجراءات المحاكمة في الجرائم الماسة بالمستند الالكتروني

المشكلات المتمثلة في تحدید القانون تواجه الجریمة المعلوماتیة بصفة عامة العدید من 

.الواجب التطبیق والمحكمة المختصة بالنظر في تلك الجرائم  

وتبرز أهمیة هذا التحدید في مجال الجرائم المعلوماتیة جراء البعد الوطني الذي تتمیز به 

، هذه الجریمة، لأن غالبیة الأفعال ترتكب من خارج الحدود أو أنها تمر عبر شبكة الانترنت

  )1(.وهو ما یبرز مدى ملائمة قواعد الاختصاص والقانون الواجب التطبیق

والملاحظ أنه في ظل التعدیلات الحدیثة التي عرفتها التشریعات الجزائیة وتماشیا مع 

 6/03/2016المؤرخ في  01-16التعدیل الدستوري الذي تبنته الجزائر بموجب القانون رقم 

على أنه یضمن القانون التقاضي على درجتین في  2فقرة منه  160والذي نص في المادة 

المسائل الجزائیة ویحدد كیفیات تطبیقها ، وبالتالي یظهر أن الدستور الجزائري ولأول مرة أقر 

المؤرخ في  07-17استئناف الأحكام الصادرة في مواد الجنایات، وتبعه صدور القانون رقم 

المتضمن قانون الإجراءات الجزائیة  155-66 المعدل والمتمم للأمر رقم 2017مارس  27

لتنظیم هذه المسألة باعتبارها وضعا إجرائیا جدیدا أملته الظروف وفرضه العمل القضائي 

الذي یعتبر عنوان الحقیقة،یحتاج إلى ضمانات للوصول إلیها ما دام أنه عمل بشري قابل 

  )2(.ایة المرجوة منهمما یجعل مراجعته أمرا ضروریا لتحقیق الغ للخطأ والصواب،

وفي سبیل دراسة النظام القانوني والإجرائي الجدید للمحاكمة الجنائیة في الجزائر، 

قد تبنى في تعدیل قانون الإجراءات الجزائیة ، بموجب  فالملاحظ أن المشرع الجزائري،

 منه 248مبدأ التقاضي على درجتین في مواد الجنایات، فلقد نصت المادة  07-17القانون 

على أنه یوجد بمقر كل مجلس قضائي، محكمة جنایات ابتدائیة ومحكمة جنایات استئنافیة 

  .) 3(تختصان بالفصل في الأفعال الموصوفة جنایات وكذا الجنح والمخالفات المرتبطة بها

واستنادا إلى هذا النص فلقد تم منح الفرصة للمحكوم علیه بعرض قضیته من جدید أمام 

ن المحكمة التي أصدرت الحكم علیه لاستكمال ما یكون قد ظهر في محكمة أعلى درجة م

                                                             
  140.صغیر یوسف،مرجع سابق  ص 1-

2- العربي شحط محمد الأمین،(قراءة في الأحكام الجدیدة للقضاء الجنائي في قانون الإجراءات الجزائیة) مجلة دفاتر 

  السیاسة والقانون ،العدد الثامن عشر،جامعة وهران،18 جانفي 2018،ص 214
  .المعدل والمتمم لقانون الإجراءات الجزائیة،سالف الذكر07- 17القانون رقم  - 3
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تحقیق الدعوى الجنائیة من نقص أو قصور،وتصویب ما قد تقع فیه محكمة الجنایات 

  .)1(الابتدائیة من أخطاء

، ثم )المطلب الأول(تحدید المحكمة الجنائیة المختصة : وسنتطرق في هذا المبحث إلى

في الإثبات الجنائي، وأخیرا تقییم الأدلة الرقمیة المستخلصة من  حجیة المستند الإلكتروني

  ).المطلب الثالث(الجرائم الماسة بالمستند الإلكتروني 

  :المطلب الأول

  :تحدید المحكمة الجنائیة المختصة

ثار خلاف فقهي كبیر حول تحدید المحكمة الجنائیة المختصة في الجرائم المعلوماتیة   

  .الاعتداء على المستند الالكترونيبما فیها جرائم 

من تحدید المحكمة ) الفرع الأول(وسنبین في هذا المطلب إلى موقف الفقه   

الفرع ( الجزائري ، ثم موقف المشرع)الفرع الثاني(المختصة، تحدید القانون الواجب التطبیق 

  ).الثالث

  هـــــــــــف الفقــــــــــــــموق: الفرع الأول

معیار :،وانقسم إلى ثلاثة اتجاهات وهيالاختصاصل مشكلة تنتزع حاول الفقه ح

  الاختصاص المكاني،معیار القانون أكثر ملائمة ،ومعیار الضرر المرتقب

  معیار الاختصاص المكاني: أولا

تعتمد أغلب التشریعات في تحدید الاختصاص المكاني، إتباع ثلاثة ضوابط، وهي مكان 

المتهم أو مكان ضبط إلقاء القبض علیه، وفي حالة اجتماع وقوع الجریمة أو محل إقامة 

  .أكثر من ضابط، تكون المحكمة التي ترفع إلیها الدعوى أولا هي المختصة بنظر الدعوى

وبالتالي ینعقد الاختصاص وفقا لهذا المعیار، للمحكمة التي یقع في نطاقها النشاط   

ترتبة علیه، بدعوى أن اتخاذ آثار الفعل الإجرامي، ولیس مكان حصول النتیجة أو الآثار الم

  )2(.كمناط لتحدید مكان وقوع الجریمة تكنفه بعض الصعوبات

یمثل السلوك الإجرامي والنتیجة الإجرامیة شطري الجریمة المعلوماتیة، ومن ثم فإن   

سلطات ومحاكم مكان النشاط الإجرامي ومكان النتیجة تكون مختصة، وعلى ذلك فإذا تم 

) تدمیر المعلومات(في مكان، وتحققت النتیجة ) السلوك الإجرامي(بث الفیروس المعلوماتي 

                                                             
  219العربي شحط محمد الأمین ، مرجع سابق ص  - 1
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قبض على الجاني في مكان ثالث، فإن الاختصاص ینعقد لمحاكم في مكان آخر وألقي ال

  )1(إحدى هذه الأماكن

  معیار القانون الأكثر ملائمة: ثانیا

یرى أصحاب هذا الاتجاه، بأنه نظرا للطبیعة الخاصة لجرائم المعلوماتیة والأضرار   

بة الضرر بین الناجمة عنها التي تمتد لیشمل أكثر من دولة واحدة، وأحیانا قد تتفاوت نس

دولة وأخرى إلى القول بأنه یجب التوسع في تفسیر قاعدة اختصاص محكمة وقوع الفعل 

، لیجعل الاختصاص لمحكمة الدولة الأكثر تعرضا للضرر بشكل فعلي، )حصول الضرر(

ن جعل  مع التركیز على مبدأ التخلي أو التنازل عن الاختصاص بخلاف ذلك وا

جرد إمكانیة الوصول إلى المعلومة من هذه الدولة أو تلك، الاختصاص لقانون دولة ما لم

  )2(.أصبح أمرا غیر كافي من الناحیة القانونیة لإعلان اختصاص هذه الدولة أو تلك

  معیار الضرر المرتقب: ثالثا

صاحب ظهور شبكة الانترنت وجود عالم افتراضي، حیث تسري فیه مختلف المواد   

وجهتها، وهذا العالم الافتراضي لا یخضع لأي سلطة إقلیمیة،  المعلوماتیة دون إمكانیة تحدید

، الضرر الذي تسببه الجریمة المعلوماتیة یمكن أن یحدث )أ(وبالتالي یترتب على هذه الحالة 

  .في أي دولة تكون متصلة بالانترنت، وهذا هو معیار الضرر المرتقب أو الافتراضي

  التطبیقتحدید القانون الواجب : الفرع الثاني

وفقا لمبدأ الإقلیمیة فإن المحاكم الجزائیة تختص في الدولة بالنظر في الجرائم التي   

تقع كلها أو جزء منها على إقلیمها أیا كانت صفة الشخص المتهم وبغض النظر عن 

فإذا ما ارتكب شخص ما جریمة معلوماتیة بداخل الدولة، وتحققت نتیجتها بذات . جنسیته

ن الواجب التطبیق بلا منازع هو قانون هذه الدولة بغض النظر عن جنسیة الدولة، فالقانو 

  )3(.الجاني أو المجني علیه

                                                             
،الطبعة الأولى ،دار الفكر الجامعي مبادئ الإجراءات الجنائیة ،في جرائم الكومبیوترعبد الفتاح بیومي حجازي، - 1

  52، 51.ص 2006،الإسكندریة،
  144.صغیر یوسف، مرجع سابق ص - 2
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وعملا بمبدأ العینیة فإن الاختصاص یكون للمحاكم إذا وقعت جریمة من جرائم   

ن  الانترنت أو المستند الالكتروني بصفة خاصة تمس بمصالح الدولة الأساسیة والجوهریة وا

  .لدولة وبغض النظر عن جنسیة مرتكبیهاوقعت خارج ا

وعلیه إن كیفت الجریمة المعلوماتیة بأنها مخلة بأمن الدولة الجزائریة ووفقا لقانون   

عسكریا أو اقتصادیا، فإن ن الإخلال بأمن الدولة سیاسیا أو العقوبات الجزائري سواء أكا

مته وفقا لأحكام القانون الاختصاص هنا یعود للمحاكم الجزائري، إذ تجوز متابعته ومحاك

  )1(.الجزائري إذا ألقي القبض علیه في الجزائر أو حصلت الحكومة على تسلیمه لها

ووفق لمبدأ شخصیة القوانین فإن الفقهاء یرون أن لهذا المبدأ وجهان أحدهما إیجابي   

ة والآخر سلبي، أما الوجه الإیجابي، فیعني بتطبیق النص الجنائي على كل من یحمل جنسی

أما الوجه السلبي للمبدأ، فیعني بتطبیق النص . الدولة، ولو ارتكبت جریمته خارج إقلیمها

الجنائي على كل جریمة یكون المجني علیه فیها منتمیة إلى جنسیة الدولة ولو كان مرتكب 

  )2(.هذه الجریمة أجنبیا وارتكبها خارج إقلیم الدولة

  ريـــــــــــــــــــــرع الجزائــــــموقف المش: الفرع الثالث

بالنسبة للاختصاص الجنائي الوطني، فإنه یتحدد وفقا للاختصاص المحلي للجهات 

القضائیة بمكان وقوع الجریمة ومحل إقامة الأشخاص المشتبه في مساهمتهم في الجریمة أو 

بالمكان الذي تم في دائرته القبض على هؤلاء الأشخاص، غیر أن المشرع الجزائري مدد 

، 2004نوفمبر  10المؤرخ في  04/14ختصاص القضائي لهؤلاء بموجب القانون رقم الا

  )3(.والمتضمن قانون الإجراءات الجزائیة

إن أهم الإشكالیات المطروحة والمتعلقة بالاختصاص القضائي في الجرائم المتصلة 

الواقعة خارج بتكنولوجیا المعلوماتیة تتمثل أساسا في إشكالیة الاختصاص المحلي في الجرائم 

  .الإقلیم الوطني وكذا إشكالیة الإجراءات أمام الأقطاب القضائیة المختصة

تخضع في تطبیقها من حیث ) بشقیه الموضوعي والإجرائي(إن قواعد القانون الجنائي 

المكان لمبدأ مستقر ومعروف، ألا وهو مبدأ الإقلیمیة، والأصل أن عناصر الركن المادي 
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ان واحد، وعلى ضوء ذلك یتحدد القانون الواجب التطبیق، وبالتبعیة للجریمة تكتمل في مك

  .للمحكمة المختصة بنظر الدعوى

بید أن الجرائم المعلوماتیة یتجاوز مداها أحیانا حدود الدولة، حینما یتجزأ ركنها المادي 

أو یتوزع على أكثر من مكان بحیث یمكن وقوع السلوك في مكان، في حین تتحقق النتیجة 

  )1(.جرامیة الضارة في نطاق إقلیم دولة أخرىالإ

من القانون  15لقد اكتفى المشرع الجزائري في هذا الشأن بالفقرة الثانیة من نص المادة 

تختص المحاكم الجزائریة بالنظر في الجرائم المتصلة : "والتي تنص على 09/04

عندما یكون مرتبكها أجنبي بتكنولوجیات الإعلام والاتصال المرتكبة خارج إقلیم الوطني، 

وتستهدف مؤسسات الدولة الجزائریة أو الدفاع الوطني أو المصالح الإستراتیجیة للاقتصاد 

  )2(."الوطني

وهذه المبادرة تحسب للمشرع الجزائري، إلا أنها لم ترقى إلى المستوى المطلوب لمواجهة 

  .الجرائم المعلوماتیة

فبالرجوع إلى نص  الأقطاب القضائیة المتخصصة، أما بالنسبة لإشكالیة الإجراءات أمام

ج نجد أنها أبقت على العلاقة التقلیدیة المنظمة للعلاقة .ج.من قانون إ 1مكرر 40المادة 

التدرجیة بین وكیل الجمهوریة المختص إقلیمیا والضبطیة القضائیة في مجال التحري في 

  )3(.من نفس القانون 37الجرائم المنصوص علیها في المادة 

و ینعقد الاختصاص الداخلي،في الجرائم المعلوماتیة لوكلاء الجمهوریة وقضاة التحقیق 

المتضمن 08/10/2006المؤرخ في 06/348وبعض المحاكم بناء على المرسوم التنفیذي 

حیث تم .تمدید الاختصاص المحلي لبعض المحاكم ووكلاء الجمهوریة وقضاة التحقیق 

  :إنشاء أربع أقطاب 

  ي محكمة سیدي أمحمدقطب ف -

  قطب في محكمة قسنطینة -

  قطب في محكمة ورقلة -

                                                             
  62، 61.ناني لحسن، مرجع سابق ،ص ص - 1
المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها  09/04القانون رقم  - 2

  .،سالف الذكر
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  قطب في محكمة وهران -

حیث أن كل قطب یختص بمجموعة من الولایات وهذا على عكس الجرائم العادیة في 

  .تحدید الإختصاص 

وتثار مشكلة الاختصاص القضائي المحلي بالنسبة للجرائم المعلوماتیة في حالة ما إذا 

ارتكبت الجریمة في أكثر من نطاق اختصاص محلي داخل الإقلیم الوطني للدولة، بسبب 

طبیعة الجریمة وشبكة المعلوماتیة، فالجریمة في هذه الحالة سواء تمثلت بجریمة الدخول أو 

إتلاف المستند الالكتروني قد وقعت بكامل أركانها في نطاق اختصاص المحاكم الجزائریة 

ذه المشكلة هو تمدید الاختصاص القضائي داخل إقلیم الدولة بما یتناسب والحل المناسب له

وطبیعة الجریمة المرتكبة إذ یمكن تطبیق أي قاعدة من قواعد الاختصاص سواء اقترفت 

بمكان القبض علیه، فینعقد الاختصاص للمحكمة التي دخلت الدعوى الجزائیة حوزتها قبل 

لمتهم في قضیة فتكون مختصة بالنظر فیها دون فإذا نظرت محكمة محل إقامة ا. غیرها

غیرها ولها أن تمدد الاختصاص بشأن اتخاذ أي إجراء من إجراءات المحاكمة، بشرط أن 

  .یكون التمدید بموجب نص قانوني

مما جعل القانون الجزائري یمدد الاختصاص القضائي بالنسبة لبعض الجرائم التي 

  )1.(ج الجزائري.إ.ق) 3ة الفقر  329(و ) 37(نصت علیها المواد 

سبق وبالرجوع إلى النصوص العقابیة  وما یهمنا نحن في هذا المجال أنه من خلال ما

الموضوعیة الجزائیة، نلاحظ أنه بالنسبة لجریمة تزویر المحررات الإلكترونیة الرسمیة إذا قام 

ع،فتكیف ق  215و  214بها قاضي أو موظف عمومي أثناء تأدیة مهامهم،وفقا للمادتین 

العقوبة على أنها جنایة وتحال بذلك إلى محكمة الجنایات، في المقابل تكیف على أنها 

مكرر ق ع  394جنحة  وبالتالي تحال إلى محكمة الجنح والمخالفات ،في نص المادة 

باعتبارها تعدیل في بیانات معلوماتیة،وبالتالي تثار مشكلة هنا مفادها ،هل تعتبر جریمة 

  ات الرسمیة الإلكترونیة جنایة أو جنحة ؟ تزویر المحرر 

یجعل القاضي الجزائي كما قلنا  وبالتالي نسجل ازدواجیة في التجریم والعقاب وهو ما

سابقا یتأرجع عند معالجته إلى هذه النصوص ، إلا أنه هناك مبدأ في القانون الجنائي 

القاضي الجزائي یطبق الوصف یقضي بأنه في حالة وجود ازدواجیة في التجریم والعقاب فإن 

  .الأشد وبالتالي العقوبة الأشد

                                                             
  .المتضمن قانون الإجراءات الجزائیة سالف الذكر 66-155الأمر رقم  - 1
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  :المطلب الثاني

  ة المستند الالكتروني في الإثباتحجی

یعد موضوع حجیة المستندات الالكترونیة في الإثبات من المواضیع الحدیثة التي   

المتطورة تتعلق بالإطار القانوني للتعاملات الالكترونیة التي تتم عن طریق وسائل الاتصال 

باستخدام التكنولوجیا الرقمیة، ولا تزال فكرة المستند الالكتروني إلى الوقت الحاضر في العدید 

وهذا راجع للقواعد المنظمة للإثبات، حیث إنها، إما لم تعدل . من الدول غیر واضحة المعالم

لمدى منذ أن وضعت بدایة برغم قدم العهد بها، أو برغم من حداثتها نسبیا لم تتعرض 

الحجیة المعترف بها لتقنیات الكتابة الحدیثة في الإثبات كالفاكس والتلكس، إضافة إلى 

  .التوقیع الالكتروني

وهذا ما یترتب علیه عدم مواكبة القوانین، ولا سیما في البلدان النامیة التي تفتقر إلى   

یة وصعوبة قدرتها على هذه التقنیات ووسائل استخدامها للتطورات التكنولوجیة والمعرفیة الحال

ومن تلك البلدان  )1(.استیعاب مستجدات هذا التطور وانعكاساتها على العلاقات القانونیة فیها

  .الجزائر مثلا

ومنه قمت بتقسیم هذا المطلب إلى فرعین، الفرع الأول یتضمن حجیة المستند   

لكتروني وفقا الالكتروني كقاعدة عامة في الإثبات والفرع الثاني حجیة المستند الا

  .للاستثناءات الواردة على القاعدة العامة

  :حجیة المستند الالكتروني كقاعدة عامة في الإثبات: الفرع الأول

/ یثبت كل عقد تجاري بسندات رسمیة : "من القانون التجاري على  30نصت المادة   

بالبینة أو بأیة وسیلة بالإثبات / بدفاتر الطرفین / بفاتورة مقبولة بالرسائل / بسندات عرفیة 

  ."أخرى إذا رأت المحكمة وجوب قبولها

وفقا لنص المادة أعلاه یتبین أن المشرع الجزائري قد أخذ بمبدأ الإثبات الحر في   

  .المعاملات التجاریة، وذلك نظرا للسرعة التي تقتضیها طبیعة المعاملات التجاریة

مسك بحریة الإثبات في الأعمال كذلك عملا بالمادة المذكورة أعلاه حتى یمكن الت  

التجاریة لابد أن تكتسب هذه الأعمال صفة الأعمال التجاریة التي یقوم بها التاجر لمصلحة 

تجاریة، فإذا كان العمل الذي قام به التاجر لغیر صالح تجارته فإنه لا یستفید من حریة 

                                                             
، )دراسة تحلیلیة مقارنة( السندات المستخرجة عن طریق الانترنت لإثبات المسائل المدنیةدور دادیار حمید سلیمان،  - 1

  132، 131.، ص ص2010دار الكتب القانونیة، دار شتات للنشر والبرمجیات، مصر، 
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طرفي التصرف تاجرا وقد یكون التصرف مختلطا، أي أن أحد . الإثبات حتى ولو كان تاجرا

یتعاقد لأغراض تجاریة والطرف الآخر غیر تاجر، كالعملیات المصرفي بین العمیل والبنك، 

في هذه الحالة یكون الإثبات حرا في مواجهة التاجر ویكون للطرف غیر التاجر أن یثبت 

 دعواه بأیة طریقة من طرق الإثبات مهما كانت قیمة التصرف، وله أن یستعین بالمحررات

  .الالكترونیة

ومن هنا فإن إثبات المعاملات والقضایا التجاریة بالمحررات الالكترونیة مهما بلغت   

قیمتها مقبول على أساس إجازة القانون لمثل هذا الأمر الذي هو حریة الإثبات في هذه 

  )1(.المعاملات، فلیس من العدل رفض مثل هذه الوسائل في المسائل التجاریة

  :جیة المستند الالكتروني كاستثناء على القاعدة العامة في الإثباتح: الفرع الثاني

المعدل، أن یثبت بجمیع طرق  1979لسنة  107أجاز قانون الإثبات العراقي رقم 

الإثبات ما كان یجب إثباته بالكتابة إذا وجد مانع مادي أو أدبي حال دون الحصول على 

  )2(الدلیل الكتابي

امة استثناءات التي تأخذ بالمستند الالكتروني كدلیل إثبات، لقد وردت على القاعدة الع

منها مبدأ الثبوت بالكتابة وحالة وجود مانع أدبي أو مادي یحول دون الحصول على الدلیل 

  )3(.الكتابي، وحالة فقدان الدلیل، فكل هذه یجوز فیها الإثبات بغیر الكتابة

  كتابةاعتبار المستند الالكتروني مبدأ ثبوت بال: أولا

 335إثبات التصرف القانوني بالشهادة، حیث نصت المادة أجاز المشرع الجزائري   

یجوز الإثبات بالشهود فیما كان یجب إثباته بالكتابة : "من القانون المدني الجزائري على أنه

وكل كتابة تصدر من الخصم ویكون من شأنها أن تجعل وجود . إذا وجد مبدأ ثبوت بالكتابة

  )4(.دعى به قریب الاحتمال تعتبر مبدأ ثبوت بالكتابةالتصرف الم

  .من خلال نص المادة أعلاه، یتضح وجود ثلاثة شروط للاستفادة من هذا الاستثناء  

 وجود كتابة  )1

 صدور كتابة من الخصم  )2

                                                             
  15.كحول سماح، مرجع سابق ،ص- 1
  159.دادیار حمید سلیمان، مرجع سابق،ص - 2
  15.كحول سماح، مرجع سابق ص -3
  .المتضمن القانون المدني،سالف الذكر85- 75الأمر رقم - 4
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أن یكون من شأن الورقة الصادرة من الخصم أن تجعل التصرف المدعى به قرب   )3

  .التقدیریة للقاضي الاحتمال، وهو أمر یخضع للسلطة

لقد انقسم الفقه فیما یخص تطبیق هذا الاستثناء على المستندات الالكترونیة إلى 

  :اتجاهین

یرى بأنه في الدول التي لا توجد بها قوانین تعترف بالحجیة لهذه : الاتجاه الأول -

المستندات، فإن صدورها یعد قرینة على صدور الكتابة من المدعى علیه، حیث یمكن 

  )1.(كملتها بشهادة الشهود لتصبح دلیل كاملت

وفي هذا الإطار هناك من الفقهاء من یرى أن وجود لمعلومات على دعامات الكترونیة 

أو استخراج صورة منها عن طریق الآلة الطابعة یمكن أن یشكل قرینة على صور الكتابة 

إلا أن هذا الرأي . ابةمن المدعى علیه، الأمر الذي یمكن أن یضفي علیها مبدأ ثبوت بالكت

  )2(.لا یمكن الأخذ به على إطلاقه

فیرى أن المستندات الالكترونیة لا تعد مبدأ ثبوت بالكتابة، لأن : أما الاتجاه الثاني -

الآلة الالكترونیة لا تخرج عنها أیة مستندات أو نسخ أصلیة یمكن تمییزها عن النسخ 

  .دالمستخدمة التي یمكن تكرارها بعدد غیر محدو 

إذا كان أصل الورقة الرسمیة موجودا، فإن : "ج على أنه.م.من ق 325تنص المادة 

صورتها الرسمیة خطیة كانت أو فوتوغرافیة تكون حجة بالقدر الذي تكون فیه مطابقة 

وتكون الصورة مطابقة للأصل ما لم ینازع في ذلك أحد الطرفین، فإن وقع تنازع . للأصل

رة على الأصل، أي أنه في حالة وجود الأصل یمكن اعتبار ففي هذه الحالة تراجع الصو 

النسخة الالكترونیة نسخة ما لم ینازع بصفة جدیة وصریحة أحد الطرفین في ذلك، وفي حالة 

عدم وجود الأصل یمكن اعتبار السندات الالكترونیة ذات حجیة قانونیة في الإثبات مع فارق 

لأصل لأنه لا وجود ورقي له، ولأن الأصل بدوره وحید هو إمكانیة المطالبة بالمطابقة مع ا

  )3(."الكتروني، وبذلك جمیع السندات تعد صورا ولیست أصولا

  

                                                             
  16.كحول سماح ،مرجع سابق ص- 1
  165.دادیار حمید سلیمان،مرجع سابق ص - 2
، رسالة ماجستیر في القانون ،تخصص قانون دولي للأعمال الشكلیة في عقود التجارة الإلكترونیة طمین سهیلة، - 3

  91.،ص2011ون الأساسي والعلوم السیاسیة ،جامعة مولود معمري ،تیزي وزو ،،كلیة الحقوق ،مدرسة الدكتوراه للقان
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  قبول المستندات الالكترونیة في حالة عدم إمكانیة الحصول على دلیل كتابي: ثانیا

یجوز الإثبات بالشهود أیضا ففیما : "... ج على هذه الحالات.م.ق 336نص المادة   

  :إثباته بالكتابةیجب 

  .إذا وجد مانع مادي أو أدبي یحول دون الحصول على دلیل كتابي -

  )1."(إذا فقد الدائن سنده الكتابي لسبب أجنبي خارج عن إرادته -

  :حالة فقدان الدلیل الكتابي -1

وفقا للفقه الفرنسي فإنه یمكن الاستناد إلى مثل هذا الاستثناء للاستعانة بالمحررات   

خة من الوسائط الالكترونیة في الحالات التي یكون فیها الوسیط الالكتروني محصنا المستنس

من التعدیل أو التغییر أو حالات اختفاء المعلومات من على الوسیط الالكتروني واعتبار 

النسخة المطبوعة من الآلة لأصل لم یحفظه أطراف التصرف متى توفرت فیها شروط 

  )2(.ا للإثباتالأمان والدیمومة دلیلا كافی

  :حالة وجود مانع من الحصول على دلیل كتابي -2

یقصد بالمانع هنا، استحالة الحصول على دلیل كتابي وقت التعاقد، سواء كانت   

مقصورة على شخص معین أم ترجع إلى الظروف الخاصة التي یتم فیها التعاقد، أي 

  .أدبي، أو مانع بحكم العادةاستحالة نسبیة عارضة أو شخصیة والمانع قد یكون مادي أو 

فیما یخص عقود والمعاملات التي تتم عن طریق الوسائل الالكترونیة كالمستند   

الالكتروني، فإنه یسهل تطبیق الاستحالة المادیة، نظرا لاستخدام الوسائط الالكترونیة التي 

ستحالة المعنویة، یستحیل معها إبرامها بالشكل المتطلب في القواعد التقلیدیة، أما بالنسبة للا

  )3.(فإنها تكاد تنتفي باعتبارها عادة ما تكون عقود دولیة

  نحالة الغش نحو القانو: ثالثا

یقصد بالغش نحو القانون أو كما یسمى بالاحتیال على القانون، تواطؤ المتعاقدین   

خفاء هذه المخالفة تحت ستار ت صرف على مخالفة قاعدة قانونیة تعتبر من النظام العام، وا

  .مشروع

                                                             
  .،المتضمن قانون الإجراءات الجزائیة،سالف الذكر 66- 55الأمر رقم  - 1
  157.دادیار حمید سلیمان،مرجع سابق، ص - 2
  94.طمین سهیلة،مرجع سابق، ص - 3
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واستنادا إلى ما تقدم، یرى البعض من الفقهاء أنه إذا كان بصدد غش معلوماتي، 

باعتباره غشا أو تحایلا على القانون فإن قاعدة حریة الإثبات، تخول القاضي أن یستمد 

قناعته من أي دلیل حتى ولو كان متحصلا من استخدام إحدى الوسائل الحدیثة في الإثبات، 

  )1(.ات الالكترونیةومنها السند

  موقف المشرع الجزائري: رابعا

من ق إ ج أعطت للقاضي الحریة في  212بالنسبة للتشریع والقضاء الجزائري فإن المادة 

  أن یستمد قناعته من أي دلیل یطمئن إلیه بما في ذلك المحررات

الجزائري من القانون المدني أن المشرع  1مكرر 323تنتج من خلال نص المادة نسو   

قد اعترف بالحجیة القانونیة الكاملة للمحررات أو المستندات الالكترونیة في الإثبات، 

ویشترط للاعتداد بها، إمكانیة تحدید هویة الشخص الذي أصدرها وأن تكون صادرة 

كما أن المشرع الجزائري قد أقر بمبدأ التعادل . ومحفوظة في ظروف تضمن سلامتها

  )2(.الالكترونیة والسندات التقلیدیة من حیث الأثر والحجیة في الإثبات الوظیفي بین السندات

لا : "سار علیه المشرع اللبناني في نص المادة الخامسة حیث نص على أنه اوهو م  

تفقد المعلومات أثرها القانوني أو صحتها أو قابلیتها للتنفیذ لمجرد أنها جاءت في شكل 

  ."رسالة بیانات

في أیة إجراءات قانونیة، لا یطبق أي حكم من : "التاسعة على أنهونصت المادة   

أحكام قواعد الإثبات من أجل الحیلولة دون قبول رسالة بیانات كدلیل إثبات، وهو ما یؤكد 

  )3(.الاعتراف بحجیة المستندات الالكترونیة في الإثبات

یة كدلیل إثبات أو كما ذهبت محكمة النقض المصریة إلى أنه یمكن الأخذ بالصورة الضوئ

  .نفي متى اطمأنت إلى مطابقتها للأصل 

إلى  214وقد نظم المشرع الجزائري المحررات كدلیل من أدلة الإثبات الجزائي في المواد من 

من قانون الإجراءات الجزائیة ،والمبدأ أن المحررات سواء أكانت رسمیة أو عرفیة لیست 218

لها حجیة مطلقة في الإثبات فهي تخضع لتقدیر لمبدأ الاقتناع الشخصي للقاضي 

                                                             
  168، 167.دادیار حمید سلیمان، مرجع سابق،ص ص - 1
  110.طمین سهیلة،مرجع سابق، ص - 2
الطبعة الأولى، دار الكتب العلمیة، لبنان، ) دراسة مقارنة( الدلیل الالكتروني وحجیته أمام القضاء محمد نصر محمد، -3

  17.، ص2013
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الإشارة إلى أن سلطة القاضي الجنائي في تقدیر المحررات الرقمیة تأخذ  الجزائي،وعلیه تجدر

نفس الأحكام في حالة المحررات الورقیة بصفة عامة كون أن المحررات الرقمیة لم یشملها 

    )1(القانون بوضع خاص وما ینطبق على المحررات العادیة ینطبق على المحررات الرقمیة

  :المطلب الثالث

  المستند الالكترونيالمستخلصة من الجرائم الماسة بتقییم الأدلة الرقمیة 

نظرا للطابع الخاص الذي تمتاز به الجریمة المعلوماتیة، فقد تبین أن إثباتها تحیط به  

الكثیر من الصعاب، ومما لا شك فیه أن إثبات هذا النوع من الجرائم یحتاج إلى أدلة ذات 

  )2.(دلة التقلیدیةطبیعة خاصة، تختلف عن الأ

ولهذا قام المشرع الجزائري بتحدید بعض التدابیر التي تهدف إلى اقتفاء أثر الجریمة 

المتضمن  09/04المعلوماتیة، واستخلاص الأدلة الرقمیة منها بموجب أحكام القانون رقم 

  )3(. القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها

، ثم تقدیر الدلیل )الفرع الأول(هذا المطلب إلى مفهوم الدلیل الرقمي وسنتطرق في 

الفرع (أمام القضاء الجزائي الرقمي المستخلص من الجرائم الماسة بالمستند الإلكتروني 

  ).الثاني

  .مفهوم الدلیل الرقمي: الفرع الأول

ون الجنائي یعتبر مصطلح الدلیل الرقمي من أهم المصطلحات المتداولة في إطار القان

لا سیما عند الحدیث عن الإثبات،حیث بدونه لا یمكن إسناد الواقعة إلى المتهم ،وعلیه 

  :سنتطرق في هذا الفرع إلى للوصول إلى المقصود بالدلیل الرقمي 

  

                                                             
، أطروحة لنیل شهادة الدكتوراه تخصص قانون الإثبات الجنائي للجرائم المعلوماتیة بالأدلة الرقمیةبن فردیة محمد،  - 1

 237ص 2015، )1(الجنائي والعلوم الجنائیة، كلیة الحقوق، جامعة الجزائر 

، دار الجامعة الجدیدة، الإسكندریة، حجیة الدلیل الإلكتروني في مجال الإثبات الجنائيعائشة بن قارة مصطفى،  -2

  .49، ص2010مصر، 
  .40یعیش تمام شوقي، ، مرجع سابق، ص - 3
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  تعریف الدلیل الرقمي: أولا 

  أنواع الدلیل الرقمي: ثانیا

  .تعریف الدلیل الرقمي: أولا

تلك الأدلة التي '' المستخرج من المستند الالكتروني على أنه یعرف الدلیل الالكتروني 

  .''یمكن الحصول علیها من الحاسوب بإحدى وسائل الإخراج

وأجهزة ,وهو ذلك الدلیل المشتق من أو بواسطة النظم البرامجیة المعلوماتیة الحاسوبیة، 

قانونیة وفنیة، ومعدات وأدوات الحاسب الآلي أو شبكات الاتصالات من خلال إجراءات 

لتقدیمها للقضاء بعد تحلیلها علمیا أو تفسیرها في شكل نصوص مكتوبة، أو رسومات أو 

  .صور و أشكال و أصوات، لإثبات وقوع الجریمة ولتقریر البراءة أو الإدانة فیها

المعلومات ( بأنه 2001في أكتوبر  IOCEكما عرفته المنظمة العالمیة لدلیل الكمبیوتر 

  )1().المحتملة و المخزنة أو المنقولة في صورة رقمیة ذات القیمة

بأنها جمیع أنواع البیانات المخزنة أو : ( وفي نظرة أخرى موسعة تعرف الأدلة الرقمیة

المرسلة من خلال تكنولوجیا المعلومات والتي تعتمد علیها نظرة إثبات ارتكاب الجریمة، بینما 

 UK Police and Criminel ''المملكة المتحدة یعرفها دلیل الشرطة للأدلة الجنائیة في 

Evidence Code ''2().جمیع المعلومات الموجودة في الحاسوب( بأنها(  

  :ومن خلال هذه التعاریف، یمكن تحدید خاصیتین للدلیل الرقمي هما

إن الدلیل الالكتروني هو عبارة عن معلومات أو بیانات الكترونیة : الخاصیة الأولى- 

اسوب أو المنقولة بواسطته، أیا كان شكل هذا الحاسوب، سواء كان حاسوب مخزنة في الح

شخصي، أو مخدم الإنترنت، أو أن یكون ضمن الهاتف الجوال، أو ساعة الید، أو 

  .الكامیرات الرقمیة وغیرها

                                                             
  .06،مرجع سابق،ص الإثبات الجنائي بالأدلة الإلكترونیة شرف الدین وردة، - 1
،بحث مقدم لأعمال الملتقى  )دور الدلیل الرقمي في إثبات الجریمة المعلوماتیة في التشریع الجزائري(هارون بحریة،  - 2

 16الوطني حول الجریمة المعلوماتیة بین الوقایة و المكافحة، كلیة الحقوق والعلوم السیاسیة ،جامعة بسكرة،الجزائر،مابین 

  .02ص 2015نوفمبر، 17و 
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القیمة الاستدلالیة أو البرهانیة لهذه المعلومات في إثبات أو نفي : الخاصیة الثانیة- 

  )1(.الجرائم

  أنواع الدلیل الرقمي: ثانیا

 .وهي تلك الأدلة المطبوعة على الورق: الأدلة الورقیة -1

   )2(الأدلة الإلكترونیة الخاصة بأجهزة الحاسوب وشبكاته   -2

وهي تلك الأدلة المتحصل علیها بواسطة الأقراص الممغنطة و الأشرطة المغناطیسیة أو 

ت الإدخال ووحدات الإخراج، المعالجة المركزیة، غیرها من الوسائط الإلكترونیة ومنها وحدا

والبطاقات  PCMIA  Cardasالتخزین بالإضافة إلى أجهزة المودم و الكروت أو البطاقات 

  )3(الممغنطة

كما یمكننا أن نلمس وجود أنواع أخرى للدلیل الالكتروني، تضاف إلى الأنواع السابقة 

  :الذكر، والتي تتمثل في

  ).شریطة الفیدیو الرقمي( ة التسجیلات الضوئی -

  .الصندوق الأسود والذي یتم تركیبه في الطائرات بأنماطها -

و الكمبیوتر الدفتري  Lap topكمبیوتر الجیب، ونقصد بالذكر، الكمبیوتر السفري  -

Net Book.  

البرید الإلكتروني و یستعمل هذا البرید في تداول الأوراق و المستندات التي تكون  -

  .بالرسالة الإلكترونیةمرفقة 

  )Pen-op )4التوقیع الإلكتروني، و منها التوقیع البیومتري والتوقیع بالقلم الإلكتروني  -

                                                             
  .07،المرجع سابق، ص الإثبات الجنائي بالأدلة الإلكترونیةشرف الدین وردة ،  -1

2- خالد عباد الحلبي، خالد عیاد الحلبي،إجراءات التحري والتحقیق وجمع الأدلة في جرائم الحاسوب والانترنت،الطبعة 

.233، ص 2011الأولى،دار الثقافة ،الأردن،  
  .13،14،مرجع سابق ص صلإثبات الجنائي بالأدلة الإلكترونیةشرف الدین وردة،ا -3
  .14، ص المرجع نفسه -4
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استحدثت بمخابر الشرطة العلمیة الكائن مقرها بالجزائر العاصمة  2007في سنة 

ووهران و قسنطینة أقسام متخصصة في تتبع الأدلة الرقمیة  من خلال استغلال أجهزة  

الكترونیة قصد استخراج وتتبع ما من شأنه أن یفید في التحقیق ویساعد العدالة في تقریر 

الأحكام في القضایا التي تكون من هاذ النوع، وأهم هاته الأجهزة المستغلة من طرف الأقسام 

أجهزة التصویر، بطاقات الذاكرة، ( أدوات التخزین الرقمیة : المختصة في الأدلة الرقمیة 

  )1().الخ... ص الصلبةالأقرا

وهو في الواقع یضم ) TPC/IC(و من الأمثلة عن الأدلة الرقمیة نذكر، البروتوكول 

حیث یعملان  IPو بروتوكول  TCPبروتوكولین مستقلین في شبكة الانترنت هما بروتوكول 

  )2(.معا وبشكل متزامن

 المستند الإلكترونيبالجرائم الماسة تقدیر الدلیل الرقمي المستخلص من : الفرع الثاني

  أمام القضاء الجزائي

تعد مرحلة المحاكمة من أهم إجراءات الدعوى باعتبارها مرحلة حاسمة، إذ تعتبر عملیة 

تقدیر الأدلة جوهر الحكم ولیس باستطاعة القاضي إدراك الدلیل و الوصول إلیه إلا بعد 

الحكم على سلامة تقدیر الأدلة، ممارسة سلطته التقدیریة للأدلة محل الوقائع فتتوقف سلامة 

ویعتبر الدلیل الرقمي كباقي الأدلة یتم تقدیره من طرف القاضي الجنائي، غیر أنه لایستطیع 

هذا الأخیر أن یقوم بتقدیر هذا الدلیل إلا إذا كانت المحكمة المرفوع أمامها الدعوى صاحبة 

  .الاختصاص بالفصل في الجریمة المعلوماتیة

  الدلیل الرقمي شروط قبول: أولا

حتى یتحقق الدلیل اللازم للإثبات فإنه لابد من أن تتوفر فیه شروط تجعل له حجیة 

  )3(.وقیمة یثبت بها الحق

  

                                                             
  .07حملاوي عبد الرحمان، مرجع سابق، ص  - 1
  .77ناني لحسن، مرجع سابق، ص  - 2
  .119معتوق عبد اللطیف، مرجع سابق، ص  -3
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  : شرط مشروعیة الدلیل الرقمي -1

یشترط في الدلیل الرقمي الجنائي عموما لقبوله كدلیل إثبات أن یتم الحصول علیه 

  )1(بطریقة مشروعة 

ووفقا للأمانة والنزاهة ذلك أنه یستلزم على القاضي الجنائي تطبیق الدلیل تطبیقا سلیما 

وأن یستمد اقتناعه من دلیل رقمي مقبول، لأن محل الحریة التي یتمتع بها القاضي الجنائي 

و أن لا یتحصل علیه من أدلة غیر مشروعة كالإكراه المادي أو  )2(هو الأدلة المقبولة 

الغش ضد الجاني في الجرائم المعلوماتیة من أجل فك الشیفرة وهو ما ذهب إلیه  المعنوي أو

من ق، إ، ج على استبعاد الأدلة  160المشرع الجزائري، إذ عبر صراحة في نص المادة 

الغیر مشروعة و بالتالي  فإن الأدلة الرقمیة غیر المشروعة تستبعد ولا یؤخذ بها استنادا إلى 

  .)3(القواعد العامة 

  :شرط مناقشة الدلیل الرقمي المستخرج من المستند الإلكتروني -2

ولا یسوغ للقاضي أن یبني ( من ق، إ، ج، ج على أنه  02الفقرة / 212نصت المادة 

قراره إلا على الأدلة المقدمة له في معرض المرافعات والتي حصلت المناقشة فیها حضوریا 

  .)4() أمامه

للأدلة الرقمیة سواء كانت في شكل مخرجات ورقیة أو الكترونیة و یستوي الأمر بالنسبة 

أو معروضة بواسطة الكمبیوتر على الشاشة الخاصة به، فیجب أن تعرض للمناقشة أثناء 

المحاكمة بوصفها أدلة إثبات، وللقاضي الجزائي الحریة في أن یستمد قناعته منها طالما أن 

اف الدعوى، ویترتب على هذه القاعدة شرطان لها ووقعت علیها المرافعات وناقشها أطر 

  :أساسین هما

  .وجوب مناقشة الدلیل الالكتروني بین أطراف الدعوى) أ

                                                             
  .238خالد عیاد الحلبي، مرجع سابق، ص  -1
  .268عائشة  بن قارة مصطفى، مرجع سابق، ص -2
  .13بحریة هارون، مرجع سابق، ص، -3
  .ن الإجراءات الجزائیة سالف الذكرالمتضمن قانو 66-155الأمر رقم - 4
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إذ أن سلطة القاضي الجزائي في تقدیم الأدلة : الضوابط المتعلقة بالاقتناع القضائي) ب

علیا إلا أنه مع الرقمیة وموازنتها وفقا لما یملیه وجدانه لا یخضع في ذلك لرقابة المحكمة ال

ذلك مقید بضرورة تأسیس اقتناعه على الجزم والیقین من غیر أن یكون هذا الاقتناع مخالفا 

  .)1(لمقتضیات العقل و المنطق السلیم 

  :شرط یقینیة الأدلة الإلكترونیة -3

یشترط في الأدلة المستخرجة من المستند الالكتروني أن تكون غیر قابلة للشك حتى 

الإدانة، ذلك أنه لا یمكن دحض قرینة البراءة و افتراض عكسها إلا عندما یمكن الحكم ب

  )2(یصل القاضي الجزائري لحد الجزم و الیقین 

فشرط الیقین في أحكام الإدانة هو شرط عام، حیث أنه سواء كانت الأدلة التي یستنتج  

غیر قابل للشك، إذ  منها تقلیدیة أو مستحدثة كالدلیل الرقمي، لذلك أن یكون الدلیل الرقمي

أن هذا الأخیر یفسر لصالح المتهم استنادا إلى قاعدة أن الأصل في الإنسان البراءة، فیكفي 

  .)3(أن یشكك القاضي من صحة إسناد التهمة إلى المتهم حتى یقضي بالبراءة 

بمخرجات الكمبیوتریة لابد من . و القاضي لكي یصل إلى یقینیة الأدلة الرقمیة المجسدة

تطلب نوعین من المعرفة، أولهما المعرفة الحسیة التي تدركها الحواس من خلال معاینة هذه 

المخرجات وتفحصها وثانیهما المعرفة العقلیة عن طریق التحلیل و الاستنتاج من خلال 

  .)4(الربط بین هذه المخرجات والملابسات التي أحاطت بها 

مكافحة الجریمة المعلوماتیة والتي من وهذا خاصة مع التحدیات المحلیة التي تواجه 

  :بینها

، )ملایین مشترك بالجزائر 10أكثر من ( زیادة عدد المشتركین في شبكة الإنترنت  -

  APSL. SDSL. VSATانتشار تكنولوجیا الإنترنت فائق السرعة 

                                                             
  .15، 14، 13بحریة هارون، مرجع سابق، ص ص ،  -1
  .43مرجع سابق ص ،الإثبات الجنائي بالأدلة الإلكترونیة،شرف الدین وردة  -2
  .277عائشة بن قارة مصطفى، مرجع سابق ،ص  -3
  16، 15بحریة هارون،مرجع سابق ص ص-4
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  )wifi , 3G , 4G.)1التطور التكنولوجي وظهور الانترنت اللاسلكي  -

ئري نصوص صریحة تتناول كیفیة قبول الدلیل الرقمي مما یحیلنا لم یخص المشرع الجزا

إلى طرق الإثبات العامة المطبقة في قبول الأدلة والتي تخضع إلى السلطة التقدیریة للقاضي 

  )2(.،م ق إ ج ما یجعلها مقبولة نظریا 212عملا بنص المادة 

رمیة هي مسألة موضوعیة ومنه تبقى مسألة تقییم الدلیل الجنائي في إثبات الواقعة الج

محضة،ولهذا یترك للقاضي الجنائي حریة تقدیر الأدلة الجنائیة وتكوین قناعته ،ویبني حكمه 

  )3(.على أي دلیل متى أطمأن إلیه ولو كان مستمد من محاضر الاستدلالات 

،طرق حدیثة 09/04ویتأكد ذلك من خلال تناول المشرع الجزائري في القانون 

ة الرقمیة منها المراقبة الإلكترونیة والتفتیش المعلوماتي ثم الضبط للاستخلاص الأدل

وهي إجراءات ذات بعدین أولاها للوقایة من الجرائم المعلوماتیة وثانیها لمكافحة  المعلوماتي،

  .الجریمة وذلك بضبط الأدلة الرقمیة 

نجد أن المشرع الجزائري تحدث  09/04من القانون  6فبعد الإطلاع على نص المادة 

عن حجز المعطیات المفیدة في كشف الجرائم أو مرتكبیها بعد أن یتم نسخ المعطیات على 

دعامة تخزین وحرزها وهي شكل من أشكال الأدلة الرقمیة كما سبق بیانه ،فالمشرع هنا 

  )4(یقصد الأدلة الرقمیة 

أصیل وموثوق لو أنه لم یسمیها إلا أنه یحرص على تحریز الدلیل الرقمي لإثبات أنه و 

  )5(.به ویقع ضمن سلسلة الأدلة المقدمة في الدعوى 

ق ع الجزائري وبالضبط في مصطلح الرسالة أو  341وأیضا بالرجوع إلى نص المادة 

على الكتابة المحمولة على  المستند هل المقصود بهما ما ورد على الشكل التقلیدي أي

  الدعامة الورقیة فقط ؟

                                                             
05عزالدین عزالدین،مرجع سابق ،ص - 1 

10بحریة هارون،مرجع سابق، ص  - 2 

213.214 سعیداني نعیم ،مرجع سابق، ص ص - 3 

11بحریة هارون،مرجع سابق ص  - 4 

116ناني لحسن،مرجع سابق، ص  - 5 
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من المعلوم بأن الرسالة قد تكون رسالة إلكترونیة كما أن مصطلح المستند قد یحمل صور 

ومقاطع فیدیو محمول على دعامة رقمیة،وبما أن المشرع لم یقید مصطلحي الرسالة والمستند 

الذي یكون مثلا عبارة عن رسالة رقمیة وجدت  بالدعامة الورقیة فلماذا لا یعتد بالدلیل الرقمي

شریكه أو عبارة عن فیدیو وصور تظهر جریمة الزنا وجدت  في البرید الإلكتروني للمتهم أو

 تاسطوانافي البرید الإلكتروني للمتهم وجدت في حیازته في دعائم إلكترونیة مثل أقراص أو 

ممغنطة ،یضاف إلى هذا أن التطور الحاصل جعل المجتمع بصفة عامة والمجرمین بصفة 

عن طریق مضاهاة الخطوط،یضاف  الاكتشافخاصة یتفادون الكتابة كونها وسیلة سهلة 

إلى هذا أن الرسائل الورقیة ناقصة الدلالة بالمقارنة مع المحررات والمستندات الإلكترونیة 

  )1( )فیدیو رقمي ( مثل حدوثها  التي تعبر عن الواقعة

وصفوة .مما یعني أن المشرع الجزائري تبنى الأدلة الرقمیة لكن بدون تسمیة صریحة 

القول أن مبدأ قبول الأدلة الرقمیة یجد له أساس في قانون الإجراءات الجزائیة في باب طرق 

ة تطبیقا لمبدأ حریة الإثبات أین ترك المجال مفتوحا لقبول أي دلیل من شأنه إثبات الجریم

وجاءت خالیة من  09/04الإثبات لذلك لم یجد المشرع حرجا لما وضع نصوص القانون 

  )2(الخ ....ADNألذكر الدلیل الرقمي شأنه في ذلك شأن الأدلة العلمیة الأخرى مثل 

 

  

                                                             
  281بن فردیة محمد ،مرجع سابق،ص - 1

11بحریة هارون،مرجع سابق  ص  - 2  
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یعد موضوع الحمایة الجزائیة للمستند الإلكتروني من المواضیع الحدیثة والتي تتعلق      

بالإطار القانوني للتعاملات الإلكترونیة فلقد ساهمت المعلوماتیة في تحویل المستندات 

حیث أصبح المستند الإلكتروني الأداة الأساسیة لتنفیذ فكرة  إلكترونیة،الورقیة إلى مستندات 

  .والتجارة الإلكترونیة الحكومة الإلكترونیة،

  :مجموعة من النتائجوللإجابة عن الإشكالیة المطروحة فلقد توصلنا إلى 

لكنه لم یكن بمنأى عن  لمشرع الجزائري لم یقم بتعریف المستند الإلكتروني،ا -1

إذ أعطى للكتابة  الحاصل في الإثبات بالكتابة الإلكترونیة في القانون المدني التطور

) ج( والفقرة) ا(من خلال الفقرة و  ،الإلكترونیة نفس الحجیة التي تتمتع بها الكتابة التقلیدیة

المشرع الجزائري إلى المستند الإلكتروني كجزء أشار ، 04-09من القانون رقم  2من المادة 

وبالتالي كل جریمة تقلیدیة تقع على مستند ترتكب بواسطة  ة المعلوماتیة،من المنظوم

مستند ماسة بالوفقا لهذه المادة تصبح جرائم أو نظام اتصالات منظومة معلوماتیة 

  . كترونيالإل

والذي هو كل شئ مادي  المستند الإلكتروني هو عبارة عن وسیط إلكتروني، -2

معالجة  یتضمن معلومات، ممغنط أو خلافه، متمیز لقرص صلب أو مضغوط أو شریط

ومكتوب وموقع علیها بطریقة إلكترونیة، تكون قابلة للحفظ دون تلفها أو إحداث  إلكترونیا،

تغییرات علیها ویمكن الرجوع إلیها في أي وقت مع إمكانیة تحویله لمستند ورقي عن طریق 

  . إخراجه من مخرجات الكمبیوتریة

الإلكتروني أن یؤدي وظیفته مثل المستند الورقي إلا إذا توافرت لا یمكن للمستند  -3

التوثیق أو  التوقیع الإلكتروني،، فیه الشروط الفنیة والتقنیة والتي هي الكتابة الإلكترونیة

  .بالإضافة إلى سلامة المحتوى ،الإلكتروني التصدیق

معنوي، وأنه  خصائص المستند الإلكتروني في أنه یتم إعداده على كیانتتمثل  -4

فضلا عن ذلك فإن المستند الإلكتروني  یؤدي إلى السرعة والائتمان في إبرام المعاملات،

یمتاز بالسریة وضمان الأمن القانوني، كل هذه الخصائص تجعله یتمیز عن المستند 

  .وهذا لكونه یحمل الصفة الإلكترونیة الافتراضیة التقلیدي،

تبین أن قانون  الموضوعیة للمستند الإلكتروني، بالحمایة الجزائیةفیما یتعلق   -5

لم ینص على تجریم الجرائم ، 2018مایو  10المؤرخ في  05-18التجارة الإلكترونیة رقم 
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ذات الطابع الإفتراض  ،المستند الإلكترونيالمعاملات الإلكترونیة بما فیها الواقعة على 

لجرائم المتعلقة بانتهاك حق المؤلف الإلكتروني، ا الاحتیالكالتزویر الإلكتروني، جریمة 

والحقوق المجاورة المرتكبة بواسطة تقنیة المعلومات، جریمة الاستخدام غیر المشروع لأدوات 

على غرار التشریعات العقابیة الأخرى، بالرغم من انظمام الجزائر إلى ... الدفع الإلكتروني

والتي صادقت علیها الجزائر  2010 الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لسنة

بالفصل الخاص  5، والتي نصت في المادة 252-14بموجب المرسوم الرئاسي رقم 

بالتجریم على ضرورة أن تلتزم كل دولة طرف بتجریم الأفعال المبینة في هذا الفصل، وذلك 

  .وفقا لتشریعاتها وأنظمتها الداخلیة

الواقعة على المعاملات الإلكترونیة بما فیها على الجرائم في الجزائر وعلیه تطبق 

بالرغم من  والقوانین المكملة له،قانون العقوبات العقابیة لنصوص المستندات الإلكترونیة، ال

لمكافحة هذا النوع المستحدث من عدم كفاءة وملائمة النصوص التقلیدیة ثبوت فقهیا وقانونیا 

ذات الطبیعة المادیة ولیست الجرائم ذات الطبیعة  الجرائم التي جاءت لمكافحة الجرائم العادیة

المجرمین من العقاب عملا  إفلاتمما قد یؤدي في الكثیر من القضایا إلى غیر المادیة، 

بمبدأ الشرعیة لعدم انطباق الجرائم المعلوماتیة مع الجرائم العادیة بأركانها المادیة والشرعیة 

قانون  7مكرر  394مكرر إلى  394المواد من  أما المواد المنصوص علیها في. والمعنویة

عقوبات فجاءت لمكافحة جرائم الماسة بأنظمة المعالجة الآلیة للمعطیات أي الجرائم التي 

تمس المعطیات الموجودة داخل المنظومة المعلوماتیة ولیس المعطیات الموجودة خارجا 

غنطة والتي یمكن أن تقع علیها والمنفصلة علن المنظومة المعلوماتیة كالأقراص المرنة والمم

  ...والإتلافجرائم متنوعة كالتزویر والسرقة 

رغم اعتراف المشرع الجزائري لبرامج الإعلام الآلي وقواعد البیانات بصفة  -6

إلا أنه لا یخفى علینا أن الحمایة الجزائیة للمستند الإلكتروني من خلال  المصنف المحمي،

لى شكل المستند أو مضمونه الإبتكاري فقط دون أن تنصب بصفة أساسیة ع حق المؤلف،

وبالتالي فإن قانون الملكیة الفكریة ولو أنه یساعد  تغطي تلك الحمایة كل مضمون البرنامج،

  .في حمایة بعض جوانب المستند فهو قاصر عن تغطیة كل الاعتداءات علیه
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وهذا من خلال  التوقیع الإلكتروني بحمایة جنائیة خاصة خص المشرع الجزائري، -7

المتضمن القواعد العامة  ،2015فیفري  01المؤرخ في  04-15إصداره للقانون رقم 

  .بالتوقیع والتصدیق الإلكترونیینالمتعلقة 

مایو  10الموافق  1439شعبان عام  24المؤرخ في  05-18رقم  تضمن القانون -8

التي تمس بالتجارة المتعلق بالتجارة الإلكترونیة الجدید،بعض الجرائم  ،2018سنة 

  .الإلكترونیة والعقوبات المقررة لها ،لكنه لم ینص على المستند الإلكتروني بشكل صریح

لحمایة الجزائیة الإجرائیة للمستند الإلكتروني فالملاحظ أن المشرع لبالنسبة  -9

جرائته فیما یخص مكافحة جرائم  أسالیبالجزائري قد عمل على تطویر  التحري والتحقیق وا

لماسة بأنظمة المعالجة الآلیة للمعطیات لتتلاءم مع خصوصیة هذه الجرائم وذلك من ا

بسن أحكام استثنائیة تضاف للأحكام العامة  التعدیل في قانون الإجراءات الجزائیة خلال،

المتضمن القواعد الخاصة  ،04-09إصدار القانون رقم من خلال المنظمة لكل إجراء، و

فظهر ما یسمى  تصلة بتكنولوجیا الإعلام والاتصال ومكافحتهاللوقایة من الجرائم الم

وما یتمیز به  بالتفتیش والضبط والمعاینة في جرائم الماسة بأنظمة المعالجة الآلیة للمعطیات

تفتیش المنظومات المعلوماتیة،  بأحكام خاصة واستثنائیة عن التفتیش في الجرائم العادیة،

سن المشرع الجزائري أحكام خاصة وحدیثة للتحري كما . حجز المعطیات المعلوماتیة

والتحقیق في الجرائم المعلوماتیة منها جرائم الماسة بالمستند الإلكتروني كاعتراض المراسلات 

السلكیة واللاسلكیة، التسرب، مراقبة الاتصالات الإلكترونیة، جمع وتسجیل المعطیات 

  .ات المتعلقة بحركة السیرالمتعلقة بمحتوى الاتصالات في حینها، حفظ المعطی

ینطوي على تحدیات ومشكلات جمة،  إن البعد الإجرائي للجرائم المعلوماتیة، -10     

وقانونیة وحجیة الأدلة  عناوینها الرئیسیة ،الحاجة إلى سرعة الكشف خشیة ضیاع الدلیل،

الصعیدین الوطني وهذه المشكلات كانت ولا تزال محل اهتمام  المستقاة من بیئة معلوماتیة،

 .والدولي

المستند الإلكتروني یمثل محرر له قوة إثبات قانونیة والاعتراف بتلك الحجیة  -11     

، وحتى یتمتع المستند الإلكتروني یؤدي إلى استمرار المعاملات الإلكترونیة وزیادة الثقة فیها

في الحصول على بتلك الحجیة لا بد من توفر شرط مشروعیة إجراءات التحري والتحقیق 

الدلیل الرقمي، ضرورة مناقشة الأدلة الرقمیة المتحصل علیها من ارتكاب جرائم الماسة 
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بالمستند الإلكتروني بالجلسة، وأن یخضع تقییم ذلك الدلیل الرقمي إلى تقدیر القاضي 

 .  الجزائي بأن یصل في تقدیره واقتناعه به إلى درجة الیقینیة

الوسائل المستعملة في التحري والتحقیق للحصول على الدلیل  بالرغم من علمیة - 12    

المثبت لقیام جرائم ماسة بالمستند الإلكتروني، والتي تقترب إلى درجة الدقة العلمیة  الرقمي

القطعیة، إلا أن تقدیر هذا الدلیل یخضع لاقتناع الشخصي للقاضي الجنائي مثله مثل كل 

  .عرفیةالو أالمحررات الرسمیة واقعة على  الأدلة المادة المثبتة لقیام جریمة

لم یخص المشرع الجزائري نصوص صریحة تتناول كیفیة قبول الدلیل الرقمي مما  -13    

یحیلنا إلى طرق الإثبات العامة المطبقة في قبول الأدلة والتي تخضع إلى السلطة التقدیریة 

 .نظریام ق إ ج ما یجعلها مقبولة  ،212للقاضي عملا بنص المادة 

ومنه تبقى مسألة تقییم الدلیل الجنائي في إثبات الواقعة الجرمیة هي مسألة موضوعیة  

ویبني  ولهذا یترك للقاضي الجنائي حریة تقدیر الأدلة الجنائیة وتكوین قناعته، محضة،

  .حكمه على أي دلیل متى أطمأن إلیه ولو كان مستمد من محاضر الاستدلالات

  :التالیة توصیاتالالمشرع الجزائري إدخال وفي الأخیر نقترح على 

أن ینظم المشرع الجزائري حمایة جنائیة موضوعیة كافیة للمستند الإلكتروني، من  -1

النص على الجرائم الواقعة علیه والتي تتلائم مع الطبیعة غیر المادي لهذه خلال 

، كالتزویر الإلكتروني، جریمة الاحتیال الإلكتروني، الجرائم المتعلقة بانتهاك حق المستندات

المؤلف والحقوق المجاورة المرتكبة بواسطة تقنیة المعلومات، جریمة الاستخدام غیر المشروع 

على غرار التشریعات العقابیة الأخرى، وتنفیذا لالتزاماته الدولیة ... لأدوات الدفع الإلكتروني

، 2010خلال مصادقته على الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لسنة من 

ینص ضمنه على الجرائم الواقعة  قانون خاص بالجرائم المعلوماتیةوذلك من خلال سن 

التعدیل في نصوص التجریم الخاصة بالجرائم  من خلال، أو على المستندات الإلكترونیة

الأحكام شمل تنحو على ، "المرتكبة بواسطة تقنیة المعلومات أو"ضافة عبارة التقلیدیة بإ

الحال كما هو  ،الجرائم المعلوماتیة منها الجرائم الواقعة على المستند الإلكتروني ،المنظمة لها

بالنسبة للتشریع الألماني الذي أضاف إلى باب التزویر نصوصا خاصة بتزویر المستند 

قانون النص على الجرائم الماسة بالمستند الإلكتروني ضمن أو من خلال  .الإلكتروني
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عقوبات الجرائم المرتكبة بواسطة تقنیة ضرورة تشدید مع  .05- 18رقم التجارة الإلكترونیة 

  المعلومات نظرا لما تخلفه مساس بالاقتصاد القومي والدفاع الوطني والنظام العام للدول

وضع إجراءات خاصة أكثر دقة للتحقیق والمحاكمة للجریمة المعلوماتیة تختلف  -2     

 عن الجریمة التقلیدیة 

، ضرورة التعاون الدولي لمواجهة صور السلوك المنحرف في البیئة المعلوماتیة -3     

وذلك لان نظرا لخطورة هذه الجرائم العابرة للحدود الوطنیة، ونظرا لن الدلیل الرقمي قد 

فلات المجرمین من  بإقلیمواجد یت دولة أخرى مما یصعب الحصول علیه وبالتالي ضیاعه وا

   .العقاب

مع التطور السریع  والإجرائیةالتطویر المستمر في النصوص الجزائیة الموضوعیة  -4

 .للجریمة المعلوماتیة وظهور أشكال جدیدة لها وسبل ارتكابها

الدراسات مفتوحا على الدوام نظرا للوتیرة  ویبقى مجال البحث في هذا النوع من     

 .المتسارعة لتطور الجریمة المعلوماتیة

ن اجتهد وأخطأ فله أجر"   "إذا اجتهد العالم فأصاب فله أجران وا
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  المصادر: أولا 

  :القوانین والأوامر / أ 

،المعدل 1975سبتمبر16المتضمن القانون المدني،المؤرخ في  85-75الأمر رقم  -1

  2007مایو13المؤرخ في05-07والمتمم بالقانون رقم 

،المتضمن قانون العقوبات الصادر 1966یونیو  8 المؤرخ في ،156-66القانون رقم  -2

، 02-16،المعدل والمتمم بالقانون رقم )1966-06-11،المؤرخة في 49ج ر،العدد (في 

یونیو  22،المؤرخة في 37،الصادر بالجریدة الرسمیة ،العدد 2016یونیو  19المؤرخ في 

2016. 

قانون الإجراءات الجزائیة المتضمن 1966یونیو سنة  8المؤرخ في 155-66الأمر رقم  -3

،الصادرة 40ج ر،رقم (،2015جویلیة  23المؤرخ في  15-02،المعدل والمتمم بالأمر رقم 

 ).2015جویلیة  23بتاریخ  

،الموافق 1436ربیع الثاني عام  11المؤرخ في  ،04-15القانون رقم  -4

ج (ق الإلكترونین ،،المتعلق بالقواعد العامة المتعلقة بالتوقیع والتصدی2015،فیفري،01ل

 )06ر،العدد

،المتعلق بحق المؤلف والحقوق المجاورة 2003یولیو،19،المؤرخ في 05-03الأمر رقم  -5

 )2003یولیو23،المؤرخة في 44ج ر،العدد (

،المتضمن القواعد الخاصة للوقایة من 2009أوت  05المؤرخ في  09/04القانون رقم  -6

المؤرخة في ) 47ج ر،العدد (م والاتصال ومكافحتها ،الجرائم المتصلة بتكنولوجیات الإعلا

 2009أوت  16

-66،یعدل ویتمم الأمر رقم 2017مارس، سنة  27،المؤرخ في 17/07القانون رقم  -7

ج ر،العدد (،والمتضمن قانون الإجراءات الجزائیة 1966یونیو،سنة  8،المؤرخ في 155

 .2017مارس،سنة  29الصادرة في )20
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مایو سنة  10الموافق  1439شعبان عام  24المؤرخ في  05-18القانون رقم  -8

الموافق  1439شعبان  30المؤرخة في ) 28ج ر،العدد(،المتعلق بالتجارة الإلكترونیة2018

 .2018مایو سنة  16

 :المراسیم /ب      

،یحدد تشكیلة وتنظیم 2015أكتوبر سنة 08المؤرخ في 15-261المرسوم الرئاسي رقم -9

،سیر الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال وكیفیات 

 2015أكتوبر  8،الصادرة في )53ج ر ،العدد (ومكافحتها ،

  المراجع : ثانیا 

  :الكتب/ أ

، الجزء الأول،دار هومة الوجیز في القانون الجزائي الخاصأحسن بوسقیعة ، -1

  2008،الجزائر

،الطبعة الأولى،دار هومة ایة الجزائیة للمعلوماتیة في التشریع الجزائريالحمآمال قارة ، -2

  2006للنشر والتوزیع،الجزائر 

  1981،دار النهضة،القاهرة،الوسیط في قانون الإجراءات الجزائیةأحمد فتحي سرور،-3

،دار الجامعة الجدیدة جریمة التزویر في المحررات الإلكترونیةإیهاب فوزي السقا، -4

  2002للنشر،الإسكندریة ،

،الجزء الثاني،دیوان القانون الجنائي الخاص في التشریع الجزائريدردوس مكي، -5

  2007المطبوعات الجامعیة ،قسنطینة،

دور السندات المستخرجة عن طریق الأنترنت لإثبات المسائل دادیار حمید سلیمان ، -6

ة،دار شتات للنشر ،دار الكتب القانونی)دراسة تحلیلیة مقارنة(،المدنیة

  2010والبرمجیات،مصر

،دار النهضة جرائم الحاسب الإلكتروني في التشریع المقارنهدى حامد قشقوش،-7

  العربیة،القاهرة
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  2009،دار الثقافة،عمان،إثبات المحرر الإلكترونيلورنیس محمد عبیدات، -8

دار الفكر  الطبعة الأولى، ،المستند الإلكترونيمحمد أمین الرومي، -9

  .2007الجامعي،الإسكندریة،

الطبعة ، )الجریمة المعلوماتیة( جرائم الحاسوب والأنترنت محمد أمین الشوابكة، -10

   2007الأردن، دار الثقافة للنشر والتوزیع، الأولى،

الطبعة ) دراسة مقارنة(الدلیل الإلكتروني وحجیته أمام القضاءمحمد نصر محمد، -11

  .2013لبنان،الأولى،دار الكتب العلمیة ، 

) في القانون الجزائري والمقارن(،الحمایة الجنائیة للمعطیات الحاسب الآليمحمد خلیفة، -12

  2007دار الجامعة الجدیدة،الإسكندریة،

بین النصوص (،التحقیق في الجرائم المتصلة بتكنولوجیة المعلوماتیةناني لحسن ، -13

  2017دید،تلمسان ،الجزائر،،النشر الجامعي الج)التشریعیة والخصوصیة التقنیة

 الوسیط في القواعد الإجرائیة والموضوعیة للإثبات في الموادنبیل صقر،مكري نزیهة، -14

  2009،دار الهدى،الجزائر،المدنیة

، ، قانون الإجراءات الجزائیة الجزائري على ضوء الاجتهاد القضائينجیمي جمال -15

  ، 2015الجزء الأول، دار هومة، الجزائر، 

،دار حجیة الدلیل الإلكتروني في مجال الإثبات الجنائيعائشة بن قارة مصطفى، -16

  2010الجامعة الجدیدة،الإسكندریة،مصر،

،دار الكتب التجارة الإلكترونیة وحمایتها القانونیةعبد الفتاح بیومي حجازي، -17

  2007القانونیة،مصر

 نترنت في القانون العربيمكافحة جرائم الكومبیوتر والاعبد الفتاح بیومي حجازي، -18

  2009،الطبعة الأولى،دار النهضة العربیة،مصر،النموذجي



 قائمة المصادر والمراجع
 

 
137 

،الطبعة مبادئ الإجراءات الجنائیة في جرائم الكومبیوترعبد الفتاح بیومي حجازي، -19

  2006الأولى،دار الفكر الجامعي،الإسكندریة،

الابتدائي في الجریمة إجراءات التحري وجمع الأدلة والتحقیق علي عدنان الفیل، -20

  .،المكتب الجامعي الحدیث)دراسة مقارنة(، المعلوماتیة

 الإجراءات الجزائیة في التشریع الجزائريعبد الرحمان خلفي، عبد الرحمان خلفي ، -21

  2016،الطبعة الثانیة،دار بلقیس ،الجزائر،والمقارن

 لبات النظام القانوني،تحدیات الإثبات بالسندات الإلكترونیة ومتطعباس العبودي -22

  2010،الطبعة الأولى،منشورات الحلبي الحقوقیة،بیروت،لبنانلتجاوزها

،دار الجامعة  الحمایة الجنائیة لبرامج الحاسب الآليعلي عبد القادر القهوجي، -23

  2010الجدیدة،الإسكندریة،

تطور التقني بین ال الكتابة الإلكترونیة في القانون المدني، عابد فاید عبد الفتاح، -24

  2014 ،الإسكندریة ،دار الجامعة الجدیدة،والأمن التقني

دار النهضة  ،شرح قانون العقوبات،القسم الخاص فوزیة عبد الستار، -25

  1990العربیة،القاهرة،

  2010،دار الهدى،الجزائر،الحمایة الجنائیة لبرامج الكومبیوترخثیر مسعود، -26

،المركز القومي للإصدارات القانوني للتوقیع الإلكتروني التنظیم خالد عبد الفتاح محمد، -27

  2009)د،م،ن(القانونیة،الطبعة الأولى،

إجراءات التحري والتحقیق وجمع الأدلة في جرائم الحاسوب خالد عیاد الحلبي، -28

  2011الطبعة الأولى،دار الثقافة ،الأردن،والانترنت،

  .ة الأولى،دار النفائس،الأردن ،الطبعالسرقة الإلكترونیةضیاء مصطفى عثمان،-29
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  : الرسائل الجامعیة/ب

 :أطروحات الدكتوراه - 

،أطروحة دكتوراه،في الحمایة الجنائیة للمحررات الإلكترونیة من التزویرإلهام بن خلیفة ، -1

العلوم القانونیة والإداریة،تخصص قانون جنائي،كلیة الحقوق والعلوم السیاسیة،جامعة 

  2016باتنة،

أطروحة جریمة تزویر الوثیقة الرسمیة الإداریة ذات الطبیعة المعلوماتیة،براهمي حنان ، -2

  2015دكتوراه،تخصص قانون جنائي،كلیة الحقوق والعلوم السیاسیة،جامعة بسكرة 

، أطروحة لنیل الإثبات الجنائي للجرائم المعلوماتیة بالأدلة الرقمیةبن فردیة محمد،  -3

، )1(قانون الجنائي والعلوم الجنائیة، كلیة الحقوق، جامعة الجزائر شهادة الدكتوراه تخصص 

2015  

،أطروحة دكتوراه في العلوم )دراسة مقارنة(جرائم التزویر الإلكترونیةحفصي عباس، -4

  2015، 1الإسلامیة،جامعة أحمد بن بلة،وهران

ة دكتوراه في القانون رسال)دراسة مقارنة(،الحمایة الجنائیة للتجارة الإلكترونیةصالح شنین، -5

  2013الخاص،كلیة الحقوق،جامعة تلمسان 

،أطروحة دكتوراه )دراسة مقارنة( الإثبات الجنائي بالأدلة الإلكترونیةشرف الدین وردة،  -6

علوم في الحقوق،تخصص قانون العقوبات والعلوم الجنائیة،كلیة الحقوق والعلوم 

 2017السیاسیة،جامعة محمد خیضر،بسكرة 

 :الماجستیررسائل  - 

،مذكرة ماجستیر في العلوم الحمایة الجنائیة للمعاملات الإلكترونیةطعباش أمین، -7

القانونیة،تخصص علم الإجرام وعلم العقاب،كلیة الحقوق والعلوم السیاسیة ،جامعة 

  2013باتنة

،رسالة ماجستیر في القانون،تخصص الشكلیة في عقود التجارة الإلكترونیةطمین سهیلة، -8

  2011ون دولي للأعمال،كلیة الحقوق،جامعة مولود معمري،تیزي وزوقان
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مذكرة ماجستیر،تخصص قانون دولي ،أمن التوقیع الإلكتروني،لالوش راضیة -9

  2012للأعمال،كلیة الحقوق ،جامعة مولود معمري تیزي وزو

الجزائري الإطار القانوني لمكافحة جرائم المعلوماتیة في التشریع معتوق عبد اللطیف، -10

،مذكرة ماجستیر في العلوم القانونیة،تخصص قانون جنائي،جامعة باتنة المقارن والتشریع

2012  

،رسالة )الإتلاف والتزویر( جرائم التعدي على المعلوماتیةمیساء مصطفى بركات، -11

  2009ماجستیر،كلیة الحقوق والعلوم السیاسیة،جامعة بیروت،لبنان 

حث والتحري عن الجریمة المعلوماتیة في القانون الب آلیاتسعیداني نعیم، -12

،مذكرة ماجستیر في العلوم القانونیة ،تخصص علوم جنائیة،كلیة الحقوق والعلوم الجزائري

  2013السیاسیة ،جامعة الحاج لخضر ،باتنة ،

،مذكرة ماجستیر في القانون ،تخصص  الجریمة المرتكبة عبر الانترنتصغیر یوسف، -13

 2013قانون دولي للأعمال،كلیة الحقوق والعلوم السیاسیة،جامعة مولود معمري، تیزي وزو 

 رمذكرات الماست - 

،مذكرة ماستر في ،حجیة الوسائل التكنولوجیة في إثبات العقود التجاریةكحول سماح-14

  2015السیاسیة،جامعة قاصدي مرباح ، ورقلة،القانون العام للأعمال،كلیة الحقوق والعلوم 

  المقالات/ ج -

قراءة الأحكام الجدیدة للقضاء الجنائي في قانون الإجراءات (العربي شحط محمد الأمین، -1

جانفي 18، 2،العدد الثامن عشر، جامعة وهران مجلة دفاتر السیاسة والقانون) الجزائیة

2018  

 مجلة البحوث) الاعتداء على المعطیات الآلیة في الحكومة الإلكترونیة(بومعیزة جابر، -2

،العدد الثاني عشر،كلیة الحقوق والعلوم السیاسیة،جامعة والدراسات القانونیة والسیاسیة

  2البلیدة
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،العدد التاسع،كلیة مجلة المفكر) المحررات الإلكترونیة كدلیل إثبات (براهمي حنان، -3

  .ق والعلوم السیاسیة،جامعة محمد خیضر ،بسكرة الحقو 

،العدد الواحد 1مجلة جامعة الجزائر) النظام القانوني للفیروس المعلوماتي(فتیحة حزام، -4

  .والثلاثین،كلیة الحقوق،جامعة أمحمد بوقرة،بومرداس

 مجلة) الحمایة الجزائیة للمصنفات الرقمیة في ضل قانون حق المؤلف(راضیة مشري،-5

 8،العدد أربعة وثلاثون،كلیة الحقوق،جامعة التواصل في العلوم الإنسانیة والاجتماعیة

  .2013،قالمة،جوان 1945ماي

مشروعیة أسالیب التحري الخاصة المتبعة في مكافحة الجریمة (شرف الدین وردة -6

لعلوم ، العدد الخامس عشر، كلیة الحقوق وامجلة المفكر) المعلوماتیة،في التشریع الجزائري

  .2017جوان  15السیاسیة ،جامعة محمد خیضر بسكرة،

  : البحوث والملتقیات العلمیة/ د

دور الدلیل الرقمي في إثبات الجریمة المعلوماتیة في التشریع  بحریة هارون،-1

،بحث مقدم لأعمال الملتقى الوطني حول الجریمة المعلوماتیة،بین الوقایة الجزائري

  2015نوفمبر 17و16لعلوم السیاسیة،جامعة بسكرة،الجزائر،مابین والمكافحة،كلیة الحقوق وا

 جریمة التزویر المعلوماتي بین الأحكام التقلیدیة والنصوصحسونة عبد الغني،-2

،بحث مقدم لأعمال الملتقى الوطني حول الجریمة المعلوماتیة،بین الوقایة المستحدثة

  2015نوفمبر17و16بسكرة،الجزائر،مابین والمكافحة،كلیة الحقوق والعلوم السیاسیة،جامعة 

دور المدیریة العامة للأمن الوطني في مكافحة الجرائم الإلكترونیة حملاوي عبد الرحمان،-3

بحث مقدم إلى أعمال الملتقى الوطني حول الجریمة المعلوماتیة،بین الوقایة 

  . 2015نوفمبر 17و16والمكافحة،جامعة بسكرة،الجزائر،مابین 

،بحث مقدم التحقیق وجمع الأدلة في مجال الجرائم الإلكترونیةالعلا عقیدة ،محمد أبو -4

لأعمال المؤتمر العلمي الأول حول الجوانب القانونیة والأمنیة للعملیات الإلكترونیة،كلیة 

  2003نیسان، 26الحقوق،أكادیمیة شرطة دبي،الإمارات،في 
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،بحث مقدم معلوماتیة ومكافحتهاالإطار القانوني في الجرائم العز الدین عز الدین ،-5

لأعمال الملتقى الوطني حول الجریمة المعلوماتیة،كلیة الحقوق والعلوم السیاسیة،جامعة 

  2015نوفمبر 17و156بسكرة ،الجزائر،مابین

،بحث مقدم لأعمال الملتقى الوطني أحكام الشاهد في الجریمة المعلوماتیةرضا همیسي،-6

لوقایة والمكافحة،كلیة الحقوق والعلوم السیاسیة،جامعة حول الجریمة المعلوماتیة،بین ا

  .2015نوفمبر 17و16بسكرة،الجزائر،مابین 

،بحث مقدم لأعمال الأسالیب التقنیة الحدیثة لارتكاب الجرائم المعلوماتیةربیعي حسین،-7

الملتقى الوطني،حول الجریمة المعلوماتیة،بین الوقایة والمكافحة،كلیة الحقوق والعلوم 

  .2015نوفمبر 17و16یاسیة،جامعة بسكرة،الجزائر،مابین الس

  :المحاضرات / ه

،ألقیت على )غیر منشورة(،محاضرات في مقیاس جرائم المعلوماتیعیش تمام شوقي، - 1

طلبة السنة الثانیة ماستر جنائي،خلال السداسي الثالث،كلیة الحقوق والعلوم السیاسیة،جامعة 

  2017/2018بسكرة

  :الانترنت مواقع / و

) دراسة مقارنة ( الحمایة الجنائیة للمستند الإلكترونيأشرف توفیق شمس الدین،  -1

 ،بحث منشور على شبكة الإنترنت من خلال الموقع الإلكتروني 

http://www,arabawifo.com )بتاریخ، )الدلیل الإلكتروني للقانون العربي 

  .15:00على الساعة  05/12/2017
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  الصفحة  المحتوى

    إهداء  

    شكر وتقدیر  

  و-أ  :  دمةمق  

  لمبحث التمهیديا

  ماهیة المستند الإلكتروني

08  

  08  وصوره مفهوم المستند الإلكتروني وبیان خصائصه:  الأول المطلب  

  08     الإلكترونيتعریف المستند : الفرع الأول  

  13  خصائص المستند الإلكتروني: الفرع الثاني  

  15  صور المستند الإلكتروني: الفرع الثالث  

  17  شروط المستند الإلكتروني وتمییزه عن المستند التقلیدي:الثاني  المطلب  

  17  شروط المستند الإلكتروني :   الفرع الأول  

  20  الإلكتروني عن المستند التقلیديتمییز المستند :  الفرع الثاني  

  صل الأولالف

  الحمایة الجزائیة الموضوعیة للمستند الإلكتروني

24  

الحمایة الجزائیة الموضوعیة للمستند الإلكتروني وفقا  : مبحث الأولال  

  للنصوص العقابیة التقلیدیة

25  

مة جریالعقابیة لمدى خضوع المستند الالكتروني لنصوص  :مطلب الأولال

  التزویر

25  

  25  تعریف جریمة التزویر: الفرع الأول 
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  26  اأركان جریمة تزویر مستند الكتروني و العقوبات المقررة له:رع الثانيالف

جرائم للنصوص العقابیة لمدى خضوع المستند الإلكتروني :  مطلب الثانيال

  الأموال

  

34  

جرامي في جریمة مدى خضوع المستند الالكتروني للنشاط الإ: الفرع الأول

  الإتلاف

34  

مدى خضوع المستند الإلكتروني للنشاط الإجرامي في جریمة :  الفرع الثاني

  السرقة وخیانة الأمانة وجریمة النصب

39  

للنصوص العقابیة للجرائم لمستند الإلكتروني مدى خضوع ا:  المطلب الثالث

  ملكیة الفكریةالواقعة على ال

46  

بار المستند الإلكتروني موضوع من موضوعات حق مدى اعت:  الفرع الأول

  المؤلف

46  

مدى إمكانیة حمایة المستند الإلكتروني وفقا لنصوص جرائم :  الفرع الثاني

  التقلید

47  

للمستند الإلكتروني وفقا الجزائیة الموضوعیة الحمایة : مبحث الثانيال

  المستحدثةالعقابیة للنصوص 

50  

ل أو البقاء عن طریق الغش داخل نظام جریمة الدخو  :مطلب الأولال

  .المعالجة الآلیة للمعطیات 

51  

  51  الركن المادي لجریمة الدخول أو البقاء الغیر مشروع في النظام :لأولالفرع ا

الركن المعنوي لجریمة الدخول أو البقاء الغیر مشروع داخل  :الثاني الفرع

  النظام

53  

  58  سلامة المعطیات لىجرائم الاعتداء ع :المطلب الثاني

  58  جریمة التلاعب بالمعطیات : ولالفرع الأ

  60  جریمة التعامل في معطیات غیر مشروعة:  الفرع الثاني
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  64  القواعد المشتركة بین كل الجرائم:  فرع الثالثال

  

الجرائم المنصوص علیها في قانون التوقیع والتصدیق : المطلب الثالث

  الالكتروني

65  

  65  تعریف التوقیع الالكتروني:  لأولالفرع ا

  66  جرائم التوقیع الالكتروني : ثانيالفرع ال

  صل الثانيالف

  الحمایة الجزائیة الإجرائیة للمستند الإلكتروني

71  

إجراءات التحري و التحقیق في الجرائم الماسة بالمستند :  مبحث الأولال  

  الالكتروني

72  

بمكافحة جرائم المستند  ةئي المختصأجهزة الضبط القضا:  المطلب الأول 

  :الالكتروني و اختصاصاتها

72  

بمكافحة لجرائم الماسة بالمستند  الأجهزة المختصة: الفرع الأول   

  الإلكتروني

73  

  

مكافحة الجرائم الماسة قواعد الاختصاص في مجال :  الفرع الثاني  

  بالمستند الإلكتروني

74  

التقلیدیة في الجرائم الماسة  حري والتحقیقتإجراءات ال : المطلب الثاني  

  بالمستند الالكتروني

76  

التقلیدیة المستنبطة من الوقائع أو  إجراءات التحري والتحقیق: الأول الفرع   

  الأشیاء

77  

التقلیدیة المستنبطة من تصریحات  إجراءات التحري والتحقیق :لثانيالفرع ا  
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  :ملخـــــــص 

إن التطور الذي تعرفه تكنولوجیا الاتصالات في الآونة الأخیرة أدى إلى استحداث وسیلة جدیدة 

م عن طریق تعرف، بالمستند الإلكتروني،خاصة بإثبات المعاملات والعقود التجاریة التي تبر 

وأصبحت هاته الوسیلة تحتل أهمیة كبیرة في مجال المعاملات الإلكترونیة الوسائل الإلكترونیة ،

  نظرا لأنها تقوم في كثیر من الأحیان بأداء وظائف الوسائل التقلیدیة 

وترتب عن الأهمیة المتزایدة للمستندات الإلكترونیة عدة مخاطر تقع علیها كالقیام بتزویرها 

مما جعل المشرع الجزائري،یتجه نحو ضرورة توفیر مثلا،على نحو یهدد الثقة العامة فیها، 

جرائیة للمستند الإلكتروني،سواء في إطار نصوص عامة في قانون  حمایة جزائیة،موضوعیة وا

  .العقوبات أو في إطار نصوص خاصة

وطالما أن المشرع الوطني، مازال لم یضع قواعد قانونیة تنظم المعاملات الإلكترونیة، بشكل 

اته،فإن الحمایة الجزائیة للمستند الإلكتروني في هذا الإطار تبقى قاصرة وغیر مستقل وقائم بذ

  .كافیة 

Résumé     

le développement que connais  la technologie des communication a 
conduit a la création d'une nouvelle méthode appelle le dossier 
électronique relatif aux transactions et aux contrats commerciaux 
établîtes par les moyens électroniques .Ce moyen occupe une place tres 
importante dans le domaine des opérations électroniques ,parce qu'il  
joue ,la plupart des temps , le rôle des outils traditionnels 

cette importance croissante des dossiers électroniques implique des 
risques ex : le fraude... . Ces risques . menacent en premier lieu  la 
confidentialité de cette importance  ,ce qui mène le législateur Algérien 
a prévoir une indispensable protection pénale , formelle et procédurale 
du dossier électronique, soit dans le cadre des textes généraux des lois 

pénaux  , soit dans le cadre des textes spéciaux .  . 

tant que le législateur national n'a pas encore mis au point des normes 
juridiques  qui ordonne les    transactions électroniques d'une manière 
indépendante et autonome la protection pénale du dossier électronique  
reste limitée et insuffisante .  


