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 ﴾إِنَّكَ أَنْتَ الْعَلِیمُ الْحَكِیمُ  ۖ◌ قَالُوا سُبْحَانَكَ لاَ عِلْمَ لَنَا إِلاَّ مَا عَلَّمْتَنَا  ﴿

﴿٣٢﴾  

  البقرة    من سورة  32لآیةا                                                    

  

                                                           

   ﴾٨٥وَمَا أُوتِیتُمْ مِنَ الْعِلْمِ إِلاَّ قَلِیلاً﴾ ﴿...  ﴿                  

 من سورة الإسراء 85لآیة ا                                                    



  شكر وعرفـان
لیق بجلا� وعظيم سلطانه �لى نعمته و�لى عونه لي في ٔ�حمد الله حمدا ی 

  إنجاز هذا العمل المتواضع لع� �كون ثمرة �دي ال�س�یط

هذا العمل �كل تواضع  ت�لي و�بع تٔ�تقدم �لشكر الجزیل إلى ا�ي ٔ�شرف

 ا، إ�يها�سداد رٔ�يه الفاض� ةوأ�س�تاذ اونصائحه ابدروسه أ�س�تاذة  توصبر، فكان

  .تقد�ر والشكرٔ�سمى �ٓ�ت ال 

   ةا�كتور ةأ�س�تاذ

  ".بوس�تة إيمان"

  كما لا یفوتني ٔ�ن ٔ�شكر جمیع ٔ�ساتذتي الكرام 

  كلیة حقوق �اصة ؤ�ساتذة �امعة محمد خ�ضر �امة



                     

  إهداء

  

  

من جعل االله الجنة إلى  الحنانإلى قلب ملاءته الطیبة و فاضت فیه ودیان الود و 

  ولذتي العزیزة أطال االله في عمرهاإلى  تحت أقدامها

بین  إلى أن أرتمي جةامحتإلى أغلى هدیة من عند االله إلى ذلك الذي دوما أنا 

أبي الغالي أطال االله في عمره                                                  یه ذراع

 في الذي هو مصدر قوتي و سعادتي في الحیاة أطال االله جمال إلى زوجي الغالي

                                                                                                          وكل عائلته الكریمة هعمر 

و كل فرد في عائلتي                                                    إكرام أیة حبیب عماد إلى إخوتي الأعزاء

  قاتي العزیزات الذین صادفتهم في مشوار حیاتيإلى كل صدی

 ...خاصة هناء إكرام أحلام رفیقة
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  : مقدمة

تكنولوجیا یعیشه حاضرنا المتمثل في ظهور وسائل ذي یشهده عالمنا و إن التطور ال    

وما صاحبه من قفزة هائلة في مجال الاتصالات والانترنت، التي هي حدیثة ومتطورة، بخاصة 

عة عالمیة تقدم خدماتها لكافة المستفیدین في مختلف المجالات بحیث نتج عن بمثابة موسو 

الثورة التكنولوجیة  تلك ظهور نوع جدید من المعاملات  تسمى بالمعاملات الالكترونیة، حیث 

تختلف عن هذه المعاملات عن المعاملات التي نعرفها من حیت  البیئة التي تتم فیها، نظرا 

الدقة إلا أن هذا یبقي الجانب ائل والشبكات  من عنصري السرعة و لما یمیز هذه  الوس

الایجابي لها فقط بحیث لا یمكننا نفي الانعكاسات السلبیة التي أفرزتها هذه التقنیة  العالیة 

عدم استغلالها على المعلوماتیة، و  مةظالأنة استخدام الوسائل الالكترونیة و المتمثلة في إساء

ى هذا التطور الهائل إلى ظهور أنماط  مستحدثة من الجریمة  نحو غیر مشروع حیث أد

  .اصطلح على تسمیتها، الجریمة الالكترونیة 

  :أهمیة الموضوع

تت الحاجة التي با ،الالكترونیة من الموضوعات الهامةوعلیه یعد موضوع الجریمة     

الأمور الضروریة و  متائنیة من قبل الباحثین و الدارسین القانون منلدراستها دراسة جیدة و 

انتشارها إما بالتعدي مي معدلات الجریمة الالكترونیة و الملحة في الوقت الراهن، ففي ضل تنا

، وهو الأمر الذي دفعنا لإجراء دراستنا في ...أو التعدیل او الحجب  بالحذفعلى المعلومة 

  .هذا المجال القانوني

  :أهداف الدراسة 

 ،وباعتبارها جریمة مستحدثة نسبیا وتزایدهافي المجتمع  ،نظرا لتفشي الجریمة الالكترونیة

تهدف دراستنا الى توضیح والتعریف بها وتوصیفها وبیان خصائصها وتمیزها عن الجریمة 

فمرتكبیها لیسووا عادیین أنما یتمتعون  ،اترتكب فیه التيمن حیت المسرح و البیئة التقلیدیة 



 مقدمة

 

 ب 

 

ولهذا سنت الدول و من بینها  ،الشبكاتلتكنولوجیات و افي مجال  لاسیما بمهارات فنیة و تقنیة

   .الجزائر مجموعة من القوانین والتشریعات للتصدي لها

  :أسباب اختیار الموضوع

لموضوع الجریمة الإلكترونیة في التشریع الجزائري یرجع في حقیقة الامر إلى  يإن اختیار 

  .العدید من الأسباب بعضها شخصیة وأخرى موضوعیة

هتمام بالاطلاع على هذا النوع من الجرائم المستحدثة بحیث لا الاهي : لشخصیةأسباب ا

یخفى علي أحد ما یشهده العالم من اعتداءات الواقعة بسبب هذه الجریمة وما خلفه هذا التطور 

  . التكنولوجي، وهذا ما جعله موضوع جدید ومواكب للحاضر

لموضوع من إشكالات قانونیة، ومدى فتكمن فیما یطرحه هذا ا  :أما الأسباب الموضوعیة

مسایرة المشرع الجزائري لهذا الموضوع نظرا لحداثاته بتجریم اعتداءات الماسة  بنظام المعالجة 

  1.الآلیة والقواعد الإجرائیة الحدیثة التي جاء بها قانون إجراءات الجزائیة

بتكنولوجیات الإعلام المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة  09/04وقانون 

والاتصال ومكافحاته، ومعرفة كیف تصدى المشرع الجزائر بالاعتداء على المعطیات في 

الجریمة الالكترونیة وذلك بتعدیل قانون العقوبات بإضافة القسم السابع مكرر، وكذا قواعد 

  .09/04إجرائیة من  خلال تعدیل قانون الإجراءات الجزائیة، وقانون

  :بقةسات السااالدر 

ماجستیر في العلوم الجنائیة وعلم ذكرة سویر سفیان، جرائم المعلومات، م

  .2010/2011الاجرام

صالح شنین، الحمایة الجنائیة للتجارة الالكترونیة، دراسة مقارنة، رسالة دكتوراه في 

  .2012/2013القانون،جامعة تلمسان،

                                                 
یونیو   8المؤرخ في  66/155، یعدل ویتمم الأمر 2006دیسمبیر 20مؤرخ في  06/22یة الدیمقراطیة الشعبیة، الجمهور .  1

 .2006دیسمبر  24، المؤرخ في 84، المتضمن قانون اإجراءات الجزائیة الجریدة الرسمیة عدد1966سنة 



 مقدمة

 

 ج 

 

ة ماستر في الحقوق، جامعة سمیة مزغیش، الجرائم المساس بالأنظمة  المعلوماتیة، مذكر 

  .2013/2014بسكرة،

یة الأساسیة التي نطرحها تتمحور حول دراسة لتسلیط الضوء أكثر على الموضوع فالإشكالو 

ى مسایرة المشرع الجزائري لتطور وتشعب هذه الجریمة العابرة مدالجریمة الالكترونیة و 

  : ،و لذلكللحدود

         

  لتطور الجریمة الالكترونیة؟ ما مدى مواكبة المشرع الجزائري  

  وما هي الآلیات الموضوعیة و الإجرائیة لمكافحتها و الوقایة منها؟   

  . ویندرج تحت هذه الإشكالیة إشكالات فرعیة تتمثل في 

  ما هي الخصائص التي میزة الجریمة الالكترونیة عن غیرها من الجرائم التقلیدیة؟   

  لها الجریمة الالكترونیة؟ وما هي الأنواع التي تندرج  من خلا  

ما هي الأركان التي حدادها المشرع لكل شكل من أشكال الاعتداء في الجریمة الالكترونیة؟    

فیما تتمثل الجزاءات المقررة للجریمة الالكترونیة في التشریع الجزائري؟ فیما تتمثل الخصوصیة 

  الإجرائیة الجریمة الالكترونیة ؟

ة عامة عن الجریمة الالكترونیة سأحاول  و بشكل مجمل تقدیم صور  ومن خلال هذا البحث    

لهذا الأمر . وخصوصیاتها من حیث الإجراءات, المقررة لها في التشریع الجزائريالعقوبات و 

، فالمنهج الوصفي یظهر من یلي نضرا لحداثة الموضوع وتشعبهاتبعت المنهج الوصفي التحل

 المنهج التحلیلي بحیث حولنا في هذا البحثو لكترونیة، بوصف ظاهرة الجریمة الا خلال قیامنا

  .المفاهیم و الغوص في إجراءاتها شرح بعض المواد وتحدید بغض

  .ولقد حاولت حصر دراستي هذه ضمن خطة تتكون من فصلین، وكل فصل بیه مبحثین   

كذا  الفصل الاول یتمحور حول ماهیة الجریمة الالكترونیة و التي تتضمن الخصائص و   

  .الانواع وبالإضافة الى الاشخاص مرتكبي الجریمة و دوافعهم



 مقدمة

 

 د 

 

الموضوعیة من أركان وعقوبات وإجرائیة من حیث الآلیات أما الفصل الثاني فتناولت فیه   

  .التحقیق و المحاكمة

  

 



 

 

 

 
 
 
 

 
  :الفصل أ�ول

 الإطار المفاهيمي �لجريمة الإلكترونیة
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  :یمي للجریمة الإلكترونیةالإطار المفاه: الفصل الأول

الإلكترونیة، جریمة حدیثة نسبا، وذلك لارتباطها بتكنولوجیا متطورة وهي الجریمة    

مختلفة في  اتجاهاتتكنولوجیا المعلومات، ونتیجة لحداثة هذه الجریمة فقد كانت هناك 

علیها تسمیتها فلم یتفق فقهاء القانون الجنائي في تحدید مصطلح دقیق، فمنهم من یطلق 

الجریمة المعلوماتیة ومنهم من یسمیها جرائم الحاسب الآلي أو جرائم الكمبیوتر والإنترنت، 

بمجموعة من الخصائص  اتسمتمختلفة في تعریفها، كما أنها  اتجاهاتولقد كانت كذلك 

طائفة  الإلكترونیة لجریمةل والسمات التي تمیزها عن غیرها من الجرائم الأخرى، وكذلك

مفهوم المجرمین تختلف عن الجرائم التقلیدیة، وعلیه سوف ندرس في هذا الفصل جدیدة من 

  .في المبحث الأول، وتصنیفات المجرم في الجریمة الإلكترونیة الإلكترونیةالجریمة 
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  مفهوم الجریمة الإلكترونیة: لمبحث الأولا

ل على الفرد حیاته الیومیة یشهدها علمنا الیوم قد أوجد وسائل جدیدة تسهإن التطور الذي 

الحاسب  تانعكاساومن ....)  الاجتماعیةالإقتصادیة، التجاریة، (في مختلف معاملاته 

أدى إلى طهور جرائم جدیدة من بینها الجریمة الالكترونیة بمختلف أنواعها  الأجهزةو  الآلي

   .الالكترونیة كما یطلق علیها

لى تعریف الجریمة الإلكترونیة وذلك في إالتطرق ومن خلال هذا المبحث سوف نحاول 

المطلب الأول، وكذلك إلى خصائصها في المطلب الثاني وإلى أهم أنواعها في المطلب 

  .الثالث

  تعریف الجریمة الإلكترونیة: المطلب الأول

لهذا النوع من الجرائم الجریمة تعریف جامع مانع اختلف الدارسون والفقهاء في إعطاء لقد 

ففي مجال هذه الجریمة الناشئة من استخدام الحاسب الآلي أو الأجهزة  الإلكترونیة،

على اعتمد في تعریفه على معیار الوسیلة، ومنهم من اعتمد ، فمنهم من الأخرىالإلكترونیة 

على معیار التقنیة وهناك اتجاه آخر اعتمد معیار موضوع الجریمة الإلكترونیة، ومنهم من 

ساس لتعریف الجریمة، وبذلك سنخص فرعا لكل معیار على جمع عدة معیار كأاعتمد 

  .ونختمها بموقف المشرع الجزائري

  

  معیار الوسیلة: الفرع الأول

من الوسیلة التي ارتكبت بها الجریمة یرى أصحابها ان الجریمة  انطلقتالتعریفات التي 

جون فورستر الإلكترونیة تتحقق باستخدام الكمبیوتر، ومن هذه التعریفات یعرفها الأستاذ 

فعل إجرامي یستخدم الكمبیوتر في ارتكابه كأداة "أنها  Ensiled. Ballوكذلك الأستاذ 

كل أشكال السلوك غیر المشروع الذي یرتكب "بأنها  Tiedemannتدیماویعرفها " رئیسیة

 بأنهاوكذلك یعرفها مكتب تقییم التقنیة بالولایات المتحدة الأمریكیة " باستخدام الحاسوب

  . 1"یمة التي تلعب فیها البیانات الكمبیوتریة والبرامج المعلوماتیة دورا رئیساالجر "

                                                 

 .58 ص ،2008 الإسكندریة، المعارف، أةمنش ،المعلوماتي والمجرم المعلوماتیة الجریمة نبیه، الحمید عبد نسرین1 
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من شأنه الاعتداء المادیة أو المعنویة یكون  امتناعكل فعل أو "وكذلك تعرف على أنها 

ولقد تبنیا هذا التعریف " ناتجا بطریقة مباشرة او غیر مباشرة عن تدخل التقنیة المعلوماتیة

العدید من الباحثین والدارسین التي تحتوي على الطابع التقني الذي تتمیز به الأخیر من قبل 

  .1الجریمة الإلكترونیة

ولقد تعرض هذا التعریف إلى عدة انتقادات، من بینها أنه الاعتماد على معیار واحد وهو 

الوسیلة المستخدمة فقط، بل تتطلب بقیام العمل الرئیسي أو الفعل الرئیسي المكون هما 

لذلك لا یمكن أن یطلق على أي جریمة أنها من الجرائم الإلكترونیة لمجرد استخدام و 

  .2الحاسب الآلي فیها كأداة أو وسیلة

  معیار التقنیة: الفرع الثاني

یعتمد أنصار هذا الرأي أساسا على صفات أو سمات التي تكمن في شخص المجرم، أي 

رائم، وهذا ما یمیز الجریمة الإلكترونیة على الشخص الذي یستخدم الحاسب لارتكاب هذه الج

عن الجرائم التقلیدیة، حیث أن الشخص المجرم في هذه الجریمة یتمیز بصفة العلم والمعرفة 

التقنیة، حیث لا یمكن أن ترتكب من شخص عادي ومن هذه التعریفات التي جاءت في هذا 

متطلبا لاقترافهما أن  أیة جریمة یكون"بأنها  David. Chombson: الصدد تعریف الفقیه

أي نمط من " لها بأنها A.SoLarzوكذلك تعریف " تتوفر لدى فاعلها معرفة بتقنیة الحاسب

وعرفها " أنماط الجرائم المعروفة في قانون العقوبات طالما كان مرتبطا بتقنیة المعلومات

تكبة أي فعل غیر مشروع تكون المعرفة بتقنیة المعلومات أساسیة لمر " :آخرون بأنها

وتعرفها وزارة العدل الأمریكیة في دراسة وضعها معهد ،"وللتحقیق فیه وملاحقته قضائیا

أي جریمة " حیث عرفتها بأنها  1979ستانفورد للأبحاث وتبنتها الوزارة في دلیلها لعام 

  .3لفاعلها معرفة فنیة بالحاسبات تمكنه من ارتكابها

                                                 
 المؤتمر الدولي الرابع عشر الرابع، الجزائري التشریع خلال من مواجهتها وإجراءات الإلكترونیة الجریمة ،عاقلي فضیلة 1

  .4 ص ،2017طرابلس،  ،عشر حول الجریمة الالكترونیة

 كلیة كوفة، جامعة  ،الجریمة المعلوماتیة ،الجزائیة عیةالشر  والأزمة المعلوماتیة الجریمة شكري، النبي عبد یوسف عادل2.

 .113 ص ،2008 السابع، العدد الحقوق،

 الأمن مؤتمر، والإثبات للملاحقة الإجرائیة والقواعد والصور والخصائص النطاق و المفهوم في إیجاز  عرب، یونس . 3

  . 3 ص ،2002 ،ظبي أبو، لإنترنتالكمبیوتر وا جرائم الخصوصیة و المعلوماتیة أمن حول دلیل العربي
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ها على شخص الجاني في تعریفها للجریمة اب أیضا على هذه التعریفات أیضا، اعتمادعوی

الإلكترونیة، ومدى امتلاكه لقدرات ومؤهلات لتعامل مع هذه التقنیة المستحدثة، بحیث عند 

 .1الرجوع إلى الواقع فإن هذه الجرائم ترتكب حتى من طرف شخص عادي غیر مؤهل

موضوع الجریمة أنها على  استندتالتي من بین التعریفات و : المعیار الموضوعي: الفرع الثالث

نشاط غیر مشروع موجه لنسخ أو تغیر أو حذف أو الوصول إلى المعلومات المخزنة داخل "

  "الحاسب أو التي تحول عن طریقة

وتعرف بأنها كل سلوك غیر مشروع أو غیر مسموح  به  فیما یتعلق بالمعالجة الآلیة 

رائم المعروف في قانون العقوبات نمط من أنماط الج"أو هي " للبیانات أو نقل هذه البیانات

مزورة في  بیانات ةإحال الجریمة الناجمة عن"أو هي " طالما كان مرتبطا بتقنیة المعلومات

أخرى تشكل جرائم أكثر تعقیدا من  إلى أفعالإضافیة  لمخرجاتاالأنظمة وإساءة استخدام 

  .2"الناحیة التقنیة مثل تعدیل الكمبیوتر

ب هذا الرأي هي التي تقع على الحاسب الألي أو داخل نظامه، فالجریمة الإلكترونیة حس

بحیث أنهم لم یركزوا لا على الوسیلة المستخدمة ولا على توفر إمكانیات في الشخص 

  .3لارتكاب هذه الجریمة

لم یسلم هذا التعریف المعتمد على موضوع الجریمة من النقد، ولذلك قیل أنه وسع من نطاق 

تعریفات لا تستند في الحقیقة إلى موضوع الجریمة بالمعنى القانوني، هذه الجریمة، فهذه ال

الذي هو محل الاعتداء فهي ركزت على نمط السلوك الإجرامي وأبرزتها متصلا بالموضوع 

  .4لا بالموضوع ذاته

                                                 
عشر  تمر الدولي الرابعؤ الم ،المقارنة والقوانین الجزائري القانون في الإلكترونیة الجریمة خصوصیة  رحیمة،  نمدیلي.  1

  .5 ص ،2017 ،طرابلس  ،الالكترونیة حول الجریمة

    .57، 56نسرین عبد الحمید نبیه، مرجع سابق، ص ص . 2

 الجدیدة، الجامعة دار ،والمقارن الجزائري القانون في الألي الحاسب لمعطیات الجنائیة لحمایةا ، خلیفة محمد .3

  (3...79ص ،2007 الإسكندریة،

  فس المرجع والصفحةن .4
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  أساس الجمع بین عدة معیار: الفرع الرابع

لجریمة والثاني وسیلة ارتكاب ، الأول هو محل ایعتمد هذا المعیار على أكثر من معیار واحد

الجریمة وفي كلا المعیارین الكمبیوتر أو الحاسب الألي دورا هاما حیث یعرفها الأستاذ 

Thomrs.j.Smedinghsff.  أو المنطوي على  ددصبأي ضرب من النشاط الموجه "بأنها

إلى تعریف الجریمة عبر  الاتجاهوكذلك عمد أصحاب هذا ". استخدام نظام الحاسوب

الجریمة التي یستخدم فیها الحاسب الألي كوسیلة أو أداة لارتكابها أو تمثل "لأنترنت بأنها ا

كل سلوك "وعرفت كذلك بأنها ". إغراء بذلك بأنها، أو جریمة یكون الحاسب نفسه ضحیتها

  .1"للبیانات أو بنقلها الآلیةغیر أخلاقي أو غیر مصرح به، یتعلق بالمعالجة غیر مشروع أو 

القانونیة  الاعتداءات"جریمة الكمبیوتر بأنها   Masseفقیه الفرنسي، یعرفها الفقیه ومن ال

  ".التي یمكن أن ترتكب بواسطة المعلوماتیة بغرض تحقیق الأرباح

من الأفعال المرتبطة  مجموعة" بأنها  Le stsnc.Vivantالفرنسیین  ویعرفها الفقهاء

  ".عقاببالمعلوماتیة والتي یمكن أن تكون جدیرة بال

اتضح من خلال هذا التعریف الأخیر أنه لا یتماشى مع المعیار القانوني، قد یكون صلح 

  .في نطاق العلوم الاجتماعیة مثلا

  ورغم ما تعرض له هذا الاتجاه الذي جمع بین عدة معاییر لتعریف الجرائم الإلكترونیة، 

  .2ةإلا أن هذا التعریف یعتبر الأنجح والأقرب من الناحیة العلمی

  موقف المشرع الجزائري من تعریف الجریمة الإلكترونیة: الفرع الخامس

فالمشرع الجزائري  بالرجوع إلى المشرع الجزائري نجده لم یعرف الجریمة الإلكترونیة        

بتكنولوجیات الإعلام والاتصال  تسمیة الجرائم المتصلة اصطلح على الجریمة الإلكترونیة 

 2009-08-05المؤرخ في  09/04القانون رقم من  02ادة وذلك بموجب أحكام الم

عد الخاصة بالوقایة من الجرائم المتصلة  بالتكنولوجیا الإعلام و الإتصال االمتضمن القو 

جرائم المساس بالأنظمة المعالجة الألیة للمعطیات المحددة في قانون "على أنها  ،3مكافحتهاو 

                                                 
  (1. 23،24 ص ص سابق، مرجع نبیه، الحمید عبد نسرین .1

  .6 ص سابق، مرجع رحیمة، نمدیلي2. 

   .  2009- 08-05، المؤرخة في 47یة الجزائریة،العددللجمهور  الرسمیة الجریدة 3.
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ابها عن طریق منظومة معلوماتیة أو نظام العقوبات وأي جریمة ترتكب أو یسهل ارتك

 ".الاتصالات الإلكترونیة

عدة معاییر  ویمكننا أن نستخلص من خلال هذا التعریف أن المشرع الجزائري اعتمد      

الجریمة الإلكترونیة، منها معیار الوسیلة وهو نظام الاتصالات الإلكترونیة، وكذلك  لتعریف

س بأنظمة المعالجة الألیة للمعطیات، كما هو مبین في معیار موضوع الجریمة وهو المسا

، حیث نجد أن المشرع ترك 71مكرر 394مكرر إلى  394من المادة قانون العقوبات 

المجال واسع لأي جریمة ترتكب أو یسهل ارتكابها عن طریق الحاسب الألي أو نظام 

الجرائم حتى تلك  الاتصالات الإلكترونیة، مما یجعل هذا التعریف یشمل عدد كبیر من

الجرائم التي یكون للمنظومة المعلوماتیة دورا فیها، وكذلك قد وسع في نطاق الجریمة كونها 

  .2ترتكب في نظام معلوماتي

  خصائص الجریمة الإلكترونیة : المطلب الثاني

ا تختلف وتتمیز الجریمة الإلكترونیة عن غیرها من الجرائم العادیة أو التقلیدیة لان هذ       

النوع من الجرائم یرتبط بالحاسب الآلي أو تقنیة المعلومات، وعلیه سوف نتطرق إلى أهم 

  . في الفرع الأول و سمات الخاصة ب المجرم في الفرع الثاني سمات هذه الجریمة

  سمات الجریمة الالكتروني: الفرع الأول

  .تتمیز الجریمة الالكترونیة بعدة خصائص أهمهاو   

  ریمة الالكترونیةعالمیة الج: أولا

أو الشبكة المعلوماتیة كما یطلق علیها البعض أدى إلى  الإنترنتمع ظهور شبكة     

منتهي أو العالم لجغرافیة وظهور ما یسمى بالفضاء لا تخطي كل فواصل والحدود ا

وجعل العالم ككل قریة صغیرة، وهذا بدوره ما ساعدا على إضفاء صفة العالمیة  الافتراضي،

ریمة الإلكترونیة وتمیزها بالطابع الدولي في أغلب الأحیان حیث تكون آثار هذه على الج

                                                 
  .2004- 11- 10،المؤرخة في 71الجریدة السمیة للجمهوریة الجزائریة، العدد .1

  .6 ص سابق، مرجع رحیمة، نمدیلي2 .
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الأخیرة بتخطي حدود الدولة الواحدة، فنقل المعطیات أو البیانات التي تتم عن طریق 

الحاسب الآلي عبر شبكة الإنترنت فیمكن نقل كم هائل منها في بضع دقائق من دولة إلى 

د، وهذا ما سهل سرعة تنفیذ هذا النوع من الجرائم من جاني أخرى أو عدة دول في آن واح

إلى مجني علیه تفصل بینهم مئات الكیلومترات ،وخاصة في المعاملات الإلكترونیة التي تتم 

  1بین الأشخاص

  صعوبة إثبات واكتشاف الجریمة الإلكترونیة: ثانیا  

ظمها تتم في الخفاء ولا تتسم الجریمة الإلكترونیة بصعوبة اكتشافها، لأن مع        

یلاحظها المجني علیه ولا یدري حتى بوقوعها ،حتى إنها لا تترك أثر في مسرح الجریمة وإن 

وجد فمن الصعب إثباته، فلیس هناك شيء ملموس أو مادي فهي عبارة عن مجموعة من 

  البیانات والمعطیات یتم تلاعب بها في عالم غیر مرئي ونقل المعلومات عبر نبضات 

لكترونیة ،وما یزید من صعوبات إثبات هذا النوع من الجرائم هي عدم إبلاغ الضحیة أو إ

  2.المجني علیه

 جریمة ناعمة و مغریة : ثالثا

الجریمة الإلكترونیة على عكس الجرائم الأخرى لا تتطلب جهد عضلي في تنفیذها      

نامله لإتمامها، وإنما تحتاج ،فهذه الأخیرة لا تكلف الجاني جهدا أبدا بل بضع دقائق وسوى أ

منه توفر المعرفة بتقنیة الحاسب الآلي أو الكمبیوتر ، والتعامل السلیم مع شبكة الإنترنت 

،ویتمیز المجرم في هذه الجریمة بالتوافق مع المجتمع وأسلوبه الراقي في ارتكاب هذا النوع 

                                                 
 ،جامعة سیةسیا والعلوم الحقوق ،كلیة الإجرام وعلم الجنائیة العلوم ،في ماجستیر مذكرة. المعلومات جرائم  سفیان سویر . 1

 20 ص 2011 ،2010 تلمسان، سنة بلقاي أبوبكر

 الطبعة البدایة، دار ،الحدیثة للجریمة جدیدة رؤیة المعلومات تكنولوجیا جرائم الطائي، جاسم حسن جعفر -

  .141ص ،2010الاولى،عمان،

 جامعة ،والمالیة للإقتصاد ئریةالجزا المجلة ،مكافحتها وآلیات الجزائر في وواقعها المعلوماتیة الجریمة سلیم، مزیود.  2

  .120ص2014 أفریل الأول، العدد المدیة،

 .34ص سابق، مرجع خلیفة، محمد -
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شخص هذه الجریمة بدافع اللهو من الجرائم وتوفر لدیه ثقافة عالیة بهذه التقنیة ، ویرتكب ال

 .1أو القرصنة أو تفوقه على الكمبیوتر أو لأجل مصلحة معینة ككسب الربح أو دافع الانتقام

  جرائم فادحة الأضرار  :رابعا

" أكدت دراسات الشركة العالمیة المتخصصة في تقنیات حمایة وآمن المعلومات         

لاسیما أن الاعتماد  الجرائم الإلكترونیة ضخمة، أن الخسائر التي كبدتها" إنتل سكیور یتي

على الحاسب الآلي في مختلف مجالات الحیاة ،وبالأخص المجال الاقتصادي وإدارة 

المؤسسات المالیة والبنوك و الشركات التجاریة قد تؤدي إلى خسارة مبالغ مالیة كبیرة بسبب 

  .2هجوم إلكتروني واحد مقارنة مع الجرائم التقلیدیة

  قلة الإبلاغ عن وقوع الجریمة الإلكترونیة: ساخام

لا یتم في الغالب الإبلاغ عن الجرائم الإلكترونیة أو جرائم الإنترنت كما یطلق علیها البعض 

الضحیة لها و إما خشیة من التشهیر ،ویعتبر هذا السبب هو الغالب  اكتشافإما لعدم 

فة، بل وبعد وقت طویل من ارتكابها، بصد اكتشافها،حیث أن أغلب الجرائم الإلكترونیة تم 

كبیرة جدا إلا أن التي لم تكتشف أكبر وهو رقم خطیر  اكتشفتفرد على ذلك أن الجرائم التي 

   3.بالضرورة، وبعبارة أخرى أن الفرق بین عدد الجرائم الحقیقیة وبین ما تم اكتشافه فرق كبیر

  سمات الخاصة بالمجرم الإلكتروني: الفرع الثاني

من أجل تحقیق الأهداف المرجوة من العقوبة، وجب التعرف على شخصیة المجرم، أهم      

المجریمین حیث یتمیز ب المهارة و الذكاء وأنه إنسان إجتماعي ما یمیزه عن غیره من 

  بطبعه 

                                                 
   .8ص مرجع سابق، فضیلة عاقلي،.1

  .38ص ،السابق المرجع ،محمد خلیفة 2. 

  .51ص ،2008 ،الإسكندریة ،الجامعیة الدر ،الإلكترونیة الجریمة آمن إبراهیم، ممدوح خالد.  3
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  المعرفة والمهارة والذكاء: أولا 

وإمكانیات نجاحها  تعني المعرفة التعرف على الظروف التي تحیط بالجریمة المراد تنفیذها

رتكاب جرائمهم بالتعرف على الظروف المحیطة فالجناة عادة یمهدون لا واحتمالات فشلها،

بهم، لتجنب الأمور غیر المتوقعة التي من شأنها ضبط أفعالهم و الكشف عنهم وتمیز 

المعرفة بمفهومها السابق مجرما المعطیات ، حیث یستطیع المجرم ان یكون لدیه تطورا 

وهذا  ،ن به من المهارة بتقنیات الحاسوبكما یتمتع المجرم بقدر لا یستها، عن الجریمةكاملا

حیث أن المجرمین لا یرتكبون إلا جرائم الكمبیوتر . 1ما یظهر من خلال العدید من القضایا

أي أنهم یتخصصون في هذا النوع من الجرائم فهم یجب أن یكونوا على إلمام كافي بمهارات 

، كما أنها من الجرائم التي تتطلب قدرا وافرا من الذكاء، ولا 2ل أنظمة الأليفنیة في مجا

  .3.تحتاج إلى أدنى مجهود عضلي، ولا إلى سلوكیات مادیة فیزیائیة

 المجرم المعلوماتي إنسان اجتماعي : ثانیا

وبتكیف المجرم مع مجتمعه ,إن مرتكبي هذه الجرائم أفراد ذات مكانة في المجتمع   

الجریمة فهي  ارتكابوهذا الشعور یدفعه إلى تمادي في  ،ته بأنه خارج إطار الشبهاتزید ثقت

، كذلك نجد أن 4فهي صعبة الإثبات اكتشفتكما وسبق أن قلنا، وإن  الاكتشافصعبة 

الذكاء یساعد على التكیف وما الذكاء في رأي الكثیرین سوى القدرة على التكیف، ولا یعني 

المجرم حیث تزداد خطورته الإجرامیة كلما زاد تكیفه الاجتماعي، و ذلك القلیل من شأن هذا 

                                                 
   86ص ،2005،لبنان الحقوقیة، الحلبي منشورات الإقتصادیة، الآلي الحاسب جرائم فرید، محمد قورة عادل نائلة . 1
  

 القاهرة ،القومي المركز ،مقارنة قضائیة قانونیة دراسة الإلكترونیة الجرائم إسماعیل، صادق محمد الدیربي، العال عبد.  2

  .57ص ، 2012

  .144ص ،2009 لبنان، ،الحقوقیة الحلبي منشورات والعقاب، الإجرام لمع أساسیات الشاذلي، عبد توح 3

 .97ص سابق، مرجع فرید، محمد قورة عادل نائلة.  4
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بل یكتفون بالتغافل  ،ةمن جهة أخرى نجدهم لا یسعون إلى الحصول على منافع مالی

 1.بأنفسهم و أن یظهروا لضحایاهم ضعف أنظمتهم

  أنواع الجریمة الإلكترونیة: المطلب الثالث

 نواع الجرائم الإلكترونیة الأكثر انتشارا،أإلى  ومن خلال هذا المطلب سوف نتطرق  

منها الجرائم الواقعة على الأشخاص وذلك في الفرع الأول والجرائم الواقعة على أمن الدولة 

  .في الفرع الثاني، والجرائم الواقعة على الملكیة في الفرع الثالث

  الجرائم الواقعة على الأشخاص : الفرع الأول 

في قواعدها الدستوریة الحیاة الخاصة للفرد ،حیث أنه  لقد حمت مختلف التشریعات  

من الطبیعي لكل شخص حیاة خاصة به وأسراره الشخصیة التي لا یجوز الإطلاع علیها من 

علیها على الأشخاص  الاعتداءغیره بحیث یمكنه أن یحتفظ بها في أي مكان یشأ ، وتكون 

عتداء علیها عن طریق الحاسب الآلي في الجریمة الإلكترونیة تلك المعلومات التي یتم الإ

لشخص و الإطلاع على هذه المعلومات و الأسرار الموجودة في حاسب الشخص وهو 

جریمة قائمة في حد ذاتها بمجرد الدخول إلى نظام المعالج للمعلومات والإطلاع الغیر 

  2.المشروع على أسرار الشخص

التشهیر والتحقیر أو التهدید  على الأشخاص بالسب والقذف و الاعتداءویكون كذلك   

بالشخص عبر شبكة الإنترنت حیث یتم نشر أخبار أو معلومات  صحیحة أو غیر صحیحة 

أو مشوهة هذه إلى أشخاص آخرین بحیث یمكنهم الجاني بالإطلاع على المعلومات الخاصة 

  3.أو البرید الإلكتروني الاجتماعيبالمجني علیه على مواقع التواصل 

                                                 
 جرائم مكافحة في متعمقة دراسة( النموذجي القانون في والانترنت الكمبیوتر جرائم مكافحة حجازي، بیومي الفتاح عبد.  1

 .86ص، 2005 ،مصر ، مونوجزفیك دار ،)الحدیثة التقنیة

  .61ص  2011عمان، الثقافة، دار ،والأنترنت الحاسوب جرائم في والتحقیق التحري إجراءات بي،لالح عیادي خالد.  2

   .و الصفحة المرجع، نفس.  3
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ن أن تكون عن طریق نشر الإباحة و الجنس سواء البالغین أو أطفال وكذلك یمك   

الجنسي هي فئة الأطفال عن طریق  للاستغلالخاصة، و بحیث أن أكثر فئة معرضة 

الصور أو تسجیلات الفیدیوهات الجنسیة التي یستمر نشرها ونقلها من شخص إلى أخر 

  1.عبر الأنترنت

 الأموالالجرائم الواقعة على : الفرع الثاني

مع تزاید المعاملات الإلكترونیة عبر شبكة الإنترنت أصبح البیع والشراء وكذا الإجار   

عبر هذه الأخیرة، والذي كان من نتاجه تطور وسائل الدفع و الوفاء، فوجدت وسائل السطو 

على المال بطریقة غیر مشروعة كالتحویل الإلكتروني، السرقة، القرصنة حیث یتم سرقة 

البیانات والمعلومات الشخصیة للمجني علیهم، كدخول إلى  اختلاسخلال  المال من

حسابات المصرفیة الخاصة بالعملاء في البنوك من قبل أحد الموظفین، وتحویل المال إلى 

 2.الجاني الحاسب الآلي و الإنترنت للوصول إلى المصارف والبنوك باستخدامحسابه ،وذلك 

على الأموال في الجریمة الإلكترونیة تجارة  ءالاعتداوكذلك یدخل ضمن جرائم    

المخدرات عبر الأنترنت ،قرصنة البرمجیات وهي عملیة نسخ أو تقلید لبرامج إحدى الشركات 

أو  افتراضیةالعالمیة، وأیضا جریمة القمار عبر شبكة الإنترنت حیث وجدت لها كازینوهات 

  3.كذلك لجریمة غسیل الأموالالتي أصبحت فیها بعد مسرحا  الافتراضيأندیة القمار 

 جرائم ضد الملكیة: الفرع الثالث

على حقوق الملكیة الفكریة  للاعتداءیمكن أن یكون النشاط المعلوماتي وسیلة فعالة      

النظام المعلومات في السطو على بنوك المعلومات التي  استخداموالأدبیة مثال ذلك 

                                                 
 .9ص سابق، مرجع رحیمة، نمدیلي.  1

 س،بلیا جیلا لي جامعة ، والقانون اسیةالسی العلوم مجلة ،مكافحتها وإجراءات الإلكترونیة الجریمة أنواع دیش، سوریة.  2

  .149ص  ،2017 الأول، العدد بلعباس، سیدي

 .9ص سابق، مرجع رحیمة، نمدیلي.  3
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تخزین واستخدام هذه المعلومات أو التفریط  تتضمنها برامج نظام معلوماتي أخرى أو حالة

معلومة معینة دون إذن من صاحبها یتضمن  استخدامفیها دون إذن من صاحبها، وذلك لأن 

على قیمتها المالیة كون أن المعلومة  اعتداءعلى حقوق المعنویة إضافة إلى كونه  اعتداء

وق الفكریة كذلك براءات لمالها إضافة إلى قیمتها المادیة كما یندرج أیضا ضمن الحق

  1.تمثل فكرة المخترع تحتوي على حق معنوي وآخر مالي للمخترع باعتبارها الاختراع

 جرائم ضد أمن الدولة: الفرع الرابع

تعهد هذه الجرائم من اخطر الجرائم الإلكترونیة خاصة الإرهاب المعلوماتي والجریمة       

لأفكارها  للكثیر من المنظمات الإرهابیة الترویج تاحت الإنترنیت المنظمة المعلوماتیة، حیث

ومعتقداتها، وادت إلى ظهور جریمة أخرى أخطر منها التجسس الإلكتروني على الدول 

، كما تعطي والاقتصادیة بین الدول المتصارعةبالاطلاع على مختلف الأسرار العسكریة 

الید المجتمعات مما سهل خلق الشبكة العنكبوتیة فرصة للتأثیر على المعتقدات الدینیة وتق

 2.الفوضى داخل الدولة والمساس بأمنها داخلي وبنظامها العام

  

  

  

  

  

  

                                                 
  .184ص ،2006 الإسكندریة، جامعي،ال الفكر دار ،الثانیة  طبعةال، المعلوماتیة الجرائم الملط، خلیفة أحمد.   1

 .9ص سابق، مرجع رحیمة، نمدیلي.  2
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 مرتكبو الجریمة الإلكترونیة: المبحث الثاني

أصبحت الوسائل الإلكترونیة حیز اساسي في الحیاة الیومیة للفرد ویرجع ذلك إلى   

لف الأنشطة الإقتصادیة أو التطور المستمر في مجالات الحیاة التي تدخل ضمن مخت

ومن نتائج المعاملات الإلكترونیة بین الأشخاص العادین أو  ،العلمیة أو التجاریة وغیرها

الذین یزاولن أنشطة تجاریة أو صناعیة في أسالیب مستحدثة هذا أدى إلى ظهور مجرم 

ه في ي سنتطرق إلیإلكتروني یرتكب هذا النوع من الجرائم عكس المجرم التقلیدي والذ

  .أسباب انتشار هذا النوع من الجرائم في المطلب الثاني المطلب الأول و 

  تصنیفات مرتكبو الجریمة الالكترونیة :المطلب الأول 

یعكس الإجرام التقلیدي یتسم بالعنف وهو الوسیلة الوحیدة لاقتراف الجریمة وهذا ما   

یتسم بالنعومة وعدم بدل  عكس الإجرام الإلكتروني الذي ،شخصیة المجرم أنه مجرم عنیف

جهد كما سبق وإن نكرنا في خصائص هذا النوع من الجرائم حیث أن هناك فئات مختلفة 

  .ته الفئات اویطلق علیهم مجرمي التقنیة حیث قسمت ه

 Crackers & Hackersالمخترقون أو المتطفلون طائفة : الفرع الأول

سلل إلى الحاسبات یحاولون التویعرف المتطفلون بأنهم مجموعة من الناس الذین    

ولیس لغرض  ،لفرض إثبات مقدرتهم أو تحدیهم أو لمجرد المزاج الإنترنت الإلكترونیة أو

یتوفر لدیهم في الغالب دوافع حاقدة  الماكرون أوفالمتطفلون  1،الكسب المادي كهدف أساسي

إلى تلك المواقع أو  مشروع المواقع والدخول الغیر اختراق،بل لدیهم دافع إثبات قدرتهم في 

، ویتمیز م التقنیة بدافع التحدي الإبداعي، حیث أن أفراد هذه الطائفة یرتكبون جرائحجبها

أغلب أفراد هذه الطائفة بأنهم صغار السن أو قلیلي خبرة في المعرفة التقنیة وبرغم من هذه 

لكمبیوتر مختلف أنواع نظم ا اختراقالصفات فقد تمكن المجرمون من هذه الطائفة من 

  الخ...التابعة للشركات المالیة والتقنیة والبنوك والمؤسسات الحكومیة 

                                                 
 مجلة ،العالم في الإلكترونیة الجریمة انتشار من للحد القانونیة الحمایة آلیات تفعیل زروق، بن ،جمال دیجةخ قصعة.  1

  .249ص  2015السادس، العدد الجلفة، جامعة ،العلوم تاریخ
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مواطن وتتمیز هذه الطائفة بتبادل المعلومات فیما بینهم و إطلاع بعضهم البعض على 

توفر فرصة  إمكانیةفي  هؤلاءوتكمن خطورة  ،الضعف في نظام الكمبیوتر والشبكات

 استغلالهموكذلك یمكن  ،إجرامیة تسعى للكسب المادي هیئاتاستغلالهم من قبل منظمات و 

القطاعات العامة هم في تطویر الأمن في المؤسسات و في جانب إجابي وهو مساهمت

  1.والخاصة ،وتطویر خبراتهم في فحص و تدقیق مستوى أمن نظام الكمبیوتر

  الجرائم الإلكترونیة محترفو طائفة:الفرع الثاني

وذات  بالتعسفالجرائم الإلكترونیة یتمیزون  ارتكابرفون هؤلاء الأشخاص الذین یحت  

جرائم من نوع تقنیة العالیة، التي لا یرتكبها سوى  ارتكابهمخطورة خاصة وسبب في ذلك 

أشخاص ذو مهارة عالیة، من جهة وغموض شخصیة مرتكبیها من جهة أخرى، ویتراوح 

لة من العمر مرحلة النضج حیث سنة، وتمثل هذه المرح 45إلى 25أعمار هذه الفئة ما بین 

، ویكون أغلب مرتكبي التكنولوجيالوسائل الإلكترونیة و التقدم  انتشارتزامن هذا النضج مع 

هذه الأفعال من محلل والمبرمج و شخص یعمل في المنشأة ما أو مسؤول عن أنظمة 

  .ت الآلیةمعلوماتیة، فهم یملكون المعرفة اللامة و التقنیة الكافیة للتلاعب بالحاسبا

فقد أكدت دراسات من علماء النفس على عینة من شخصیات مرتكبي هذه الأفعال   

، حیث یقومون لجنسإجرامي خطیر ونیة سیئة مثلا أعمال ا اتجاهالغیر مشروعة لدیهم 

فنین أو مجرد وسطاء واغلبهم  اكانو بتنفیذ أفعال أنفسهم أو بمشاركة أشخاص أخرین سواء 

هامة، ویتمتعون بثقة كبیرة في مجال عملهم، بحیث یطلق علیها جرائم یشغلون مراكز قیادة 

 العلیاذوى الیاقات البیضاء وذلك لتشابه الكبیر بینهم حیث أن هؤلاء ومن ذوى التخصصات 

  2.وقدرة من الذكاء

                                                 
 .120ص ,199ص سابق مرجع نبیه، الحمیدة عبد نسرین.  1

  .64 ص ،2004 ،الإسكندریة الجدیدة، الجامعة دار ،المعلوماتیة الجرائم الصریان، علي محمد -

 .54ص ،2007الإسكندریة، الجامعي، الفكر دار ،الأنترنت إجرام و المعلوماتیة الجریمة عیاد، حامد على سامي.  2
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  الحاقدون  طائفة :الفرع الثالث

لب ثبات قدرة التغتختلف هذه الطائفة عن الطائفتین السابقتین فهم لا تتوفر لدیهم إ   

بل یتوفر لدیهم دافع  ،یسعون إلى مكاسب مادیة أو سیاسیةلا على التقنیة وإثبات المهارة و 

الثأر،حیث یتسم أفراد هذه الطائفة بقلة خبرة في مجال التقنیة إلا أنهم یسعون بكافة و  الانتقام

، ومن لأخیرةعن طریق هذه ا لانتقامالوسائل والطرق من آجل الوصول إلى غایتهم وهي 

الضارة وتخریب وإتلاف النظام في  الوسائل التي یستعملونها وهي نشر الفیروسات والبرامج

كل أو بعض من معطیاته، لم یحدد العمریة بشأنهم ،ونجد أن هذه الطائفة عكس طائفة 

، إخفاء أعمالهم الإجرامیة یتعمدون فهؤلاءبها  اقامو الهاركز الذین یشهرون بالأعمال التي 

، وهم الطائفة الأسهل من خطورة من غیرها من مجرمي التقنیةذلك أن هذه الطائفة تعد أقل ك

ولكن یمكننا القول أن بعض الأنشطة التي قاموا  بارتكابهاحیث الكشف الأنشطة التي قاموا 

  1.بها قد خلفت خسائر فادحة في بعض الأحیان

  الجریمة الإلكترونیة ارتكابدوافع : المطلب الثاني

الجریمة ویصطلح علیها في القانون  ارتكابویقصد بالدافع الباحث أو الغایة من    

الجنائي القصد الجنائي، وترتكب الجریمة الإلكترونیة لعدة دوافع منها دوافع شخصیة أو 

فرع كل خارجیة وهنا إلى أخرى خاصة بالمنشأة،وعلیه سوف نتطرق لكل من هذه الدوافع 

  .على حدى

  دوافع الشخصیة ال :الفرع الأول 

ترتكب الجریمة الإلكترونیة من طرف بعض الأشخاص نتیجة إحساسه بالقدرة على    

 اختراق النظام فیندفع تحت رغبته القویة في تحقیق الذات ومن أجل تأكید على قدرته الفنیة

الأنظمة الإلكترونیة وكسر الحواجز الأمنیة  كاختراق 2أحد جرائم الكمبیوتر، ارتكابعلى 

                                                 
 .123ص سابق مرجع نبیه، الحمیدة عبد نسرین.  1

  .24ص ،2003سكندریة،الإ الجامعیة، المطبوعات دار ،والأنترنت الكمبیوتر جرائم الرمي، أمین محمد.   2
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حیطة بهذه الأنظمة قد یشكل متعة كبیرة لمرتكبها وتسلیة تغطي أوقات فراغه  كذلك قد الم

نظمة الإلكترونیة و الجرائم الإلكترونیة هو الرغبة في قهر الأ ارتكابیكون الدافع وراء 

إلى إظهار تفوقهم على وسائل التكنولوجیا الحدیثة،كذلك یدخل  ایمیلو إذ التغلب علیها، 

لشخصیة الرغبة في تحقیق مكاسب مادیة تكون هائلة في وقت زمني قصیر ضمن الدوافع ا

جرائمهم ، حیث یتم  اقترافجدا وهو من أكثر البواعث التي تؤدي إلى المجرمین على 

بطاقة  استعمالمن جهاز الحاسوب و  اختلاسهذا النوع من الجرائم عن طریق  ارتكاب

  1.سحب إلى مزورة أو منتهیة الصلاحیة

  الدوافع الخارجیة: لثانيالفرع ا

للإجرام  اقترافهقد یتأثر المجرم المعلوماتي ببعض المواقف قد تكون دافعة له على    

و لا یسعى في ذلك حینها لا للمتعة لا للتسلیة ولا لتحقیق الربح ، وتمكن أهم  المعلوماتي،

حظ أن ، حیث لو و إلحاق الضرر برب العمل الانتقامالدوافع الخارجیة بالشخص إلى 

العاملین في قطاع التقنیة أو المستخدمین لها في نطاق قطاعات العمل، یتعرضون على 

عن ضغط العمل و المشكلات المالیة من طبیعة  ناجمةنحو كبیر لضغوطات في نفسیة 

العمل المنفردة في حالات معینة وهذه  الأمور قد تدفع إلى النزعة نحو تحقیق الربح ،ولكن 

 الانتقامباعتها  جرائم الحاسوب، لارتكابن القوة المحركة لبعض العاملین في حالات كبیرة أ

حیث یقومون مثلا بجرائم إتلاف البیانات أو محوها كذلك العبث  من المنشأة أو رب العمل،

وعلى سبیل المثال  وهناك أمثلة كثیرة كان دافع الجناة فیها إشباع الرغبة بالانتقام،2بالبرامج،

الخاص بتلك سب في مؤسسة ما فقرر التلاعب في برامج الكمبیوتر أن شاب یعمل محا

بحیث برمجة على أن تختفي كل البیانات الخاصة بدیون الشركة بعد  ،الشركة التي یعمل بها

                                                 
 .92- 90ص ص ،2008 عمان، الثقافة، دار ،المعلوماتیة جرائم المومني، القادر عبد نهلا.  1

 .130ص سابق مرجع نبیه، الحمید عبد نسرین.  2
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فت كل ذفوات ستة أشهر من تاریخ تركه للعمل ، وحدث ذلك بعد تركه للشركة بستة أشهر ح

  1.البیانات نهائیا على جهاز الكمبیوتر

  دوافع أخرى : الفرع الثالث

الدوافع السابقة التي ذكرها من دوافع شخصیة المتمثلة في الرغبة في تحقیق الربح    

من رب العمل و  الانتقامأو إثبات قدرة التغلب على النظام ،ودوافع خارجیة المتمثلة في 

خرى إلحاق ضرر به تعد هي أبرز الدوافع ،ولكن لیست هي الوحیدة بل هناك دوافع أ

  :هذا النوع من الجرائم المتمثلة في لارتكاب

قد یكون دافعا رئیسیا كاختراق الأنظمة الحكومیة  الاقتصاديالتنافس العسكري و   

والقیام بسرقة معلومات حساسة من أجهزة، الحواسب الخاصة بدولة ما، وقد یكون كذلك 

، بحیث وجدت بعض الفعل الإجرامي ارتكابالدافع السیاسي أو الإیدیولوجي سبب في 

كل القیم الدینیة و  المجموعات تطلق على نفسها مجموعات الكراهیة على الأنترنت تزدري

لإلحاد وبصفة خاصة تلك المرتبطة بالأسرة، وهناك بعض من مواقع ا الاجتماعیةالأخلاقیة و 

  2.الدولة والأسرة وتحریر الإنسان من تلك القیودالتي تطلب بإلغاء الدین و 

  

                                                 
  24.25ص ص ،مرجع سابق الرومي، أمین محمد.  1

 .93 ص سابق، مرجع المومني، القادر عبد نهلا.  2
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  :الفصل الأولخلاصة 

وأبرز المعیار التي  وعلیه لقد تناولنا في هذا الفصل تعرف الجریمة الإلكترونیة  

لموقف المشرع الجزائري من تعریفها حیث  كذلكو  ،في تعریفها للجریمة الإلكترونیة اعتمدت

 بالدلالة علیها بمصطلح المساس بأنظمة المعالجة الألیة للمعطیات اكتفىأنه لم یعرفها بل 

، أما في المطلب الثاني فقد تناولنا أهم خصائص الجریمة  تحدید أركانها في المطلب الأولو 

أنواع هذه الجریمة من حیث أنها قد تمس  هموأوالتي تتمیز وتختلف عن الجرائم التقلیدیة، 

  .أخرى.......الأشخاص أو تكون ضد حكومة أو ملكیة 

الدین یرتكبون هذا النوع من الجرائم  أما في المبحث الثاني فقد تعرفنا على الأشخاص

 لارتكابوممیزاتهم في المطلب الأول أما المطلب الثاني قد جاء فیه أهم الأسباب الدافعة 

  .إلیها  هذه الجرائم و اللجوء

 

  

  

  



 

5 

 

 

 
 
 

  
  

  :الفصل الثاني
�لجريمة و �جرائیةأ�لیات الموضوعیة 

  الإلكترونیة
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  والإجرائیة في الجریمة الإلكترونیة الآلیات الموضوعیة : الفصل الثاني

مما  ،ى شبكات أجهزة الحواسب والإنترنتعل الاعتماد بازدیادیتسم عصر المعلوماتیة 

دیدة من أنواع ج رتعلى المجتمع ونتیجة لهذه التطورات التكنولوجیة ظه انفتاحایجعلها أكثر 

الإلكترونیة ومن هنا فقد ، والتي یمكن تسمیتها بجرائم الحاسب الآلي أو الجرائم الجرائم

أما  ،أغلب الدول إلى وضع نصوص قانونیة خاصة في هذا الشأنجل التشریعات و  اتجهت

تجرمیة للحد  ابالنسبة للمشرع الجزائري ومسایرة منه لهذا التطور فقد أصدر مؤخرا نصوص

 15-04وذلك بموجب القانون رقم  ،الصادرة ضد الأنظمة المعلوماتیة الاعتداءاتمن 

إلى أشكال وصور   لمتضمن تعدیل قانون العقوبات و علیه سوف نتطرق في هذا الفصلا

، كذلك إلى خصوصیة الجزائیة و هذا في المبحث الأوللكترونیة و في الجریمة الإ الاعتداء

  .ذلك في المبحث الثانيجرامیة في الجریمة الإلكترونیة و الإ

  ترونیةفي الجریمة الإلك الاعتداءأشكال : المبحث الأول

التي تجرم هذه  الاتفاقیاتنتیجة لظهور الإجرام المعلوماتي أبرمت العدید من    

دول إلى سن تشریعات داخلیة من أجل مكافحة هذا النوع الوهو الأمر الذي دفع ب ،الأفعال

منها التشریع الجزائري حیث قام بتعدیل قانون العقوبات وذلك بإضافة القسم  ،من الإجرام

المساس بأنظمة "، تحت عنوان  بالجنایات و الجنحمن الفصل الثالث الخاص السابع مكرر 

من  د، وقد حدمحافظة على سریة وسلامة المعطیاتمن أجل ال" المعالجة الألیة للمعطیات 

والتي سنتطرق إلیها في  7مكرر الى مكرر  394هذا النص ثلاثة جرائم من خلال المواد 

یمة الدخول و البقاء والمطلب الثاني جریمة الاعتداء المطلب الأول یتناول جر :كل مطلب 

  .القصدي على النظام و المطلب الثالث جریمة الاعتداء على المعطیات

  ریمة الدخول أو البقاء في النظامج: المطلب الأول

وسبق مكرر  394لقد نص المشرع الجزائري على هذه الجریمة في نص المادة  

حیث نجد المشرع الجزائري جرم كل فعل دخول أو بقاء  التطرق لذكرها في تمهید المبحث

من نص المادة أنه ولقیام هاته الجریمة  انطلاقا، و كل أو جزء من النظام المعلوماتي في

ي ناثلابد من توفر ركنین أولهما الركن المادي وذلك ما سنتطرق إلیه في الفرع الأول و 

  .لثانيما سنتطرق إلیه في الفرع ا الركن المعنوي وذلك
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  الركن المادي : الفرع الأول 

، فهناك صورة بسیطة لفعل الدخول ذه الجریمة صورتین لركنها الماديوعلیه یتضح أن له 

  .والبقاء الغیر المشروع و هناك صورة مشده بفعل الدخول و البقاء غیر مشروع

  الصورة البسیطة لجریمة الدخول إلى النظام أو البقاء فیه : أولا

  نتعرف على الصورة البسیطة لكل من الدخول و البقاءوعلیة سوف 

یرى الفقه الفرنسي أن الدخول له مدلول معنوي ، حیث یشبه الدخول إلى  :فعل الدخول -1

، كما له مدلول مادي یتمثل في آن الشخص قد إلى ذاكرة الإنسانالنظام بمثابة الدخول 

ا الأخیر بأي صورة من صور هذ ، فلدى یتحققول الدخول إلى النظام المعلوماتیكون حا

  .يیتساو ، أي أن كان التعدي مباشرا أو غیر مباشر فهو التعدي

فإنه یمكن الدخول بأي ، لم یحدد وسیلة الدخول إلى النظامكذلك نجد أن المشرع   

وذلك عن طریق كلمة السر الحقیقیة متى كان الجاني غیر مخول في  ،وسیلة كانت

 الكوديالرقم  استخدام، أو عن طریق مج أو شفرة خاصةبرنا باستخدامأو  استخدامها

  1.لشخص أخر أو الدخول من خلال شخص مسموح له بالدخول

وتقع هذه الجریمة من أي إنسان أیا كانت صفته سواء كان یعمل في مجال الأنظمة   

 هم الحقمنه أم لا، ویشترط أن یكون من الذین ل الاستفادةأم لا علاقة له بذلك أو یستطیع 

ادة صاحب ، ویكون الدخول في مشروع كذلك متى كان مخالفا لإر في الدخول في هذا النظام

، أو ما تعلق بحرمة الحیاة الخاصة ،لمتعلقة بأسرار الدولة أو دفاعهاكتلك الأنظمة ا ،النظام

، أنه یكون مسموح له ي إلى النظام كلة أو جزء منه حیثوكذلك یتحقق بدخول الجان

معین في برنامج فیتجاوز إلى جزء أخر غیر مسموح له بالدخول فیه،  بالدخول إلى جزء

علومات ولذلك یخرج من نطاق الدخول غیر مشروع الدخول إلى برنامج منعزل عن نظام الم

دور الجاني على مجرد  اقتصر، كما أن الجریمة لا تقوم إذا التي حظر علیه الدخول فیه

  ،امقراءة الشاشة دون الولوج إلى داخل النظ

                                                 
ص  ، 2004 الإسكندریة الجامعي، الفكر دار    ،القانونیة حمایتها و الإلكترونیة التجارة حجازي، بیومي الفتاح عبد.  1

   .28،29ص
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وعلیه یتضح من خلال كل ما قدم أنه یتحقق الدخول الغیر مشروع بمجرد تعدى الجاني إلى 

هو مسموح  ، أما إذا كان الولوج في دائرة مامسموح له الدخول أو الإطلاع علیههو غیر  ما

  1.به فهنا لا یمكننا التحدث عن قیام جریمة الدخول الغیر مشروع

التواجد داخل نظام المعالجة الألیة للمعطیات ضد " قاء ویقصد بفعل الب :فعل البقاء -2

حیث أن الركن المادي لفعل البقاء یتحقق " إرادة من له الحق في السیطرة على هذا النظام 

داخل النظام بعد المدة المحددة له داخله أو في حالة التي یضع فیها  يالجاني باقبأن یظل 

ه مسموح له فیه الرؤیة و الإطلاع فقط، ویتحقق نسخة من المعلومات في الوقت الذي كان ل

ذلك أیضا بالنسبة للخدمات المفتوحة للجمهور مثل الخدمات التلفونیة، والتي یستطیع فیها 

الجاني الحصول على الخدمة دون أن یدفع المقابل الواجب دفعه أو حصل على خدمة 

  2.مشروعة وسائل غیر استخدامأطول من المدة التي دفع مقابلها عن طریق 

معرفته أنه غیر  إدارة الجاني إلى البقاء داخل هذا النظام على الرغم من اتجهتإذا    

، فالنتیجة لغیر مصرح به إلى نظام الكمبیوترعن الدخول ا لاختلف، مصرح له بالدخول

فالمصلحة   فیكلا الحالتین واحدة وهي الوصول الى نظام غیر مصرح للدخول إلیه، الإجرامیة

وقد یجمع الدخول غیر المشروع معا وذلك في  3.همها القانون هي نظام الكمبیوترالتي ی

ضد إرادة  ، ویدخل إلیه فعلالجاني الحق في الدخول إلى النظامالفرض الذي لا یكون فیه ل

 الإجماعض ، ویتحقق في هذا الفر من له حق السیطرة علیه، تم یبقى داخل النظام بعد ذلك

  4.ویكفي لقیام هذه الجریمة البقاء داخل النظام كله أو في جزء منه ،المادي بین الجریمتین

وعلیه یطرح الدكتور مسعود خثیر الإشكالیة التي تنور في هذا الصدد متى تنتهي جریمة 

  الدخول ومتى تبدأ جریمة البقاء؟

                                                 
- 115ص ص ،2010 الجزائر، الهدى، دار ،)وثغرات أسالیب( الكمبیوتر لبرامج الجنائیة الحمایة مسعود، یرثخ.  1

117. 

 .  31ص ،سابق مرجع،الكتاب الثاني، تها القانونیةالتجارة الالكترونیة وحمای حجازي، بومي الفتاح عبد.  2

  .117ص سابق مرجع ، مسعود خثیر.  3

  .110ص ،2008، الجزائر هومة، دار ،بعة الأولىطال ،الجزائري التشریع في للمعلوماتیة الجزائیة الحمایة، قارة أمل.  4
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الفقهیة حول هذا الموضوع حیث أن هناك رأي من الفقهاء یرون أن  الآراء اختلفتولقد  

مة الدخول تتحقق منذ اللحظة التي یتم الدخول فیها فعلا إلى البرنامج  ویبقى مدة قصیرة جری

  1.حالة البقاء بانتهاءمن الزمن داخله، وبعد تلك اللحظة تبدأ جریمة البقاء وتنتهي 

یحدد لحظة بدایة الجریمة البقاء بطرقة حاسمة،لهذا ذهب  على هذا الرأي أنه لا یؤخذحیث 

النظام تحدید تلك اللحظة منذ الوقت الذي یعلم فیه المتدخل أن بقاءه داخل رأي أخر إلى 

  .على هذا الرأي أیضا صعوبة إثبات على المتدخل ویؤخذ ،غیر مشروع

أن جریمة البقاء داخل  اعتبارهب إلیه فریق من الفقهاء في ذح هو ما جرافالرأي لأصوب و 

أو یستمر في التجول  ،التجول داخل النظام فیها الجاني النظام تبدأ منذ اللحظة التي یبدأ

لجاني ، لأن الفرض یتعلق بدخول غیر مشروع أي مع علم اقت المحددبداخله یعد إنتهاء الو 

فإذا دخل وظل ساكن تعتبر جریمة دخول ، أما إذا بدأ  ،أنه لیس له الحق في الدخول

  2.بالتجول تعتبر جریمة بقاء داخل النظام

  الصور المشددة:ثانیا 

وهو طرفین تشدد بهما عقوبة  ،3من قانون العقوبات 2/3مكرر 394نص علیها المادةد وق

  ، حیث یتمثل هذان الطرفان اء داخل النظام كما یتضح من النصجریمة الدخول و البق

بحیث أنه إذا  ،لاحیة النظام لأداء وظائفهعندما ینتج عن الدخول أو البقاء في عدم ص -

قاء الغیر مشروع وجود تكون هناك علاقة سببیة بین الدخول و الب توفر هذا الظرف المشدد

  .4نتیجة ضارة

ة السببیة بین العلاق انتقاءحیث إذا أنبت الجاني  ،قد تكون النتیجة ضارة غیر مقصودةو 

كأن یحدث إلى التعدیل أو المحو أو عدم صلاحیة  ةالإجرامیالنتیجة السلوك الإجرامي و 

                                                 
 .117المرجع، ص نفس مسعود، خثیر.  1
 .113 ،112ص سابق، مرجع قارة، أمل.  2
 الأفعال عن ترتب وإذا المنظمة لمعطیات تغیر أو حذف ذلك على ترتب إذا العقوبة تضاعف:"یلي ما على بنصها 3

 إلى دج50000 من والغرامة سنتین إلى أشهر ستة من الحبس العقوبة تكون المنظومة أشغال نظام تخریب أعلاه المذكورة

 ."150000 دج
 العلوم و الحقوق ،كلیة وزو تیزي جامعة الجنائیة العلوم في دكتوراه ،رسالةالجزائر في الإلكترونیة التجارة ، أمال حابت 4

  .393ص ،2015، السیاسیة
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عن إدارة الجاني و حادث مفاجئ ینتفي بذلك  حاجةرجع إلى قوة النظام للقیام بوظائفه ی

  .1السلوك الإجرامي وبذلك ینتفي القصد الجاني

  الركن المعنوي  :الفرع الثاني

تعتبر هذه الجریمة جریمة الدخول أو البقاء من الجرائم العمدیة حیث یتعین لقیامها   

بحیث أن الجاني هنا یعلم  2،الإرادةلم و القصد الجنائي العام لدى الجاني بعنصریه الع توافر

حتى ولو كان  ،دخول فیه وكذلك یتعمد البقاء فیهأنه قد دخل إلى نظام لیس له حق ال

المدة المستحقة فهنا تكون جریمة و إما إذا إنتقى علیه  ةالدخول مشروع ومدة البقاء متجاوز 

  .3فهنا لا تقوم جریمة

  

  

                                                 

  .119ص مرجع سابق،مسعود، خثیر 1

 .37ص سابق، مرجع  ،التجارة الالكترونیة وحمایتها القانونیةحجازي، بیومي الفتاح عبد.  2

 .118ص سابق، مرجع مسعود، خثیر.  3
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  .القصدي على النظام الاعتداءجریمة : المطلب الثاني 

Atteintes nolotmtaires au fonctionnement de STAD  

الدولیة  الاتفاقیةمن  08و 05المادتین  الاعتداءلقد نصت على هذا الشكل من   

العمدى  بالاعتداءللإجرام المعلوماتي، في حین أن المشرع الجزائري لم یورد نصا خاصا 

على المعطیات الموجودة بداخل النظام  عتداءالابالنص على  كتفىعلى سیر النظام، وا

على المعطیات قد یؤثر  الاعتداءأن  أعتبر،ویمكن رد ذلك لكون أن المشرع الجزائري قد 

وذلك من خلال نصه في الفقرة من المادة الثانیة من  1على صلاحیة النظام للقیام بوظائفه،

للمعطیات تدخل ضمن المعطیات  على أن برامج سیر نظام المعالجة الألیة 04-09القانون 

  2.المعلوماتیة

على النظام على  الاعتداءعلى المعطیات و  الاعتداءوقد وقع الفقه معیارا للتفرقة بین   

مجرد وسیلة فإن الفعل یشكل  الاعتداءفإذا كان  ،وسیلة أم غایة الاعتداءأساس ما كان 

غایة فإن الفعل یشكل جریمة  ءالاعتدا، أما إذا كان العمدى على النظام الاعتداءجریمة 

  3.العمدي على المعطیات الاعتداء

وذلك بموجب  ،د أن المشرع الفرنسي قد نص علیهاعلى غرار المشرع الجزائري نج  

یعاقب كل من عطل أو أفسد نشاط أو وظائف المعالجة الألیة " :323/2نص المادة 

  4".ة ألف فرنكللمعطیات بالحبس حتى ثلاثة سنوات وبالغرامة حتى ثلاثمائ

وعلیة سوف نتطرق في هذا المطلب الركن المادي في الفرع الأول و الركن المعنوي في 

  .الفرع الثاني

  

  

                                                 
 114سابق، ص قارة، مرجع لأم.  1
 أو للوقائع عرض عملیة أي:"بأنها المعلوماتیة للمعطیات تعریفها في 04-09 القانون من 02 المادة من ج الفقرة تنص.  2

 شأنها من التي المناسبة البرامج ذلك في بما ، معلوماتیة منظومة داخل للمعالجة جاهز شكل في المفاهیم أو المعلومات

 ."وظیفتها تؤدي معلوماتیة المنظومة جعل
 .114، صرجع سابقم قارة، أمل.  3
 .120سابق، ص مسعود، مرجع ختیر.  4



  كترونيةلائية في الجريمة الإليات الموضوعية والإجر الآ                        :الفصل الثاني

30 

 

   الركن المادي :الفرع الأول 

ویتمثل السلوك المادي في هذه الجریمة أما في فعل التوقیف أو تعطیل النظام المعالجة   

 ،ي فعل الإفساد النشاط أو وظائف هذا النظامالألیة للمعطیات عن أداء نشاطه ، و أما ف

أو الإفساد على جزء من نظام الحاسوبي أو أحد أجهزته  فالإیقاویكفي أن یكون فعل 

   1.المادیة لكي یعد سلوك مجرم

ل نظام المعالجة الآلیة وتتمثل هذه العملیة في إعاقة سیر عم التعطیل أو التوقیف: أولا   

هزة الكمبیوتر بحیث تأثر على أج ارتكابهمل النظام بتباطؤه أو وقد یؤثر على ع للمعطیات،

كسر ، بحیث یحصل عمل التعطیل أو التوقیف بأي وسیلة كانت مثل والبرامج على سواء

أما الإعاقة أو  ،ةبأي وسیلة مادی الاتصال، أو قطع شبكة أحد أجهزته أو تحطیم أسطوانة

أو تعدیل أو تغیر كلمة السر  ،س عن البرامجیتمثل في إدخال فیرو التعطیل بوسیطة معنویة 

  2.أو تغیر كیفیة عمل النظام

إن كان لا یؤدي إلى التعطیل ویقصد بالإفساد هنا كل فعل و " الإفساد أو التعیب: ثانیا   

السلیم وذلك بأن  للاستعمال،یؤدي إلى جعل نظام المعالجة الألیة للمعطیات غیر صالح 

  3 ."من الواجب الحصول علیها بعض نتائج غیر تلك التي كان

القنبلة المعلوماتیة التي یدخل عن طریقها  استخدامتتنوع وسائل التعیب أو الإفساد مثل    

حصان  استخدام، كذلك للاستعمالمجموعة معطیات تتكاثر داخل النظام تجعله غیر صالح 

وتوجد الكثیر  ،جره محسوس في المعطیات أو البرامالطروادة البرنامج الذي یقوم بتغیر غی

من الفیروسات التي تغیر في مخرجات النظام ،یمكن أن یتحقق الإفساد عن طریق إتلاف أو 

  4.تخریب العناصر المادیة للنظام

  

  

                                                 
 .115سابق، ص مرجع قارة، أمل.  1
  .115ص ،مرجع سابقختیر،، مسعود.  2
 .119، صمرجع سابق قارة، أمل.  3
  .نفس المرجع، و الصفحة.4
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  الركن المعنوي: الفرع الثاني

لیة للمعطیات من الجرائم القصدي على النظام المعالجة الأ الاعتداءتعتبر جریمة    

المعنوي فیها یتوفر على قصد جنائي بعنصرین العلم والإرادة  ، بحیث أن الركنالعمدیة

أو التعطیل مع علمه بأن نشاطه  فالإیقابحیث تتجه إرادة الجاني إلى فعل الإفساد أو 

وعلیه إذا قام شخص وتعامل مع النظام  ،أنه أن یوصله إلى تلك النتیجة أوالإجرامي من ش

جة خطأ في التشغیل أو التعامل مع تلك البیانات بصورة مشروعة بإعاقة أو إفساد النظام نتی

  1.ینتفي قصده الجنائي ولا تقوم الجریمة في حقه

  العمدي على المعطیات  الاعتداءجریمة : المطلب الثالث

على المعطیات  لیس لیحمي نظام  الاعتداءجرم هذا الفعل الجزائري  نجد أن المشرع   

والتطبیقات ، بل لیوفر الحمایة للمعلومات الموجودة  البیانات من الناحیة المادیة أي البرامج

على هذه الجریمة  الجزائريداخل النظام ذاته ضد أي نشاط إجرامي ، حیث نص المشرع 

  2.من قانون العقوبات 1مقرر  394من خلال نص المادة 

  .وعلیه تناولنا في هذا المطلب الركن المادي و الركن المعنوي كل على حدى

  الركن المادي : لالفرع الأو  

ویكفي توفر أحدها لقیام الجریمة، ثالثة صور الركن المادي في هذه الجریمة  ویأخذ  

معا حیث یتوفر النشاط الإجرامي بحیث تشترك هذه الأفعال في  اجتماعهابحیث لا یشترط 

على تلاعب في المعطیات التي یتضمنها نظام معالجة البیانات بإدخال معطیات  انطوائها

على المعطیات في نظام  الاعتداء، وعلیه فإن ة غیر صحیحة أو محو أو تعدیل أخرجدید

وز أو تحولت إلى معطیات عبارة عن رمیانات التي أدخلت لمعالجتها و المعالجة ، أي الب

إلى  ، أي بیانات تمت معالجتها أي الجریمة تقع على المعطیاتإرشادات تمثل تلك المعلومة

لج بصد لا ، بحیث أن المعلومة التي لم تعاجتها، دون المعلومة ذاتهاالبیانات التي تمت معال

عن  انفصلت التي، كذلك یخرج من نطاق الجریمة المعلومات تدخل ضمن نطاق الجریمة

، بحیث أن المشرع رص مدمج لأنها أصبحت خارج النظامالنظام وسجلت على شریط أو ق
                                                 

 .122ص سابق، مرجع مسعود، ختیر.  1

  .55، 44صص  ، التجارة الإلكترونیة و حمایتها القانونیة، بیومي حجازي عبد الفتاح.  2
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 اتخذتلك التي في طریقها للمعالجة بأن هنا یحمي المعلومات المعالجة داخل النظام أو ت

  1.عن النظام ثم أعید إدخالها انفصلت، أو المعلومة التي خطوة أو أكثر في مراحل معالجتها

وعلیه سوف نبین فیما یلي المقصود بالأفعال المكونة لهذه الجریمة، مع العلم أنه لا    

  :فعل واحد كما وسبق وأن ذكرنا یشترط لقیامها توفر كل هذه الأفعال بل یكفي لقیامها توفر

  فعل الإدخال : أولا 

، وقد م المعالجة لم تكن موجودة من قبلویقصد بفل الإدخال إدخال بیانات في نظا  

وغالبا  ،ة المعلومات الموجودة كالفیروساتیتم إدخال هذه البیانات یقصد التشویش على صح

ائف المحاسبة والمعاملات سند إلیه وظ، الذي یول عن القسم المعلوماتيما تقع بمعرفة المسؤ 

ذا النمط الغیر مشروع ه لارتكاب، حیث یكون هذا المسؤول في أفضل وضع یؤهله المالیة

النقود عن طریق الغش  اختلاسومن أهم هو إدخال المعلومات المصطنعة  ،من التلاعب

من القیام أو البنوك  المنشات، وعلیه یمكن لأي شخص یشغل مركزا في إحدى المعلوماتي

  2.بما یشاء من أفعال غیر مشروعة

  فعل المحو: ثانیا 

على دعامة الموجودة داخل  ویقصد بفعل المحو إزالة جزء من المعطیات المسجلة  

  .أو نقل وتخزین جزء من المعطیات إلى المنطقة الخاصة بالذاكرة ،أو تحطیمها ،النظام

  فعل التعدیل: ثالثا 

بمعطیات أخرى  واستبدالهایات الموجودة داخل النظام، ویقصد بالتعدیل تغیر المعط  

بمحوها كلیا أو ویتحقق هذا الفعل عن طریق برامج غریبة تتلاعب في المعطیات سواء 

  .3برنامج الممحاة أو برامج الفیروسات بصفة عامة باستخداموذلك  ،جزئیا أو تعدیلها

  

  

                                                 
 .124ص سابق، مرجع مسعود، خثیر.  1
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  يالمعنو الركن : الفرع الثاني

یتبین أن  ،المعدل و المتمم من قانون العقوبات 1مكرر 394دة من خلال إسقراء نص الما

دیة یتخذ فیها ركن المعنوي صورة عمجریمة التلاعب بمعطیات الحاسب الآلي هي جریمة 

 ،فیكفي أن یعلم الجاني بأن نشاطه غیر مشروع ،القصد الجنائي العام بعنصریة العلم والإرادة

 1.و أو التعدیل بهدف تغییر المعطیاتوتتجه إرادته إلى فعل الإدخال أو المح

ن هذا لا لك ،اني العام نیة الغشكما یشترط لتوافر الركن المعنوي بالإضافة إلى القصد الج

بل تتوفر الجریمة ویتحقق ركناها بمجرد  ،ظامضرار بصاحب النیعني ضرورة توافر قصد الإ

قد  وإن كان الضرر ،ادة إلیهالإر  واتجاهمع العلم بذلك  التعدیل أوفعل الإدخال أو المحو 

أي أن الجریمة   2،لا أنه لیس عنصرا في الجریمة ،یتحقق في الواقع نتیجة النشاط الإجرامي

 .تتطلب قصد جنائي خاص لا

                                                 
  .186ص ,سابق مرجع, خلیفة محمد.  1
 .125ص,سابق مرجع, مسعود خثیر.  2
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  لجریمة الإلكترونیةئیة لوالإجراالجزائیة آلیات : المبحث الثاني

الدولیة للإجرام المعلوماتي بموجب أن تكون  الاتفاقیةمن  13لقد نصت المادة   

الجرائم المعلوماتیة رادعة ومتضمنة لعقوبات سالبة للحریة كما  ارتكابالعقوبة المقررة نتیجة 

نصت على وجوب تطبیق عقوبات على الشخص المعنوي بناء على مبدأ له مساءلته 

سنطرف إلیه في المطلب  ماوهذا  ،الاتفاقیةمن نفس  12الشخص المعنوي الوارد في المادة 

المشرع الجزائري لمعاقبة الشخص المعنوي نص علیها  هي العقوبات التي الأول وما

 .او المشروع في الجریمة الإلكترونیة الاتفاقوالطبیعة كذلك عقوبة 

أما في المطلب الثاني سوف نتناول خصوصیة الجرائم الإلكترونیة من حیث الإجراءات التي 

 .اءات المتبعة في الجرائم التقلیدیةتختلف عن الإجر 

  لجریمة الإلكترونیة لالجزاءات المقررة :المطلب الأول

نصت المواد الخاصة في جرائم الماسة بأنظمة المعالجة الآلیة للمعطیات الواردة  لقد  

نجد أن المشرع  7مكرر 394مكرر إلى  394من المادة  ،في قانون العقوبات الجزائري

عقوبات تطبیق  هافمن ،جزاءات واجبة التطبیق عن هذا النوع من الجرائمالجزائري قد أقر 

سنتناوله فیما  على الشخص الطبیعي وكذلك عقوبات تطبق على الشخص المعنوي وذلك ما

  :یلي
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  طبیعيالشخص الالعقوبات المطبقة على : الفرع الأول

  .بیعيمن خلال هذا الفرع سوف نذكر العقوبات الأصلیة و التكمیلیة للشخص الط

  بات الأصلیة المطبقة على كل جریمةالعقو : أولاً 

  :یر مشروع عقوبات وهي كالأتيغالدخول و البقاء و التلاعب وكذا التعامل الهذه الجرائم لو 

 :الدخول والبقاء -1

من قانون العقوبات  مكرر 394المادة  تنص ):الجریمة البسیطة(الدخول والبقاء بالغش -أ

وغرامة مالیة قدرها سنة  إلىأشهر  3حبس الوبة المقررة هي العقعلى  المعدل و المتمم،

  .دج100.000دج إلى 50.000

من  03و 02مكرر فقرة  394تنص المادة  :)لجریمة المشددةا(الدخول والبقاء بالغش - ب

تضاعف العقوبة التي ترتكب عن هذه الأفعال حذف أو والمتمم  دلقانون العقوبات المع

دج إلى 50.000أشهر إلى سنتین وغرامة من  06نتغییر لمعطیات العقوبة م

  .دج150.000

  جریمة التلاعب بالمعطیات -2  

حیث یعاقب بالحبس  ،المعدل و المتممقانون العقوبات  من1مكرر 394نصت علیها المادة 

 ،دج2.000.000دج إلى 500.000سنوات وبغرامة مالیة تتراوح من  03أشهر إلى  06من 

ش معطیات في نظام المعالج آلیة أو أزال أو عدل بطریقة الغش كل من أدخل بطریقة الغ

  .المعطیات التي یتضمنها

جریمة الدخول والبقاء غیر المصرح بهما سواء  تفوقویلاحظ أن عقوبة التلاعب بالمعطیات 

لا تؤدي إلى  ،كانت هذه الاخیرة في صورتها البسیطة أو المشددة لأن في صورتها البسیطة

وإن أدت إلى  ،حق بالمعطیات أو بالنظام معالجتها وحتى صورتها المشددةأضرار معینة تل

فإن العقوبة  ،تؤدي إلیها جریمة التلاعب بالمعطیات وهي الإزالة أو تعدیلها نفس النتائج التي

جریمة عمدیة یتوافر لدى مرتكبها القصد الجاني  لأنهاالمقررة لجریمة التلاعب تبقى أكبر 

  .1القصد لدى مرتكب جریمة الدخول أو البقاء المشددة بینما لا یتوافر هذا

  

                                                 
  .228نائلة عادل محمد فرید قورة، مرجع سابق، ص  .1
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  .جریمة التعامل في معطیات غیر مشروعة-3

على جریمة التعامل في  المعدل و المتمم، وباتقالع قانون من 5مكرر 394تعاقب المادة 

سنوات وبغرامة مالیة من 3من شهرین إلى  مشروعة بعقوبة الحبس المعطیات غیر

دج، بهذا یكون ترتیب هذه الجریمة من حیث عقوبة الحبس 5.000.000إلى  ،دج1.000.000

المشددة  هو الثاني بین جریمتي الدخول والبقاء غیر المصرح بهما سواء في صورتها البسیطة أو

 ).غیر أن حدها لأدنى یقل عن كلتا الجریمتین(وبین جریمة التلاعب بالمعطیات 

سنة أو (لجریمة الدخول أو البقاء في صورتیها ذلك أن حدها الأقصى یزید عن الحد الأقصى 

، غیر أن حدها الأدنى )سنوات3(وتتساوى مع الحد الأقصى لجریمة التلاعب بالمعطیات ) سنتین

أشهر وفي هذه الجریمة في  3یقل عن الجریمتین معاً، لأنه في جریمة الدخول أو البقاء البسیطة 

  1.أشهر6هو  التلاعبة صورتها المشددة وفي جریمة التلاعب وفي جریم

  ةلیكمیالتالعقوبات : ثانیا

، على العقوبات المعدل و المتمممن قانون العقوبات  6مكرر 394نصت المادة   

بحقوق  الاحتفاظ، التي یمكن الحكم بها إلى جانب العقوبات الأصلیة وجاء فیها مع ةالتكمیلی

المستخدمة مع إغلاق المواقع  الغیر حسن النیة، یحكم بمصادر الأجهزة والبرامج والوسائل

التي تكون محلاً لجریمة من الجرائم المعاقب علیها هذا القسم علاوة على إغلاق المحل أو 

بعلم مالكها ویستخلص من نص هذه المادة  ارتكبتإذا كانت الجریمة قد  الاستعمالمكان 

  :التالي ةالتكمیلیالعقوبات 

بحقوق الغیر حسن  الاحتفاظتخدمة، وذلك مع مصادر الأجهزة والوسائل والبرامج المس -1

النیة، وتجدر الإشارة إلى أن المشروع نص فقط عل مصادرة الأجهزة والبرامج والوسائل 

الجریمة من المعطیات المخزنة أو  لارتكابالمستخدمة فقط وأغفل مصادرة الوسائل الموجهة 

رتكب بها جرائم المساس یمكن أن ت ،عن طریق منظومة معلوماتیة ةأو المرسلالمعالجة 

 2مكرر 394بأنظمة المعالجة الألیة للمعطیات المنصوص علیها في الفقرة الأولى من المادة

 6مكرر 394الواردة في نص المادة " المستخدمة"قانون العقوبات الجزائري، حیث أن عبارة 

                                                 

 .219ص, سابق مرجع خلیفة محمد.  1
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 6مكرر 394 مادة  تفید صیغة الماضي وهذا ما نصت علیه ال ةالتكمیلیالخاصة بالعقوبات 

  التي تنص على العقوبات الجزائري من قانون العقوبات الجزائري التي تنص على العقوبات

الذي كان  الشيءفي فقرتها الثالثة على المصادرة فنجد أنها تناولت مصادرة  ،ةالتكمیلی

  1.موجهاً للقیام

أنظمة المعالجة الماسة ب الاعتداءاتإغلاق المواقع التي تكون محلاً للجریمة من جرائم  -2

  .الآلیة للمعطیات

بعلم مالكها وإضافة  ارتكبتإذا كانت الجریمة قد  الاستغلالإغلاق المحل أو مكان  -3

كغلق نادي  ،ویعلم هذه الأخیر خطورة الأفعال التي یقوم بها الجاني ،المشرع على المالك

لقصوى لغلق المحل أو الإنترنت الذي ترتكب فیه هذه الجرائم ولكن المشرع لم یحدد المدة ا

وهذا ما یطرح مشكلة في تنفیذ هذه العقوبة فمن جهة یعتبر إغلاق المحل  الاستغلالمكان 

ومن جهة أخرى لا یمكننا الرجوع إلى  ،للشخص الطبیعي المسؤول جزائیا ةتكمیلیكعقوبة 

یع جزاء وعلیه یمكن توق ،القواعد العامة للمسؤولیة الجزائیة للشخص المعنوي لتحدید المدى

 .المعنوي غلق المحل على الشخص الطبیعي صبالشخخاص 

 من قانون العقوبات الجزائري غیر كافیة 6مكرر 394الواردة في المادة  ةالتكمیلیفالعقوبة 

في مواجهة الحالات العدیدة التي یمكن أن یرتكبها الشخص الطبیعي فمثلاً تنص المادة على 

العمومي المصرح له بالدخول على النظام الآلیة  فوظبالمالخاصة  ةالتكمیلیالعقوبة 

وكذلك  ،جرائم أخرى متعلقة بالمنظومة المعالجة آلیاً  ارتكابللمعطیات لكنه یبتعد ذلك أي 

جرائم أثناء تأدیة مهامهم فإنهم  ارتكبوانفسه فیما یخص المحامین أو الأطباء إذا  الشيء

 :یعاقبون بالعقوبات التالیة

  سنوات من الحقوق السیاسیة والمدنیة 5 المنع لمدة أقصاها-

سنوات من ممارسة الوظیفة العمومیة أو النشاط المهني أو 5المنع لمدة أقصاها  -

  إذا ارتكب الجریمة أثناء تأدیة الوظیفة الاجتماعي

   

                                                 
 ،2008 التاسعة، طبعة الجزائر، هومة، دار الأول، الجزء ،الخاص الجزائري القانون في الوجیز ،بوسقیعة أحسن.  1

  .448ص
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الجریمة أو عدة مؤسسات مقاولة التي  لارتكابالذي أستخدم أو الموجه  يالشیئمصادرة  -

  1.الأفعال المجرمة ابهاارتكاستعملت في 

  روف المشددةظال :ثالثا

على  من قانون العقوبات المعدل و المتمم، 03و 2فقرة مكرر 394نصت المادة   

ظرف التشدید عقوبة جریمة الدخول والبقاء غیر المشروع داخل النظام ویتحقق هذا الظرف 

یحتویها النظام وإما  عندما ینتج عن الدخول أو البقاء إما حذف أو تغییر المعطیات التي

  .المنظومة اشتغالتخریب نظام 

 مكرر وفي 394في الحالة الأولى تضاعف العقوبة المقررة في الفقرة الأولى من المادة  -   

دج إلى 50.00والغرامة من ) 5(أشهر إلى سنتین) 6(الحالة الثانیة تكون العقوبة الحبس ستة

  دج 150.00

یكفي أن تقوم بینه وبین الجریمة الأساسیة وهي هذا الظرف المشدد هو ظرف مادي   

  .المشروع علاقة سببیة للقول بتوافر الجریمة جریمة الدخول أو البقاء غیر

على أن تضاعف العقوبات المقررة للجرائم الماسة بالأنظمة  ،3مكرر 394نصت المادة     

و المؤسسات الخاضعة المعلوماتیة وذلك إذا استهدفت الجریمة الدفاع الوطني أو الهیئات أ

  2.للقانون العام

  العقوبات المطبقة على الشخص المعنوي: الفرع الثاني

الدولیة للإجرام المعلوماتي على أنه یسال الشخص   الاتفاقیةمن  12نصت المادة    

كما یسأل عن هذه  ،المعنوي عن هذه الجرائم سواء بصفته فاعلاً أصلیاً أو شریك أو متدخلاً 

لحساب الشخص المعنوي  ارتكبتامة أو الشروع فیها بشرط أن تكون الجریمة قد الجریمة الت

إلى أن المسؤولیة الجزائیة للشخص المعنوي  الإشارةهذا مع  ،أو ممثلیه أعضائهبواسطة أحد 

                                                 
 149ص ،سابق مرجع ،قیعةبوس نحسأ.  1

في هدا القسم، إدا استهدفت الجریمة الدفاع الوطني أو  علیها صوصنالمضاعف العقوبات " 3مكرر  394نص المادة .  2

 "بتطبیق عقوبات اشد الإخلالالخاضعة للقانون العام، دون  المؤسساتالهیئات و 
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شركاء أو متدخلین  لا تستبعد المسؤولیة الجزائیة للأشخاص الطبیعیین بصفتهم فاعلین أو

  1.في نفس الجریمة

تجدر الإشارة إلى أن المشرع الجزائري قد أقر في التعدیل الأخیر لقانون العقوبات كما 

مكرر من قانون  18المسؤولیة الجزائریة للشخص المعنوي وذلك من خلال نص المادة 

  .المتضمن قانون العقوبات 15،04

من قانون العقوبات أن عقوبة الشخص المعنوي الذي  4مكرر  394ة دوقد نصت الما

كب إحدى الجرائم الماسة بالأنظمة المعلوماتیة هو الغرامة التي تعادل خمس مرات الحد یرت

  2.الأقصى للغرامة المقررة للشخص الطبیعي

  والشروع الجنائي الاتفاقعقوبة جریمة : الفرع الثالث

المعدل و من قانون العقوبات  05مكرر 394حیث نصت علیه المادة  ،الاشتراكعقوبة  -أ

تألف بغرض الإعداد  اتفاقكل من شارك في مجموعة أو في "جاء فیها أن  إذالمتمم، 

لجریمة أو أكثر من الجرائم المنصوص علیها في هذا القسم وكان هذا التحضیر مجسداً 

  ".یعاقب بالعقوبات المقررة للجریمة ذاتها ،بفعل أو عدة افعال مادیة

ج عن القواعد العامة لعقوبة ویلاحظ من خلال هذا النص أن المشرع الجزائري لم یخر 

 اتفاقفي مجموعة أو  الإشراكحیث أن  ،حیث رصدهما نفس عقوبة الجریمة التامة ،الشریك

مثل هذه بغرض الإعداد لجریمة من الجرائم الماسة بالأنظمة المعلوماتیة یتمثل في كون أن 

وبة فأخضع كما أم المشرع أراد توسیع نطاق العق ،مجموعةالجرائم یتم عادة في إطار 

 اتفاقالأعمال التحضیریة بالعقوبة المقررة للجریمة التي تم التحضیر ها إذا تمت في إطار 

بمعنى آخر أن الأعمال التحضیریة المرتكبة من طرف شخص منفرد غیر مشمولة  ،جنائي

  3.بالنص

 الدولیة للإجرام المعلوماتي وتبناه الاتفاقمن  11أما المشروع فنصت علیه المادة  -ب

 ةماسلفالجرائم ا ،المعدل و المتممقانون العقوبات  7مكرر 394المشرع الجزائري في المادة 

                                                 
 .100ص سابق، مرجع سفیان، سویر.  1
 .نفس المرجع،والصفحة. 2
 .130ص سابق، مرجع قارة، أمال.  3
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حیث نصت هذه ،على الشروع في الجنح  عاقبیو  ةوصف جنحها لبالأنظمة المعلوماتیة 

جنح المنصوص علیها في هذا القسم بالعقوبات ال ارتكابیعاقب على الشروع في "المادة 

 ."هاالمقررة للجنحة ذات

یبدو من خلال هذا النص رغبة المشرع في توسیع نطاق العقوبة تشمل اكبر قدر من       

في إحدى الجرائم الماسة بالأنظمة  إذ لعل الشروع ،المعلوماتیة ةبالأنظمالأفعال الماسة 

وعلیه تضح المشرع الجزائري بهذا . المعلوماتیة معاقب علیه بنفس عقوبة الجریمة التامة

  1.الجنائي الاتفاقتبنى فكرة الشروع في  یكون قدالمنطلق 

  الخصوصیة الإجرائیة في الجرائم الإلكترونیة: المطلب الثاني

بعد التطرق إلى الأفعال المكونة للجریمة الإلكترونیة وأركانها والجزاءات المقررة لها   

في الجزائر  سوف نعالج في هذا الفصل الآلیات القانونیة في مفهوم أصول التحقیق الجنائي

وطرق متابعیها بما فیها  ،الاستدلالاتالإلكترونیة بما فیها جمع الأدلة والتفتیش وجمع 

  .والمعاینة الانتقال

للوقایة من الجرائم  الخاصةالمتضمن القواعد  04-09وذلك تماشیاً مع مواد القانون رقم    

وسائل قانونیة  استعمالبومكافحتها والذي یسمح  والاتصالالإعلام  ابتكنولوجیالمتصلة 

وخصوصیة هذا النوع من الجرائم إضافة إلى الأشخاص المخولین قانونا لكیفیة  تتلاءمجدیدة 

  .جزائیاً  والجهات المختصة ،إثبات الجریمة لضباط الشرطة القضائیة

الفرع الأول خصوصیة الجرائم الالكترونیة من حیث المتابعة والتحقیق  بحیث تناولت في

  .اني من حیث المحاكمةوالفرع الث

   خصوصیة الجرائم الإلكترونیة من حیث المتابعة والتحقیق :الفرع الأول

یقوم ضباط الشرطة القضائیة والنیابة العامة بإجراءات المتابعة فور تلقي بلاغ أو دعوى عن 

مع التحقیق في هذه الجرائم وكل ما لهم صلة بالموضوع محل  ،الالكترونیةوقوع جریمة 

وهذا  ،....والمعاینة والتفتیش وتلقي المراسلات  الانتقالمن خلال  الاستدلالاتجمع  البلاغ

  المتابعة لضباط الشرطة القضائیة، والتحقیق إجراءاتمن  سیتم التطرف إلیه ما

                                                 
 133السابق،ص المرجع قارة، آمال.  1
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  خصوصیتها من حیث إجراءات المتابعة: أولاً 

وكشف كل ما  إن لضباط الشرطة القضائیة دور فعال في ضبط أدلة الجرائم ومرتكبیها

أما بالنسبة للجرائم المستحدثة فإنها تلق المزید من الأعباء على  ،اوقوعه ةبها حالیتعلق 

وذلك نظراً لضعف خبرة كلا  ،وكذلك الأمر بالنسبة للسلطات القضائیة  ،عاتق هذه السلطة

ر ئیة أنفسهم غیاضفمن المتصور أن یجد ضباط الشرطة الق ،منهما في مواجهة هذه الجرائم

والإجراءات غیر التقلیدیة من هذا النوع من  الاستدلالیةعلى التعامل بالوسائل قادرین 

جهاز الضبط القضائي في تقدیر أهمیة الجریمة نظراً لنقص الخبرة  وقد یفشل ،الجرائم

لمكافحة الجرائم المتصلة بتكنلوجیا  والتدریب ولهذه الأسباب كانت أولیات السیاسة الوطنیة

  1.تكوین وتأهیل سلك ضباط الشرطة القضائیة وأعوانهم لاتصالواالإعلام 

المشرع الجزائري الهیئة الوطنیة للوقایة من الجرائم المتصلة  بتكنلوجیا الإعلام  أستحدثفلقد 

والمعلومات  الاتصالالمتعلق بالوقایة من جرائم  04-09ومكافحتها بموجب قانون رقم

تنشیط  14وتتولى هذه الهیة وفقا للمادة لقانونمن هذا ا 14و 13ومكافحتها في المواد 

ومساعدة السلطات  ،والمعلومات ومكافحتها الإیصالوتنسیق عملیات بالوقایة من جرائم 

وأیضا تبادل المعلومات مع نظیرتها في الخارج قصد جمع كل مفید في التعرف  ،القضائیة

كما  ،وتحدید مكان تواجدهم والاتصاللوجیا الإعلام و المتصلة  بتكن على مرتكب الجرائم

الجزائر مركز لمكافحة جرائم الإنترنت على مستوى الدرك الوطني في إطار مسایرتها  أنشأت

  2.للتطور التكنلوجي وما یصحبه من أنواع جرائم الإنترنت

  خصوصیة الجریمة الإلكترونیة من حیث التحقیق: ثانیا

عقیداتها یستوجب الإلمام بأمور بسبب ت ةالإلكترونیمن الصعب التحقیق في الجرائم   

تختلف الطرق العادیة في مجال التحقیق وتوجیه الأسئلة والإسفسارات بحیث  ،تقنیة بحثة

                                                 
 للنشر شتات دار ،النموذجي العربي القانون في والأنترنت الكمبیوتر جرائم مكافحة حجازي، بیومي الفتاح عبد.  1

 .232ص ،2000 مصر، والبرمجیات،

دكتوراه في القانون الخاص، جامعة  ، دراسة مقارنة، رسالةالحمایة الجنائیة للتجارة الالكترونیة شنین، صلاح.  2

  .232-231ص،  ، ص2013-2012تلمسان،
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وهذا ما سنتناوله في ما  ،وذات مصداقیة وهذا ما یجعلها ذات طبیعة خاصة ةیعواقتكون 

  :یلي

  المعاینة: أولا

أخبر عن جریمة إذا  اختصاصهیجب على عضو الضبط القضائي في حدود   

وبدون إفادة المجني علیه  ،إلى مكان الجریمة كمعاینتها انتقالعمله بها  اتصلمشهودة أو 

الجریمة   ارتكابفي  استعملوربط كل ما یظهر أنه  ،ویسأل المتهم عن التهمة المسندة إلیه

في وكل ما یفید  ،ویعاین آثارها المادیة ویحافظ علیها ویثبت حالة الأشخاص والأماكن

إلى محل الجریمة المشهودة علیه أن یمنع الحاضرین من  انتقالوعند  ،الجریمة اكتشاف

وعلیه أن یحضر في الحال كل شخص یمكن  ،عنها الابتعادلواقعة أو  مبارحة محلا

حیث أجمع أغلب الفقهاء بأنها إثبات حالة الأماكن  1.الحصول منه على إیضاحات

  2.قیقة عن الجریمة ومرتكبهاوكل ما یفید في كشف الح،والأشخاص

حیث یجوز للمحقق اللجوء إلیها متى رأى لذلك  ،الابتدائيفالمعاینة من إجراءات التحقیق 

حیث یتوجب المسرح  ،مة من الجرائم التقلیدیةیوأهمیة المعاینة عقب وقوع الجر  ،ضرورة

إلى التحفظ علیها یهدف القیام بالمعاینة  ،الفعلي للجریمة أن یحتوي على آثار مادیة فعلیة

 ،وهو لیس الحال في الجرائم الإلكترونیة ،لبیان مدى صحتها في الإثبات ،تمهیدیاً لفحصها

یعرض آثارها إلى المحو أو  مما ،واكتشافهاحیث تطول الفترة الزمنیة بین وقوع الجریمة 

  3.التلف أو العبث به

  التفتیش: ثانیا

من  47و45ة المعلوماتیة بموجب المادتین لقد أجاز المشرع الجزائري تفتیش المنظوم  

 لاأنه  45المعدل والمتمم لقانون الإجراءات الجزائیة إذ تنص  المادة  06/22القانون رقم 

                                                 
 .232صالح شنین، نفس المرجع، ص  م محمد.  1

 المطبوعات دیوان الثاني، جزء ،الجزائري الوضعي القانون في الجنائیة المواد في الإثبات نظام محمد مروان، . 2

  .343،ص1999 الجزائر، الجامعیة،

 .232ص المرجع، فسن شنین، صالح.  3
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المعلوماتیة  الجرائمیشترط حضور المشتبه فیه صاحب المسكن إذا تعلق الأمر بالتفتیش عن 

  .ذلك جرد الأشیاء وحجز المستنداتالأحكام المتعلقة بالحفاظ على السر المهني وك باستثناء

من قانون العقوبات عندما یتعلق الأمر بالجرائم الماسة بأنظمة  47كما نصت المادة 

المعالجة الآلیة للمعطیات فإنه یجوز إجراء التفتیش في كل محل كني أو غیر سكني في كل 

وریة  ساعة من ساعات اللیل أو النهار وذلك بناء على إذن مسیق من وكیل الجمه

  .المختص

المتعلق بالوقایة من  09/04من القانون رقم  05كذلك سمح المشرع الجزائري في المادة -

بالدخول في منظومة معلوماتیة  ،ومكافحتها صالتوالاالإعلام  ابتكنولوجیالجرائم المتصلة 

  4.1وذلك في الحالات المنصوص علیها في المادة ،بفرض التفتیش ولو عن بعد

هو البحث  ،اصطلاحاإما  شيء ما وجود انكمبأنه البحث عن  ،یش في اللغةویعرف التفت

هو إجراء من إجراءات : فقد تعددت التعریفات منها ،أما فقهاً ،مستودع سرشيء في عن 

التحقیق التي تهدف إلى البحث عن أدلة مادیة لجنایة أو جنحة تحقق وقوعها في محل 

وفقا ،أو نسبتها إلى متهم ارتكابهاأجل إثبات وذلك من  ،یتمتع بحرمة المسكن او الشخص

  2.للإجراءات القانونیة المقررة 

  3.وذهبت محكمة النقض إلى تعریفه أنه البحث عن الحقیقة في مستودع سر فیها

  ضوابط التفتیش الإلكتروني -1

لم یجب أن یخضع لضوابط  ،قیدینبغي أن یكون طلیقاً من كل  أن البحث عن الحقیقة لا

وعلیه یجب أن یخضع التفتیش في النظام المعلوماتي لضوابط أو لشروط منها  ،معینة

  :زبإیجاموضوعیة وأخرى شكلیة سوف نتطرق إلیها 

                                                 
 الجرائم أو التخریب أو الإرهاب بجرائم الموصوفة الأفعال من الوقایة: هي 04 المادة في علیها المنصوص الحالات.  1

 .الدولة بأمن الماسة

دار الجامعة الجدیدة،  ،الأمن المعلوماتى النظام القانوني للحمایة المعلوماتیة یة،طع الدسوقي إبراهیم طارق.  2

 .367-364ص ص ،2009ندریة،الإسك

 .367ص ،نفس المرجع.  3
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  الضوابط الموضوعیة -أ

 ماستخداوالجریمة الإلكترونیة هي كل فعل غیر مشروع مرتبط : وقوع جریمة الكترونیة-

  1.الحاسوب

أي : الجریمة الإلكترونیة أو الإشتراك فیها ابارتكمعینین في  أشخاص أوتورط شخص  -

یجب أن تتوفر في شخص ما المراد تفتیشه دلائل كافیة بأنه ساهم في إرتكاب جریمة 

  2.كشریك أو فاعل أصلي

على وجود أشیاء أو أجهزة أو معدات إلكترونیة تفید في دلالات إمارات قویة أو  توفر -

  .3مهكشف الحقیقة لدى المت

حل التفتیش هو لحاسوب بكل مكوناته المادیة والمعنویة وشبكات الإتصال أن یكون م -

  4.بالإضافة إلى الأشخاص الذین یستخدمون الحاسوب محل التفتیش: الخاصة به

  الضوابط التشكیلیة - ب

  .أن یتم التفتیش بأسلوب آلي إلكتروني من قبل الأجهزة القائمة بالتفتیش وبصورة سریعة -

أي یجب أن یتضمن أمر التفتیش الأسباب التي أدت : التفتیش مسبباً أن یكون الامر ب -

  .بالنیابة العامة إلى إجراء التفتیش

تشكیل فرقة التفتیش في الجرائم الإلكترونیة تكون متخصصة بشكل ممتاز في مجال  -

  .5وفنیین وخبراء تقنیین ،الحاسب الالي و الأنظمة الإلكترونیة

  ضبط الدلیل الرقمي: ثالثا

هي ضبط الأدلة التي تم  إلیها التفتیش ینتهي فیه أن النتیجة الطبیعیة التيم لا شك م

فالضبط هو العثور على الأدلة الخاصة بالجریمة التي یباشر التحقیق  ،الحصول علیها أثناء

                                                 
 .153ص سابق، مرجع الحلبي، عیاد خالد.  1
 العربیة، النهضة دار ،مقارنة دراسة المعلوماتي المتهم وضمانات الآلي الحاسب نظام في التفتیش هلالي، االله عبد.  2

  .120، ص2006 القاهرة
 154ص سابق، مرجع الحلبي، عیاد خالد.  3
  .نفس المرجع، والصفحة . 4

  .155 153نفس المرجع،ص ص.  5
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فقد  ،1والضبط هو الغایة من التفتیش ونتیجته المباشرة ،والتحفظ  على هذه الأدلة بشأنها

ا نصت مالجزائري بآلیات خاصة لحجز المعطیات الجریمة الإلكترونیة وهذا  اقرر المشرع

عندما تكتشف السلطة التي تباشر التفتیش في : "بقولها 09/04من قانون  6علیه المادة

وأمه  ،المنظومة معلوماتیة معطیات مجزئة تكون مفیدة في الكشف عن الجرائم أو مرتكبیها

ة یتم نسخ المعطیات محل البحث على دعامة تخزین لیس من الضروري حجز كل المنظوم

الوسائل التقنیة  استعمالبحیث أن المشرع أجاز  ،...."تكون قابلة للحجز  ةإلكترونی

 لاستعمالالضروریة لتشكیل أو إعادة تشكیل المعطیات المبحث عنها من أجل جعلها قابلة 

  2.المعطیات الأغراض التحقیق بشرط ان لا یؤدي ذلك إلى المساس بمحتوى

إجراء الحجز  استحالإذا " 09/04من القانون  7كذلك أقر المشرع الجزائري بموجب المادة 

لأسباب تقنیة یتعین على السلطة  ،من نفس القانون 6ادةموفقاً لما هو منصوص علیه في ال

تقنیات المناسبة لمنع الوصول إلى  المعطیات التي تحتویها  استعمالالتي تقوم بالتفتیش 

أو إلى نسخها الموصولة تحت تصرف الأشخاص المرخص لهم  ،المنظومة المعلوماتیة

  ".هذه المنظومة باستعمال

جراءات الجزائیة من قانون الإ 47جاز بموجب المادةوعلیه نجد أن المشرع الجزائري قد أ

ي الجزائري الضبط أو الحجز في مجال الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات ف

 إذن مسبق من ،النهار وفي كل ساعة من ساعات اللیل أو ،محل سكني أو غیر سكني

 .المختص وكیل الجمهوریة

  .التي یجب مراعاتها في الجریمة الإلكترونیة ثنائیةالاستهناك بعض الإجراءات الفنیة و 

  .الصورة التقاطوقت وتاریخ ومكان  تصویر الحالب الأجهزة المتصلة به وتسجیل -

والكابلات المتصلة بكل مكونات ،عنایة بملاحظة الطریقة التي تم بها إعداد النظامال -

  .النظام

                                                 
 ، الثقافة دار ،الأولىالطبعة  ،الجزائیة المحاكمة أصول لقانون شرح الجزائیة الإجراءات أصول نمور، سعید محمد . 1

   .359ص ،2005 الأردن،

 والاتصال والإعلام بالتكنلوجیا المتصلة مالجرائ من للوقایة الخاصة بالقواعد المتعلقة 09/04 القانون من 3 فقرة6 المادة . 2

  .ومكافحتها
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للتأكد من خلو  الاختباراتعدم نقل أي مادة معلوماتیة من مسرح الجریمة قبل إجراء  -

لموقع الحاسب من أي مجال لقوة مغناطیسیة یمكن أن یمحو البیانات ل المحیط الخارج

 .المسجلة

الأوراق الملقاة أو الممزقة وأوراق الكربون  على معلومات سلة المهملات من التحفظ -

ورفع البصمات ذات الصلة  ،المستعملة والشرائط والأقراص الممغنطة غیر السلیمة وفحصها

 .بالجریمة

لرفع  ،التحفظ على مستندات الإدخال والمخرجات الورقیة للحاسب ذات الصلة بالجریمة -

 .جد علیها من بصماتما قد یو  ومضاهاة

ضرورة قصر عملیة المعاینة على أعضاء الضبط القضائي ممن تتوفر فیهم الكفاءة  -

 .المعلومات واسترجاعالعملیة والخبرة الفنیة في مجال الحاسبات 

وتجد الإشارة إلى أن المشرع الجزائري أجاز المعاینة في الجرائم المعلوماتیة المتلبس فیها في 

عندما یتعلق الأمر بجرائم الماسة بأنظمة المعالجة  آلیةالتي تنص على و  ،47/3المادة 

فإنه یجوز إجراء المعاینة في كل محل سكني أو غیر سكني في كل ساعة  ،الآلیة للمعطیات

 1.من ساعات النهار أو اللیل وذلك على إذن مسبق من وكیل الجمهوریة المختص

  خصوصیتها من حیث المحاكمة: الثاني فرعال

أن قواعد القانون الجنائي تخضع في تطبیقها من حیث المكان لمبدأ الإقلیمیة الذي   

بحیث تصبح محاكمها هي  ،یعني خضوع الجرائم التي تقع بإقلیم الدولة معینة لقانونها

المحكمة بمكان وقوع الجریمة  الاختصاصویتحد  ،صاحبة الولایة بنظر للدعوى الناشئة عنها

القوانین و ذلك في  ،نجد أن المشرع الجزائري أخذ بإقلیمیة ،لقبض علیهالمتهم أو ا إقامة أو

یطبق قانون العقوبات على كافة " على أنه الجزائري، اتمن قانون العقوب 3نص المادة 

الجمهوریة الجزائریة كما تطبق على الجرائم التي ترتكب في  الجرائم التي ترتكب في أرضي

المحاكم الجزائیة الجزائریة طبقاً لأحكام قانون  اختصاصالخارج إذا كانت تدخل في 

  ."الإجراءات الجزائیة

  

                                                 
 .233ص سابق، مرجع ،نشنی صالح . 1
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  من حیث الاختصاص المحلي: ولاأ

على أنه یجوز تمدید  ،من قانون الإجراءات الجزائیة 37/02تنص المادة   

 ،محاكم أخرى عن طریق التنظیم صاصاختالمحلي لوكیل الجمهوریة إلى دائرة  الاختصاص

والجرائم الماسة بأنظمة المعالجة  ،م المخدرات والجریمة المنظمة عبر الحدود الوطنیةفي جرائ

والجرائم المتعلقة بالتشریع الخاص  ،وجرائم تبییض الأموال والإرهاب ،الآلیة للمعطیات

كما أن المشرع أراد أن یواكب سیاسة التخصص والنظر لوجود جرائم تحتاج إلى  ،1بالصرف

الجة جرائم معینة من بینها الجرائم الماسة بنظام المعالجة الآلیة أقطاب قضائیة لمع

  .للمعطیات

 05هـ الموافق ل1425رمضان عام  12المؤرخ في  06/348ولقد صدر مرسوم تنفیذي رقم 

بإصداره لهذا المرسوم الذي یعالج  الاختصاصوقد أجاز المشرع تمدید  ،2006أكتوبر 

ولقد  المحلي لها، الاختصاصالجرائم التي یتمدد الأقطاب القضائیة المختصة في هذه 

المتضمن  155-66من الأمر  329و40و37على تطبیق الأحكام في مواد  1نصت المادة 

  2.قانون الإجراءات الجزائیة

  من حیث الإختصاص النوعي: انیاث

 20/12/2006الصادر في 23-06قانون الإجراءات الجزائیة بموجب القانون  للقد تم تعدی

وجاء بإجراءات خص بها ضباط الشرطة القضائیة  المتضمن قانون الجرائیةا الجزائیة

  .إشراف وكیل الجمهوریة المختص وأعوانهم في مرحلة البحث والتحري تحت

أو  ،النوعي والمحلي وكیل الجمهوریة بالاختصاصوهذا تماسكاً مع الإجراءات الخاصة 

الآلیة للمعطیات  الماسة بأنظمة المعالجة عتداءاتبالاعندما یتعلق الأمر  قاضي التحقیق

  :كالتالي

                                                 
 في مؤرخة 63العدد،الجریدة الرسمیة ،2006 أكتوبر05 في المؤرخ 06/348رقم التنفیذي المرسوم هو.  1

  التحقیق وقضاة الجمهوریة والوكلاء المحاكم لبعض المحلي الاختصاص تمدید المتضمن ،18/10/2006

ه، الموافق ل 1386صفر  18، المؤرخ في 156-66، من الأمر 329و 40و 37،أنضر نص المادة. 2

  .، المتضمن قانون الإجراءات الجزائیة08/06/1966
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أصبح اختصاص أعوان وضباط الشرطة القضائیة یمتد إلى كامل الإقلیم الوطني بموجب 

أما فیما یخص  ،16/07التعدیل الأخیر لقانون الإجراءات الجزائریة من خلال المادة 

فیهم  الاشتباهأو أكثر یعمل على  مقبول عملیات مراقبة الأشخاص الذین یوجد ضدهم مبرر

وكذلك مراقبة وجهة أو نقل  ،الآلیة للمعطیات ةالمعالجالماسة بأنظمة  الاعتداءاتبإركاب 

او التي قد تستعمل في  الاعتداءاتهذه  ارتكابالأشیاء أو الأموال أو المتحصلات من 

 الاختصاصتمدید یتم ،وبعد إخبار وكیل الجمهوریة المختص إقلیمي وإن یتعرض ارتكابها

 1 یةئسلطتهم وأعوان الشرطة القضا تحتیة ئلكافة الإقلیم الوطني لضباط الشرطة القضا

ویخبر ضباط الشرطة القضائیة فوراً وكیل الجمهوریة لدى المحكمة الكائن بها مكان الجریمة 

ثانیة ویرسل هذا الأخیر النسخة ال ،الابتدائيویبلغونه بأصل ونسختین من إجراءات التحقیق 

وهذا ما  ،إلى النائب العام لدى المجلس القضائي التابعة له المحكمة التي مدد اختصاصها

ویطلب النائب العام طبقا  ،من قانون الإجراءات الجزائیة 1مكرر 40نصت علیه المادة 

المحكمة  اختصاصبالإجراءات فوراً إذا أعتبر أن الجریمة تدخل ضمن  2مكرر 40للمادة 

  .مكرر من قانون الإجراءات الجزائیة 40المادة المذكورة في 

                                                 
- 10- 18المؤرخة في  63،الجریدة الرسمیة، العدد2006-10-5في  المؤرخ، 338- 06، رقم التنفیذيانظر المرسوم .   1

2006.  
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  :خلاصة الفصل الثاني

في الجریمة الإلكترونیة و أركان كل جریمة على  الاعتداءتعرفنا في هدا الفصل إلى أشكال 

حدى بالتفصیل التي تمثل في جریمة الدخول والبقاء الغیر مشروع في نظام المعالجة الألیة 

  .وكل هذا في المبحث الأول ،دي على سیر النظامالعم الاعتداءللمعطیات وجریمة 

أما المبحث الثاني فلقد تطرقنا إلى خصوصیة الجریمة الإلكترونیة من حیث الجزاءات 

معدل  04/15الماس بالأنظمة المعلوماتیة التي نصت علیه قانون  الاعتداءالمقررة الجرائم 

مكرر بما فیها عقوبات المطبقة  394یة إلى غا 394من المواد ابتداءومتمم لقانون العقوبات 

  .على الشخص المعنوي و الشخص الطبیعي 

خصوصیة هذه الجریمة من حیث الإجراءات التي تختلف من حیث طبیعتها  اولنناتنكذلك 

یستوجب على ضباط  ،التقلیدیة من المعاینة و التحقیقعن الإجراءات المتبعة في الجرائم 

خبرة عالیة في مجال التقنیة كذلك من خلال منح  الشرطة القضائیة أن یكون على

  .والمحققینمحلي ونوي موسعا للقضاة  اختصاصصلاحیات من 
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لقد أضحى العالم الیوم یعیش في زمن ساده تطور تكنولوجي أو ما یسمى بالثورة   

ئل الإلكترونیة المعلوماتیة حیث أصبحت حیاتنا الیوم تستدعي اللجوء إلیها فقد مكنت الوسا

، لكن مع هذا نیات المتاحة أمامهامكانظر للإ ،ت من تجاوز فكرة الحدود السیاسیةالمجتمعا

  .هذه الوسائل  استخدمسواء نتیجة ذلك و  هذا النوع من الجرائم به تطور أرتبطالتطور قد 

یة و ولت من خلال الفصل الأول الوقوف على الإطار المفاهیمي للجریمة الإلكتروناولقد ح

یف في المعیار التعر  ذلك بالتعرف على أهم التعریفات المختلفة و أراء الفقهاء حول تحدید

و أهم أنواع هذه  ،ها الجریمة الإلكترونیة عن غیرهاثم الخصائص التي تتمیز ب ،الجریمة

 ةو الأسباب الدافع ن یرتكبون هذا النوع من الجرائم،كذلك من هم الأشخاص الذی ،الجریمة

  . ابهالارتك

أما في الفصل الثاني فقد تناولنا جل المواد المتعلقة بأحكام الموضوعیة الخاصة   

مشرع ال ها، وكذلك العقوبات التي أوجدها أو وضعفي الجریمة الإلكترونیة الاعتداءأشكال 

أهم القواعد الإجرائیة المتبعة في هذه الجریمة بحیث و  ،الجزائري لكل جریمة على حدى

في الموضوع و صعوبته وخصوصا ما تعلق بالقواعد الإجرائیة حیث أن هذه لاحظنا تشعب 

الجرائم حدیثة نسبیا لتستلزم دراسة مستقبلیة محاولة وضع مبادئ عامة بكل ما یتعلق بجرائم 

الحدیثة وهذا ما یتطلب تدخلا  الاتصالو المعلوماتي ووسائل  يالإلكترونترتبط بالتطور 

في قانون العقوبات وبحیث الثغرات قانونیة متكاملة لسد جمیع تشریعیا من أجل وضع حمایة 

التي أفرزتها هذه الجریمة  النتائج تكون صالحة لمواكبة نظم المعلومات ولعل من أبرز 

  :تتمثل في 

  

  :النتائج

لقد توصلنا من خلال بحثنا هذا الى أنه لم یتم التوصل تعریف جامع مانع للجریمة  -

  .مصطلح موحد إلىالالكترونیة، أو حتى 

أمام هذه الجریمة المستحدثة، رغم اجتهاد المشرع الجزائري  العادیة نالقوانیقصور  -

  .للتصدي لهده الجریمة
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ان المشرع الجزائري لم یخص الجریمة الالكترونیة بقانون قائم بداته للتحكم فیها  -

  .مرتكبیهاصارمة وشدیدة على وفرض عقوبات 

   .المتابعة و التحقیق و المحاكمة إجراءاتبعدم الكفایة الاجرائیة الخاصة 

من أبرز التحدیات التي أثارها الجریمة الإلكترونیة هي التحدیات الإجرائیة في میدان  -

التحري و التحقیق والمحاكمة من حیث الاختصاص و القانون الواجب التطبیق خاصة و أن 

تعرف الحدود الدولیة و  الجریمة الإلكترونیة كما سبق و إن قلنا هي جریمة عالمیة لا

   .إقلیمیة

، اجه الكثیر من المعوقات الإجرائیةكذلك أن موضوع مكافحة جرائم الإلكترونیة یبقي یو  -

إن مرحلة التحري و التحقیق ینعدم فیها حسن سیر وغیاب القدرة التأهلیة و الوسائل الفنیة ف

   .إتلاف الدلیل على الجریمة التي تتیح سرعة اكتشاف الجریمة و غیاب التأهیل قد یؤدي إلى

للضبط و التفتیش لا تتلاءم و الجریمة  ةكذلك قصور النصوص الإجرامیة التقلیدی   -

كذلك نجد من أهم المشكلات التي تتعلق  ،التي تتمیز بسهولة إخفاء الدلیل ةالإلكترونی

بالمحاكمة هي الاختصاص و ما یتعلق بمكان وقوع الجریمة إضافة إلى القانون 

 .جب التطبیق باعتبار أن الجریمة الإلكترونیة جریمة عالمیة الوا

  :المقترحات

  :یلي فضلنا بان ندرج جملة من المقترحات فیما إلیةوعلى ضوء ما انتهینا  الأخیروفي 

ریعات الوطنیة شمن خلال سن مجموعة من الت تهاضرورة التعاون الدولي لمكافح -

  .واتفاقیات دولیة

مختصة بجرائم الانترنیت، وتخصیص تقنین من  یةرات قضائضرورة توفیر خب -

 .الخبرة أصحاب

 روبتیسیبالوسائل لعلمیة  الإحاطةإصدار المزید من النصوص خاصة من شأنها  -

استعمالها في أطار التحقیق و التحریات لملاحقة المجرم الالكتروني  و استخلاص 

 .الدلیل الرقمي بسرعة
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  مراسیم و القوانینال

 المراسیم 

 أكتـــــــــــــــــوبر05 فـــــــــــــــــي المـــــــــــــــــؤرخ 06/348رقـــــــــــــــــم التنفیـــــــــــــــــذي المرســـــــــــــــــوم/ 1

ــــــــــــــــــــــــــــدة الرســــــــــــــــــــــــــــمیة ،2006 ــــــــــــــــــــــــــــي ،63 العــــــــــــــــــــــــــــدد الجری  مؤرخــــــــــــــــــــــــــــة ف

 لـــــــــــــــبعض المحلـــــــــــــــي الاختصـــــــــــــــاص تمدیـــــــــــــــد المتضـــــــــــــــمن ،18/10/2006

 .التحقیق الجمهوریة وقضاة والوكلاء المحاكم

 القوانین  

ــــــــــــــــانون / 2 ــــــــــــــــي 04/15الق ــــــــــــــــوفمبر  10، المــــــــــــــــؤرخ ف یعــــــــــــــــدل و  2004ن

، 1966مــــــــــــــــؤرخ فــــــــــــــــي یونیــــــــــــــــو ســــــــــــــــنة  66/156یــــــــــــــــتمم الأمــــــــــــــــر رقــــــــــــــــم

، 71والمتضــــــــــــــــــمن قــــــــــــــــــانون العقوبــــــــــــــــــات، الجریــــــــــــــــــدة الرســــــــــــــــــمیة العــــــــــــــــــدد 

  .2004نوفمبر، سنة  10المؤرخة في 

ــــــــــــــــــــانون/ 3 ــــــــــــــــــــي المــــــــــــــــــــؤرخ 04-09 الق  المتضــــــــــــــــــــمن ،2009-08-05 ف

 بالتكنولوجیــــــــــــــات المتصــــــــــــــلة الجــــــــــــــرائم مــــــــــــــن للوقایــــــــــــــة الخاصــــــــــــــة القواعــــــــــــــد

 ســــــــــــنة 47 العــــــــــــدد الرســــــــــــمیة الجریـــــــــــدة ومكافحتهــــــــــــا، والاتصــــــــــــال الإعـــــــــــلام

2009.  
 

، المتضـــــــــــــــمن قـــــــــــــــانون إجـــــــــــــــراءات 1966ســـــــــــــــنة  یونیـــــــــــــــو 8المـــــــــــــــؤرخ فـــــــــــــــي / 4

 .2006دیسمبر  24، المؤرخ في 84الجزائیة الجریدة الرسمیة عدد

 الكتب 

 الجــــــــــــزء الخــــــــــــاص، الجزائــــــــــــري القــــــــــــانون فــــــــــــي الــــــــــــوجیز بوســــــــــــقیعة، أحســــــــــــن/ 5

  .2008اسعة،الت طبعة الجزائر، هومة، دار الأول،
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ـــــــــــــط، خلیفـــــــــــــة أحمـــــــــــــد/6 ـــــــــــــة الجـــــــــــــرائم المل  الفكـــــــــــــر دار 2 ،طبعـــــــــــــة المعلوماتی

 .2006 الإسكندریة، الجامعي،

 ،الجزائــــــــري التشــــــــریع فــــــــي للمعلوماتیــــــــة الجزائیــــــــة الحمایــــــــة، قــــــــارة أمــــــــال/7

 .2008، الجزائر هومة، دار ،بعة الأولىط

ــــــــــــم أساســــــــــــیات الشــــــــــــاذلي، عبــــــــــــد تــــــــــــوح/ 8 ــــــــــــاب، الإجــــــــــــرام عل  والعق

 .2009 لبنان، ،الحقوقیة حلبيال منشورات

ـــــــــا جـــــــــرائم الطـــــــــائي، جاســـــــــم حســـــــــن جعفـــــــــر/ 9 ـــــــــات تكنولوجی ـــــــــة المعلوم  رؤی

 .2010الاولى،عمان، الطبعة البدایة، ، دارالحدیثة للجریمة جدیدة

ـــــــــد/ 10 ـــــــــادي خال ـــــــــق التحـــــــــري إجـــــــــراءات الحلبـــــــــي، عی ـــــــــي والتحقی  جـــــــــرائم ف

  .2011عمان، الثقافة، دار ،والانترنت الحاسوب

ـــــــــة الجریمـــــــــة آمـــــــــن إبـــــــــراهیم، وحممـــــــــد خالـــــــــد/11  الجامعیـــــــــة الـــــــــدر ،الإلكترونی

  .2008 الإسكندریة،

ــــــــــر/ 12  أســــــــــالیب الكمبیــــــــــوتر لبــــــــــرامج الجنائیــــــــــة الحمایــــــــــة مســــــــــعود، ختی

 .2010الجزائر،  الهدى،   ، داروثغرات

 إجــــــــــــــرام و المعلوماتیــــــــــــــة الجریمــــــــــــــة عیــــــــــــــاد، حامــــــــــــــد علــــــــــــــى ســــــــــــــامي/ 13

 .2007الإسكندریة، الجامعي، الفكر دار  ،الإنترنت

ـــــــــــــة، الدســـــــــــــوقي إبـــــــــــــراهیم طـــــــــــــارق/ 14 ـــــــــــــاتى النظـــــــــــــام عطی ـــــــــــــن المعلوم الأم

ــــــــــــــــــــــة ــــــــــــــــــــــة المعلوماتی ــــــــــــــــــــــانوني للحمای ــــــــــــــــــــــدة، الق ،دار الجامعــــــــــــــــــــــة الجدی

 .2009الإسكندریة،

ـــــــــــــــــدیربي، العـــــــــــــــــال عبـــــــــــــــــد/ 15 ـــــــــــــــــرائم إســـــــــــــــــماعیل، صـــــــــــــــــادق محمـــــــــــــــــد ال  الج

 ،القــــــــــاهرة القــــــــــومي، المركــــــــــز مقارنــــــــــة، قضــــــــــائیة قانونیــــــــــة دراســــــــــة ،الإلكترونیــــــــــة

2012. 
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 حمایتهــــــــــــا و الإلكترونیــــــــــــة التجــــــــــــارة حجـــــــــــازي، بیــــــــــــومي الفتـــــــــــاح عبـــــــــــد/ 16

 .2004 الإسكندریة الجامعي، الفكر دار ،القانونیة

ــــــــوتر جــــــــرائم مكافحــــــــةحجــــــــازي،  بیــــــــومي الفتــــــــاح عبــــــــد/ 17 ــــــــت الكمبی  والانترن

 التقنیــــــــــة جــــــــــرائم مكافحــــــــــة فــــــــــي متعمقــــــــــة دراســــــــــة ،النمــــــــــوذجي القــــــــــانون فــــــــــي

 .2005،مونوجزفیك الحدیثة، دار

ــــــــوتر جــــــــرائم مكافحــــــــة حجــــــــازي، بیــــــــومي تــــــــاحالف عبــــــــد/ 18 ــــــــت الكمبی  والإنترن

 والبرمجیــــــــــــات، للنشــــــــــــر شــــــــــــتات دار ،النمــــــــــــوذجي العربــــــــــــي القــــــــــــانون فــــــــــــي

 .2000 مصر،

 وضــــــــمانات الآلــــــــي الحاســــــــب نظــــــــام فــــــــي التفتــــــــیش هلالــــــــي، االله عبــــــــد/ 19

 القـــــــــــــاهرة ،عربیـــــــــــــةال النهضـــــــــــــة دار مقارنـــــــــــــة، دراســـــــــــــة ،المعلومـــــــــــــاتي المـــــــــــــتهم

2006.  

 دار ،والإنترنـــــــــــــــــت الكمبیـــــــــــــــــوتر جـــــــــــــــــرائم رمـــــــــــــــــي،ال أمـــــــــــــــــین محمـــــــــــــــــد/ 20

 . 2003الإسكندریة، الجامعیة، المطبوعات

 لقـــــــــــــانون شـــــــــــــرح الجزائیـــــــــــــة الإجـــــــــــــراءات أصـــــــــــــول نمـــــــــــــور، ســـــــــــــعید محمـــــــــــــد/ 21

  .2005 الأردن، ، الثقافة دار 1ط الجزائیة، المحاكمة أصول

ـــــــــــــــي محمـــــــــــــــد/ 22  الجامعـــــــــــــــة ، دارالمعلوماتیـــــــــــــــة الجـــــــــــــــرائمالصـــــــــــــــریان،  عل

 .2004 ،یةالإسكندر  الجدیدة،

ـــــــات نظـــــــام محمـــــــد مـــــــروان،/ 23 ـــــــي الإثب ـــــــواد ف ـــــــة الم ـــــــي الجنائی ـــــــانون ف  الق

ــــــــــــــري الوضــــــــــــــعي  الجامعیــــــــــــــة، المطبوعــــــــــــــات دیــــــــــــــوان الثــــــــــــــاني، جــــــــــــــزء ،الجزائ

  .1999 الجزائر،

ـــــــة/ 24 ـــــــورة عـــــــادل نائل ـــــــد، محمـــــــد ق ـــــــرائم فری ـــــــي الحاســـــــب ج  الاقتصـــــــادیة، الآل

  .2005،لبنان الحقوقیة، الحلبي منشورات
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ـــــــــــــد نســـــــــــــرین/ 25 ـــــــــــــدالحم عب ـــــــــــــه، ی ـــــــــــــة الجریمـــــــــــــة نبی  والمجـــــــــــــرم المعلوماتی

  .2008 الإسكندریة، المعارف، منشأة المعلوماتي،

 الثقافـــــــــــــة، دار ،المعلوماتیـــــــــــــة جـــــــــــــرائم المـــــــــــــومني، القـــــــــــــادر عبـــــــــــــد نهـــــــــــــلا/ 26

 .2008 عمان،

 المذكرات 

حابــــــــــــت أمــــــــــــال التجــــــــــــارة الالكترونیــــــــــــة فــــــــــــي الجزائر،رســــــــــــالة دكتــــــــــــوراه فــــــــــــي / 27

 ،والعلـــــــــــوم سیاســـــــــــیة،  جامعـــــــــــة تیـــــــــــزي وز  العلـــــــــــوم الجنائیـــــــــــة، كلیـــــــــــة الحقـــــــــــوق و

  .2015كلیةالحقوق و العلوم السیاسیة، 

ــــــــــي ماجســــــــــتیر مــــــــــذكرة. المعلومــــــــــات جــــــــــرائم  ســــــــــفیان ســــــــــویر/ 28  العلــــــــــوم ،ف

جامعـــــــــــــــة  ، سیاســـــــــــــــیة والعلـــــــــــــــوم الحقـــــــــــــــوق ،كلیـــــــــــــــة الإجـــــــــــــــرام وعلـــــــــــــــم الجنائیـــــــــــــــة

  .2013-2012تلمسان،

دراســـــــــــة ، الحمایـــــــــــة الجنائیـــــــــــة للتجــــــــــارة الالكترونیـــــــــــة شــــــــــنین، صــــــــــلاح/ 29

 بلقایــــــــــــد أبــــــــــــوبكر جامعــــــــــــةمقارنــــــــــــة، رســــــــــــالة دكتــــــــــــوراه فــــــــــــي القــــــــــــانون الخــــــــــــاص، 

  2011 ،2010 تلمسان، سنة

 مقالات  

ـــــــــواع دیـــــــــش، ســـــــــوریة/ 30 ـــــــــة أن ـــــــــة الجریم ـــــــــا وإجـــــــــراءات الإلكترونی  مكافحته

 ســــــــــــیدي س،بلیــــــــــــا جــــــــــــیلا لــــــــــــي جامعــــــــــــة والقــــــــــــانون،  السیاســــــــــــیة العلــــــــــــوم مجلــــــــــــة

  .2017 الأول، العدد بلعباس،

ـــــــــــــن جمـــــــــــــال، خدیجـــــــــــــة قصـــــــــــــعة/ 31  الحمایـــــــــــــة آلیـــــــــــــات تفعیـــــــــــــل زروق، ب

ـــــــة ـــــــد القانونی ـــــــن للح ـــــــة انتشـــــــار م ـــــــة الجریم ـــــــي الإلكترونی ـــــــالم ف ـــــــةالع  ، مجل

  2008.السادس العدد الجلفة، جامعة العلوم، تاریخ
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 وآلیــــــــات الجزائــــــــر فــــــــي وواقعهــــــــا المعلوماتیــــــــة الجریمــــــــة ســــــــلیم، مزیــــــــود/ 32

ــــــــــة ،مكافحتهــــــــــا ــــــــــة المجل  العــــــــــدد لمدیــــــــــة،ا جامعــــــــــة والمالیــــــــــة، للاقتصــــــــــاد الجزائری

  .2014 أفریل الأول،

 مداخلات 

ـــــــــي شـــــــــكري، عبـــــــــد یوســـــــــف عـــــــــادل/ 33 ـــــــــة النب ـــــــــة الجریم ـــــــــة المعلوماتی  والأزم

 الحقـــــــوق، كلیـــــــة كوفـــــــة، جامعـــــــة  ، الجریمـــــــة المعلوماتیـــــــة،الجزائیـــــــة الشـــــــرعیة

 .2008 السابع، العدد

ـــــــــة الجریمـــــــــة عـــــــــاقلي، فضـــــــــیلة/ 34 ـــــــــن مواجهتهـــــــــا وإجـــــــــراءات الإلكترونی  م

ـــــــــريال التشـــــــــریع خـــــــــلال عشـــــــــر  ، المـــــــــؤتمر الـــــــــدولي الرابـــــــــع عشـــــــــر الرابـــــــــعجزائ

  .2017حول الجریمة الالكترونیة، طرابلس، 

 القـــــــــانون فـــــــــي الإلكترونیـــــــــة الجریمـــــــــة خصوصـــــــــیة  رحیمـــــــــة،  نمـــــــــدیلي/ 35

ـــــــــــري ـــــــــــوانین الجزائ ـــــــــــع ،المقارنـــــــــــة والق ـــــــــــدولي الراب عشـــــــــــر حـــــــــــول  المـــــــــــوتمر ال

  .2017طرابلس،   الالكترونیة، الجریمة

 والخصـــــــــــائص النطـــــــــــاق و المفهـــــــــــوم فـــــــــــي زإیجـــــــــــا  عـــــــــــرب، یـــــــــــونس/ 36

 العربــــــــي الأمــــــــن ، مــــــــؤتمروالإثبــــــــات للملاحقــــــــة الإجرائیــــــــة والقواعــــــــد والصــــــــور

الكمبیـــــــــــــــــــوتر  جــــــــــــــــــرائم الخصوصــــــــــــــــــیة و المعلوماتیــــــــــــــــــة أمــــــــــــــــــن حــــــــــــــــــول دلیــــــــــــــــــل

  .2002 ظبي، والإنترنت، أبو
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  ملخص البحث

في الوقت الراهن، عملت أعلب الدول جاهدة في الجریمة الالكترونیة  دائرة اتساعبعد 

ا الموضوع و السؤال الذي ذوعلیة تتمحور دراستنا حول ه مكافحتهاالتصدي لها و 

  هل وفق المشرع الجزائري في التصدي للجریمة الالكترونیة؟ ذهاننالأیتبادر 

المشرع الجزائري حاول ذالك من خلال نصوص مستحدثة  لنصل في الأخیر، أن

بالنسبة للحمایة  أماتوفیر الحمایة من هذه الجریمة،  04/15بموجب القانون رقم 

الجزائیة وسن القانون المتعلقة  الإجراءاتالجزائیة فقد وفرها من خلال تعدیل قانون 

و  والاتصالات الإعلامالمتصلة بتكنولوجیات بالقواعد الخاصة بالوقایة من الجرائم 

 .مكافحتها

 


