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رنيً أُيٖد ُدٍ تهدرتشد فٕ إغِثر تهيفثُٖى تلأشثشٖد تهيرؾولد حاثلأيً تلهنررٌّإ   
ّنٖفٖد رعلٖلَ فٕ تهيؤششد لشٖيث فٕ غل تلشرخدتى تهيرزتٖاد هرنٌّهّضٖاث تهيؾوّياثذ ّ    

دخ نيث شٌرعرق إهٓ رؾرٖف تهيشنل تلأيٌٕ ّنٖفٖد تهلظثء ؽوَٖ تلرضثل ّ رعحٖلثرِث تهيرؾد
ّتشرخدتى يخروف تهعرق ّ تلأدّتذ هعيثٖد ٌغى تهيؾوّيثذ ّ ٌغى تهرشايٖل تلهنررٌّإ   
هوحٖثٌثذ فٕ تهيؤششد،نيث ٌشؾٓ يً خلال ُدت تهحعز إهٓ إؽعثء حؾاط تهعواّل تهرلٌٖاد    

 .هيؤششثذهيشنل تلخررتق تلأيٌٕ هٌغى تهيؾوّيثذ تهخثضد حث

Résume  
l’importance de cette étude consiste à éclairer  les différents 

concepts de base de la sécurité électronique et son application dans 

l’entreprise surtout avec l’utilisation flagrante des nouvelles 

technologie de l’information et de la communication et ses différentes 

applications, aussi en va définir le problème sécuritaire et comment le 

combattre par l’utilisation  des outils et des méthodes de la sécurité 

électronique  ainsi donner les solutions techniques pour résoudre le 

problème des attaques sur les systèmes d’information  des entreprises. 

 :مقذمة 
حشحج تهشاعّ   ّتخررتكثذٕ ج إهٓ ؽيوٖثذ ُضّىٍّط تهؾدٖد يً شحنثذ تهعثشٖرؾرٖ

رخرٖج تلأضِزخ تلهنررٌّٖد حيث فٕ ذهم شحنثذ تهيؤششاثذ،   تهيؾوّيثذ أّتهحٖثٌثذ ّ ؽوٓ
نثٌذ تهيؾوّيثذ ُثيد ّعشٖثشد نويث زتد تُريثى تهيُخِّرحًٖ ّتهيُخرارقكًٖ حِاثم يياث     ّنويث

ّكد تزدتد تُريثى تهرلًٌٖٖ . أخذ تهردتحٖر تهلازيد هعيثٖد تهيؾوّيثذ ّتهشحنثذّضّج  ٖشردؽٕ
حِذت تهضثٌج يؼ زٖثدخ تهِضيثذ ؽوٓ تهشحنثذ ّتهشعّ ؽوٓ تهيؾوّياثذ، إهآ أً أضاحظ    
تلأيً تلهنررٌّٕ رخضٗضثً يٌفردتً ظيً يضثلذ تهعثشّج، نيث أضحعذ هاَ يؤششاثذ   

ّحثؽرحثر أً ٌغى تهؾيل ؽً .ٖد ّّظؼ تهعوّل تهشثيود هَحئٌرثش ٌُغى ّؽرثد تهعيث خثضد رلّى
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حؾد حثشرخدتى تهعثشّج ُٕ تلأنسر رؾرظث هوِضيثذ تلهنررٌّٖاد فثٌاَ رأٌٖاث أٌاَ ياً       
تهظرّرٔ أً ٌشٖر إهٓ تٗهٖثذ تهرٕ رينً تهيؤششد يً عيثٖاد ٌغيِاث تهيحٌٖاد ؽوآ     

شّف ٌرعرق فٕ ُاذت  رنٌّهّضٖث تهيؾوّيثذ ّ تلرضثل عرٓ ل رضحظ ؽرظد هولرضٌد ّ
تهيلثل إهٓ يفِّى تلأيً تلهنررٌّٕ سى إهٓ آهٖثذ عيثٖد ٌغى تهؾيل ؽاً حؾاد حثشارخدتى    

 .تهعثشّج 
 :إشكبليت البحح

فٕ غل تلشرخدتى تهيرّتضل ّ تهينسف هرنٌّهّضٖث تهيؾوّياثذ ّ تلرضاثل فإ    
ٌثذ تهرٕ ررادتّهِث  تهيؤششثذ تلكرضثدٖد ٖغل رّفٖر تهعيثٖد تلهنررٌّٖد هويؾوّيثذ ّ تهحٖث

تهيؤششثذ حيخروف أٌّتؽِث فٖيث حٌِٖث ظرّرٖث حل ؽثيلا يعددت هحلثةِث ّ تشريرترُث فإ  
حؾط تلأعٖثً، ّؽوَٖ شٌعثّل تلإضثحد ؽً تهشؤتل تهرثهٕ يث أُيٖد رعحٖاق آهٖاثذ تلأياً    

 تلهنررٌّٕ فٕ تهيؤششد ؽوٓ فثؽوٖد ّأدتء ُدٍ تهيؤششثذ؟
 :نيث ٖوٕ ًتررأٌٖث أً ٌعرط شؤتهًٖ ضزةّٖٖهلإضثحد ؽوٓ ُدٍ تلإشنثهٖد 

يثُٕ أُى تهيشثنل تلهنررٌّٖد تهرٕ رؾررط تهيؤششد فٕ غل تشرخدتيِث تهّتشاؼ   -
 رنٌّهّضٖث تهيؾوّيثذ ّ تلرضثل؟

 نٖف ٖينً رحٌٕ تشررترٖضٖثذ خثضد حرعلٖق تلأيً تلهنررٌّٕ فٕ تهيؤششد؟ -
 

 :فرضيبث البحح 
 :رّعد كيٌث حثكررتط تهفرظٖثذ تهرثهٖديً أضل تلإضثحد ؽً تلإشنثهٖد تهيع

ٖؾرحر رّفٖر تلأيً تلهنررٌّٕ فٕ تهيؤششد رعدٖث ُثيث ٖشارّضج راّفٖر نثيال    -
 .تلإينثٌٖثذ تهحشرٖد ّ تهيثدٖد 

إهآ   لررؾرط تهيؤششد فٕ غل تشرخدتيِث هرنٌّهّضٖث تهيؾوّياثذ ّ تلرضاث   -
 .رٌّٖديشثنل تهنررٌّٖد ضيد يررحعد حثشرخدتيِث هوّشثةع تلهنر

ؽوٓ تهيؤششد أً ررخذ ؽدخ إضرتءتذ تعرٖثعٖد فٕ غل إشررترٖضٖد يؾٌٖد هينثفعد -
 .أشنثل تلكرعثى تلهنررٌّٕ 
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 :الهىهج الهجبع
هلإضثحد ؽً ُذت تهشؤتل شٌشرخدى تلأشوّج تهّضفٕ تهرعوٖوٕ حؾرط أُى تهيفاثُٖى  

 .تهيرؾولد حثلأيً تلهنررٌّٕ ّأٌّتؽَ ّأشنثهَ ّعرق رعلٖلَ 

 هفهون الأهو الالكجروىي: أولا
لحاد ياً تشارؾرتط تهشاٖثق      تلأيً تلهنررًٌّٕ يً تشرٖؾثج يفِّى هنٕ ٌرينَّ

ّٗر ُذت تهيفِّى  .تهرثرٖخٕ هرع

 ظهور هصطمح الأهو الالكجروىي 1-1

 رضثلذشى أيً تلثُذت تهيضثل يً تلأيً عرٓ أّتخر تهشحؾٌٖٖثذ يؾرّفثً ح غلَّ هلد
(COMSEC)  ،ٖهّنثهد تلأياً   ّتلرضثلذرَ رّضٖثذ أيً أٌغيد تهيؾوّيثذ دّتهذٔ عد

 : (1)تهلّيٕ فٕ تهّلٖثذ تهيرعدخ حيث ٖوٕ
ّٖ غٖر يُ خذخ هيٌؼ ّضّل تهيؾوّيثذ إهٓ أٖدٔ أشخثصٍرَّتهيؾثٖٖر ّتلإضرتءتذ تهيُ » هًٖ خا

 .« تلرضثلذّهظيثً أضثهد ّضعد ُذٍ  ،رضثلذؽحر تل

 : (2)أيً تلرضثلذ فٕ ّرريسل تلأُدتف تهرةٖشٖد هٌغثى

حرّرّنّل ٌغاثى أياً تلرضاثلذ ٖؤٖاد     :  رضدٖق تهيشرخدى ّتهخثدى هحؾظِث تهحؾط -
هرّسٖق تلرضثل إهٓ نل ( تهرشفٖر حثهيفرثط تهؾيّيٕ)تشرخدتى رلٌٖثذ رريٖز تهيفرثط تهلٖثشٕ 

خدى ّإً نثً تلأنسر شّٖؽث فٕ تهرعحٖق ٖرأهف رّسٖلَ يً خديد تهيشار . تلأعرتف تلأخرْ
ٌغثى أيً تلرضثلذ ٖينً أٖظث أً ٖشرخدى ٌفس تلأشثهٖج هرّسٖاق  . ؽوٓ أشثس تهشِثدخ 

 .تهخثدى

أسٌثء أٔ دّرخ ، تهحٖثٌثذ ل ٖينً أً ٖؾحز حِث شّتء نثً ؽاً  :  ضهبو سلاهت البيبىبث -
 .كضد أّ ؽً غٖر كضد

ى ٖضاج أً رناًّ   تهحٖثٌثذ تهيرٌثكود حًٖ تهيشرخدى ّتهخثد:  خصوصيت البيبىبث الهؤهىت -
يشارلحل  )يعيٖد يً تلؽررتط نيث ٖينً كرتءخ ُذٍ تهحٖثٌثذ فلع يً كحل تهيرشال إهٖاَ  

 .تهرشثهد
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أيً تهرشفٖر، أيً : أرحؾد أضزتء ُٕ رضثلذدخ لأيً تلعدٌِّذ تلأٌشعد تهيُرظيّٖكد 
لاثً  خثضٖرًٖ ررؾوَّ تلرضثلذنيث رظيًٓ رؾرٖف أيً . تهيثدّٔتلأيً  تهٌلل، أيً تلإشؾثػ

 .ق يً تهِّٖدتهشرِّٖد ّتهرعلُّ: حيّظّػ ُذٍ تهّعدخ

ّٖتهرأنٖد حأً تهيؾوّيثذ هى رضل لأشخثص، ؽيوٖثذ أّ أضِازخ غٖار يُ  : السرِّيت -1 هاد  خ
 (.صرخَّتهعيثٖد يً إفشثء تهيؾوّيثذ غٖر تهيُ)حثهعضّل ؽوٓ ُذٍ تهيؾوّيثذ 

، تهرشثهد أّ تهيضادر أّ  تلرضثلد يً ضلاعٖد أيٌٕ هورأنُّ إضرتءْ :الجحلُّق هو الهويت -2
ق يً أّ تهرعلُّ)يُعدٖد  ذتذ رضٌٖفٕ يث لشرلحثل يؾوّيثذٕ ق يً ضلاعٖد شخصٍّشٖود هورعلُّ

 (.يضدر ُذٍ تهيؾوّيثذ

يضيّؽد تلإضرتءتذ تهرٕ رنفل  ّهِذت تهيضعوظ نذهم تشرخدتى ؽشنرٔ حعٖز ٖؾرف حأٌَ
ّرلّى أٖظثً حيٌؾَ يً تهردخل  ؽوٓ يؾوّيثذ ؽً عرٖق تلرضثلذ يٌؼ تهؾدّ يً تهعضّل

 .(3)تلرضثلذ تهفٌٕ أّ تهرنرٖنٕ ؽوٓ شحند

ّإً نثً تشرخدتيثً كدٖيثً شاثحلثً هاّلدخ    (4)ّٖشرخدى نذهم يضعوظ أيً تهيؾوّيثذ
ثق ّشثةل رنٌّهّضٖث تهيؾوّيثذ ّتلرضثل، إل أٌَ ّضد تشرخدتيَ تهشثةؼ حل ّتهفؾوٕ، فٕ ٌع

إذ يؼ شاّٖػ تهّشاثةل   . أٌشعد يؾثهضد ٌّلل تهحٖثٌثذ حّتشعد ّشثةل تهعّشحد ّتلرضثل
ُّهِث ّتهرفثؽُل يؾِث ؽحر شحنثذ تهيؾوّيثذ  ّرعدٖادتً   -تهرلٌٖد هيؾثهضد ّخزً تهحٖثٌثذ ّردت

تعروَّذ أحعثز ّدرتشثذ أيً تهيؾوّيثذ يشثعدً رعحد، آخذخً فٕ تهٌيثء يً حًٖ  -تلإٌررٌذ 
لٌٖثذ تهيؾوّيثذ تهيخروفد، ّهلد رعّر ُذت تهيضعوظ هٖضحظ عثهٖث تلأيً تلهنررٌّٕ أحعثز ر

 .ُّّ يضعوظ ٖعوق ؽوٓ أيً يخروف تلأضِزخ تلهنررٌّٖد
ّكد أضحعذ تهٌغى تهيؾوّيثرٖد ّكّتؽد تهحٖثٌثذ ّشحنثذ تلرضثل ؽضج تهؾثهى تهيؾرفٕ 

ظ يً تهيِى تهعفثغ ؽوٓ عٖز أضح. ّتهضٌثؽٕ ّتهيثهٕ ّتهضعٕ ّغٖرُث يً تهلعثؽثذ
ّؽوٓ . تهشرٖد،تلأيً،تهرنثيل ّتهرزتيً أّ تلشريرترٖد: أيً تهيؾوّيثذ حؾٌثضرٍ تهرةٖشٖد 

هظيثً أيً  17772تهيشرّْ تهؾثهيٕ ٖحرز ٌغثى تلأٖزّ هلاؽريثد ّتهرلٖٖى ّتهرلٖٖس 
فٕ تهّلٖثذ تهيرعدخ تلأيرٖنٖد هظيثً أيً  HIPAAنيث ّٖضد ٌغثى . تهيؾوّيثذ

 .(5)لأيً تهيؾوّيثذ ISACAيً  COBITؾوّيثذ تهضعٖد ٌّغثى تهي
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 .جعريف الأهو الالكجروىي 1-2

ٌرٖضد هلاشرخدتى تهينسف هرنٌّهّضٖث تهيؾوّيثذ ّ تلرضثل فٕ تهيؤششد ّفٕ تهعٖثخ         
تهؾثيد حعٖز أضحعذ ؽدخ أضِزخ يررحعد حثهعثشّج ّهّتعلَ رعّر يفِّى تيً تهيؾوّيثذ 

فثلأيً تلهنررٌّٕ ُّّ ذهم تهفرػ يً ؽوى تلهنررٌّٖد ّ تهرنٌّهّضٖث  إهٓ تلأيً تهيؾوّيثرٕ
تهدكٖلد تهذٔ ِٖدف إهٓ رّفٖر تهشرٖد ّ تلأيثً هنثفاد تلأضِازخ تلهنررٌّٖاد تهيررحعاد     

 .حثهّعدتذ تهعثشّحٖد

تهركثحاد ؽاً حؾاد    :ّٖشيل تلأيً تلهنررٌّٕ حثلإظثفد إهٓ أيً تهيؾوّيثذ نلا يً      
(Télésurveillance)، أضِزخ تلإٌذتر(Alarme)  ّ  Vidéo)،تهركثحد ؽً عرٖاق تهفٖادٖ

surveillance)تهخ،... 
إً رؾزٖز إعثر تهعيأٌٌٖد تهذٔ ٖشيل أيً تلرضثلذ ،تهيؾوّيثذ ّتهشحنثذ ّعيثٖد 
تهحٖثٌثذ ّتهخضّضٖد شرعٌ أشثشٕ ل غٌٓ ؽٌَ هرٌيٖاد تهيؤششاد فإ إعاثر يضرياؼ      

شرخديٕ أدّتذ ّرعحٖلثذ رنٌّهّضٖاث تلرضاثلذ   تهيؾوّيثذ ّتهيؾرفد، ّحٌثء تهسلد حًٖ يُ
 : (6)ّفٖيث ٖوٕ تهخعّع تهرةٖشٖد هرٌفٖذ تهيعّر. ّتهيؾوّيثذ

يد هينثفعد وزقّضٖثغد تهشٖثشثذ تهيُ ،علّق تهٌشر تهركيٖد ؽوٓ تلإٌررٌذ ّإدترخرأيًٖ  -
  .ؽوٓ علّق تهيونٖد تهفنرٖد تهرؾدِّٔ

- ُّ ّإشثءخ تشرخدتى  تلإهنررٌّٕتهفظثء  هينثفعد ضرتةى تهخثرضٕيؼ تهؾثهى  ًتهرؾث
 مرنٌّهّضٖث تلرضثلذ ّتهيؾوّيثذ

 مخضّضٖدتهرشرٖؾثذ عيثٖد تهحٖثٌثذ ّعيثٖد  -
ى، ّإضدتر كّتًٌٖ ّرشرٖؾثذ شرخدٔهظيثً خضّضٖد تهيُأيً تهيؾوّيثذ ّتهشحنثذ  -

 .تهشحنثذ ّرٌفٖذُث حدكد تقرتخرى ضرِّرُ

ٌٖحيٕ أً ٖرىٖ تهعفثغ ؽوِٖث، ّتهرؾثيُل  تهيِيد ّتلإشررترٖضٖد هويؤششد تهيؾوّيثذإً 
ّياً تهيُرعوَّحاثذ تهيعوّحاد    . يؾِث حشنلٍ شرِّٔ ّّفق ظّتحع رُعدٖد يً كحل تلإدترخ تهؾوٖث

 : (7)هرعلٖق ُذت تهيرط يث ٖوٕ
 ُّٕ عيثٖد كثؽدخ تهحٖثٌثذ يً تهرخرٖج أّ تهخرقم :الأهو -
 يُرَّضود حِث يً تلأخعثر تهخثرضٖدمُّٕ عيثٖد أضِزخ تهعّتشٖج ّتهٌُغى ته :الجكبهُل -
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ّرؾٌٕ ؽدى إفشثء تهيؾوّيثذ يً كحل تهيشرفٖدًٖ يً تهٌغاثى، ّرُعحٖاق ؽوِٖاث     :تهشرِّٖد -
 تهٌّتعٕ تهلثٌٌّٖد فٕ عثهد يخثهفد ذهمم

 .ُّٕ ظيثً تشريرتر ردفُّق تهيؾوّيثذ :تهرزتيًُ -

ّكثةٖد تهيُرَّخاذخ هعيثٖاد   يضيّؽد تلإضرتءتذ ته »:ُّٖؾحِّر ؽً تلأيً تلهنررٌّٕ حأٌَ
ًٍ هعيثٖرِث يً أٔ تؽردتءٕ  تهيؾوّيثذ يً تهشركد أّ تهظٖثػ أّ تهروف، ّّظؾِث فٕ شنل أي

 .(8)« ؽوِٖث

تلأيً تلهنررٌّٕ، يً زتّٖدٕ أنثدٖيٖد، ُّ نذهم  تهؾوى تهذٔ ٖحعز فإ ٌغرٖاثذ   
يً أٌشاعد تلؽرادتء   ّتشررترٖضٖثذ رّفٖر تهعيثٖد هويؾوّيثذ يً تهيخثعر تهرٕ رُِدِّدُث ّ

ّيً زتّٖدٕ رنٌّهّضٖد، ُّ تهّشثةل ّتلأدّتذ ّتلإضرتءتذ تهلازى رّفٖرُث هظايثً  . ؽوِٖث
ّيً زتّٖادٕ كثٌٌّٖاد، فائً تلأياً     . عيثٖد تهيؾوّيثذ يً تلأخعثر تهدتخوٖد ّتهخثرضٖد

تلهنررٌّٕ ُّ يعلُّ درتشثذ ّردتحٖر عيثٖد شرِّٖد ّشلايد يعراّْ ّراّفُّر تهيؾوّياثذ    
ينثفعد أٌشعد تلؽردتء ؽوِٖث أّ تشريلال ٌُغيِث فٕ تررنثج تهضرٖيد، ُّّ ُدف ّغرط ّ

رشرٖؾثذ عيثٖد تهيؾوّيثذ يً تلأٌشعد غٖر تهيشرّؽد ّغٖر تهلثٌٌّٖاد تهرإ رشارِدف    
 . (9) (ضرتةى تهعثشّج ّتلإٌررٌذ)تهيؾوّيثذ ٌُّغيِث 

تهّكثةٖد تهرٕ رُشرخدى هويعثفغد  يضيّؽد تلإضرتءتذ ّتهردتحٖر »:نذهمتلأيً تلهنررٌّٕ ُّ 
 . (10)«ؽوٓ تهيؾوّيثذ ّشرِّٖرِث 

هلد أضحعذ يشنود عيثٖد تهحٖثٌثذ أّ تهيؾوّيثذ ّتهعفثغ ؽوِٖاث ياً تهشاركد أّ    
  ً ُّاذت ٖرعوَّاج   . تهرلاؽُج أّ تلخررتق غٖر تهيشرّػ يّظؼ تُريثى تهؾاثيوًٖ ّتهحاثعسٖ

هحشرٖد ّتهلثٌٌّٖد تهرٕ رعيل فٕ عٖثرِاث  ظرّرخ درتشد ضيٖؼ تهيضثلذ تهفٌٖد ّتهيثدٖد ّت
 .إضرتءتذ عيثٖد تهيؾوّيثذ ّتهعدِّ يً يعثّلذ تلٌرِثم أّ تلإرلاف

 الهشكمت الأهىيت 1-3

 يً خلال أعد تهيِثضيًٖ أّ تهؾيل ؽً حؾدرعدز تهيشنود تلأيٌٖد ؽٌديث ٖرى تخررتق ٌغثى 

 .هحرتيص تهخحٖسدأّ تهفٖرّشثذ أّ ٌّػ آخر يً أٌّتػ ت( تهِثنر)تهيرشووًٖ 

 عٖز ٖرشحج تلخررتق فٕ يشثنل يزؽضد يسل رحعب عرند تهرضفظ ّتٌلعثؽَ ؽوٓ فررتذ
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تهيؾوّيثذ  ّٖينً أً ٖرؾذر تهدخّل إهٓ تهحٖثٌثذ ّفٕ أشّأ تلأعّتل ٖينً تخررتق. يٌرغيد
(11)تهشخضٖد هويشرخدى

. 

 :(12)ّكد ٖرى تهِضّى ؽوٓ تلأٌغيد تلهنررٌّٖد هويؤششد حّتشعد

حعٖز ٖلّى تهيِثضى حيرتكحد تلرضثل حًٖ تهيرشل ّ :ى تهرٌضذ ؽوٓ تهرشثةلُضّ-2
 تهيشرلحل هوعضّل ؽوٓ تهيؾوّيثذ تهشرٖد ُّّ يث ٖشيٓ حثهرٌضذ ؽوٓ تلرضثلم

ُدت تهٌّػ ٖؾريد ؽوٓ كعؼ كٌثخ تلرضثل لإٖلثف تهرشثهد أّ تهحٖثٌثذ يً :ُضّى تلإٖلثف-1
 حرفط تهخديدم تهّضّل إهٓ تهيشرلحل ُّّ يث ٖشيٓ أٖظث

ٌُّث ٖردخل تهيِثضى حًٖ تهيرشل ّتهيشرلحل ّؽٌديث :ُضّى ٖؾدل فٕ يعرّْ تهرشثهد-3
رضل إهَٖ تهرشثهد ٖلّى حريٖٖر يعرّتُث ّيً سى إرشثهِث إهٓ تهيشرلحل تهذٔ ل ٖنًّ ؽوٓ 

 ؽوى حريٖٖر تهرشثهدم

ٖلَ ّٖعوج يٌَ ٌُّث ٖرشل تهيِثضى رشثهد يفثدُث تٌَ ضد:تهِضّى تهيزّر أّ تهيفحرم-4
 .يؾوّيثذ تّ نويثذ شرٖد خثضد حثهيؤششد يسلا

ّٖلّى ُدت تهٌّػ يً تهِضّى  العبيد-السيدّيً أشِر أٌّتػ تهِضيثذ تلهنررٌّٖد ُضّى 
تلهنررٌّٕ ؽوٓ يحدأ رّزٖؼ تلأدّتر حًٖ تهحرٌثيص كثةد تهِضّى ّتهحرتيص تهيٌفذخ هوِضّى 

يص رةٖشٕ ٖرشل إشثرخ تهِضّى هحرتيص فرؽٖد ّٖلّى تهشخص تٗير حثهِضّى حئؽدتد حرٌث.
 .13يّضّدخ ؽوٓ تهؾدٖد يً تلأٌغيد تهيرحّعد حثلٌررٌٖذ

خثدى تهّٖج، فيً تهضثةز أً رشيظ  ّفٕ عثهد ّضّد أخعثء حريضد أّ إؽدتدتذ خثعةد فٕ
تهّسثةق تهشرٖد تهيعرّٖد ؽوٓ يؾوّيثذ  حدخّل تهيشرخديًٖ ؽً حؾد غٖر تهيضرط هِى إهٓ

تهيظٖف هوخثدى ييث ٖشيظ حعدّز  تهعضّل ؽوٓ يؾوّيثذ عّل تهضِثزشخضٖد أّ 
ؽوٓ ضِثز تهخثدى تهيظٖف ييث  نيث ٖينً هِؤلء تلأشخثص رٌفٖذ أّتير. تخررتق هوٌغثى

رؾعل تهضِثز يؤكرثً، نيث أً  ٖينٌِى رؾدٖل تهٌغثى ّإعلاق ُضيثذ إغرتكٖد ييث ٖؤدٔ إهٓ
نيث أٌَ يً . تهحٖثٌثذ ؽحر تهشحند عرند يرّرشل  أّ ءرشرِدف إحعث  تهِضيثذ تلإغرتكٖد
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تهرٕ  تهعّتشٖجتهيؾردٔ ٖلّى حثشرخدتى ؽدد يً  فئً خلال تهِضيثذ تلإغرتكٖد تهيّزؽد
ّٖرى ررنٖج تهحرٌثيص تهرةٖشٕ هوِضيثذ . أخرْ عّتشٖجشٖعر ؽوِٖث هوِضّى ؽوٓ 

 .يشرخديثً عشثحثً يشرّكثً تهعثشّجأعد أضِزخ  فٕ  تلإغرتكٖد تهيّزؽد
ّتؽررتط تهيؾوّيثذ تهرٕ رٌرلل حًٖ تهخثدى ّتهيشرؾرط  إً تهرضشس ؽوٓ حٖثٌثذ تهشحند

 .ررنذ تهشحند أّ تهخّتدى يفرّعد ٌّلثع ظؾفِث ينشّفد ٖينً أً ٖضحظ أيرتً يينٌثً إذت

ٌُّثم ؽددْ يً تلأشثهٖج هوعفثغ ؽوٓ شرِّٖد ّأيٌٖد تهحٖثٌاثذ ّتهعثشاحثذ، يٌِاث    
ّهنً يفثرٖظ تهشر غٖر نثفٖد فٕ تهنسٖر يً تلأعٖثً، ٌُّاثم   أشوّج نويثذ تهشر، تشرخدتى

 .حؾط تهٌُغى رؾريد أشوّج تهرعظٖر ّرُشرخدى هرعظٖر كّتؽد تهحٖثٌثذ

إذً، ُٖؾرحر يّظّػ عيثٖد تهحٖثٌثذ ّتهعّتشٖج يً تلأيّر تهّتضج تلُريثى حِث فٕ 
رخاصٗ كّتؽاد تهحٖثٌاثذ     نثفد يرتعل إؽدتد ٌُغى تهيؾوّيثذ حثرِّخثذ إضرتءتذٕ ؽدٖدخ، يٌِث

ّتهحرتيص، ّيٌِث يثدٔ ٖخصٗ يّتكؼ تهعّتشٖج ٌفشِث، نذهم رخصٗ إضرتءتذٕ أيٌٖد رخاصٗ  
ّٖهًٖ هوّهّش ّنويثذ تهشر ّتهلّٖد تهفٌٖاد تهرإ ريٌاؼ غٖار      تلأفرتد تهؾثيوًٖ ّرعدٖد تهيُخ

ّٖهًٖ يً دخّل كّتؽد تهحٖثٌثذ  .تهيُخ

فٕ تهّلٖثذ تهيرعدخ تلأيرٖنٖاد،  "س تهضٌثؽٕ تهرضشٗ" ّيً تلأيسود ؽوٓ ذهم كثًٌّ 
ّرعّٖر يغود يً تلإضرتءتذ تلأيٌٖد رُيعِّٕ تهيؤششثذ تهّعٌٖد تلأيرٖنٖد ؽوآ تخارلاف   
أٌّتؽِث ّأٌشعرِث، ّرٌعحق يسل ُذٍ تلإضرتءتذ ّغٖرُث ؽوٓ تهحؾط تٗخر ياً تهادّل   

 .تهيُرلدِّيد

 .عىبصر الأهو الالكجروىي 1-4
شاّتءّ ياً تهٌثعٖاد     –شررترٖضٖثذ ّّشثةل أيً تهيؾوّيثذ إً أغرتط أحعثز ّت

ّنذت ُدف تهردتحٖر تهرشرٖؾٖد فٕ ُذت تهعلل، ظيثً راّفُّر تهؾٌثضار    -تهرلٌٖد أّ تلأدتةٖد 
 : (14)تهرثهٖد لأٖد يؾوّيثذ ُٖرتد رّفٖر تهعيثٖد تهنثفٖد هِث

وؼ ؽوِٖث يً عَّشف ّل ُٖنتهرأنُّد يً أً تهيؾوّيثذ ل رُّرؾٌٕ : أو الهوخوكيت السرِّيت -1
ّٖغٖر يُ شخثصٍأكحل   .هًٖ حذهمخ

ى ٖرى رؾدٖوَ أّ ّهتهرأنُّد يً أً يعرّْ تهيؾوّيثذ ضعٖظ : الجكبهميت وسلاهت الهحجوى -2
تهؾحز حَ فٕ أٖد يرعوادٕ  خثص هً ٖرى رديٖر تهيعرّْ أّ ريٖرٍ أّ  ّحشنلٍ ،تهؾحز حَ
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رعود تهرؾثيُل تهدتخوٕ يؼ تهيؾوّياثذ، أّ  يً يرتعل تهيؾثهضد أّ تهرحثدُل، شّتءّ فٕ ي
 . غٖر يشرّػ لٍؽً عرٖق ردخُّ

تشريرتر ؽيل تهٌغثى تهيؾوّيثرٕ، تهرأنُّد يً  -: ر الهعموهبث أو الخدهتاسجهراريت جوفُّ -3
 ً  ّتشريرتر تهلُدرخ ؽوٓ تهرفثؽُل يؼ تهيؾوّيثذ، ّرلدٖى تهخديد هيّتكؼ تهيؾوّيثرٖاد، ّأ

 .إهِٖثتشرخدتيَ هِث أّ دخّهَ  يٌؼط إهٓ ً ٖرؾرٖى  تهيؾوّيثذ هشرخدٔيُ

ُّٖلضد حَ ظيثً ؽادى إٌناثر    :عدن إىكبر الجصرُّف الهرجبط ببلهعموهبث ههو كبن به -4
تهشخص تهذٔ كثى حرضرٗفٕ يث يُرَّضل حثهيؾوّيثذ أّ يّتكؾِث إٌنثر أٌَ ُّ تهاذٔ كاثى   

كد رىٖ يً شخصٍ يث فإ ّكاذٕ    حِذت تهرضرٗف، حعٖز ررّفَّر كُدرخ إسحثذ أً رضرفثً يث
 . يؾًٖ

رعثل تهيخثعر ّتلؽردتءتذ فٕ حٖةد تهيؾوّيثذ أرحؾد يّتعً أشثشٖد ُٕ ينٌّثذٌ 
 : رنٌّهّضٖث تهيؾوّيثذ ّ تلرضثل فٕ أعدز رضوِّٖثرِث

 يٌِث تهٌُغى، نثهشثشثذ : الأجهزة ًّٖ ُّٕ نثفد تهيؾدتذ ّتلأدّتذ تهيثدٖد تهرٕ ررن
 ث تهدتخوٖد ّّشثةع تهرخزًٖ تهيثدٖد ّغٖرُثمّتهعثحؾثذ ّيُنٌّثرِ

 تلأّتير تهيُررَّحد فٕ ٌشقٕ يؾًٖ لإٌضثز تلأؽيثل، ُّٕ إيث يُشرلوَّد ؽً : البراهــج ُّٕ
 تهٌغثى أّ يُخزٌٖد فَٖم 

 إٌِث تهدى تهعٕ هوٌُغى، ّيث شٖنًّ يعلًا هضرتةى تهعثشّج نيث شٌرْ، ّرشيل : البيبىبث
تهيؾوّيثذ تهيُشرخرَضد ؽلج يؾثهضرِث، ّريردٗ حيؾٌثُث تهّتشؼ نثفد تهحٖثٌثذ تهيُدخَود ّ

ّتهحٖثٌثذ كد رنًّ فٕ عّر تلإدخثل أّ تلإخرتش أّ . هوحريضٖثذ تهيُخزٌٖد دتخل تهٌُغى
حًٖ تهٌُغى ؽحر تهشحنثذ، ّكد رُخزًٖ دتخل تهٌُغى أّ ؽوٓ ّشثةع تهرخزًٖ  تهرخزًٖ أّ تهرحثدُل

 خثرضَم
 شحنثذ تلرضثل تهرٕ ررحع تلأضِزخ تهرلٌٖد حؾظِث حؾط، ّرشيل  -: الاجصـبلاث

نيث أٌِث حذترِث يعلٌّ هلاؽردتء . يعوِّٖثً ٌّعثكٖثً ّدّهٖثً، ّرُرٖظ فُرضد تخررتق تهٌُغى ؽحرُث
ًْ يً يّتعً تهخعر تهعلٖلٕ تهخعر، تلإٌشثً، شّتءّ تهيُشرخدٔى أّ تهشخص  ّيعّر. ّيّع

فئدرتم ُذت تهشخص عدّد ضلاعٖثرَ، ّإدرتنَ . حثهٌغثى تهيٌثع حَ يِثىْ رلٌٖد يؾٌٖد ررَّضل
آهٖثذ تهرؾثيُل يؼ تهخعر، ّشلايد تهركثحد ؽوٓ أٌشعرَ فٕ عدّد تعررتى علّكَ تهلثٌٌّٖد، 

 .يشثةل رةٖشد ٖؾٌٓ حِث ٌغثى تلأيً تهشثيل



 تحدياث الأمن الالكتروني في المؤسست 
 

 147 0227 ديسمبر – دسالساالعدد 

 . الركببت الإداريت عمي أهو الىظبن الهعموهبجي 1-4
ّتشٖج يً خلال تهرخعٖع تلإدترٔ تهضِّد لأيً ٖينً تهريوُّج ؽوٓ يؾغى يخثهفثذ تهع

ٌّٖحيٕ أً ٖرظيًٖ تهرخعٖع ّتهركثحد . تهٌغثى، ّتهذٔ ٖؾيل ؽوٓ رعلٖق أكضٓ يٌثفؼ يينٌد
 : (15)تلإدترٖد ؽوٓ أيً تهٌغثى يث ٖوٕ

رعدٖد تلأُدتف ّتهرٕ رُؾرحر حيسثحد يؾثٖٖر هرلٖٖى أيً تهٌغثى فٖيث حؾاد، ّرريسَّال ُاذٍ     -2
 عيثٖد تهرضِٖزتذ ّتهحرتيص تهحٖةٖد ّيخثهفثذ تهعّتشٖجم تلأُدتف فٕ

رلدٖر تلعريثلذ ّتهرنثهٖف تهيُررحقعد حيخثعر أيً رشيٖل تهحٖثٌثذم عٖز رُشاِى ُاذٍ    -1
 تهرلدٖرتذ فٕ تخرٖثر تلإضرتءتذ تهيلاةيد لأيً تهٌغثىم

هخعد نثفاد  إؽدتد خعد رظيً يشرّْ يلحّلً يً تلأيً ّحرنوفدٕ يؾلّهد، ّرضفُ ُذٍ ت -3
ُذت ٌّٖحيإ أً ٖارىٖ   . تلإضرتءتذ تهركثحٖد تهرٕ شٖرىٗ رعحٖلِث ّأُدتف ُذٍ تلإضرتءتذ

 فعص تهخعد ّتهرضدٖق ؽوِٖث كحل ّظؾِث يّظؼ تهرٌفٖذم

 رعدٖد تهيشؤّهٖثذ ؽً أيً تهٌغثىم -4

تخرحثر إضرتءتذ تهركثحد ؽوٓ أيً تهٌغثى، ّذهم هورعلُّق يً يدْ فؾثهٖرِث فإ رعلٖاق    -5
ّٖخم عٖز أً ُذت تلخرحثر ُٖؤنِّد ؽوٓ رعدٖد تهيشؤّهٖثذ حفِى تلإضارتءتذ   أُدتفِث تهيرض

 .ّرٌفٖذُث رّغٖف تلأشثهٖج تهركثحٖد حضّرخٕ يلاةيد

 .إهخ...تلشرٌضثد حثهّشثةل تهرلٌٖد، يسل عّتةع تهٌثر،  -6

 .آليبث جوفير الأهو الالكجروىي:خبىيب

يّظّؽد ّفلث هرؤٖد شثيود هلأُدتف حؾٖدخ تهيادْ  يً تهظرّرٔ أً رشٖر أٔ إشررترٖضٖد 
ريسل ُدٍ تهرؤٖد تهدتفؼ هلإشررترٖضٖد ّتهرٕ ٖضج أً ريد تهيؤششاد حِٖنال   .هوضِد أّ تهِٖةد

ؽيل يرً ّ شثيل ٖشثؽدُث فٕ رعلٖق أُدتفِث تلأنسر أُيٖد ّيرعوحثذ تهؾيال ّ تهفّتةاد   
أً راؤسر ؽوآ تهؾيال دتخال     تهؾثةدخ،حثلإظثفد إهٓ أٔ كرترتذ رنٌّهّضٖد يِيد ٖينً 

 .(16)تهيؤششد
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 :الهشكلاث الخبصت بىُظن الجشغيل الالكجروىي لمبيبىبث 2-1
 : فٖيث ٖوٕ ٌشرؾرط تهيشنلاذ تهخثضد حٌُغى تهرشيٖل تلهنررٌّٕ

ضؾل يً  إً تهرّشٗؼ فٕ تشرخدتى شحنثذ تهعّتشٖج تهرٕ ٖينً تلرضثل حِث ؽً حُؾد، كد -2
تهشِل إينثٌٖد تهّهّش إهٓ تهحٖثٌثذ ّتهرؾثيُل يؾِثم ييث أدْٖ إهٓ زٖثدخ رُكؾاد ضارتةى   
تهعّتشٖجم عٖز ٖينً لأٔ شخصٍ خثرضٕ حيؾرفرَ هنويد تهشر تهّضاّل هوٌغاثى،   
ّتررنثج ضرتةيَم حعٖز شنَّل ُذت تهٌّػ يً تهضرتةى ؽحةثً سلاٖلًا ؽوآ تهؾدٖاد ياً     

يرٖنٖد، ّرُررنج يؾغى ُذٍ تهضرتةى يً خلال ٌغثى تهياّدٖى  تهيؤششثذ تهحرٖعثٌٖد ّتلأ
 هوشحنثذم

ٖضؾُج إهٓ عدٍّ نحٖر ٌلل ٌغثى ّأشثهٖج تلأيً تهيُعحٖلد فٕ حٖةد تهعّتشٖج تهنحٖرخ إهآ   -1
تهعّتشٖج تهضيٖرخ تهرٕ رُشنِّل شحنثذ تهعّتشٖجم هذت فئً ٌغثى ّأشثهٖج أياً شاحند   

 ؾدٗ نثفٖدمتهعّتشٖج فٕ تهّكذ تهعثهٕ ل رُ
كد أدْٖ تشرخدتى تهحرٖد تلإهنررٌّٕ فٕ رحثدُل تهرشثةل حًٖ تهعّتشٖج فٕ غل تشارخدتى   -3

فٕ شحنثذ تهحٌاّم،   ٌُٕغى تهشحنثذ أّ تشرخدتى تهضرتف تٗهٕ، أّ ٌغثى تهحٌم تهروٖفٌّ
 إهٓ زٖثدخ فُرضد تررنثج ضرتةى تهعّتشٖجم

ًّٖ نل يٌِاث ياً   كد رررحع شحند تهعّتشٖج حؾددٕ نحٖر يً يعع -4 ثذ تهؾيل، ّتهرٕ ٖرن
ّرُؤدِّٔ ُذٍ تهيععثذ إهٓ . (17)شثشد ّهّعد يفثرٖظ ّّشٖود هلارضثل حثهيُشيِّل تهيرنزٔ

زٖثدخ خعر تهّضّل غٖر تهيُضرٖط حَ هيوفثذ تهحٖثٌثذ ّتهحرتيص، ييث ٖزٖد يً فُارص  
 ذٍ تهيععثذمتررنثج ضرتةى تهعثشّج، ّٖرضؼ ذهم إهٓ ضؾّحد تهركثحد تهشوٖيد ؽوٓ ُ

هلد أدْٖ تشرخدتى شحنثذ تهعّتشٖج إهٓ خوق ٌُغى يؾوّيثذٕ يُرنثئود رُعلِّاق يرنزٖاد    -5
تهحٖثٌثذم ييث أرثط هيُررنحٕ ضرتةى تهعّتشٖج فُرضد تهّضّل إهٓ نثفد يوفثذ حٖثٌاثذ  

 ّحرتيص تهيؤششدم
شاحنثذ تهعّتشاٖج،   إً رؾلٖد ردفُّق تهحٖثٌثذ فٕ غل تهٌُغى تهيُرنثئود تهرإ رَشارخدٔى    -6

ّيرنزٖد تهحٖثٌثذ، كد رضؾل يً تهضؾج ؽوٓ تهيدرتء فِى ردفُّق تهحٖثٌثذ، ُّذت تهلضّر 
 فٕ تهفِى هَ ؽّتكحَ تهّخٖيد ؽوٓ تهركثحد ّرلٖٖى تلأدتءم

ٌُلص تهؾثيوًٖ ذّٔ تهخحرخ فٕ يضثل تهرؾثيُل يؼ تهحرتيص تهرإ رُشاثؽد ؽوآ يٌاؼ      -7
ذ تهعّتشٖج، فظلًا ؽً ؽدى تٌرشثر تشرخدتى يسال  ّتنرشثف عثلذ تهرلاؽُج ّفٖرّشث
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 ُذٍ تهحرتيص فٕ ٌُغى تهشحنثذم
حثلإظثفد إهٓ أً تهعثشّج تهذٔ ٖؾيل نخثدىٍ هوشحند ؽرظدٌ هويخاثعر ٌفشاِث تهرإ     -8

ررؾرٖط هِث يععثذ تهؾيل، فئً حَ يٌثعق إظثفٖد ٖينً تكرعثيَ يً خلاهِاث، عٖاز   
 ذ تهسثحرد أّ تهيرٌدمٖينً تهّضّل إهَٖ يً خلال تلأشعّتٌث

ِّل يً تلرضثل غٖر تهيُضرٖط  -9 إً يؾغى تهشحنثذ هٖس هِث أيثنً يُشرلوَّد يُيوَلدم ييث ُٖش
 حَ ّتررنثج عثلذ تهرلاؽجم

يً أُى تهيشنلاذ نذهم ُّ تهرٌثفُس حًٖ تهعّتشٖج حيرط تهّضّل هوشاحندم هاذت    -27
 ٌٖحيٕ أً رنًّ ٌُثم خعدٌ لإدترخ ُذت تهرٌثفُسم

غثهحثً يث رفرلر ٌُغى شحنثذ تهعّتشٖج إهٓ تهرخضٗص ّفضل تهيِثىم ّذهام هضاير    -22
يرتنز تهرشيٖل تهيعوِّٖد، نيث ٖرّهَّٓ تهركثحد ؽوِٖث تهيشرفٖدًّ، حيث ٖفإ ؽادى راّفُّر    

ِّّيثذ تهٌغثى تهضِّد هوركثحد تهدتخوٖد فٕ غل حٖةد ٌُغى تهشحنثذم  يُل
غل حٖةدٕ غٖر رشيٖدم ييث ُٖضؾِّج تهركثحاد ؽوِٖاثم   رؾيل ٌُغى شحنثذ تهعّتشٖج فٕ  -21

 .ّحثهرثهٕ ررزتٖد فُرص تررنثج ضرتةى تهعثشّج

ًِ رضد تلأشثهٖج تهرٕ  يشثنلإً  تهفٖرّشثذ ّؽيوٖثذ تهلرضٌد عفَّزذ تهيؤششثذ لأ
رُينٌِِّث يً تهرؾثيُل يؼ ُذٍ تهرعدِّٖثذ حيٌرِٓ تهنفثءخ، ّيً حًٖ ُذٍ تلأشثهٖج ٌضاد تخرحاثر   

ضٌد تهعيٖدخم عٖز ٖلّى فرٖقٌ يً تهخحرتء حئضرتء تخرحثرٍ هعثهد تؽردتءٕ تفررتظٕ ؽوٓ تهلر
ٌغثى تهيؾوّيثذ تهيُرؾوِّق حثهيؤششد، ّٖؾيل ُذت تلخرحثر ؽوٓ نشف تهسيرتذ تهيّضّدخ فٕ 
تهشفرتذ يً ضثٌج، ُّٖشخِّص ٌلثع تهظؾف فٕ تهٌُغىم تهرٕ ٖينً أً رعرط تهنسٖار ياً   

ِٗىٍ نثيل حأدتء ؽيوٖثذ . فٕ تهضثٌج تٗخرتهيشنلاذ تلأيٌٖد  ّحثهرثهٕ ُٖرٖظ هويؤششد رعلٖق رف
 .(18)تهعيثٖد يً يٌغّر تهلرتضٌد، ّيٌَ رؾزٖز آهٖثذ تهرعنُّى ّتهعيثٖد

إذً، ٌُثم ضثٌجْ شوحٕ لشرخدتى رنٌّهّضٖث تهيؾوّيثذ ّتلرضثلذ، ؽوٓ تهيؤششد 
تهيُّغَّفًٖ ّتهؾيثل حِذٍ تهضّتٌج، ّكد ٖضل  أً ررضَّحَ حرعّٖر ٌُغى تهعيثٖد، ّرعشٖس نثفد

 .تلأير إهٓ ّظؼ حؾط تلأشخثص تهيشنّم فٕ ّلةِى رعذ تهيرتكحد
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 .طبيعت الجهديداث الحبسوبيت 2-2
 : (19)ؽوٓ شحند تهعّتشٖج أسٌثء رأدٖد تهؾيل ؽً حُؾد ُٕ يً أُى تهِضيثذ

رخ أّ غٖار كثحواد   راّتفٔ يُ فٕ رديٖر يّضّدتذ تهٌغثى أّ ضؾوِث غٖار  ٖرىٗ :عتلبطَالهُ -1
أّ رؾعٖل ٌغاثى إدترخ   ،ّكعؼ تلرضثل ،ؽوٓ ذهم رديٖر تهلرص تهضوج يسثلٌ. هلاشرخدتى

  .تهيوف
ً يً تهّهّش إهٓ يّضاّدتذ تهٌغاثى،   غٖر ضثهظ ٖرينَّ عرفٌ :(20)الإيلبف أو الجدفُّق -2

تلأشالام   شركد: يسل .ّٖينً هِذت تهعرف أً ٖنًّ شخضثً أّ حرٌثيضثً أّ ضِثز عثشّج
 .ط حَ هويوفثذ أّ تهحرتيصضرٖتهيُ ّتهٌشخ غٖر ،لهرلثع تهحٖثٌثذ فٕ تهشحند

ّإٌياث ٖرلاؽاج    ،ل فلع ؽوآ تهّهاّش  ل ٖيوم تهضلاعٖد ّل ٖعضُ فرٖقٌ :الجعديل -3
 ريٖٖر تهلٖى فٕ يوف حٖثٌثذ ّرؾدٖل حرٌاثيصم : يسل. ؽوٓ تهٌزتُد حثهيّضّدتذ، ُّذت ُضّىْ

 .ود فٕ تهشحندرشَر فعّْ تهرشثةل تهيُيِّيخروف ُّٖ شنلٍحعٖز ُٖؤدِّٔ ؽيوَ ح
ّٖيُ ل ٖيوم رضرٖعثً حئدخثل يّتدٕ ٖلّى فرٖقٌ :كتبرَالفَ -4  ثًُذت ُٖؾدٗ ُضّيا  .رخ فٕ تهٌغثىز

 إهآ يوافٕ   أّ إظثفد شضلاذٕ ،إدخثل رشثةل زتةفد إهٓ شحند ذهم يسثلّؽوٓ تهيّسّكٖد، 
 .تكحد ّتهرٌضذ ّ نذت تؽررتط تهحٖثٌثذنذهم يً أُى تهرِدٖدتذ ُٕ تهير.يث

 .أدواث الحهبيت لىظن الجشغيل الالكجروىي  2-3

 : رشريل ٌغى تهعيثٖد ؽوٓ يث ٖوٕ 
 : حهبيت الهعموهبث -1

 :ررى عيثٖد تهيؾوّيثذ يً خلال 

عّٖواد،   رنًّ أًٌٖحيٕ : دكٖق نويثذ تهشر حشنلٍ تخرٖثر، إذ ٌٖحيٕ تٗيٌدنويثذ تهشر  -
ِٗه ضؾحد ل ٖينً يً تلأركثى ّتلأعرف، ّيً  ٌِث، رعرّٔ ؽوٓ يزٖصٍويٖر يؾرفرِث أّ رن

ٓ  نسٖرتً، إذ ٖينً تهلرتضٌد رشيٖل حرٌثيصٍ تلأيّر أً ل رنًّ يشرخديدً أُى  كثدر ؽوا
  .يؾرفرِث فٕ ُذٍ تهعثهد

 متهحرتيص إذ أً تهنسٖر يٌِث ٖرظيًٖ يسل ُذٍ ميؾرّفد غٖر ؽدى تهسلد حأضِزخ عثشّجٍ -
 ضِثز تها فؾثهٖرَ ُٕ يً خلال أً، فرغى تهضدرتً تهٌثرٖد ُّّ ،خثص حرٌثيصٍ رخدتىتش -

Hardwareإل أً تها ، Windows ُِّٖنحرٌثيص تهضدرتً تهٌثرٖد ىلد  (Software)ُِّٖى لد
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تهضِثز يث هى ٖشيظ  تكرعثىإذ ل ٖينً م (Shared files) تهعيثٖد، ّخضّضثً تها حؾط
 .Firewallً عيثٖد ؤيِّيً تهحرتيص تهرٕ رُ ضد ؽددْحذهم، نيث ّٖ ىشرخدٔتهيُ

 : (RADIUS)خدهت الجحلُّق هو هويت الهُسجخدِن الهُجَّصل عو بُعد  -2
فٕ أضِزخ تهخاثدى   RADIUSأغوج أضِزخ يؾدتذ تلشرخدتى ؽً حُؾد خثدى  رُدؽٓى

تهِّٖد يً خلال  هلارضثل ؽً حُؾد هورعلُّق يً ُّٖد تهيُشرخدِِى ّتهذٔ ُٖرٖظ نذهم رحشٖع إدترخ
ُذت تهخثدى هَ تهلُدرخ ؽوآ تهرعلُّاق ياً ُّٖاد     . كثؽدخ حٖثٌثذٕ يرنزٖد هعلّق تلشرخدتى

تهيُشرخدٔيًٖ تهذًٖ ٖرَّضوًّ حثهيؤششد، يً خلال خثديثذ تلشرخدتى ؽاً حُؾاد تهيُرؾادِّدخ    
ثءّ ؽوآ  ّتهيُرفرِّكد، يً خلال كثؽدخ حٖثٌثذٕ يُشررَند رعّٔ يشرّٖثذ ضلاعٖد يخروفدم ّحٌ

 .تهحٖثٌثذ تهيّضّدخ فٕ كثؽدخ تهحٖثٌثذ ُذٍ ٖرىٗ تهرأنُّد يً ُّٖد ّحٖثٌثذ تهيُشرخدٔيًٖ
 : البرهجيبث الهضبدة للاعجداءاث الالكجروىيت -3

وؾج تهدّر تهرةٖشٕ رّ ثً،أشثشٖ أيرتً تهحريضٖثذ تهيظثدخ هلاؽردتءتذ تلهنررٌّٖد رؾدُ
. تهحرتيص ٍُذأعد أً ٖعرّٔ ؽوٓ  عثشّج ضِثز ؾوٓ نلف تهعّتشٖج ّ تهشحنثذمعيثٖد  فٕ

 ,Norton antivirus, PcCiline, Macafee :يااً ُااذٍ تهحاارتيص تهفؾثهااد  ّ

Kasperki...etc.
ّكد أضحظ ٖعوق ؽوِٖث تهحرتيص تهيظثدخ هلاؽرادتءتذ تلهنررٌّٖاد    (21) 

هيعثرحد يث أضحظ ٖضعوظ ؽوٓ رشيٖرَ حثهحرتيص تهخحٖسد ّناذهم ٌغارت هرعاّر أشانثل     
 .تهيخثعر تلهنررٌّٖدمحعٖز ٖؾرحر عثهٖث تهفٖرّس أحشع أٌّتؽِث

ٔ  كثدرْ تهحرٌثيص تهيظثد هلاؽردتءتذ تلهنررٌّٖدإً  ّ   أً ٖيٌاؼ أ  حرٌاثيص خعار أ
 دتةياثً   يًٖ رعادٖسِث شارخدٔ تلأضِزخ ّرديٖرُث، ٌّٖحيٕ ؽوآ تهيُ  تكرعثىيً حرٌثيص خحٖز 

(updated)  حثشريرترم إعلاكِث رىٖٖتهرٕ  تهحرتيصُدٍ هعيثٖد تهعثشّج يً أعدز  ً  هذت يا

 .ز ٌفشَ ّٖيٖثً ؽحر تلإٌررٌذعدِّهُٖتهحرٌثيص  ذ ّظؼعحٖتهيُ
 : الجوكيع الإلكجروىي-4

ُّ ؽحثرخ ؽً يوف ركيٕ ضيٖر ينًّ يً حؾط تهعرّف ّتلأركاثى ّتهرياّز   
ؽً إعدْ تهضِثذ تهيرخضضد ّتهيؾررف حِث عنّيٖث ّدّهٖاث ّٖعواق    تلإهنررٌّٖد رضدر

ّرخزً فِٖث ضيٖؼ يؾوّيثذ تهشخص ّرثرٖخ  Digital Certificate ِٖث تهشِثدخ تهركيٖدؽو
ّؽثدخ ٖشوى يؼ ُذٍ تهشِثدخ يفرثعثً أعدُيث ؽثى ّتٗخر خثص،  ّركى تهشِثدخ ّيضدرُث،
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 تهشاخص  تهذٔ ٌٖشر فٕ تهدهٖل هنل تهٌثس ّتهيفرثط تهخثص ُّ رّكٖؼ أيث تهيفرثط تهؾثى فِّ
  ،(22)تلإهنررٌّٕ

ّٖيُ حثهٖد ّهنٌِث رّكٖؼْ إلُٕ  ُٕ هٖشذ نيث ٖؾرلد تهحؾط حأٌِث يث - ّهّ نثٌذ  ،ركيٖثً رخٌض
ُِّٖ أً نذهم لأضحظ حئينثً أٔ شخصٍ  تهرّكٖؼم حأٌَ ضثعج ٕؽدَّٖٖ ر أٔ رّكٖؼٍض

 مىشرخدٔز نل يُيِّد رُشرلوَّر ؽً أعد تهِٖةثذ تهيُركيٖد رضدُ ُٕ شِثدخٌ -

ِٗ أّ ؽلدٕ أٔ ّسٖلدٕ شثلإرفٕ  تشرخدتيِثٖينً  - ؾرحر كثٌٌّٖد ّرُ ،أّ إكرترٍ دٕرضثرٔ أّ رؾ
 أخرْم فٕ ؽدخ دّلٍ ّكرٖحثً تًٗتهلثًٌّ تلأيرٖنٕ  فٕ

يً نثرج  يضثدكدٕ إهٓود حثهرّكٖؼ تلإهنررٌّٕ ل رعرثش ذٖٖتهيُ تهّسثةق ّتهؾلّد تهرضثرٖد -
 .ف حِثرَؾريُ ضِدٕيً  ضثدرخ أشثشثً لأٌِث مأخرْ ضِدٕؽدل أّ أٔ 

 .إسجراجيجيت الأهو الالكجروىي وكيفيت بىبئهب 2-6
ُٕ يضيّؽد تهلّتؽد  تلهنررٌّٕ تلأيً، أّ شٖثشد تلهنررٌّٕ تلأيً إشررترٖضٖدً إ

دتخال  ّتهّشثةع تلهنررٌّٖد دْ تهرؾثيُل يؼ تهرلٌٖد ّيؼ تهيؾوّيثذ ه تلأشخثصلِث عحِّتهرٕ ُٖ
تهيؾوّيثذ ّتهؾيال ؽوآ ٌُغيِاث    ؽد تهحٖثٌثذ ّكّتإهٓ  تهّهّشضل حشؤًّ ّررَّ ،تهيؤششد

 .دتررِثإّ

 : إهٓ يث ٖوٕ هنررٌّٕتل تلأيً إشررترٖضٖدرِدف 
دترًٖٖ حثهرزتيثرِى ّّتضحثرِى تهيعوّحد هعيثٖد ٌُغاى تهعثشاّج   يًٖ ّتلإشرخدٔرؾرٖف تهيُ -

دخثهِاث ّيؾثهضرِاث   إشنثهِث، ّفٕ يرتعال  أّنذهم عيثٖد تهيؾوّيثذ حنثفد  ،ّتهشحنثذ
  مؽثدخ تشررضثؽِثإخزٌِث ٌّلوِث ّّ

ياً خلاهِاث رعلٖاق     تهرٕ ٖرىٗ تهيشؤّهٖد تلإهنررٌّٖدرعدٖد  إهٓ تلإشررترٖضٖدنيث رِدف  -
حثهيؾوّيثذ ٌُّغيِث ّرعدٖد تهيشؤّهٖثذ  هَ ؽلاكدٌ ّرٌفٖذ تهّتضحثذ تهيُعدٖدخ ؽوٓ نل يً

 ّعضر تلأخعثء ّيً سى إٖضثد تهعوّل هِث م ؽٌد عضّل تهخعر
ٌثع حِث ز تهرِدٖدتذ ّتهيخثعر ّتهرؾثيُل يؾِث ّتهضِثذ تهيُُّثحؾد هرضرَّتهيُ تلإضرتءتذٖثً ح -

ٕ تل تلأيًحشأً  إشررترٖضٖدٖد أ إؽدتددْ ه .تهلٖثى حذهم ، ّهنإ رناًّ ُاذٍ    هنررٌّا
ًُٔ ُٖأفثؽود ّيٌرضد ُّثدفد ل حد  تلإشررترٖضٖد ِٗ إؽدتدُثى فٕ شث وِث ّرٌفٖذُث يِث ّرلحّٗرف

ً ّتهدؽى ُّثإهٓ عثضرِث إهٓ تهرؾ إظثفدً ،ف يشرّٖثذ تهّغٖفد فٕ تهيؤششد تهّتعدخيخرو
ؽًّ إهآ  ٖرّزٖ هنررٌّٕتل تلأيًشٖثشد  حئؽدتدً تهيؾًٌٖٖ ئيً ٌُث ف .تهنثيل يً تهنثفد
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َٕ .ؽدٖدخ دتخل تهيؤششد يرترج ّضِثذٕ ٕ رشيل  ،ؽثى هنً حّض ً  يشاةّه تهيّكاؼ   أيا
 ،ّيدٖرٔ تهّعدتذ تهيخروفد فٕ تهيؤششد ،عدخ تهعثشّجفٕ ّّغِّّيُ ،ّيدٖرٔ تهشحنثذ

فرٖق تلشارضثحد هوعاّتدز    أٖظثًّرشيل  .ّتهرشّٖق ّتهحعز ّغٖرُث تلأؽيثلنّعدخ 
 تلإدترخإهٓ ضثٌج  ،تهؾوٖث تلإدترخيًٖ ّيشرّٖثذ شرخدّٔؽثذ تهيُيوٕ يضيسِّّيُ ّتلأؽعثل،

 .تهلثٌٌّٖد

د شٖثشد عدِّتلشررتنثذ تهرٕ رُ إشررترٖضٖد أٖظثً لهنررٌّٕتتلأيً  إشررترٖضٖد ّرظىٗ
يسلا تشررترٖضٖثذ تهؾوى ظايً ٌغاى    ً تشررتنثذ تهيٖر فٕ شحنرِث أّ ٌُغيِثأتهيؤششد حش

حعٖز  ّتلأخعثء، ّنذهم تشررترٖضٖثذ تهرؾثيُل يؼ تهيخثعر (Extranet)تهشحنثذ تهخثرضٖد
ؽً تهرؾثيُل  تهيشةّهدّتهضِثذ  ،ِثّتهرؾثيُل يؾ ،ؽٌِث إحلاؿ ّإضرتءتذد يثُٖد تهيخثعر عدِّرُ

 .يؼ ُذٍ تهيخثعر
زٖثدخ ؽوٓ يث رى إدرتضَ شثحلث ٖينً إدرتش حؾط تهردتحٖر تهرٕ ٌرتُاث ظارّرٖد   
هرّفٖر تلأيً تلهنررٌّٕ فٕ تهيؤششد ّخثضد أسٌثء رأدٖد يِيثذ تلرضاثلذ ؽاً حؾاد    

 حثشرخدتى تهعثشّج

حرتيص حيث فٕ ذهم أعدز ٌشخد يً تهٖؼ ؽوٓ رعدٖز ضي دعثفغحعٖز ٖرى تهي:تهرعدٖسثذ -2
ى تهرعدٖز تشرخدت ّيً تلأعشً. ٌغى تهؾيل ؽً حؾد رشرخديَ حرٌثيص تهرشيٖل تهذٔ

 .ؽٌد حدء رشيٖل تهضِثز تهرولثةٕ تهذٔ ٖلّى حثهحعز ّٖيٖثً ؽً تهرعدٖسثذ

 فٕ ٌغثى تهؾيل ؽً حؾد ّتهنشف ؽٌِث ّيعثّهد إضلاعِثم فعص يّتعً تهظؾف -1

حٖثٌثذ  ثهد هيرتكحد تهعرند تهيرّرٖد ؽحر تهشحند حثشرخدتى أعد حرتيص يرتكحدعرٖلد فؾ -3
أً رنًّ  تهشحند، عٖز ٖرى يً خلاهَ رضيٖؼ تهحٖثٌثذ تهدتخود ّتهخثرضد، ُّٕ عرٖلد يينً

يشثنل  يفٖدخ فٕ تهنشف ؽً يعثّلذ تهرشول ؽحر تهشحند، ّنذهم ٖينً تشرخدتيِث هرعوٖل
 .تهشحند ّْ تهيشنّم فَٖ يً تهدخّل إهٓتهشحند ّرضفٖد ّعضج تهيعر

ُّ رريٖز تهحٖثٌثذ نٕ ٖرؾذر كرتءرِث يً أٔ شخص هٖس هدَٖ نويد يرّر ّتهرشفٖر  -4
كثحود  ّٖلّى تهرشفٖر حيؾثهضد تهحٖثٌثذ حثشرخدتى ؽيوٖثذ رٖثظٖد غٖر. شفرخ روم تهحٖثٌثذ هفم
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حود هولرتءخ يً كحل أٔ غٖر كث ى تهؾيل ؽً حؾدٌغّٖضؾل رشفٖر تهيؾوّيثذ فٕ . هوؾنس
 . دًّ إذً تهٌغثى ٖشرعٖؼ أً ٖرشول خوشد إهٓ  شخص

ٖنًّ هلأضِزخ ّيدٖرّ تهشحنثذ أشيثء رؾرٖف تفررتظٖد فإ تهٌغاثى،   حعٖز :تهرؾرٖف -5
ؽوٓ تهِثنر إٖضثد ُذٍ تلأشيثء، ّيً سى ؽيل نويثذ يارّر ّتشاى    ّيً تهشِل نسٖرتً

هذت ٌٌضاظ  . رؾرٖف تلفررتظٖد فٕ تهٌغثىرؾدٖل أشيثء ته يشرخدى شخضٕ هم يً خلال
رنشف ؽً ُّٖد ضثعحِث أّ أيثنٌِث، ّيسثل ذهم  أشيثء ل تهرٕ ررحع حئؽعثء تلأضِزخ 
تهيحٌٓ أّ تشاى تهشارند نأشايثء     يسل تشىهويشرخدى ؾٌّتً تهفؾوٕ تهحدلً يً تشرخدتى 

ٔ "أّ  "Mountain تهضحال "، ٖينً تشرخدتى أشيثء يخروفد يسال  خلأضِزه  My ضِاثز

Device". 

نذهم حأٌَ تهؾٌّتً تهيثدٔ،  (MAC) ٖؾرف ؽٌّتً:MAC filtering ررشٖظ تهؾٌثًّٖ -6
لّى ٖدّٖثً ٌّٖؾٌٕ يضعوظ ررشٖظ تهؾٌثًّٖ أً  .ُّّ يؾرف فرٖد هنل ضِثز فٕ تهشحند

 (router) تهيعوٖد ّرلّى حئؽدتد تهيّضَ هدٖم دشحنته حئدخثل كثةيد حثهؾٌثًّٖ تهيّضّدخ فٕ

 . تهيعددخ ؽحر تهشحند تهلاشونٖد ع حرّضٖل ُذٍ تهؾٌّتًٌٖهٖشيظ فل

 :خبجهت
حضيود يً  لرؾٌٓ تهيؤششد فٕ غل تشرخدتيِث تهيّشؼ هرنٌّهّضٖث تهيؾوّيثذ ّتلرضث

تهيخثعر تلهنررٌّٖد ،ّؽوَٖ رورزى ُذٍ تلأخٖرخ حّظؼ تشررترٖضٖثذ يعٌٖد ّيريٖرخ ؽوٓ 
رٖد ّ تلهنررٌّٖد،ُّذت هً ٖرأرٓ فٕ ٌغرٌث إل تهدّتى هظيثً ؽدى تخررتق كّتؽدُث تهيؾوّيث

حّظؼ ٌغى عدٖسد هلإٌذتر ؽً ّضّد أٔ تخررتق تهنررٌّٕ ّّظؼ ٌغى عدٖسد هورٌحؤ 
حثهريٖرتذ تهعثضود فٕ يضثل تلخررتكثذ تلهنررٌّٖد ّ تهفٖرّشثذ ّغٖرُث ّظيثً رعدٖز 

 .تهحريضٖثذ تهيشثؽدخ ؽوٓ يعثرحرِث حضفد يشريرخ 
ششد أً رشرفٖد يً تهخحرتذ ّتلشرشثرتذ تهرٕ رّفرُث ٌغٖرترِث يً نيث ٖينً هويؤ

تهيؤششثذ ّ تهينثرج تهيرخضضد فٕ يعثرحد أشنثل يث أضحظ ٖعوق ؽوَٖ حثهضرٖيد 
ّؽوِٖث حرّفٖر نثيل تهشرّع تهظرّرٖد هرأُٖل نّتدرُث تهحشرٖد لشٖيث ، تلهنررٌّٖد

ر ؽسرخ أيثى أٔ يعثّهد هرِدٖد أيً تهيرخضضد فٕ يضثل تهيؾوّيثرٖد يً أضل أً رلف نعض
 .يؤششرِى ّأً رأخذ حؾًٖ تلؽرحثر تهرضثرج تهشثحلد 
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 :إخببث صحت الفرضيبث
إً ُذت تهيلثل تهيرّتظؼ كد أسحذ هٌث يً خلال تعلاؽٌث ؽوٓ تهيرتضؼ ّ تهيّتكؼ تهيشرخديد 

 .فَٖ ضعد تهفرظٖثذ تهرٕ رى رٌثّهِث فٕ يلديد تهحعز

 :قائمة المراجع
 :الكتب

إٖيثً تهشثيرتةٕ، ُٖسى تهزؽحٕ، ٌغى تهيؾوّيثذ تلإدترٖد، دتر تهضفثء هوٌشر ّتهرّزٖؼ، -2
 ، 1774، 2ؽيثً، تلأردً، ع

ؽلاء ؽحد تهرزتق يعيد تهشثهيٕ، شحنثذ تلإدترخ تلإهنررٌّٖد، دتر ّتةل هوٌشر، ؽياثً،  -1
 .1775، 2تلأردً، ع

شيٖل تلإهنررٌّٕ هوحٖثٌثذ، دتر شيٖر نثيل يعيد، أشثشٖثذ تهيرتضؾد فٕ غل حٖةد تهر-3
 .2999تهضثيؾد تهضدٖدخ هوٌشر، تلإشنٌدرٖد، يضر، 

 تهلاثُرخ،  ّتهرّزٖاؼ،  دتر تهفثرّق هوٌشار ررضيد تهعنّيد تلهنررٌّٖد، تٖلثٌز، ضوّرٖث-4
 . 1775يضر،

زٖثد يعيد تهشريثً، يلديد فٕ ٌغى تهيؾوّيثذ تلإدترٖد، دتر تهضفثء هوٌشر ّتهرّزٖؼ،  -5
 .1774ً، ؽيثً، تلأرد

ّهٖد أحّ شؾد،،تيً تهيؾوّيثذ،تهيّشّؽد تهؾرحٖد هونيحّٖرر،شوشود تهدّرتذ تهرؾوٖيٖد  -6
 .1775تلهنررٌّٖد،

 :الهلبلاث
 .www.arabcin.net، « يحثدا أيً تهشحنثذ» ، غثدخ شؾٖد شيٖر
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