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Introduction générale

L’Internet des objets (IoT) a été introduit pour la premiere fois par Kevin ASHTON
[9]. T1 désigne 'omniprésence autour de nous d’une variété d’objets qui, a travers des
schémas d’adressage uniques, ces éléments inter connectés sont capables de fournit une
variété de données qui peuvent étre agrégées, fusionnées, traitées, analysées et exploitées
afin d’extraire des informations utiles [18].

La principale force de la vision de I'loT est son fort impact sur plusieurs aspects
de la vie quotidienne et du comportement des utilisateurs potentiels. Cependant, de
nombreux problemes difficiles empéchent la vision de I'loT de devenir réalité, comme
I'interopérabilité, la navigabilité, la confiance, la gestion de la confidentialité et de la
sécurité et la découverte de ressources dans un réseau aussi hétérogene et décentralisé.
Pour résoudre certains des problemes cités, un nouveau paradigme appelé internet social
des objets (SIoT) est né.

L’internet social des objets est un paradigme qui integre les réseaux sociaux dans in-
ternet des objets; selon lequel les objets sont capables d’établir de maniere autonome
des relations avec d’autres objets, de rejoindre des communautés et de construire leurs
propres réseaux sociaux qui peuvent différer de ceux de leur propriétaire [10]. Adopter
une telle vision est donc une nouvelle tendance prometteuse, avec de nombreux avan-
tages. Premierement, la navigabilité et la découverte des ressources sont améliorées en
réduisant leurs portées a un réseau social gérable [8]. Deuxiemement, 1’évolutivité est ga-
rantie comme dans les réseaux sociaux humains [12]. Troisiemement, I’hétérogénéité des
appareils, des réseaux et des protocoles de communication est résolue par I'utilisation des
réseaux sociaux [8]. Et une source de données plus grande devient disponible car elle pro-
vient d’un ensemble d’utilisateurs. L’alimentation continue des données des communautés
nous donne du big data [28]. La quantité et la variété des données contextuelles ont aug-
menté, ce qui a permis d’améliorer l'intelligence des services et ’adaptabilité aux besoins
situationnels des utilisateurs [8]. par exemple, les ordinateurs et les téléphones portables,
travaillent ensemble pour rendre la vie humaine plus confortable. Avec ce nombre croissant
des appareils connectés, il est difficile de supposer que quel appareil est fiable .

En effet, sans fondations efficaces de gestion de la confiance, les attaques et les dys-
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fonctionnements d’IoT 'emporteront sur tous ses avantages [46].

A cause de cela, la gestion de la confiance devenue un défi majeur dans soi garantir
une analyse fiable des données, des bons services et une sécurité accrut des utilisateurs. Il
aide les gens a affronter et a dépasser leurs peurs et incertitudes et favorise 'acceptation
et la consommation des utilisateurs sur les services et applications IoT. En effet dans ce
contexte que nous orientons notre recherche stire comment gérer la confiance dans d’en-
vironnement SIoT a cet effet, nous sommes basés sur les connaissances et les techniques
déja existant pour situer la question principale de recherche. L’hypothese principale qui
sous-tend la présente recherche repose sur déterminer les nceuds honneétes et les nceuds
malhonnetes. Nous estimons alors qu’il est nécessaire d’utiliser un meilleur modele de
confiance dans I’environnement SIoT qui permettre d’éviter les nceuds malhonnétes dans
communication entre les nceuds pour cela on a utilisé 'algorithme DTrustInfer qui cal-
cule dynamiquement la confiance des nceuds et utilise des codes secrets pour fournir une
communication sécurisée et fiable entre les noeuds pour garantir que le réseau SIoT com-
prend la majorité des nceuds honnétes. Peu de noeuds malveillants peuvent étre présents
dans le réseau, car le réseau SloT doit étre robuste et un controle de robustesse doit
étre effectué périodiquement. Puis on a ajouté les valeurs de rétroaction qui rendre, le
nceud demandeur récompense ou punit le nceud fournisseur de services selon que son ser-
vice était satisfaisant ou insatisfaisant. La récompense et la punition sont données sous
forme d’augmentation ou de diminution, respectivement, de la valeur de fiabilité ou de la

réputation du neeud du fournisseur de services.

Ce mémoire comporte quatre chapitres organisés comme suit : Dans le premier cha-
pitre,On a décomposé par deux partie dans le premier partie qui présenté internet des
objet(IoT) ,les technologies utilisée pour son fonctionnement et les domaine d’applica-
tions, puis dans la deuxieme parties on a parler sur internet des objets social (SIoT) qui
présenté d’abord les principales facettes d'un systeme SloT, son architecture, les types
de relations entre les objets, domaine d’applications,ainsi que les vulnérabilités et les me-
naces relatives a son déploiement. Nous consacrons par la suite le reste du chapitre a
la définition de quelques notions utilisées dans le domaine de la sécurité, notamment la
confiance dans internet des objet social et encore faire une taxonomie des modeles des

confiance dans IoT et SIoT .

Le second chapitre nous allons entamer sur les différent types attaques qui sont spécialement
congus pour perturbez les systemes de gestion de confiance et les différents solutions ont

été proposées dans la littérature pour atténuer ces attaques.

Le troisieme chapitre est réservé a la conception de notre systeme, son architecture glo-
bale et détaillée. Le dernier chapitre nous proposons une simulation dans ce modele pour

assure la confiance de I’environnement SIoT. Nous avons présenté le logiciel de simulation,
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décrit son architecture, méthode de son installation, ses principaux fichiers et enfin . Le

mémoire est terminé par une conclusion générale contenant les perspectives envisagées.




Chapitre

Présentation sur internet des objets social
(SIoT)

1.1 Introduction

Le monde a été confronté a trois révolutions des technologies de I'information et de la
communication (TIC) , la troisieme vague des TIC a conduit a L’internet des Objets(IoT)
[36] L’IoT est un réseau qui relie et combine des objets avec I'Internet en suivant des
protocoles qui assurent leur communication et échange d’informations a travers une variété
de dispositifs [59] en utilisant la technologie filaire ou sans fil tels que RFID, ZigBee,
WSN, NFC, Bluetooth, GPRS . Toutefois, certaines Informations dont les objets disposent
sont confidentielles, d’ou la nécessité d’assurer un partage et une manipulation dignes de
confiance de ces données ont d’assurer la sécurité des individus et des entreprises cela afin
de trouver un systeme fiable qui exclut les nceuds malveillants . Dans ce chapitre,on a
décomposé par deux partie dans le premier partie qui présenté internet des objet(IoT) les
technologies utilisée pour son fonctionnement et les domaine d’applications, puis dans la
deuxieéme parties on a parler sur internet des objets social (SIoT) qui présenté d’abord les
principales facettes d’un systeme SIoT, son architecture, les types de relations entre les
objets, domaine d’applications,ainsi que les vulnérabilités et les menaces relatives a son
déploiement. Nous consacrons par la suite le reste du chapitre a la définition de quelques
notions utilisées dans le domaine de la sécurité, notamment la confiance dans internet des
objet social et encore faire une taxonomie des modeles des confiance dans IoT et SIoT et

terminer par une conclusion
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1.2 Internet des objets (IoT)

1.2.1 Définition de internet des objets (IoT)

L’Internet des objets(IoT) devrait étre dominé par un grand nombre d’interactions
entre des milliards des objets intelligents ou personnes et des communications hétérogenes
entre les hotes. Il fournit une variété de données qui peuvent eétre agrégées, fusionnées,
traitées, analysées et extraites afin d’extraire des informations utiles [2]. une autre définition
d’apres les auteurs Keyur et Sunil [44] qui défini L’Internet des objets (IoT) représente
une vision dans laquelle tous les objets physiques sont reliés entre eux a tout moment, en
tout lieu, avec n’importe quoi et n’importe qui utilisant idéalement n’importe quel chemin

réseau et n’importe quel service.

Anything
Arvy Device

H N

[he
INTERNET
Any Place of THINGS RAny Service

Anywhers Any Business

FIGURE 1.1 — Internet des objets (IoT) [44]

1.2.2 Les Technologies de I'loT

L’ToT nécessite plusieurs systemes technologiques pour son fonctionnement. Afin de

permettre I'interconnexion de différents objets intelligents via I'Internet.

1.2.2.1 RFID ( Radio Frequency Identification)

Le RFID se compose d’étiquettes RFID et de lecteurs RFID. Les appareils sont équipés
de micropuces qui transmettent des informations via des réseaux sans fil. Ces informations
sont ensuite traitées par des lecteurs RFID pour identifier et surveiller des objets ou des
appareils avec des étiquettes RFID[19], cette technologies utilisant les ondes radio pour

identifier des objets ou des personnes. Le fonctionnement de la technologie RFID est
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représenté sur la figure 1.2.

Interrogation Zone

(a)
\ /"4 Transponders

3, Reader decodes and 1. Reader sends energy 2. Tag sends ID / data
sends it to the host (C) to tag for power (A) back to the reader (B)

FIGURE 1.2 — Technologie RFID [7]

1.2.2.2 WSN (Wireless Sensor Network)

C’est un ensemble de noeuds organisés en un réseau coopératif qui communiquent sans
fil, ou chacun possede une capacité de traitement et peut contenir différents types de
mémoires : un émetteur-récepteur (Radio fréquence RF) et une source d’alimentation,
comme il peut aussi tenir compte des divers capteurs et des actionneurs. Il constitue alors

un réseau de capteurs sans fil nécessaire au fonctionnement de 1'loT [50].

YT

A

(_ Internet . ")

T
R

=

Coverage area

General architecture of a wireless sensor network (VW3N).

FIGURE 1.3 — Réseau de capteurs sans fil pour la communication entre différents nceuds
de capteurs [26]

1.2.2.3 M2M (Machine to Machine)
C’est 'association des technologies de I'information et de la communication avec des
objets intelligents dans le but de donner a ces derniers les moyens d’interagir sans inter-

vention humaine avec les systemes d’information [43].

6
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1.2.3 Domaine d’Application

Les applications potentielles de I'loT sont nombreuses et diverses, imprégnant prati-
quement tous les domaines de la vie quotidienne des individus, des entreprises et de la
société dans son ensemble. L’application IoT couvre les environnements / espaces <intelli-
gents> dans des domaines tels que : transport, batiment, ville, mode de vie, commerce de
détail, agriculture, usine, chaine d’approvisionnement, urgence, soins de santé, interaction
avec les utilisateurs, culture et tourisme, environnement et énergie. Voici quelques-unes
des applications IOT. [53]

FIGURE 1.4 — Domaine d’application dans IoT [44]

1.2.3.1 IOsH (Internet de la santé intelligente) :

— Surveillance des patients : surveillance de 'état des patients a l'intérieur des
hopitaux et au domicile des personnes agées,

— Reéfrigérateurs médicaux : controle des conditions a 'intérieur des congélateurs
stockant les vaccins, les médicaments et les éléments organiques,

— Détection des chutes : assistance aux personnes agées ou handicapées vivant en
autonomie,

— Dentaire : la brosse a dents connectée Bluetooth avec ’application Smartphone
analyse les utilisations du brossage et donne des informations sur les habitudes
de brossage sur le Smartphone pour des informations privées ou pour afficher des
statistiques au dentiste,

— Surveillance de D’activité physique : des capteurs sans fil placés a travers
le matelas détectent les petits mouvements, comme la respiration et la fréquence
cardiaque et les grands mouvements provoqués par les mouvements et les retourne-
ments pendant le sommeil, fournissant des données disponibles via une application

sur le smartphone.
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1.2.3.2 I0sC (Internet des villes intelligentes) :

— Santé structurale : surveillance des vibrations et des conditions matérielles des
batiments, ponts et monuments historiques,

— Foudre : éclairage intelligent et adaptable aux conditions météorologiques dans
les réverberes,

— Sans encombre : Surveillance vidéo numérique, gestion de la lutte contre les
incendies, systemes d’annonces publiques,

— Transport : routes intelligentes et autoroutes intelligentes avec messages d’aver-
tissement et déviations en fonction des conditions climatiques et des événements
inattendus comme les accidents ou les embouteillages,

— Parking intelligent : suivi en temps réel de la disponibilité des places de sta-
tionnement en ville permettant aux habitants d’identifier et de réserver les places
disponibles les plus proches,

— Gestion des déchets : détection des niveaux de déchets dans les conteneurs
pour optimiser les itinéraires de collecte des déchets. Les poubelles et les bacs de
recyclage avec des étiquettes RFID permettent au personnel de I’assainissement de

voir quand les ordures ont été jetées.

1.2.3.3 IOsI (Internet de I’industrie intelligente) :

— Gaz explosifs et dangereux : détection des niveaux de gaz et des fuites dans les
environnements industriels, les environs des usines chimiques et a 'intérieur des
mines, surveillance des niveaux de gaz toxique et d’oxygene a l'intérieur des usines
chimiques pour assurer la sécurité des travailleurs et des marchandises, surveillance
des niveaux d’eau, de pétrole et de gaz en stockage réservoirs et citernes,

— Maintenance et réparation : les premieres prévisions de dysfonctionnements
de I'équipement et de maintenance peuvent étre programmeées automatiquement
avant une défaillance réelle de la piece en installant des capteurs a I'intérieur de

I’équipement pour surveiller et envoyer des rapports.

1.2.3.4 I0sA (Internet de ’agriculture intelligente) :

— Maisons vertes : controler les conditions micro-climatiques pour maximiser la

production de fruits et légumes et sa qualité.

1.2.3.5 IOsE (Internet de ’énergie intelligente)

— Smart Grid : surveillance et gestion de la consommation d’énergie.
— d’éoliennes / centrale électrique : surveillance et analyse du flux d’énergie

des éoliennes et de la centrale électrique, et communication bidirectionnelle avec

8
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les compteurs intelligents des consommateurs pour analyser les modes de consom-

mation.

1.3 Internet des Objets Social(SIoT )

1.3.1 Définition

L’Internet social des objets (SIoT) est un nouveau paradigme ou I'loT fusionne
avec les réseaux sociaux, permettant aux personnes et aux appareils connectés ainsi
qu’aux appareils eux-mémes d’interagir dans un cadre de social pour soutenir une

nouvelle navigation sociale [4]

1.3.2 Les principales facettes d’un systeme SIoT
D’apres 'Pallavi Sethi’ et les autres [48]le systéme SIoT se compose principale-
ment de trois facettes tel que :

— Navigabilité : par exemple Nous pouvons commencer avec un seul appareil et
parcourir tous les périphériques qui y sont connectés. Il est facile de découvrir de
nouveaux appareils et services en utilisant un réseau social de dispositifs IoT.

— Fiabilité grace des relations social entre les objets (force de la relation) les valeur
de fiabilité est plus exact.

— Sociale : a I’étude des réseaux sociaux humains pour étudier également les réseaux

sociaux des dispositifs [oT.

1.3.3 Architecture systéme internet des objets social(SioT)

1.3.3.1 Architecture globale du SIoT

Pour une meilleure compréhension, nous considérons que les éléments suivants
font partie de l'architecture de SIoT [27] :

producteur Utilisateur

/
h “—.
»

Utilisateur

producteur

FIGURE 1.5 — schéma globale de SIoT [27]
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1. Les acteurs (les objets intelligentes) : chaque objet peut participer de maniere
égale en publiant des données et en recevant des commandes de controle permettant
de gérer les données en cours de production qui peuvent étre représentées sous forme
de données de profilage ou simplement de réponses a des requétes envoyées par des

utilisateurs et / ou des périphériques;

2. Le systeme intelligent : responsable de la gestion et de l'orchestration de I'en-
semble des interactions entreprises par les acteurs telles que la gestion des services
et des applications, les données et de contexte, la recommandations, la recherche et

la découverte de services et gestion de contexte;

3. L’interface : sert d’intermédiaire entre les acteurs et le systeme intelligent ;les in-
teractions avec le systeme ont lieu via l'interface. Elle permet la saisie de données
et de requétes et la sortie demandée telles que les commandes de controle ou de

services ;

4. L’internet :c’est un moyen de communication et de lien entre les appareils intelli-

gents avec leurs services et les utilisateurs

1.3.3.2 Architecture proposée par Luigi Atzori michele Nitti

Luigi Atzori, Al[13] propose une architecture a trois couches pour SIoT, Ces

couches sont : la couche de détection, la couche réseau et la couche application

1. Couche détection :est la couche physique qui a des capteurs pour détecter et
recueillir des informations sur ’environnement,et a la collaboration des noeuds dans

les réseaux locaux et a courte portée.

2. Le couche réseau :est responsable de la connexion a d’autres objets intelligentes,
les périphériques réseau et les serveurs ses caractéristiques sont également utilisées

pour la transmission et le traitement des données de capteurs.

3. Couche application : ou les applications IoT sont déployées avec les fonctionna-
lités middleware, cette couche est subdivisée en trois couches, a savoir la sous-couche

de base, la sous-couche de composant et la sous-couche d’interface.

La figure 6 montre 'architecture a trois couches. Les trois éléments de base du

systéme proposé sont : le serveur SIoT, la passerelle et ’objet [13] :

(a) Coté serveur a gauche : la partie serveur est composée de trois sous couches,

les composants et fonctionnalités de ces sous-couches sont décrits ci-dessous :

i. La sous-couche de base (Base Layer) : comprend la base de données
pour le stockage et la gestion de données avec les descripteurs pertinents,
la base de données d’ontologies, les moteurs sémantiques et les communi-

cations.
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ii. la sous-couche Composants (the Component Sub-layer) comprend
les outils qui implémentent la fonctionnalité principale du systeme SloT
tels que :

La gestion des identifiants (The ID management) : vise a at-
tribuer un identifiant qui identifie universellement toutes les catégories
possibles d’objets (UUID,MAC, N de Série, ePC,...), et conserver les
schémas d’identification d’objets existants habituellement définis par le
fabricant de 'objet. Un protocole simple basé sur XML peut étre mis
en oeuvre, permettant de spécifier le mécanisme d’identifiant adopté
autre que l'identifiant lui-méme. Ce systeme comprend : les adresses
[Pv6, le code universel de produit (UPC), le code électronique de pro-
duit (EPC), le code ubiquitaire (Ucode), OpenlID, 'URI

Le profil d’objet (Object profiling OP) : vise a configurer manuel-
lement et automatiquement une information (statique ou dynamique)
sur les objets qui doivent étre organisés en classes sur la base de leurs
principales caractéristiques.

Le contréle du propriétaire (The owner control OC) :Ce mo-
dule permet la définition des éléments suivants en utilisant différents
langages de politique de sécurité et de controle d’acces déja disponibles :
des activités pouvant étre exécutées par 'objet ; des informations pou-
vant etre partagées et auxquelles peut accéder l'objet ;du type de rela-
tion a mettre en place.

La gestion des relations (The relationship management RM) :
est le module clé du réseau. Sa tache principale est de permettre aux
objets de démarrer, de mettre a jour et de mettre fin a leurs relations
avec d’autres objets sur la base des parametres de controle du pro-
priétaire.

Découverte de service (The service discovery SD) : Cet élément
détermine les F'Ss requis de la méme maniere que les étres humains en
recherchant des amitiés et toute information contenue dans les services
de réseau social.

Composition de service (The service composition SC) : Active
les interactions entre les objets ainsi que le service souhaité et trouvé
par I’élément de découverte de services en s’appuyant sur les relations
d’objets.

Gestion de confiance (the trustworthiness management TM) :
vise a comprendre comment doivent étre traitées les informations four-
nies par les autres membres et savoir a quels services et objets faire

confiance. La confiance est basée sur le comportement de l'objet et
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strictement liée au module de gestion des relations.

iii. Sous-couche Interface (Interface Sub-layer) : les interfaces avec les
objets, les humains et les services s’y trouvent. Elle peut étre mappée sur
un seul site, déployée de maniere fédérée par différents sites ou déployée

dans un nuage.

(b) Coté Passerelle et objets a droite :quant aux systemes de passerelles et
d’objets, la combinaison des couches peut varier selon les caractéristiques du

périphérique. Nous prévoyons I'un des 3 scénarios suivants [13] :

i. Premier scénario : un objet simple (ex : I'étiquette RFID), un dispositif
de détection équipé d’une fonctionnalité de la couche la plus basse est auto-
risé a envoyer des signaux a la passerelle qui est équipée des fonctionnalités

des 3 couches.

ii. Deuxiéme scénario : un dispositif (ex : la caméra vidéo) est capable
de détecter les informations physiques et d’envoyer les données associées
sur une IP réseau. L’objet serait alors défini avec les fonctionnalités de
la couche réseau autres que celles de I'application. Par conséquent, Une
couche d’application sur un serveur avec la fonctionnalité de couche d’ap-

plication de passerelle serait suffisante.

iii. Troisiéme scénario : un objet intelligent (ex : Smartphone) peut implémenter
la fonctionnalité des 3 couches de sorte que la passerelle ne soit pas nécessaire.
Mais certaines installations de communication sont nécessaires pour main-
tenir la connectivité de 1'objet. Il dispose suffisamment de puissance de
calcul pour effectuer toutes les opérations pour les 3 couches et nécessite

une passerelle pour une connectivité réseau omniprésente.

Quel que soit le scénario mis en oeuvre, la couche application englobe les applica-
tions SloT, ’agent social et ’agent de gestion de service présentés ci-dessous
[13] :

L’agent social (The social agent) : Prévu pour la communication avec les ser-
veurs afin de mettre a jour son profil et ses amitiés, de découvrir et de demander
des services et d’implémenter les méthodes permettant de communiquer directe-
ment avec d’autres objets lorsqu’ils sont proches géographiquement ou lorsque la
composition du service nécessite des communications directes entre les objets.

L’agent de gestion de services (the service management agent) est res-
ponsable des interfaces avec les humains qui peuvent controler le comportement de

I'objet lors de la communication au sein de son réseau social.
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FIGURE 1.6 — Architacture de SIoT proposée par Luigi Atzori et michele Nitti [13]

1.3.4 Les Types de relations entre objets
1.3.4.1  Approche sociologique de Mandler

Par analogie aux types de relations entre les individus, des travaux (Mandler et
al., 2015) ont proposé une classification des types de relations relatives aux objets

communicants sur la base de 5 types de relations qui sont [14] :

1. Relation de Co-localisation (Co-Location Object Relationship C-LOR) :
établie lorsque des objets (tels que capteurs, actionneurs, étiquettes RFID, etc.)
sont présents simultanément au méme endroit (sur une machine, dans un atelier,
une maison, une ville) pour proposer des services d’automatisation résidentielles ou

industrielles.

2. Relation de Co-travail (Co-work object relationship C-WOR) : établie
lorsque des objets cooperent ensemble dans une méme application ou un méme pro-
cessus, pour réaliser une tache ou un but collectif telles que : intervention d’urgence,
télémédecine.

3. Relation de Parent (Parent Object Relationship : POR) : établie lorsque
des objets appartiennent a une méme famille (objets similaires, méme catégorie,
construits a la méme période, méme fabricant, appartenant a un méme lot). Elle est
implémentée lors de la production de ’article, ne changera pas au fil du temps et
ne sera mise a jour que par des événements d’interruption ou d’obsolescence d'un
périphérique donné .

4. Relation de Propriétaire (Ownership object relationship OOR) :établie
entre des objets hétérogenes appartenant au méme utilisateur et interagissent entre

eux (téléphones portables, lecteurs de musique, consoles de jeux, etc.). L’objet peut
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étre porté par son utilisateur (personne, machine ou autre objet) qui peut stimuler

I'interaction des objets .

5. Relation Sociale (Social Object Relationship SOR) :établie lorsque des objets
entrent en contact au travers de la rencontre physique de leurs propriétaires de la
méme maniere que les personnes qui échangent leurs contacts (n de Tel, adresses
e-mail, etc.). L’appareil, §'il y est autorisé, échange son profil social de maniere

autonome.

B —— Relation de co-localisation

co-travail
O S »  Relation sociale

€ Relation parentale

D AR > Relation Co-propnétaire

FIGURE 1.7 — Les types de relations social entre les objets[19]

1.3.4.2 Approche sociologique de Chen R. et al
Une autre structure de relation a été proposée par Chen R. et al [22], qui pro-
posent un réseau SIoT basé sur 3 types de relations sociales reliant les propriétaires
d’objets :
1. Relation d’amitié : Elle représente I'intimité ;

2. Relation de contact social : Elle représente la proximité ;

3. Relation de communauté d’intéréts : fait référence a des connaissances ou

expériences communes.

1.3.5 Domaine D’application dans SIoT

L’Slot a des applications dans divers secteurs. Elle conduit a une meilleure cir-

culation de I'information et de la gestion, ce qui a son tour conduit a une meilleure
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prestation de services. Les exemples de scénarios dans différents domaines d’appli-
cation sont donnés ci-dessous, qui fournissent des preuves de 1'utilité et de I'impact

potentiels du SIoT dans divers secteurs.[19]

/ Gestion du |
Trafic

logistique Sante

~. (SioT) Applications /

. Education |
Industrie | |

gestion de \
detail agriculture |

FIGURE 1.8 — Domaine application de internet social des objets (SioT)

— Industrie : soit exemple suivante ”Albert” dirige une industrie textile et est
confronté a un probleme technique dans I'une de ses machines. Avant d’appeler
un mécanicien, il essaie de trouver lui-méme des solutions. Il contacte les appa-
reils d’autres propriétaires d’industries similaires qui peuvent avoir rencontré un
probleme similaire dans leurs unités industrielles. Il peut utiliser la relation de
co-travail pour sa cause ou les appareils de différents propriétaires de 'industrie
travaillent ensemble pour fournir un service de dépannage de la machine.

— Education : "Joe” est un lycéen et a des doutes en mathématiques. Aucun de
ses amis n’est capable de résoudre son probleme. ”Joe” essaie ensuite de trouver
des solutions via son appareil en envoyant des messages a d’autres appareils de son
réseau social avec les propriétaires desquels ” Joe” aurait pu aller a 1’école ou a des
cours de coaching mais qu’il ne connait pas autrement.

— Santé : "Ben” fait face a un probleme de santé et souhaite consulter un spécialiste.
L’appareil de Ben (par exemple, téléphone ou bracelet de santé) peut consulter ses
appareils amis pour trouver le médecin et faire rapport des résultats a Ben. En
particulier, la co-localisation ou les relations sociales peuvent étre exploitées dans
ce cas.

— Gestion du trafic : "Fred” est un vendeur qui doit beaucoup voyager a travers

la ville pour son travail. La voiture de Fred peut demander a d’autres voitures de
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son réseau social des mises a jour du trafic le long de différents itinéraires vers une
destination particuliere. La voiture de Fred peut exploiter I'un des cinq types de
relations autorisés par SIoT, en fonction des politiques définies par Fred pour son

appareil (la voiture dans ce cas).

1.3.6 Vulnérabilités et menaces dans I’Internet social des Objets

A cause de la forte intégration de I'IoT, les objets quotidien deviennent des
risques potentiels d’attaque sur la sécurité. L'ubiquité de I'ToT amplifiera les menaces
classiques de la sécurité qui pesent sur les données et les réseaux, de plus l'apparition
de nouvelles menaces qui toucheront directement a 'intégrité des objets eux-mémes,

les infrastructures et les processus et la privacy des personnes|6]

1. Menaces sur les données et réseaux
— Manque de la surveillance et de la protection des objets communication cité
a cause des attaque potentielle portées sur le matérielle (vole ,corruption ,la
contrefacon de ces données pour récupération des données qui sont stockées sur
ces dispositifs)
— Transmission sans fil sont réputes pour leur forte vulnérabilité aux attaque(passive
,déni de service DoS)

— Limitation de ressources des objets communication

2. Menaces sur la privacy

De nombreux objets seront intégrés, portés ou méme bien installés dans les lieux
privés des personnes, ces objets présentent une potentielle menace pour la vie privée
(privacy) de leurs utilisateurs.car les appareils électronique non seulement sont
tracable mais peuvent filmer écouter ou méme enregistrer leurs rythme cardiaque

ou respiratoire ,la température du corps dans le but d’un usage malicieux

1.3.7 La sécurité dans Internet des Objets

D’une maniere générale la sécurité Informatique consiste a assurer que les res-
sources matérielles et logicielles d'une organisation sont uniquement utilisées dans

le cadre prévu.
La Sécurité vise a assurer plusieurs objectifs, dont les cing principaux sont :

I’authentification, la confidentialité, 'intégrité, la disponibilité et la non-répudiation
17
— La confidentialité :dans la littérature, la confidentialité semble étre la qualité
la plus importante dun systeme sur. Elle a été est la premiere préoccupation des
militaires. Assurer la confidentialité des données consiste a faire en sorte que les

informations restent secretes et que seules les personnes autorisées y aient acces.
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Les utilisateurs du systeme ont besoin d’avoir la garantie que leurs informations
ne risquent pas détre divulguées a des personnes non autorisées.

— L’authentification : fournir deux preuves en parallele, lune est aussi importante

et indispensable que lautre : Prouver quun sujet (site, personne, systéme, processus,
etc.) est celui quil prétend étre et que les informations regues sont conformes a celles
fournies.
Pratiquement, dans le cas dun simple message, le service dauthentification assure
que le message provient de lendroit dou il prétend venir. Dans le cas dun échange
bidirectionnel, deux aspects sont a vérifier. Il faut assurer que les deux entités
communicantes sont bien ce quelles affirment étre. De plus, le service dauthentifi-
cation doit montrer que la connexion ne peut étre brouillée par une troisieme entité
essayant de se faire passer pour un des deux correspondants.

— L’intégrité : :outre la confidentialité des informations, lintégrité évite la corrup-
tion, laltération et la destruction des données dans le réseau de maniere non auto-
risée. Lintégrité reste un domaine tres large couvrant a la fois les modifications, les
moyens de modification mais également lapres-modification et donc la cohérence
des données.

— La disponibilité : assurer aux utilisateurs légitimes une continuelle disponibi-
lité des informations, des services et des ressources dans le réseau (les temps de
réponse, la tolérance aux fautes, le controle de concurrence, le partage équitable
de ressources, etc.). En somme,veiller a la disponibilité dun systeme, cest prévenir
contre les perturbations et les interruptions de son fonctionnement et aussi contre
toute utilisation abusive des services et des ressources du systeme.

— La non répudiation :la technique de non répudiation vise a éliminer le risque
qu’un émetteur puisse nier avoir envoyé un message alors que réellement tel a été
le cas.

A titre d’exemple, lors dune transaction commerciale électronique, le service de la
non répudiation de lorigine oblige le client a ne pas démentir le fait qu’il a adressé

une requéte dachat au fournisseur.

1.3.7.1 La confiance Dans Internet Social Des Objets
1.3.7.1.1 Définition de la confiance

La confiance fournit un mécanisme pour la mesure de la fiabilité et la disponibilité
d’une entité donnée ,dans le domaine de la sécurité Informatique, plusieurs auteurs
ont proposé leurs propres définitions de ce terme,en suivant certaines des définitions
existantes :

— Neisse et al [39] : ont défini la confiance comme < ¢’est la croyance mesurée par
un trustor (qui accorde sa confiance)en ce qui concerne la compétence, ’honnéteté,

la sécurité et Uhabilité d’un trustée (a qui on fait confiance) dans un contezte

17



Internet des Objets Social(SIoT )

donné. >
— Daubert et al [24] ont défini < la confiance dans le contexte de I’IoT comme
la confiance des appareils, la confiance des entités et la confiance des données; ot
linformatique de confiance et la confiance de calcul pourraient étre utilisées pour
établir la confiance des appareils. la confiance d’entité fait référence au comporte-
ment attendu des participants tels que des personnes ou des services. et les données
de confiance peuvent étre dérivées de sources non fiables par agrégation ou peuvent
étre créées a partir de services IoT ou les données nécessitent une évaluation de
la confiance. >
Donc a travers ces définition on peut déduire que la confiance peut étre vue comme
une relation entre deux entités, elle exprime une croyance subjective de la premiere
entité sur la capacité de la deuxieme entité a réaliser un service qu’on lui affecte et

cela en s’abstenant de tout comportement malicieux durant ’exécution de ce service.

1.3.7.1.2 Objectifs De La Confiance

Yan et al [58] ont mis en évidence les objectifs auxquels la gestion de la confiance

dans I'loT devrait répondre. Ces objectifs sont résumés comme suit

1. Relation de confiance et de la décision (Trust Relationship and Decision
(TRD)) : une relation de confiance est basée sur le contexte qui indique toutes les
informations qui définissent la situation des acteurs impliqués. Ainsi, la relation de
confiance n’est pas absolue. En d’autres termes, 1’'objet de la confiance, ’environne-
ment de confiance (par exemple, le temps et le lieu), le role des acteurs évolués et le
risque de confiance sont définis a priori. Par exemple, un a trustor (qui accorde sa
confiance) peut faire confiance a un trustee(a qui on fait confiance) pour transférer
un paquet de données dans un contexte ; cependant, le méme trustor ne peut pas

faire confiance a un trustee pour effectuer une autre tache dans un autre contexte.

2. La confiance de la perception des données(Data perception trust (DPT)) :
la fiabilité des données détectées et collectées doivent étre garanties. Dans ce contexte,
les propriétés objectives du dépositaire doivent étre prises en compte dans la couche

de détection physique.

3. Fusion de données et confiance miniére(Data fusion and mining trust
(DFMT)) : les données détectées doivent étre traitées et analysées de maniere
précise et fiable tout en garantissant la fiabilité et la préservation de la confidentia-
lité.

4. Confiance en matiére de transmission et de communication des données(Data
transmission and communication trust (DTCT) :) :les données détectées et
traitées doivent etre transmises et communiquées en toute sécurité et de maniere

fiable. Ainsi, un routage basé sur la confiance et une gestion sécurisée des clés sont
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nécessaires pour répondre a ’objectif de confiance de transmission de données et de

communication.

5. préservation de la confidentialité (Privacy preservation (PP)) : les utili-
sateurs et la confidentialité des données sont des problemes clés qui doivent étre

résolus pour atteindre les objectifs de confiance.

6. Qualité des services IoT (Quality of IoT services(QIoTS)) :la qualité des

services IoT doit étre assurée tout en maintenant un haut niveau de sécurité.

7. La sécurité et robustesse du systéeme (System security and robustness(SSR)) :la
fiabilité contre les attaques et la disponibilité du systeme IoT doivent étre assurées

pour gagner la confiance des utilisateurs.

8. Généralités (Generality (G)) :il est plus souhaitable d’avoir un systéme générique
de gestion de la confiance, qui ne dépend ni du contexte ni d’autres exigences

spécifiques.

9. La confiance d’identité (Identity Trust (IT)) : la confiance dépend de l'iden-
tité. En fait, avoir une identité permet de construire I’histoire des interactions liées

a cette identité.

1.3.7.1.3 La confiance Dans SIoT

Systeme SIoT est implique des choses connectées les unes aux autres via Internet
et les réseaux sociaux se développent énormément chaque année et donc les utilisa-
teurs malveillants se développent également de ce fait chaque nceud doit calculer la
confiance entre ces voisins afin de permettre des communications fiables, un moyen
de communication sécurisé entre les nceuds d’'un SloT peut étre atteint en gérant
la confiance entre les nceuds [2]. En conséquence la gestion de la confiance est une

caractéristique importante des systemes de réseau tels que SIoT.

1.3.7.1.4 Propriétés De La confiance

Dans la littérature, la confiance a été calculée de plusieurs manieres en fonction
des différents propriétés ces propriétés peuvent étre résumées comme suit [4]

— La confiance peut étre directe :cette propriété indique que la confiance est
basée sur des interactions, des expériences ou des observations directes entre le
trustor (qui accorde sa confiance) et le trustee(a qui on fait confiance).

— La confiance peut étre indirecte :le trustor (qui accorde sa confiance) et le
trustee(a qui on fait confiance) n’ont pas d’expérience ni d’interaction dans le
passé. La confiance ici repose sur l'opinion et la recommandation d’autres nceuds.
dans ce cas on a parler de confiance transitive.

— La confiance peut étre locale :elle dépend du couple trustor (qui accorde sa

confiance) / trustee(a qui on fait confiance) pris en compte et qui differe d’'un
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couple a l'autre, ce qui signifie qu'un neeud (i) peut faire confiance & un noeud (j)
si un autre nceud (k) peut se méfier du méme noeud (j).

— La confiance peut étre globale :la confiance globale également appelée réputation
signifie que chaque nceud a une valeur de confiance unique sur le réseau qui peut
étre connue de tous les autres nceuds.

— La confiance devrait étre asymétrique :ce qui signifie que deux personnes
liées par une relation peuvent avoir différents niveaux de confiance. Le fait que A
fasse confiance a B ne signifie pas que B devrait faire confiance a A [40].

— La confiance devrait étre subjective : la confiance est intrinsequement une
opinion personnelle qui repose sur divers facteurs ou preuves, et dont certains
peuvent avoir plus de poids que d’autres [29].

— La confiance peut étre objective : dans certains cas, par exemple lorsque
la confiance est calculée en fonction des propriétés de qualité de service d’un
périphérique.

— La confiance peut dépendre du contexte : la confiance d’un noeud (i) dans
un neeud (j) varie d’un contexte a l'autre.

— La confiance peut étre une propriété composite : la confiance est en
réalité une composition de nombreux attributs différents : la fiabilité, la fiabilité,
I’honnéteté, la véracité, la sécurité, la compétence et la rapidité, qui peuvent étre
considérées en fonction de I’environnement dans lequel la confiance a été spécifiée.
[29].

— La confiance peut dépendre de l’histoire : cette propriété implique que
I'expérience passée peut influencer le niveau actuel de confiance [57].

— La confiance doit étre dynamique : la confiance évolue de facon non monotone
avec le temps. Il peut étre périodiquement actualisé ou révoqué, et doit pouvoir
s’adapter aux conditions changeantes de I’environnement dans lequel la décision

de confiance a été prise [29].

1.3.7.1.5 Les éléments De La Confiance

La confiance contient plusieurs éléments chaque sa propriétés different sont illustre
au suivant :

— Honnéteté : le degré de fiabilité des recommandations fournies par une entité
[20].

— Intérét a la communauté : déterminé par 'appartenance a la méme commu-
nauté.

— Interaction : 'action menée en commun par des acteurs au sein d’un systeme
[55].

— Controle d’acces : méthode de gestion de I'acces aux ressources [55].

— Certificat : document électronique qui associe une clef publique a une identité en
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utilisant la notion de signature numérique [55].

— Réputation :comportement attendu d’une entité d’apres des informations rela-
tives & son comportement passé [5].

— Recommandation : une entité peut évaluer la qualité et la fiabilité d’une col-
laboration avec une autre entité et fournir cette information a une 3eme entité
[5].

— La coopérativité : déterminé par 'interaction d’un noeud avec ses amis ou leurs
amis.

— Logique floue :une extension de la logique booléenne avec des valeurs de vérité
(30].

1.3.7.1.6 Modele de confiance

Un modele de confiance peut se définir comme une tentative formelle de modéliser
mathématiquement les aspects d’une relation de confiance. Ils sont employés généralement
pour I’établissement et ’administration des relations de confiance entre les noeuds d'un

réseau, dans le but d’assurer les objectifs de sécurité [42].

1.3.8 Taxonomie Des Modeles De Confiance Dans I’IoT Et SioT

Dans la littératures ,Différents criteres d’analyse et de comparaison des différents
modeles de gestion de confiance sont proposés, puis nous avons classés pour finir par

une synthese dans laquelle nous avons exposé leurs avantages et leurs inconvénients,

1.3.8.1 Criteres de comparaison des solutions

Nous fonderons notre comparaison sur un ensemble de critéres qui sont :

— Résistance aux attaques :un modele de confiance doit étre résistant aux at-
taques, nous envisageant évaluer les travaux analysés sur la résistance aux attaques
qui touchent aux points sensibles de I'Internet social des Objets, qui sont : la vie
privée des utilisateurs (privacy), les données et les services. Les préoccupations sont
les attaques pouvant perturber le systeme de gestion de confiance et ainsi causer
une perte de précision dans I’évaluation de confiance.

— Consommation énergétique :la majorité des dispositifs du SIoT sont limités en
termes de mémoire et des capacités énergétiques [45]. Alors, la gestion de confiance
doit étre a moindre consommation d’énergie.

— Evolutivité (Scalabilité) :c’est une caractéristique essentielle d’'un modele de
confiance dans SIoT. Elle permet d’assurer un correct fonctionnement lors de chan-
gement dynamique de la taille du réseau [47].

— Précision dans le calcul de la confiance :représente le degré de similarité entre
le score de confiance d’un neceud calculé par le systeme de gestion de confiance avec

la confiance effective qui doit étre attribuée au noeud.
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— Monitorage :représente la capacité de suivi du comportement de tout objet, ce

qui permet d’utiliser I'historique de ses agissements pour calculer avec précision

son score de confiance.

1.3.8.2 Classification aux modeles de gestion de confiance

La gestion de confiance considere comme une solution aux probleme de sécurité dans

[oT et SIoT , il est nécessaire de faire une distinction entre la gestion de confiance et la

modélisation de confiance (décrit 1’établissement de la confiance et technique de calcule

ensuite il estimer le niveau de fiabilité entre les appareils au sein d’'un systeme)

1.

modeles proposé par Moyano et al Moyano et al [38], ont présenté deux
classes : les modeles de décision et les modeles d’évaluation.

La premiere classe comprend : les modeles de politique et les modeles de négociation,
tandis que la seconde classe comprend : les modeles de propagation (flux), les

modeles de réputation et les modeles de comportement.

Modéle
confiance
[ I
Décision Evaluation
, i
Politique Négociation Propagation Réputation Comportement

FIGURE 1.9 — Modeles de confiance selon Moyano et al[38§]

(a) Modeles de décision de confiance : ces modeles apportent des solutions
unifiées pour la décision de controle d’acces et la gestion du processus d’au-

thentification et d’autorisation en les transformant en une seule tache.

— Modeles de politique : le but de ces modeles est d’accorder 'acces aux
ressources en utilisant les conditions prédéfinies dans les politiques.

— Modeles de négociation : dans ces modeles, deux entités effectuent un
échange d’informations d’identification et de politiques, étape par étape,
guidé par la négociation jusqu’a ce qu’elles décident de se faire confiance

ou nomn.

(b) Modeles d’évaluation de la confiance : ces modeles sont également appelés

modeles de confiance informatique. Contrairement aux modeles de décision,
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les modeles d’évaluation utilisent la mesure pour quantifier la confiance. Ils

évaluent et quantifient les attributs des entités tels que la fiabilité, I’honnéteté

et I'intégrité pour calculer la valeur de confiance.

— Modeles de comportement : dans ces modeles, a chaque relation d’ap-
probation est associée une valeur d’approbation indiquant le degré de confiance
du trustor dans le trustee. Les valeurs de confiance sont calculées a 1'aide
des métriques de confiance choisies.

— Modéeles de propagation : ces modeles indiquent la maniere dont une en-
tité diffuse les informations de confiance a d’autres entités. La propagation
de la confiance peut étre distribuée ou centralisée [32];

Distribuée : les entités calculent et propagent 1’observation de confiance
a d’autres entités de maniere autonome. L’entité centralisée n’est pas

nécessaire.

Centralisée : les entités ne peuvent pas propager 1'observation d’ap-

probation. Seule 'entité centralisée est responsable de la propagation de

la confiance.

— Modeéles de réputation : dans ces modeles, différentes entités échangent
des informations de confiance et collaborent entre elles pour 1’évaluation
d’une entité. Ainsi, chaque entité prend en compte la recommandation des

autres pour évaluer une autre entité.

2. modeles proposé par Guo et al

Guo et al [32] ont proposé une classification basée sur la combinaison des différents
modeles suivants. : composition de confiance, propagation de confiance,

agrégation de confiance et mise a jour de confiance et formation.

Modéle
confiance

Composition Propagation Agrégation Mise a jour Formation

FIGURE 1.10 — Modeles de confiance selon Guo et al[32]

(a) Modeles de composition : dans ces modeles, les entités doivent savoir quelles
propriétés de confiance utiliser dans le calcul de confiance. Les modeles de
composition incluent des modeles de confiance de qualité de service (QoS) et

des modeles de confiance sociale.
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Modeles de confiance de qualité de service :la confiance QoS fait
référence au niveau d’attente d’'une entité selon laquelle une autre entité
[oT est capable de réaliser correctement ses fonctionnalités. Ces modeles uti-
lisent certaines propriétés de confiance telles que la compétence, la coopération,
la fiabilité et la capacité d’achevement des taches pour mesurer les valeurs
de confiance [15]

Modeles de confiance sociale : la confiance sociale découle de la relation
sociale entre les propriétaires d’appareils IoT et se mesure en termes d’inti-
mité, d’honnéteté, de confidentialité, de centralité et de connectivité, etc. La
confiance sociale est particulierement répandue dans les systeémes sociaux
[oT ot les appareils IoT doivent étre évalués non seulement pas la confiance

QoS , mais aussi basée sur le degré de confiance de leurs propriétaires [15].
(b) Modéles de propagation :déja définis dans les sections précédentes.

(¢c) Modeles d’agrégation :indiquent la meilleure facon d’agréger les informa-
tions de confiance évaluées par l'entité elleeméme (évaluation directe) ou par

d’autres entités (évaluation indirecte) [15]

Dans [4] Pagrégation de confiance consiste & agréger des observations de confiance
pour obtenir une valeur convergente unique. les principaux techniques d’agrégation
étudiées sont la somme pondérée statique (SWS), la somme pondérée dyna-
mique (DWS), le modele bayésien (BM) et la logique floue (FL).

(d) Mise a jour :la mise a jour de confiance concerne le moment ou la confiance
doit étre recalculé. En général, il existe deux schémas : schéma basé sur les
événements et schéma basé sur le temps.[25]

Axé sur les événements : dans le schéma basé sur les événements, toutes
les données de confiance d’un nceud sont mises a jour apres une transaction
ou un événement.

Axé sur le temps :dans le schéma basé sur le temps, les observations de
confiance sont collectées périodiquement et la confiance est mise a jour en

appliquant une technique d’agrégation de confiance.

(e) Modeéles de formation :ces modeles indiquer le calcul de la confiance est
basée sur une seule propriété de confiance (Single-trust) ou si elle est basée
sur l'utilisation des propriétés multiples (Multi-trust). En outre, les modeles
de formation devraient indiquer les poids a mettre sur les propriétés de la

confiance sociale et de qualité de service pour former la confiance [15].

1.3.8.3 La Gestion De Confiance Dans I’SIoT Et Iot

La gestion de confiance est définie comme étant l'activité de création de systemes et

de méthodes pour permettre aux utilisateurs de faire des évaluations et de prendre des
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décisions concernant la fiabilité des opérations, et de leur permettre ainsi qu’aux pro-
priétaires du systeme d’augmenter et représenter correctement la fiabilité de leur systeme
[35].

1. Gestion de services basée sur la confiance pour les systemes SIoT :

Chen et al.[21] ont présenté de gestion de confiance pour SIoT autonome, adaptif
et distribué basé sur trois parametres : I’honnéteté, la coopératives et ’intérét

a la communauté suffisants pour la résistance aux attaques .

Le calcul de la confiance est effectué par des processus distribués et implémentés dans
chaque objet, utilisant des sommes pondérées avec des coefficients dynamiques pre-
nant en compte les expériences subjectives ainsi que les recommandations d’autres
objets, tout en accordant un poids supérieur aux évaluations les plus récentes. La

propagation et la mise a jour de la confiance s’effectuent apres chaque interaction.

Les évaluations de confiance des objets et celles attribuées a d’autres noeuds sont
échangées, sachant qu'un objet ne garde en mémoire que celles des objets avec
lesquels il a interagit.
— Avantages :
- Une modeste consommation en énergie due a l'utilisation de simples calculs
(sommes pondérées) combinés avec une mise a jour de confiance orientée événement,
ce qui diminue le nombre de messages échangés entre les noeuds.
- Le modele s’adapte bien a I’environnement dynamique en ajustant avec précision
les meilleurs parametres de confiance.
— Inconvénients :
- Le monitorage n’est pas assuré, étant donné ’absence d’infrastructure centra-

lisée pour la sauvegarde de la réputation de chaque objet

2. Gestion de la Confiance dans le SIoT : Michele Nitti et al [41] ont proposé
deux modeles de gestion de confiance pour le SIoT, le lere est subjectif, le 2 éme
objectif. Les deux utilisent la QoS ainsi que les caractéristiques du SIoT pour la

composition de la confiance.

(a) Gestion de confiance subjective : Chaque noeud calcule la fiabilité de
ses amis a a base de sa propre expérience et de l'opinion de ses amis avec
fournisseurs de service potentiels. la mise a jour des valeurs de confiance est
orientée événement, telle que chaque interaction entre 2 noeuds est suivie d'une
évaluation mutuelle des valeurs de confiance.

— Avantages :
- Résiste aux attaques de type” Self-Promoting” (SPA), ” Bad-Mouthing” (BMA)
et ”Ballot-Stuffing” (BSA), grace a I'utilisation de la crédibilité comme poids
pour les recommandations.

- Garantit ’évolutivité par sa nature distribuée
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— Inconvénients :
- N’est pas adapte dans un environnement dynamique ou les intérét peuvent
évaluer dans le temps(réponse transitoire plus lente).
- Le monitorage n’est pas possible a cause de I'absence de stockage centralisé

des valeurs de confiance des noeuds du réseau .

Gestion de confiance objective :

Les informations sur chaque noeud sont distribues et stockées a laide d’une
structure de table de hachage distribuée (DHT) de sorte pour touts les noeuds
puisse utilise les mémes informations .la mise a jour des informations sauve-
gardées dans la DHT est effectuée apres chaque interaction, tel que chaque
neeud A recevant un service de la part du nceud B, émet un rapport décrivant
le service fourni.
— Avantages :
- Permet de retirer le fardeau de calcul aux noeuds du réseau, ce qui implique
une moindre consommation de ressources.
- Assure le monitorage grace au stockage des informations de confiance de
chaque noeud du réseau et leur disponibilité .
— Inconvénients :
- Ne résiste pas aux attaques de type ”"On-Off” (OOA), ce qui cause une

perte de précision lors du calcul de la confiance.

3. Modele de confiance fondé sur la réputation et la garantie pour SloT

Hannan Xiao et al [56] ont proposé un modele hiérarchique de gestion de confiance

pour le SIoT utilisant deux parametres :

(a)

(b)

La réputation :employée pour déterminer le niveau de fiabilité d’un nceud

dans I'accomplissement d’un service donné;

Le crédit :fait office de commission a céder pour obtenir un service digne ou
de caution dans le cas contraire afin de détecter les nceuds malicieux ;
La gouvernance du systeme est assurée au niveau de la couche application en
utilisant une chaine de serveur de deux types différents :
— Le premier type :
représente les serveurs de réputation chargés du calcul, la mise a jour et la
propagation des valeurs de réputation des noeuds du réseau ;
— Le second type :
représente les serveurs de bases de données prenant en charge la découverte

de services ainsi que le choix des meilleurs chemins pour y’accéder :

i. Envoi d’une requéte :un Demandeur I’envoie au gestionnaire de confiance

a travers son point d’acces dans laquelle il indique le service, la com-

mission qu’il est prét a payer en échange de sa réalisation, ainsi que le
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forfait que le fournisseur lui cédera si sa réalisation est jugée de mauvaise

qualité.

ii. La réception de la requéte :le gestionnaire de confiance interroge
le serveur de bases de données pour avoir I’ensemble des objets pouvant
fournir ce service, puis sélectionne parmi eux ’objet qui a la réputation

la plus élevée.

iii. Fourniture de service :1’'objet sélectionné fournit le service au deman-
deur , qui procede apres a 1’évaluation du QoS regu qui sera envoyée sous

forme de rapport au serveur de réputation.

Notes : En cas de réalisation d’un bon service, le Demandeur de service paye la
commission convenue au fournisseur de service , et sinon le fournisseur de service
cede un forfait qui est une sorte d’indemnisation. Si un objet malicieux fournit de
faux rapports a propos d’un objet, alors ce dernier conteste aupres du gestionnaire

de confiance afin que I’émetteur du rapport soit sanctionné.

— Avantages :
- Faible consommation d’énergie des nceuds.
- Les nceuds sont exempts de services de calcul de réputation et de découverte
de chemin .
— Inconvénients :
- Le critere d’évolutivité n’est pas garanti.

- Aucun moyen précis de décider si un service recu est bon ou mauvais

Gestion dynamique de la confiance pour des communications sécurisées

dans l’internat social des objets (SIoT)

Meena Kowshaly et al [36] ont proposé un modele de gestion de confiance dynamique
pour les communication sécurité dans (SioT) basé sur quatre paramétré telles que
I’honnéteté, la coopération, l’intérét de la communauté et ’énergie d’un

noeud sont prises en compte pour le calcul de la confiance.

En utilisant ces propriétés,la confiance directe et la confiance indirecte sont calculées.
La confiance calculée est analysée en fonction de divers facteurs de pondération
afin de maximiser les performances de I'application et d’établir une communication

sécurisée ,Le processus se déroule selon cing phases :
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Comportement/Attitude/Expérience

l

Dériver les paramétres de confiance tel que :

Honnéte/Intérét de communie/coopérative/énergie

l

Evalue Observation Directf/Indirect

l

Analyse la formation de la confiance pour maximiser le
performance

l

Etablie communication sécurisé

FIGURE 1.11 — Processus d’obtention de la confiance [36]

Les parametres de confiance sont utiles pour caractériser un nceud en fonction de

son comportement, de son attitude et de son expérience.

- chaque propriété de confiance (honnéteté, coopérative, I'intérét communautaire et

de I'énergie) est complémentaire a 'autre et doit donc étre évaluée séparément.

(a) Honnéteté :I'honnéteté d’un nceud dans la plage (0,1) est considérée comme
un facteur primordial car un nceud honnéte est supposé toujours donner des
recommandations correctes et correctes sur ses voisins , de plus il garantit que

le noeud n’est pas malveillant

(b) Coopérative : dans un environnement SIoT, la coopérative des nceuds peut
étre prédite par ses liens sociaux. Les noeuds socialement coopératifs améliorent
les performances de systeme. Chaque appareil objet possede une liste d’amis
susceptibles d’étre coopératifs. Cette liste sera mise a jour périodiquement par

les propriétaires.

(c) L’intérét communautaire : les objets sont classés en fonction de leurs rela-
tions parentales,de leurs relations de travail(CWOR) ou de colocalisation(CLOR).
Les objets ayant le méme intérét communautaire sont censés interagir tres sou-

vent,ce qui entraine une augmentation des performances des applications.

(d) L’énergie :I'énergie d'un nceud joue également un role important dans la com-
munication et le partage d’informations.presque tous les objets de SIoT sont
des objets a faible consommation et des appareils moins efficaces en énergie.

Ainsi, I"énergie d’un neeud doit recevoir une importance primordiale a des fins
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de collaboration

— Avantages :
- Calculer dynamiquement la valeur de confiance des noeuds utilise code secret et
la facteur de fiabilité pour assure une communication sécurité entre les noeuds(la
confiance et authentification rendent SIoT plus robuste).
- Résiste aux attaques de type SPA BMA, BSA OOA grace I'utilisation de
I’honnéteté comme parametre lors du calcul de la confiance .

— Inconvénients :
- Les nceuds sont responsable pour calculer la valeur de confiance (plus de
consommation d’énergie ).
- Le monitorage n’est pas possible ‘a cause de I’absence de stockage centralisée

des valeurs de confiance des noeuds du réseau

1.3.9 Discussion et comparaison

Dans la sous-section précédente, on a parler sur la majorité des travaux dans le domaine
de la gestion de la confiance sur les environnements SIoT. On a souligne également leurs
avantages et leurs inconvénients.
Dans cette section, on a fait une classification de ces travaux connexes en fonction de
criteres spécifiques. Dans le lere tableau on a classé les travaux en fonction des propriétés
de confiance adoptées. Dans le 2eme tableau,on a fait une Comparaison entre différents
systemes de gestion de confiance basés sur la fonction objectifs de confiance Dans le 3 éme
tableau,nous les comparons en fonction de leur volonté de répondre aux criteres spécifiques

du SIoT. Et enfin, dans le 4eme tableau , on a classer selon les dimensions du modele de

confiance.
Direct II.L Local | Global .SUb._ .Ob'. HIS._ Contexte Dyna_ Composite
direct jectif | jectif | torique mique
[41] | No Yes No Yes Yes | Yes | No Yes No Yes
[21] | Yes No Yes | No Yes | Yes | No Yes Yes Yes
[56] | Yes Yes No Yes Yes | No No No No Yes
[36] | Yes Yes Yes | Yes Yes | No | Yes Yes Yes Yes

TABLE 1.1 — classification des propriétés de confiance basées sur les ceuvres existantes

TRD | SSR | DTCT | DPT | DEMT | QIoTS | PP | G IT
[41] | Yes | Yes | No No | No No No | Yes | Yes
[21] | Yes | Yes | No No | No No No | Yes | Yes
[56] | Yes | Yes | No No | No No No | Yes | Yes
[36] | Yes | Yes | Yes No | No Yes No | Yes | Yes

TABLE 1.2 — Comparaison entre différents systemes de gestion de la confiance en fonction
des objectifs de la fonction de confiance
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Résistance aux | Consommation | - . Précision .
; " Evolutive Monitorage
Attaque énergétique dans le calcul
[41] | Yes No No No Yes
[56] | Yes Yes No No Yes
[21] | Yes Yes Yes No No
[36] | Yes No Yes Yes No

TABLE 1.3 — Classification des ouvrages existants en fonction des criteres SIoT considérées

Composition | Propagation | Agrégation mise a jour | Formation
41| | QoS/Social Distribue sotme pondéré Eveénement Multi-valeur
statique(SWS)
21] | QoS/Social Contralisé (SWS)/(DWS) Evenement | Multi-valeur
[56] | Social Distribué la logique floue(FL) Eveénement | Multi-valeur
. L somme pondéré o .
[36] | QoS/Social Distribué dynamique(DWS) /(SWS) Evénement | Multi-valeur

TABLE 1.4 — Classification des ouvrages existants en fonction des dimensions du modele
de confiance

Cette comparaison nous a permet d’affirmer qu’il y a beaucoup de progres dans le
domaine du gestion de la confiance dans les systemes SIoT. Cependant, la majorité des
travaux connexes prouvent leur efficacité face aux attaques liées a la confiance. Plus de
¢a le modele [36] il prenne en compte la nouvelle structure et les nouvelles contraintes
liées au SloT(Dynamique .authentification)qui a rendu le systéme plus robuste . cepen-
dant ce modele a établit une conversation sécurisé et fiable entre les noeuds en utilise des
simple codes secrets ,assurée l'évolutivité ,malheureusement lefficacité énergétique est
pratiquement ignorée(car les noeuds de faible puissance et moins économique d’énergies
sont responsables de calculer la valeur de confiance). pour cette raison la on a réalisé une
architecture dont le quelle le serveur est responsable de faire le calcul qui est permet de
retirer le fardeau de calcul aux noeuds du réseau, ce qui implique une moindre consomma-

tion de ressources.et assure le monitorage grace au stockage des informations de confiance

de chaque noeud du réseau et leur disponibilité.

1.4 Conclusion

Dans ce chapitre, nous avons souligné tout d’abord un apercu du paradigme SIoT,ses
avantages et ses évolutions et sa structure de réseau. puis, nos abordé la notion de confiance
et ses concepts associés et I'importance de la gestion de la confiance dans ’environnement
SloT.et finalement nos exposé une classification des modeles de confiance SIoT basée sur
des criteres spécifiques.

Dans le chapitre suivant, on a parler sur les principales attaques liées a la confiance et les

solution qui ils proposent pour éviter ces attaques.
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Chapitre

Les attaques dans internet social des
objets(SIoT)

2.1 Introduction

Différents modeles d’évaluation de la confiance sont proposés pour garantir la confiance
dans différents types de systemes. Leur role consiste a fournir (calculer) un score de
confiance, qui aidera les acteurs a prendre la décision d’invoquer ou non les services
fournis par d’autres participants. Il existe plusieurs attaques qui sont congues pour briser
spécifiquement cette fonctionnalité. Dans ce chapitre nous allons entamer sur les différent
types attaques qui sont spécialement conc¢us pour perturbez les systéemes de gestion de
confiance et les différents solutions ont été proposées dans la littérature pour atténuer ces

attaques.

2.2 Définition une Attaque

Une attaque est un comportement malveillant établi par un noeud malveillant lancé
pour briser les fonctionnalités de base d'un systeme donné et pour atteindre diverses fins
malveillantes. Un noeud malveillant, en général, peut effectuer des attaques de protocole

de communication pour perturber les opérations du réseau. 3|

2.3 DMotivation des attaques

Les motivations des attaques peuvent étre de différentes sortes[16] :

— obtenir un acces au systeme

— voler des informations, tels que des secrets industriels ou des propriétés intellec-
tuelles

— troubler le bon fonctionnement dun service

— récupérer des données bancaires ;

— s’informer sur l'organisation (entreprise de l'utilisateur, etc.)
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— utiliser les ressources du systeme de I'utilisateur, notamment lorsque le réseau sur

lequel il est situé possede une bande passante élevée.

2.4 Les différentes types attaques

1. Attaque par déni de service (Denial of Service(DoS))

(a)

Attacker

N~

Bombs victim with
HTTP requests

Legitimate \
requests cant—"2 x
__— getthrough
and fail

S

User

Webserver

FIGURE 2.1 — Attaque dénis de service (DoS)[52]

Définition :une < attaque par déni de service » (DoS) est un type d’attaque

visant a rendre indisponible pendant un temps indéterminé les services ou res-

sources d'une organisation. Il s’agit la plupart du temps d’attaques a I’encontre
des serveurs d’une entreprise, afin qu’ils ne puissent étre utilisés et consultés

[52].

Le but de ce d’attaque :les attaques par déni de service sont un fléau

pouvant toucher tout serveur d’entreprise ou tout particulier relié a internet.

Le but d'une telle attaque n’est pas de récupérer ou d’altérer des données,

mais de nuire a la réputation de sociétés ayant une présence sur internet et

éventuellement de nuire a leur fonctionnement si leur activité repose sur un

systeme d’information [16].

Les different types :on distingue habituellement deux types de dénis de
service [16] :

— Les dénis de service par saturation, consistant a submerger une ma-
chine de requeétes,afin qu’elle ne soit plus capable de répondre aux requétes
réelles

— Les dénis de service par exploitation de vulnérabilités, consistant

a exploiter une faille du systeme distant afin de le rendre inutilisable.

32



Les attaques contre le systeme de gestion de la confiance

Lorsqu’un déni de service est provoqué par plusieurs machines, on parle alors
de «Déni de Service Distribué(DDoS) >

(d) Le principe de ce d’attaque :le principe des attaques par déni de service
consiste a envoyer des paquets IP afin de provoquer une saturation ou un état
instable des machines victimes et de les empécher ainsi d’assurer les services
réseau qu’elles proposent,la figure 2.1 montre que la fonctionnalité de ce type
attaque [16].

(e) Protéger d’un déni de service :pour se protéger de ce type d’attaque, il est
nécessaire de récupérer sur internet des correctifs logiciels (patchs) <http ://win-

dowsupdate.microsoft.com/>

2. L’usurpation d’adresse IP (IP spoofing) L’usurpation d’adresse IP est une
technique consistant a remplacer 'adresse IP de l'expéditeur IP par 1'adresse IP
d’une autre machine[54] ,comme lillustre la figure 2.2 . et ainsi cette technique

permet a un pirate d’envoyer des paquets anonymement.
attacker

g packet with spoofed
source |P address

IP source |IP destination

1.2.3.4 5.5.5.5

Web server
IP address:
9.8.7.6
-
S
IP address:
5.5.5.5

- .

IP address:
1.234

FIGURE 2.2 — Attaque IP Spoofing [54]

2.5 Les attaques contre le systeme de gestion de la

confiance

Il existe différents types d’attaques qui peuvent affecter un systeme de gestion de
confiance et compromettre son authenticité. on a considéré six types d’attaques qui sont

discutés ci-dessous.
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Les attaques contre le systeme de gestion de la confiance

Ces attaques sont globalement classées en deux catégories [19], comme le montre la
figure suivante :
— Les attaques individuelles, dans lesquelles les noeuds peuvent mener 'attaque
sans la coopération d’autres noeuds
— Les attaques de collusion, dans lesquelles les nceuds malveillants s’entendent

entre eux pour porter sur 'attaque.

Attagues contre le systéme de gestion de
la confiance

Attaque Attaque
individuelle Collusion

SPA 0sA SBA

|
I L

FIGURE 2.3 — Types d’attaques contre les systemes de gestion de la confiance[19]

Dans ce type d’attaques, un noeud malveillant peut promouvoir sa propre réputation
pour accéder a des fonctions supérieures ou perturber le systeme de maniere a réduire son
efficacité. Ainsi, un dispositif ToT malveillant (sous controle d'un propriétaire malveillant)

peut effectuer les attaques suivantes [1].
1. Les attaques individuelles

(a) Self Promoting Attacks (SPA) : est une attaque dans laquelle des noeuds
malveillants, fournissant des services de mauvaise qualité, tentent de renforcer
leur réputation (en s’octroyant des votes élevés) afin d’étre sélectionnés comme

fournisseurs de services|33].

(b) Attaques on-off (OOA) : le noceud malveillant fournit alternativement un
bon et un mauvais service. Le but est de garder sa bonne réputation et il
peut compromettre le réseau en fournissant une bonne recommandation pour
les nceuds malveillants ou une mauvaise recommandation pour les noeuds de

confiance. Ces attaques semblent plus difficiles a détecter [25].

(c) Selective Behavior Attack (SBA) : dans cette attaque, un nceud mal-

veillant fonctionne bien pour un service particulier ou des types de services
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particuliers, alors qu’il fonctionne mal pour d’autres services, par exemple des
services gourmands en ressources [49]. Ce faisant, le noeud maintient son niveau

de réputation tout en se comportant malicieusement [51].

(d) Opportunistic Service Attack (OSA) : Dans ce type d’attaque, les noeuds
malveillants saisissent I'opportunité de savoir quand fournir un bon service et
quand fournir un mauvais service. Lorsqu’un nceud remarque que sa réputation
diminue, il commence a fournir un bon service afin d’augmenter sa réputation
[23]. Lorsque sa réputation augmente, il profite alors de cette opportunité pour
fournir de mauvais services ou s’entendre avec d’autres nceuds malveillants afin
de mener a bien BSA ou BMA [31].

2. les attaques de collusion :

(a) Bad Mouthing Attacks (BMA) : est une attaque dans laquelle des noeuds
malveillants tentent de détruire la réputation des noeuds bienveillants (en leur
donnant de mauvais votes) afin de diminuer leurs chances d’étre sélectionnés

comme fournisseurs de services|[1].

(b) Ballot Stuffing Attacks (BSA) : est une attaque dans laquelle des noeuds
malveillants tentent de promouvoir la réputation d’autres noeuds malveillants
afin d’augmenter leurs chances d’étre sélectionnés comme fournisseurs de ser-

vices [3].

2.6 Etat de Dart

Dans ce tableau 2.1 qui montre les différents solutions ont été proposées dans la

littérature pour atténuer ces attaques .
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Conclusion

Travail | SPA BMA BSA OSA 0O0A SBA
Poids attribué pour La confiance directe
Honnéteté Poids attribué pour 1 P et la confiance indirecte
Métrique et controler I'impact et controler Fimpact sont toutes deux
[21] ot P et trouver des g NA NA
mécanisme trouver des . considérées pour
) . . . recommandations e
de rétroaction recommandations directes | . mesurer la fiabilité
directes s
mesurer la fiabilité
Mécanisme Crédibilité pour Crédibilité pour Considératilons de Considératipns de
de confiance 9 . 9 . confiance directe confiance directe
[41] ) Iévaluation des I'évaluation des N . NA
directe et de . . a long terme a long terme
, . recommandataires recommandataires . X
rétroaction et a court terme et a court terme
Commission et Commission et Commission et
156] forfait foufnis par \ forfait fou}‘nis par \ forfait foufnis par \ NA NA NA
le nceud récepteur & | le noeud récepteur a le nceud récepteur a
calculer la réputation | calculer la réputation calculer la réputation
Honnéteté Métrique . . . oo La confiance directe AT s o
e Poids attribué pour Poids attribué pour L Honnéteté Métrique | Différent valeur de
utilise comme 1 1 et la confiance indirecte .
. controler I'impact controler I'impact utilise comme confiance calcule
[36] parametre lors sont toutes deux

du calcul de
la confiance

et trouver des
recommandations directes

et trouver des

recommandations directes

considérées pour
mesurer la fiabilité

parametre lors du
calcul de la confiance

par différent
type de service

TABLE 2.1 — Les différent solution pour éviter les attaque lié au confiances

2.7 Conclusion

Nous avons évoqué dans ce chapitre les différentes solutions apportées par la littérature

pour éviter au maximum les attaques a des comportements malveillants afin de détruire

le réseau. Apres avoir comparé ces solutions,

Nous concluons que le type fourni par[36] est le meilleur pour éviter le maximum les types

attaquent lié aux gestions de confiance pour cela on a choisi ce modele .
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Chapitre

Conception

3.1 Introduction

Dans ce chapitre, nous visons a concevoir et a expérimenter un modele de confiance
dynamique pour les communications sécurité dans (SIoT) basé sur 4 paramétré telles que
I’honnéteté, la coopération, I'intérét de la communauté et ’énergie d’un noeud sont prises
en compte pour le calcul de la confiance .

En utilisant ces propriétés, la confiance directe et la confiance indirecte. La sous-section
suivante décrit I’ architecture générale de SIoT, la seconde illustre I'architecture d’un
mécanisme de gestion de la confiance et la troisieme décrit les éléments de base du modele
de confiance et la quatrieme décrit les attaques contre la gestions de confiance et encore

I’algorithme DTrustInfer puis les diagrammes de séquence et a la fin une conclusion.

3.2 Architecture générale de SIoT

Sur la base des services et des composants définis ci-dessus, nous proposons une ar-
chitecture généralisée a trois composants tel que :les Objet ;les Objet malveillant ;serveur.

Comme le montre dans la figure 3.1
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Architecture générale de SIoT
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FIGURE 3.1 — Architecture générale de SIoT

3.2.1 Décomposition de ’architecture SIoT

Les composants de nos modeles et leur fonctionnalités sont décrits ci-dessous :

1.

Les Objet : soit il s’agit du demandeur ou du fournisseur de services il représente
les appareils et les dispositifs équipés de capteurs pour détecter et recueillir des
informations sur ’environnement, Ces appareils peuvent collaborer et communiquer

les uns avec les autres via internet [11].

. Les Objet malveillant : il donne de mauvais services, de fausses références et de

faux commentaires.le noeud malveillant peut alors étre celui qui demande le service,
celui qui fournit le service ou,celui qui donne son avis sur un autre nceud. Dans
le premier cas, il fournit une rétroaction négative a chaque nceud impliqué dans la
transaction ; dans le second cas, il fournit le mauvais service et devrait alors recevoir
un retour négatif ; enfin, dans le troisieme cas, il donne un avis négatif sur les autres

noeuds.

Le Serveur : est responsable pour faire I’exécution des activités liées a la gestion de
confiance a savoir(collecte d’information ,calcule la valeur de confiance,le stockage

sa valeur et faire mise a jours).
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3.3 Architecture d’'un mécanisme de gestion de la

confiance

La gestion de confiance est nécessaire dans deux scénarios [19] :

— Lorsqu’'un noeud (nceud demandeur, disons ri) veut bénéficier d'un service particu-
lier (d’'un nceud fournisseur de services, disons sj)

— Lorsqu’un nceud (ri) regoit des informations de un autre nceud (nceud fournissant
des informations, (sj) .Il souhaite vérifier si ces informations peuvent étre fiables
ou non

Quel que soit le scénario qui se produit le systéme de gestion de la confiance aide (ri) a
calculer la valeur de fiabilité de (sj)

La gestion de la confiance dans n’importe quel environnement comprend quatre phases,
A savoir ' Etablissement de la confiance, le propagation,la récompense et la punition,la

mise a jour de la confiance qui sont illustrées a la figure 3.2. .

Etablissement de la confiance

Modéle d""évaluation de la confiance .

Composition

Agrégation
|- d
[ Propagation ]
Récompensé/ punir ]

v

Mise "a jour F

FIGURE 3.2 — Architecture d’un mécanisme de gestion de la confiance [1]

3.3.1 Gestion de la confiance

Les mécanismes de gestion de la confiance (MGC) permettent d’assurer le processus
d’établissement, de propagation et rétroaction et de mise & jour de la confiance [32]. La
figure 3.2 montre les différentes étapes d’'un MGC. L’étape d’établissement de la confiance

se base sur "un modele d’évaluation de la confiance” qui est construit en deux premier
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étapes [1] :

1.

3.4

L’étape de composition consiste a sélectionner les facteurs a prendre en compte
dans le calcul des valeurs de confiance.

Plusieurs facteurs ont été proposés dans la littérature, dans ce modelé on a utilisé ces
facteurs tel que : '’honneéteté, la coopération, les intéréts de communies et 1’énergie...
Ces derniers peuvent étre classés selon différentes dimensions : (indirect /direct).
Pour les mesurer, on a utilisé des informations relatives aux nceuds, telles que leur

localisation ou leur historique d’interaction.

. L’étape d’agrégation Cette méthode est utilisée pour agréger les valeurs des

différents facteurs afin d’obtenir la valeur de confiance unique.A cette fin on utilise
la moyenne pondérée (ajouter attributs des pondération a ces facteurs en fonction

de leur importance ou leur pertinence ).

. L’étape de propagation Cette méthode est utilisée pour propager dans le réseau

les valeurs de confiance obtenues apres 1'étape d’agrégation. Deux méthodes sont
utilisées. Dans la méthode dite centralisée une entité centrale fait les différents cal-
culs pour tous les nceuds du réseau. Dans la méthode dite décentralisée, chaque
noeud fait ses propre calculs. On a utilise la méthode de propagation centralisée,
arguant que les nceuds impliqués dans les réseaux SIoT ont une capacité limitée (en

termes de de calcul, de stockage, etc. ...).

Récompensé/ punir Le nceud demandeur récompense ou punit le nceud fournis-
seur de services selon que son service était respectivement satisfaisant ou insatisfai-
sant. La récompense et la punition sont données sous forme d’augmentation ou de
diminution, respectivement, de la valeur de fiabilité ou de la réputation du nceud

du fournisseur de services ,on a utilisé la méthode basé sur un seuil [19].

. L’étape de mise a jour Cette méthode est utilisée pour mettre a jour les valeurs

de confiance. On a utilisé la méthode dirigée par les éveénements, les mises a jour se

font a chaque fois qu'un nouvel évenement se produit.

Eléments de base du modéle de confiance

Nous utilisons le modele qui proposé par [36] ils utilisent les propriétés de confiance

suivants telle que (’honnéteté ,la coopération , I'intérét de communie et I’énergie d’un

neeud chaque propriété de confiance est complémentaire a 1’autre et donc doit étre évalué

e Honnéteté : Dans la gamme (0,1) considérée comme un facteur primordial car un

neeud honnéte est supposé donner toujours une bonne recommandation et correcte
de ses voisins.et puis il garantit que le nceud n’est pas malveillant.

Il est calculé comme le quotient entre le nombre d’interactions positives et le nombre
total d’interactions (eq 3.1), les interactions positives sont des interactions ayant

recu des valeurs de vote élevée.
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Le facteur honnéteté, combiné a d’autres facteurs, permet de révéler des attaques
de type BMA, BSA, SPA .

Nombre expérience positive

honnéte __

= 3.1
Total des expériences collecté (31)

La coopérative La coopérative des noeuds peut étre prédite par ses liens sociaux.
Les noeuds socialement coopératifs améliorent les performances de systeme
Chaque objet possede une liste d’amis susceptibles d’étre coopératifs. Cette liste
sera mise a jour périodiquement par les utilisateurs.

Il est calculé comme le quotient entre le nombre d’amis le noeuds demandeur (i)

et le nombre d’amis le noeuds fournisseur de service (j)(eq 3.2).

D§Qopération - amzs(z) N amzs(j)

" ~ amis(i) U amis(j)

(3.2)

l’intérét de communie : Intérét communautaire est un autre facteur qui permet
la communication entre des objets d’intérét commun .

Les objets sont classés en fonction de leurs relations parentales, de leurs relations
de travail(collaboration) ou de Co-localisation.Les objets ayant le méme intérét de
la communauté sont censés interagir les uns avec les autres, ce qui entraine souvent
une augmentation des performances de I'application [36].

Il est calculé comme le quotient entre le nombre d’amis le noeuds demandeur (i)

et le nombre d’amis le noeuds fournisseur de service (j)(eq 3.2). ¢

Dé;intérét de communie __ communauté(i) N CommunCLUté(j) (33)

communauté(i) U communauté(j)

L’énergie |’énergie d'un noeud joue également un role important dans la communi-
cation et le partage d’informations. Presque tous les objets de SIoT sont des objets
a faible consommation et des objets moins efficaces en énergie. Ainsi, I’énergie d’un
neeud doit recevoir une importance primordiale a des fins de collaboration.
La raison pour laquelle I’énergie est considérée comme un facteur de confiance
est que, si un neceud effectue une attaque de transfert sélectif On Off, son niveau
d’énergie sera plus faible (puisque le nceud passe a I'état Off pendant les transac-
tions essentielles) par rapport a d’autres pairs dans le groupe faisant la méme tache
[37]

E résultat; = E initial;(t — At)-E consomme;(At) (3.4)

Centralité (Gij) est représenté a quel point (pj)est central dans la <vies> de(pi)et

non a quel point il est considéré comme central pour tout le réseau [40]. Cette
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mesure empeche les nceuds malveillants qui créent de nombreuses relations dans le

réseau aient des valeurs de centralisé élevées .

|Cijl

G* —
VIR

(3.5)

Le facteur de fiabilité (DP;})

Le facteur de fiabilité se situe dans la plage (0, 1) qui est obtenue par le four-
nisseur de services d'un autre environnement SIoT similaire. Le comportement du
méme nceud (historique) dans un environnement différent est utilisé pour évaluer
la fiabilité [36].

Le facteur de fiabilité sera égal a 0 si les mémes objets ne participent nulle part
dans le monde extérieur.

Valeur de rétroaction (f;;)

permet a un noeud pi de fournir une évaluation du service qu’il a requ par le
fournisseur pj, qui fait référence a chaque transaction et peut étre exprimé on

utilisant des valeurs dans une plage continue [0, 1] pour évaluer différents niveaux

de satisfaction.

X : valeur prédéterminé par lequel la fiabilité d’'un noeud est étre augmente ou

diminué

Le tableau 3.1 illustre les parametres utilisés pour calculer la confiance :

Si demandeur est satisfaite alors
La valeur de fiabilité +X
Sinon
La valeur de fiabilité —X

Parametre Signification
Honnéte, I'intéret
X communautaire,
coopération,l’énergie
DX(#) la confiance direct de I
g vers J au temps t dans X
RX (1) Recor_nmandation que le noeud K
kj fournit au noeud I a propos du noeud J
T} (1) Confiance entre I etJ au temps T dans X
Gf§ Centralisé d’'un noeud
D3 (1) confiance direct entre I et K au temps T dans X
Dp;; Facteur de fiabilité
a, B,y Facteur de pensée
T, (t)(t — At) | valeur de confiance passé
Cij amis commun entre I et J
F; Les amis de 1

TABLE 3.1 — Les parametres utilisés dans les formules de dérivation de la confiance
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Lorsque les nceuds (i) et (j) interagissent directement I'un avec 'autre, la confiance
est calculée comme suit :

T (t) = oI} (t) (t— At) + aDj(t) + G5 + BaDP; (3.6)
ou X = honnéteté, coopération, intérét communautaire et énergie.dans cette équation le
nceud (i) utilisera I'observation directe et sa confiance passée vers le nceud (j). Avec ces
deux parametres noeud (i) utilise aussi le facteur de la centralité et la facteur de fiabilité
pour calculer la confiance.

Le neeud (i ) n’aura aucune interaction directe avec le noeud (j), donc utilisera la recom-
mandation de (k)vers (j) (noeud (k) est ami commun entre noeud(i) et (j) avec la valeur
de centralisé plus élevé par rapport les autre amis commun entre noeud (i) et (j) et aussi
neeud (k) déja fait une transaction avec le noeud (j) ) la confiance est alors calculée selon

I’équation Suivante :

T (1) =ATY () (t— At) + DX + YR (E) + BGY (3.7)

I1 est possible que le noeud (k) soit malveillant :

Si le noeud (k) n’est pas malveillant alors
Ri;(t) = Diy(t) (3.8)

Sinon le noeud(k)est malveillant alors
il peut effectuer de mauvaises attaques et les propager au nceud (i).

Pour éviter cela, le nceud (i) utilise la confiance directe pour accéder au noeud (k) D (¢)

3.5 Les Attaques contre la gestions de confiance

Dans le réseau SIoT n’a pas toujours tous nceuds est honnéte, des nceuds malveillants
peuvent également étre présents dans le réseau. Il existe de nombreux noeuds malveillants
dans le réseau qui exécutent un comportement malveillant afin de détruire la fonction de
base du réseau Ces noeuds peut étre le demandeur, le fournisseur de services ou un noeud
intermédiaire entre le demandeur et le fournisseur de services. Nous expliquerons chaque
cas séparément ;

— Dans le cas du nceud malveillant qu’est le demandeur, dans ce cas, il existe de
nombreux types d’attaques que nous avons mentionnés précédemment, et dans
notre travail nous nous concentrerons sur le type Bad Mouthing Attaques
(BMA) c’est une attaque dans laquelle des noeuds malveillants tentent de détruire
la réputation des noeuds bienveillants (en leur donnant de mauvais votes) afin de
diminuer leurs chances d’étre sélectionnés comme fournisseurs de services [1]

— Dans le cas ou le nceud malveillant est le fournisseur de services, il envoie de fausses
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informations au demandeur ou utilise le type attaqué Self Promoting Attaques
(SPA) c’est une attaque dans laquelle des noeuds malveillants, fournissant des
services de mauvaise qualité, tentent de renforcer leur réputation (en s’octroyant
des votes élevés) afin d’étre sélectionnés comme fournisseurs de services [33] .

— Dans le cas du nceud malveillant, il s’agit d’'un nceud intermédiaire entre le de-
mandeur et le fournisseur de services, de sorte qu’il ouvre le message entrant du

fournisseur de services, le modifie, puis I’envoie au demandeur

3.6 L’algorithme DTrustInfer

Cette algorithme est proposé pour calcule la confiance sur la base d’une observation
direct et indirect utilise d'un facteur de centralité et de fiabilité d’un noeud. Les propriétés
de confiance telles que 'honneéteté, la coopération, I'intérét de la communauté et ’énergie
d’un neeud sont prises en compte pour le calcul de la confiance. on a utilisé cette algorithme
pour garantit une communication sécurisée entre les noeuds SIoT grace a de simples codes

secrets.

Les auteurs [36] ont propose ce algorithme qui connaissait le réseau SIoT est un graphe
G (V, E) ou V représente le nombre de sommets (objets) et E représente les arétes entre

eux.

L’algorithme DTrustInfer prend I'entrée d’un sous-graphe G (V, E). Lorsqu'un nceud
souhaite établir une communication avec un autre nceud, il calcule et estime la fiabilité

du neeud voisin.

Le nceud avec la centralisé la plus élevée est choisi comme authentificateur Ai. le noeud
d’authentification Ai gere la génération et la distribution des codes secrets qui doivent
étre remplis avec les messages. il vérifie également les informations d’identification de

l'utilisateur lors de Dattrition de 1’'utilisateur.

L’algorithme commence par calculer la confiance entre les noeuds qui doivent commu-
niquer, Lorsqu’il est digne de confiance, le nceud de 'expéditeur remplit la clé secrete avec
le message. A la destination, le nceud destiné sépare le message et la clé secrete compare

la clé secrete avec celle qui a été distribuée par 'authentificateur Ai.

Ainsi, une vérification est effectuée pour assurer I'authentification des messages. La

confiance et 'authentification rendent le réseau SIoT plus robuste.

Haifeng Yu [60] est prouvé que les nceuds honnétes se mélangent rapidement et que

ceux de Sybil ne se mélangent pas assez rapidement comme les noeuds honnétes.
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En raison de cette nature, il existe une petite coupure dans le graphique entre la région

honnéte et Sybil région. Cela ils aide a identifier facilement la région de Sybil.

Algorithme DTrustinfer

Input sous graph G (V, E)
Out put score de confiance entre les noeuds et la région Sybil
Si nceud(i) veux communiguer direct avec (j) alors
Applique la formule (3.6)
Sinon
Appligue Ia formule {3.7)
Choisir le nceud avec la centralisé plus €leve pour étre le nceud authentificateur A
Appligue Ia formule {3.5)
Pour tous les nceuds voisins de A
Alloue un code secret 4 chacun
Pour nceud(i) établir communication vers nceud (j)
- Verifier la fiabilité entre (i) et (j)
- effectue des promenades sur le sous graph pour identifier les petites coupures
Si coupure présente alors
La région Sybil et contient des bords d'attaque
Sinon
Commencer la communication en remplissant le code secret le long | »unité de
réputation du message

FIGURE 3.3 — Les Algorithmes DTrustInfer [36]

3.7 Les Diagrammes de séquence

On a utilisé cette section qui permet de comprendre d’une facon claire ce modele pour

obtenir le meilleur fournisseur de service .

Un diagramme de séquence, c’est un l'abstraction d’une fonction typique du systeme

a modéliser sur la figure 3.4,

Cette figure illustre que le demandeur envoie au serveur une requéte contenant le ID

de demandeur et le service dont il a besoin.

Le serveur, apres avoir recu le message, cherché dans la table des propriété du objet
les objets qui fournissent le service requis,apres avoir extrait les objets, il vérifie s’il existe
une relation sociale entre les fournisseurs de services et demandeur. en cas d’absence de
relation sociale ne calcule pas la valeur de la confiance entre demandeur et le fournisseur

de service.

45



Les Diagrammes de séquence

Dans le cas ou il y a une relation ici, il calcule la valeur de confiance pour extraire le
meilleur fournisseur de services qui a la plus grande valeur de confiance.puis envoie ID de
fournisseur avec le valeur de confiance au demandeur le demandeur faire communication
avec le fournisseur apres avoir mis fin a la communication, le demandeur transmet son
rétroaction et son avis sur le fournisseur de service au serveur pour le serveur faire le mise

a jour sur la valeur de confiance concernant le fournisseur de service .

notre modele est composé de deux types de communication principaux telle que com-
munication directe entre le demandeur et fournisseur de service ou communication indirect
qui le demandeur n’aura aucune interaction directe avec le fournisseur de service , nous

expliquerons chaque type séparément ;

demande_ser\rice(idé_d,s‘l]

Cherche fournisseurs qui
fourni le service demandé

Confiance|
direct

[ ! ! [

Confiance
Indirec

Rétroaction

Mise a jour

FIGURE 3.4 — Diagramme de séquence générale pour obtention la valeur de confiance
unique

— Communication Direct cette propriété indique que la confiance est basée sur
des interactions, des expériences ou des observations directes entre le demandeur
et le fournisseur .
Dans la figure 3.5 montre que le serveur est responsable de collecter les informations
et le compte pour extraire le meilleur fournisseur de services puis envoie un message
a demandeur contenant le ID du meilleur fournisseur de services avec la valeur de
confiance.
Apres réception du message, le demandeur envoie sa demande au fournisseur pour

lui fournir le service souhaité.
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Confiance direct

demande_service(idi_d,s‘!]

H H H H
" W W "
. " " .

v
¥
"
W

e

.

Return2

Returni

v
¥
"
W

Calcule la valeur de confiance

— Communication Indirect le demandeur et fournisseur n’ont pas d’expérience

ni d’interaction dans le passé. la confiance ici repose sur ’opinion et la recomman-

FiGURE 3.5 — Interaction Direct entre les noeuds

dation d’autres noeuds. dans ce cas on a parler de confiance transitive.

Dans la figure 3.6 le serveur est calculer la valeur de centralisé entre le demandeur
et chaque fournisseur de service ,le nceud avec la centralisé la plus élevée est choisi
comme authentificateur Ai.

Le nceud d’authentification Ai gere la génération et la distribution des codes secrets

qui doivent etre remplis avec les messages.

serveur commence par calculer la confiance entre les noceuds qui doivent communi-
quer, Lorsqu’il est digne de confiance, le nceud de I'expéditeur remplit la clé secrete
avec le message. A la destination, le noeud destiné sépare le message et la clé secrete

compare la clé secrete avec celle qui a été distribuée par 'authentificateur Ai. Ainsi,

une vérification est effectuée pour assurer 'authentification des messages.
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Confiance Indirect

H H H H
W " " W
" . . "

demande_service(idi_d,s‘l}

Centralisé{id_d.amis_commun}

Genrie :; id_authentificateur
,::) code : h

secret

'
H
H H P Calcule la valeur de confiance

L[

FIGURE 3.6 — Interaction Indirect entre les noeuds

3.8 Conclusion

Dans ce chapitre, nous concevoir et exprimé un modele de confiance dynamique pour
évaluer le niveau de fiabilité des nceuds et éviter le maximum les nceuds malhonnétes qui
fournirent des services malveillant afin d’assuré que la communication entre les nceuds

plus sécurisé.

On a utilisé dans ce modele , le facteur de centralisé et de fiabilité qui permet un
meilleur calcul de la confiance et avec 'authentification rendent le réseau SloT plus ro-

buste.

Dans le chapitre suivant, nous allons présenter la mise en ceuvre de notre conception,les

moyens utilisés et les résultats obtenus.
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Chapitre

Simulation et Implémentation

4.1 Introduction

Dans nos jours la simulation connait un essor considérable grace a I'intérét que présente
les modeles informatiques des systemes simulés ; car le déploiement d’un réseau exige une
étape de simulation avant son déploiement sur site. La simulation permet de tester a

moindre coiit les performances d’une solution.

OMNET++ sera notre environnement de simulation. Il s’agira d’étendre la simulation
grace a son architecture modulaire en implémentant un nouveau modele pour la gestion

de confiance .

Dans ce chapitre,nous allons présenter la mise en ceuvre de notre conception,les moyens

utilisés et les résultats obtenus.

4.2 L’environnement De Développement

OMNETH++ est un environnement de simulation a éveénements discrets basé sur le

langage C++ : une application open source et sous licence.

Il est totalement programmable paramétrable et modulaire grace a son architecture
flexible et générique il a été utilisé avec succes dans divers domaines d’applications ,no-
tamment :

— La modélisation des protocoles de communications;

— La modélisation des réseaux filaires et sans fils;
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— La modélisation des systemes répartis ;
— Les architectures HardWare ;
En général, il peut étre utilisé pour n’importe quel systeme a évenements discrets pouvant

étre modélisé selon des entités communiquant par envoient de messages.

OMNET++ est basé sur la plateforme Eclipse. Il fournit des outils pour la création et
la configuration des modeles de réseaux (fichiers NED et INT) et des outils pour I'exécution

d’un lot de programmes ainsi que pour l'analyse des résultats de simulation.

4.3 Les principaux fichiers ’OMNET

1. Fichiers (.NED)

Le langage NED (programmé a ’aide de fichiers NED avec des extensions .ned) per-
met de définir la structure des modules et la topologie du réseau. Au niveau le plus
élémentaire, nous pouvons diviser grossierement le contenu du fichier NED en deux
composants fondamentaux, a savoir la partie de définition des modules et la partie
de définition de la topologie du réseau. Les modules sont de deux types, c¢’est-a-
dire simples (actifs) et composés, qui représentent finalement la structure de chaque
neeud qui ferait partie de 'analyse de simulation. Les modules simples expriment
fondamentalement l'interface du module (c’est-a-dire les portes et les parameétres).
Les modules actifs sont programmés en C ++ et 'imbrication hiérarchique de mo-
dules simples forme un module composé. D’autre part, un groupe de modules actifs
peut étre encapsulé pour former des modules composés ou les niveaux de hiérarchie
ne sont pas limités. Les modules composés contiennent généralement des définitions
de sous-modules et une interconnexion. La partie réseau décrit la topologie / la
disposition de tout scénario de réseau ou I'emplacement de certains nceuds dans un
scénario de simulation. Les autres fonctionnalités du fichier NED incluent I'héritage
(pour les modules, les canaux, etc.), les notations de métadonnées et les informations

sur les packages [34].

Des exemples de fichier Ned en ses deux modes sont présentés dans la figures 4.1 et

la figure 4.2.
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&
- =l
imprirnant = k/_,-.sll

Camera

FIGURE 4.1 — Le fichier NED en mode Design

[ imane - project/Metwork.ned - OMNeT++ IDE
File Edit Source View Mavigate Search Project Run  Window Help

2w 52 HEHEHC MU A R A IR R iR R g u ERcy
5 Project Explorer &3 = 8 |[[g serveurh [£] demandeur.cc [ myMessage.msg [2 myMessage_m.h [€] serveur.cc
E%E Y 8 network Network
demandeur.h " {
% Ir:'::: Bur @display("bgh=672,427");
' submodules:
€] myMessage_m.cc tel2: Demandeur {
[ myMessage_m.h @display(“p=411,420;i=device/cellphone™);
[£] serveur.cc }
¢ Serveur {
[h] serveur.h serveur - . - -
3‘@: project_dbg.exe - [amd6d/le] @display("p=3222,28;i=device/server”);
%F projectexe - [amdéd/le] tel3: Demandeur {
5 demandeur.ned @display("p=428,382;i=device/cellphone2™);
[ fournisseur.ned }
Makefile capl: Demandeur {
H isplay(”p=528,288;i=0ld/laptop2”);
myMessage.msg @display("p e aptop2”)
Metwork.ned camera: Demandeur {
[¥] omnetpp.ini . @display( “p=55,384;i=block/circle");
cenvenr nerd

cap2: Demandeur {

-~ (o= ! =
= Properties | g Outline &% 8 @display("p=586,381;i=0ld/laptop3”);

maiscn: Demandeur {

=] Network (netwark) @display("p=173,306;i=misc/house");

pc_2: Demandeur {
@display("p=633,79;i=device/wifilaptop™);

tell: Demandeur {
@display("p=289,372;i=device/cellphona");

FI1GURE 4.2 — Vue de la source du fichier NED du réseau composé de plusieurs objets

2. Le fichier (.ini)

Une tentative d’exécution apres 1’écriture de fichiers .ned et .cc dans un projet
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OMNeT ++ produira une erreur concernant ’absence de fichier de configuration,
c’est-a-dire un fichier avec une extension .ini. omnetpp.ini est la configuration clé
que ce fichier offre la possibilité d’exécuter le réseau spécifié dans un projet OMNeT
++ (car plusieurs réseaux peuvent exister dans le méme projet OMNeT ++)[34].

En outre, I'utilisateur peut également transmettre des valeurs en tant que pa-
rametres (définis dans .ned) a partir du fichier omnetpp.ini. Associé a un réseau
défini du fichier .ned (illustré a la figure ?7), un simple extrait de code du fichier

omnetpp.ini est illustré a la figure 4.3.

E
zct Run Window Help

b Ad- ICRE R ACRER ERIN L E L
[£] serveur.h [£] demandeur.cc [ myMessage.msg [£] serveur.cc MNetwork.ned demandeur.ned [ omnetpp.ini &3
[General]

network = Network

FI1GURE 4.3 — Vue source de omnetpp.ini pour nos projet

3. Le fichier (.msg)
Les modules communiquent en échangeant des messages qui peuvent étre déclarés
dans un fichier d’extension (.msg) ou l'on peut ajouter des champs de données.

OMNeT++ traduira les définitions de message en C++.

Un exemples sur le fichier msg présenté sur la figure 4.4

@ computer.cc @ dermandeur.cc @ SEMVEUT.CC Metwork.ned B “myMessage.msg 5

message myMessage{
int demandeur;
int id_service;
int fournisseur;
double valeur trust;
double rétroaction;

FI1GURE 4.4 — Vue source de la fichier myMessage.msg

La figure 4.9 est une aide détaillée sur le développement d’exécution d’une simulation sous
OMNET.
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( 5
Bibliothéque de \_
simulation et de -«.‘@\\\\

L I'interface ) \:‘\_\’

: N e e

s . ~ g ™
Fichier Compilateur Compilateur C++ et ~ Programme \\'\I[ Fi':hier(-—\?‘jl) \j
(.msg) opp_msge edition des liens ] de simulation . Omnetpp.ini i
: \ = A A Pz T

J ST
[ Code Source C++ =
J' -

Exécution

Fichiers des
Résultats

FIGURE 4.5 — Exécution d’une simulation sous OMNET++

4.4 Structure de Données

Dans notre modele on a utilisé trois tables qui 1'utilise par le serveur tel que : premiere

table statique qui s’appelle la propriété d’objet qui contient la description des objets et

pour la deuxieme table statique qui s’appelle la table de relation sociale indique chaque

objet et ses relation associe aux autres objets et dernier table c’est une table dynamique

dans cette table on a enregistrée chaque transaction avec ID de demandeur et ID de

fournisseur de service avec la valeur de confiance pour cette transaction

4.4.1 Table de propriété d’objet

Le nombre total d’objets comprend un total de 30 périphériques, dont 10 d’utilisateurs

Propriété Signification
Id,bjet Reference de 'appareil ;
Id,ser idyserl Ddepropriétairedel’ appareil(nousindiquonslacommuneavecuserl);
Type Type d’objet telque (portable,voiture,pc...)
Amis Liste d’amis associe a chaque objets
Service I’ensemble des services possibles offerts par chaque objet
Si comportement est 1 alors I'objet est bienveillant (fourni bon service)
Comportement

Sinon malicieux(fourni mauvaise service)

TABLE 4.1 — Table de propriété d’objet
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4.4.2 Table de Relation Sociale

Selon (SIoT), les noeuds établissent des liens sociaux et créent des réseaux sociaux.
Nous proposons pour chaque relation et pour le réseau SloT la matrice d’adjacence pro-

duite avec nos parametres. Comme suit, nous décrivons les relations et leurs parametres

Les relations|Description Parametres

Relationship |Etablie si les objets ont le méme fabricant Seuil de 2 & 2.5 km

(POR) et construits a la meme période

locali . Lo . .
Skij(?tca 1 | Btablie si les objets partagent leur emplacement ; + de 13 fois
COWork . . . . . .
objet or Etabli lorsque la nature du travail pour les objets est identique;
Ownership |- .. . . . N R
object Etablie si les objets appartiennent a la méme personne; Wi-Fi ( 400 m)
Social Etablie lorsque lfx hfnson entre les objets est fréquente ou récurent N=3:

. N : nombre de réunions .
objects TM : durée de réuni TM = lminute
relationship - quree e TeUIons TI = 1h

TI :intervalle entre réunions

TABLE 4.2 — Table de Relation Sociale

Dans le tableau 4.3, nous présentons un ensemble des objets que nous avons utilisé et

les relation sociale qui les lies

id demandeur | id fournisseur | type de relation
id2 id4 POR

id6 id2 CWOR

id7 id2 OOR

id4 id6 CWOR

id8 id4 SOR

id5 id2 CWOR

TABLE 4.3 — Exemple table de Relation Sociale qui utilisé

4.4.3 Table de confiance

Une fois chaque transaction terminée, le serveur enregistre dans ce tableau le ID du

fournisseur de services, le ID du demandeur avec la valeur de la confiance entre eux.
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4.5 Les algorithmes

Concernant, 'architecture logique d’OMNeT ++4, les modules Simple et Compound
communiquent entre eux par passage de messages. Le passage de messages entre les mo-
dules est possible via des connexions. Les connexions existent sous la forme de portes, qui
sont des interfaces de module d’entrée / sortie. Les portes de modules simples et composés
peuvent étre inter connectées et généralement un message passe a travers une chaine de

connexion [34].

Dans cette section, nous présenterons un ensemble d’algorithmes qui montrent les
étapes que nous avons franchies dans notre projet pour obtenir le meilleur fournisseur de

services.

Classe Demandeur

Sil'objetest bezoin d'un service particulier

- Envoyer sademandeau serveur.
- Apresavoir recu id fournisseur.

Pour tous les objets voisins de demandeur
Envoie un message contientid_demandeuretid_ fournisseuravec n_service
Si {id objet= id_ fournisseur)
Classe fournisseur
Sinon
Renvoyerle message dans les objets voisins

Fin Si

Fin Pour

- Apresterminer I'interaction entre le demandeuretle fournisseur
- Le demandeurfaire MAJ sur lavaleur de confiance
5ile demandeur est malveillant

Valeur de trust= valeurtrust-0.2
Sinon
WValeur trust = valeur trust+0.2
Fin 5i

Fin Si

FI1GURE 4.6 — L’algorithme de demande service
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Classe de Fournisseur

Siun message est arrivé de demandeur
Siid_demandeur et id_fournisseur relation direct
- Envoyer le service.
Sinon
- Vérifie le code qui associe 3 message
Si code=code qui envoi par authentificateur|
- Envoyer le service.

Sinon
- Supprime message
Fin 51
Fin 51
Fin 51

FIGURE 4.7 — L’algorithme qui explique le fonction d’objet fournisseur

Siun message est arrivé de demandeur
- Chercher dans la table propriété objet pour retourner liste fournisseur qui responsable
pour fourni le service qui a demandé
Pour chaque fournisseur dans la liste de fournisseur
- Vérifie la relation sociale entre demandeur et fournisseur
Sl existe une relation
-Calculer la valeur de fiabilité entre eux
-remplisa valeur dans la liste de meilleurfournisseur
Sinon
- Supprimerid_fournisseur dans liste de fournisseur
Fin Si
Fin pour

- Faire une comparaison entre |es valeur de la liste de meilleur fournisseur pour trouver la
valeur maximum et retourné sa id_objet.
- Envoile message vers demandeur
- Enregistré l'interaction dans table de fiabilité qui contient id_fournisseur et |a valeur de
fiabilité

Fin 5i

FIGURE 4.8 — L’algorithme qui explique le fonction de serveur
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| Algorithme calcule la confiance

Input sous graph G (V, E)
Out put score de confiance entre les nceuds et la région Sybil
Si nceud(i) veux communiquer direct avec (j) alors
Applique la formule (3.6)
Sinon
Applique la formule (3.7)
Choisir le nceud avec la centralisé plus €leve pour étre le nceud authentificateur A
Applique la formule {3.5)
Pourtous les noeuds voisins de A
Alloue un code secret a chacun
Pour nceud(i) établir communication vers nceud (j)
Verifier la fiabilité entre (i) et (j)

FI1GURE 4.9 — L’algorithme pour obtenir la valeur de fiabilité

4.6 Simulation du modele

4.6.1 Parametres de simulation

Pour simuler notre solution, nous avons développé le modele sous omnet++4. Les si-
mulations ont été réalisées avec 50 objets et le pourcentage de nceuds malveillants est fixé

par défaut a 20% ; c’est a dire 10 objets malveillants.

Au début de chaque transaction, on a choisit le noeud demandant le service puis envoi
cette demande au serveur,puis le serveur retrouve les noeuds fournisseur qui peuvent four-
nir le service ensuite,il effectue des calculs entre eux pour obtenir le meilleur fournisseur

de services.

Concernant les objets malveillants on a utilisé le type attaque qui indique le noeud
demandeur est malveillant,il est fournit une rétroaction négative a chaque nceud impliqué

dans la transaction.

Le tableau 4.4 présente les parametres de simulation du systeme et les différents poids

utilisés .
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nombre des objets 50
% de noeud malveillant | 20%
valeur de rétroaction(V,) | 0.2

o 0.2
B 0.3
v 0.1

TABLE 4.4 — Les parametres de simulation du systeme

4.6.2 Résultats obtenus

Dans ce qui suit nous présentons les résultats de la simulation de notre modele. Afin
de I’évaluer, nous essais plus de 20 interaction pour voir apres certain temps ce qui va se

passer. La figure 4.10 montre le taux de réussite pendant plusieurs interaction .

o ; —
D:S _/-f’
Paal

wn W

.

Taux réussite
o o o

=
o

o
]

o
=

=1

5 10 15 20
Mombre transaction

FI1GURE 4.10 — courbe représenter I’évolution des bonnes objets

L’illustration figure 4.10 montre 1’évolution de taux réussite dans une moyenne de 20
interaction , taux réussite c’est le résultat de la division de la moyenne des valeurs des

bonnes transaction par la moyenne de toutes les transaction .

La figure 4.11 montre que le taux d’échec démunie avec le temps . le taux de d’échec
est le résultat de la division de la moyenne des valeurs des mauvais transaction par la

moyenne de toutes les transaction .
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FIGURE 4.11 — courbe représenter dégradation des mauvaise objets

4.7 Conclusion

Ce chapitre est axé sur la validation et ’analyse de performances du modele .

avons évalué les performances de notre modele en se basant sur la confiance .

Nous

Concernant Les résultats obtenus sont succes pour choisir le meilleur fournisseur mais non

pas a détecter les nceuds malveillants.
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Chapitre

Conclusion générale

L’intégration de la composante sociale dans I'Internet des Objets a donné naissance a
I'Internet des Objets Social (SIoT).
Le SIoT est apparu suite a un processus évolutif qui a transformé les objets du quotidien
en objets pseudo-sociaux capables d’interagir avec leur environnement,
L’objet sociaux, ayant la possibilité d’établir des relations avec d’autres objets, d'une
maniere autonome.
La gestion de la confiance devenu un défi majeur dans SIoT ,avec son objectif est établir
la fiabilité entre les noeuds, d’échanger des informations de confiance en fonction de leur
relation, et de construire un systeme intelligent dans lequel on sait & qui se connecter pour
un service particulier . Pour cela dans nos travail, nous avons faire une étude critique des
travaux menés dans l'axe des modeles de gestion de la confiance dans I'Internet social
des Objets ,A travers cette étude nous concevoir et exprimé un modele de confiance
dynamique pour évaluer le niveau de fiabilité des nceuds et éviter le maximum les nceuds
malicieux qui fournier des services malveillant , Afin d’assuré que la communication entre
les noeuds plus sécurisé.On a utilisé le facteur de centralisé et de valeur fiabilité qui permet
un meilleur calcul de la confiance et avec 'authentification rendent le réseau SIoT plus
robuste.
Nous avons remarqué que la majorité des systemes de gestion de confiance actuels sont
intéressés a classer les meilleurs nceuds du réseau et a éviter les noeuds malveillants, mais
non pas a détecter les nceuds malveillants. Cela permet de les isoler et d’obtenir un systeme

de confiance.
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