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 شكر
َّمَا يشَْكُرُ مِيفَْسِوِ ۖ  {كال ثؼالى :  ه

ِ
 21ملمان: }وَمَن يشَْكُرْ فاَ

 : " من لم يشكر امياس ، لم يشكر الله غز وجل " صلى الله عليه وسلمو كال رسوميا امكريم 

نحمد الله ثؼالى حمدا كثيرا طيبا مباركا مليء امسموات و الأرض ػلى ما أأكرمنا بو من اتمام ىذه 

 الدراسة امتي ىرجو ان ثيال رضاه.

لى كل من :ثم  متيان اإ  هتوجو بجزيل امشكر و غظيم الإ

نجاز  والدكتور "خالد بخوش" ػلى كبوله الإشراف ػلى مذكرثيا ىاثو وػلى مساهدث ميا خلال اإ

 ىذه الدراسة  وحرضو ػلى ثوجيهيا.

 اس تاذ "عميد سفيان" ػلى كبوله مساػدثيا في اتمام ىذا امؼمل و هطائحو ميا .

رام : الاس تاذة "ىيداوي منيرة" مناكشا و الأس تاذ "عميد سفيان" اغضاء لجية المياكشة امك

 رئيس انلجية ملبول مناكشة ىذه الدراسة

 كما نحي كل الأساثذة الذين تابؼونا طيلة مشوارنا الدراسي ابتداء من

لى الجامؼة.  المس توى الإبتدائى وضول اإ
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 اىداء
وساهين في حياتي الى من منحاني املوة و امؼزيمة  أأىدي ثمرة جهدي و نجاحي الى أأغز وأأغلى اإ

 فللد كاهوا بمثابة امؼضد وامس يد في سبيل اس تكمال مشواري الدراسي ."أأمي و أأبي" 

 الى اخوتي "ىارون و محسن " حفظيما الله غز وجل .

 يروز ملران رفيدةالى ضديلاتي امؼزيزات ، بدة رحمة ومان ايثار ىدفي ف

 الى كل امؼائلة امكريمة ، و زملاء الدراسة متميية لهم امتوفيق.

 الى كل الأشخاص الذين احمل لهم المحبة و امتلدير .

 الى كل من وس يو امللم و حفظو امللب.

 هور  

 

لى المكان الذي أأنا فيو والحمد لله  أأشكر الله ثؼالى ػلى كل هؼمو ، ومول فضل الله لما وضلت اإ

 وامشكر فوق كل شيء.

أأشكر ػائلتي أأمي وأأبي وأأخوتي وامشخص امؼزيز ػلى كلبي الذي أ من بي وساػدني في مسيرتي 

 امسبب في ىذا امؼمل المتواضع ىو ىديتي لهم. مول حبهم ووكوفيم بجاهبي لما أأنجح، الأكاديمية. هم

ميامي وكوتي وشغفي.لذا   أأشكرهم مرة أأخرى لأنهم مطدر اإ

واخيرا شكرا مكل من .من أأوسى أأبدًا أأضدكاء الدراسة وثؼاوهيا مع بؼضيا امبؼظ متحليق اميجاح

 ساهدني سواء من كريب او بؼيد ومو بكلمة طيبة لن ىذا امؼمل لم يكتمل بدون خير الجميع.

 

يمان  اإ
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 ممخص :
 

ببحث  ، قمناجالاتور الذي تمعبو في مختمف المفي ظل الانتشار الواسع والسّريع لتكنولوجيا المعمومات والاتصال و الدّ  
 الاتصالات و ىي شبكات الحاسوب .  أىم تكنولوجيا إحدى حول

اصبحت الشبكات في عصرنا ميمة جدا و اكثر استعمالا في المؤسسات لسيولة نقل و مشاركة المعمومات ، مما دفعنا ذلك لمقيام 
بدراسة شاممة عامة في ىذا المجال لكونو يعتبر بحرا بحد ذاتو لما يحتويو من معمومات ىائمة و اصناف مختمفة . كما نعمم انو كمما 

اصبحت اكثر عرضة لممخاطر التي تيدد أمن وسلامة المعمومات المتواجدة بيا، نتيجة ظيور ما يُعرف  تطورت ىاتو التكنولوجيا
تيدف إلى تخريب أو سرقة معمومات المؤسسة التي بالاعتداءات الإلكترونية كالبرمجيات الخبيثة وبرامج القرصنة ومختمف الأشكال 

لحاق الضرر بيا.  وا 
ل ما تعممناه طوال مسيرتنا الدراسية في مجال الشبكات و جمعيا في ىذه المذكرة ، ابتداءا ىدفنا من ىذا البحث ىو تجسيد ك 

 تستعمل وبروتوكولات شبكية أجيزة التي تتكون من مجموعة جامعة ، قريةالى دراسة تصميم و اعداد شبكة من اساسيات الشبكات 
الشبكة )كالإتصال بالأنترنت أو بالفرع اخر(، و حمايتيا من اي  لبناء الشبكة. و اختبار اتصال الأجيزة مع بعضيا البعض أو خارج

 .« Packet Tracer »ىجومات سواءا من الداخل أو الخارج و ذلك بإستعمال برنامج محاكي الخاص بشركة سيسكو 
 

Abstract: 

  In light of the rapid spread of information and communication technology and the 

growing role it plays in various fields, we have researched one of the most important 

communications technology which is computer networks. 

 The networks of our time have become very important and more used in institutions for 

easy transmission and sharing of information, which prompted us to do a comprehensive study in 

this field because it is considered a sea itself for its enormous information and different varieties. 

We also know that as this technology evolves, it becomes more vulnerable to threats to the 

security and integrity of existing information, as a result of the emergence of so-called 

cyberattacks such as malware, hacking software, and various forms aimed at sabotaging or 

stealing and damaging enterprise information. 

 Our goal in this research is to embody everything we have learned throughout our career 

in networking and collect it in this thesis, from the basics of networks to study the design and 

development of a campus network, which consists of a set of network devices and protocols used 

to build the network. And test the connection of devices with each other or outside the network 

(such as Internet connection or another branch), and protect them from any attacks either inside 

or outside using the simulator software of the company "Packet Tracer." 
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 مـــقـــدمـــــة عــامــــة:
تحولت شبكة  منذ القدم في عصر تقنية المعمومات ،لممؤسسات و الشركات تعتبر الشبكة ميمة بالنسبة 

المعمومات القديمة إلى شبكة كمبيوتر سريعة جدًا ويمكن إدارتيا بسيولة. عمى غرار تيديد أمن شبكات الكمبيوتر في 
 [1لمغاية.] ميمةالعصر القديم تعد دائمًا مشكمة خطيرة و 

 القرية الجامعيةىي شبكة مستقمة تخضع لإدارة  « Campus Network » قرية جامعيةشبكة 
و بشكل عام ىي جزء من البنية التحتية لمشبكة التي توفر الوصول إلى خدمات وموارد اتصالات الشبكة لممستخدمين 

 النيائيين.

باىتمام متزايد ىذا ما جعل مسؤولي شبكات  جامعية قريةاليوم، يحظى أمن معمومات شبكة 
يد والأمن. مما دفعنا ىذا إلى دراسة كيفية تصميم الكمبيوتر يواجيون العديد من التحديات في الحفاظ عمى الأداء الج

 .وحمايتياقرية جامعية شبكة 

في ىذا العمل ، سنناقش بعض اعتبارات التخطيط والتصميم التي يجب مراعاتيا عند تصميم 
لفعل والأدوات المحددة الموجودة با قرية جامعيةشبكة حرم جامعية قابمة لمتطوير. استخدم البرامج التي تحاكي شبكة 

 .لمساعدة محترفي الشبكات عمى تطوير مياراتيم واختبار بعض التصميمات قبل تثبيت الأجيزة المادية فعميًا

 لتقديم عممنا المتواضع بشكل صحيح، نقسمو إلى ثلاثة فصول رئيسية:

يزة المستعممة نقدم فيو اساسيات شبكة الحاسوب من انواع الشبكات و البنية المعمارية الخاصة بيا والاج: 1الفصل 
 لتركيب و تثبيت شبكة حاسوبية.

، بدلا من ذلك لا «  Campus LAN»  ةالجامعي قريةنظرة عامة عمى شبكة المنطقة المحمية لم: قدمنا  2الفصل 
شبكة وبعض حمول الأمان وبروتوكولاتيا الننسى أمن المعمومات والتيديدات المعروفة التي يمكن أن تحدث مع مبدلات 

 .التصميملحماية 

من خلال تفعيل بروتوكولات معينة و يا في الجامعات يمكن استخدام قرية جامعيةتصميم وتكوين شبكة  :3الفصل 
خاصيات لتشغيل الشبكة بنجاح. وذلك عن طريق أدوات برنامج المحاكاة واختبار النتائج من خلال متابعة تدفق حركة 

 المرور من المصدر إلى الوجية.

 

 

 

 



 

 3 

 

 
 

 

 

 

 
أساسيات شبكات  الأول:ل ــصــالف

 وبالحاس
 

 

 

 

 

 

 



 أصاصياخ  شثكاخ انحاصىب

 

 4 

 المقدمة :.1.1
جاءت الشبكات لتمبية الحاجة الى تبادل المعمومات بسرعة و سيولة و التوصيل بين الأجيزة الطرفية البعيدة 

ت الحاضر الاتصالات لم تعد تقتصر عمى نقل بيانات الكمبيوتر فقط , بل يمكن نقل البيانات التي تحتوي . في الوق
و التعرف عمى  ييدف ىذا الفصل إلى فيم المفاىيم الأساسية لشبكات الكمبيوتر عمى الصوت و الصور و الفيديوىات.

 .مختمف الاجيزة و المعدات المستعممة في الشبكة

 شبكة الحاسوب :تعريف  .2.1
تسمح ىذه  الشبكة  ، صال أو ربط  بين جيازين أو أكثرىي عمل ات :« network »المصطمح العام 

 بتبادل البيانات مثل الممفات و المجمدات و الصور و البرامج  بين تمك الأجيزة  وفقا لقواعد محددة .

أجيزة الحواسيب و الأجيزة ىي عبارة عن مجموعة من : « computer network »شبكة الحاسوب  
أو لاسمكيا و  " cables "عن طريق اسلاك التوصيل مراقبة ...( المربوطة مع بعضيا طابعات, كاميراتالطرفية )

 software and"  و تتضمن كل شبكة معدات و برامج،  و تبادل المعمومات فيما بينيم بالتالي امكانية التواصل
hardware  " . التي تقوم بربط أجيزة الكمبيوتر و الأدوات 

 .أنواع الشبكات : 3.1
اعتمادًا عمى المسافة بين ىذه الأجيزة ، يتم تمييز عدة أنواع من الشبكات ، مصنفة حسب حجميا وسرعتيا       
 .ومداىا

     [2]:(PAN) الشبكات الشخصية.1.3.1

جدًا ، تصل إلى عشرة أمتار. يتم استخداميا لتوصيل أجيزة الشبكات الشخصية، ىي شبكات ذات مدى قصير       
  .الكمبيوتر ببعضيا البعض دون اتصال سمكي

      LAN(:[3](الشبكات المحمية  . 13.2.
ليعمل عمى ربط  "  switch" عبارة عن مجموعة من الاجيزة المربوطة مع بعض عن طريق جياز مبدل       

ببعضيا و يستخدم اسلاك من نوع خاص لمربط و لنقل البيانات , يغطي ىذا النوع من الاجيزة و امكانية الاتصال 
 الشبكات منطقة جغرافية صغيرة تستخدم في المؤسسات الصغيرة او الجامعات .

 1 و يمكن أن تتراوح سرعة نقل بيانات الشبكة المحمية منGbit/s –10Mbit/s  . 
  مستعمل أو اكثر  100أو  100حجم الشبكة المحمية يمكن أن تصل الى.  

 : (MAN) الشبكات المدينية .13.3.

ىي شبكة تربط بين العديد من الشبكات المحمية تقع في نفس المنطقة الجغرافية  اي تغطي مدينة بأكمميا  , و      
المربوطة بأسلاك عالية السرعة)عادة ما تكون ألياف  "Switches " مبادلاتو " Routers "مكونة من موجيات

 ىذه الشبكة في المؤسسات او الشركات متعددة الفروع . استعماليتم  بصرية (
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 : (WAN) الشبكات الواسعة.4.3.1

في ذلك الشبكة  الشبكة الواسعة تغطي منطقة جغرافية واسعة النطاق , تقوم بتوصيل شبكات أصغر مختمفة بما    
و الاقميمية , يتم استعمال مثل ىذه الشبكات في الشركات أو المؤسسات التي تعمل بمواقع مختمفة و منفصمة  المحمية

 .وزعة عمى مساحات جغرافية كبيرة م

 ىناك نوعان من بنية الشبكة   :) Network Architecture (البنية المعمارية لمشبكة .14.
 ]4[ 

 :  Peer)(Peer toشبكة نظير الى نظير  .14.1.

في ىذه الشبكة كل حاسوب يعتبر عميلا و خادما في نفس الوقت , الحواسيب تكون متصمة مباشرة مع بعضيا      
بينيم  )كما ىو موضح في الشكل ( . من ميزات ىذه الشبكة تكمفة  » server «ولا يوجد حاسوب مركزي أو خادم 

تركيب الأجيزة منخفضة ، و  اذا تضمنت الشبكة العديد من الحواسيب يصبح من المستحيل ادارتيا , اذن ىذه البنية 
 مناسبة فقط لمشبكات الصغيرة .

 : (Client/Server) شبكة خادم/عميل .2.4.1

يتم توصيل جميع اجيزة الحاسوب )العميل( بجياز حاسوب مركزي )خادم( ذو سعة قوية و يتم استخدامو لمشاركة     
التكمفة  باىظةاتصال الانترنت و البرامج المركزية ، و ىذا النوع من البنية يسيل ادارتيا و تتطمب برامج متخصصة 

 لتشغيل الشبكة.

 
 .شبكة نظير إلى نظير +شبكة خادم / عميل : 1.1شكل  

 : (   Network Topology) طوبولوجيا الشبكات .5.1
   ]5] [6[ و الموقع الفعمي لأجيزة الشبكة الاتصالىي مخطط       

  :)  TopologyBus( طوبولوجيا الخطية .15.1.
الحواسيب عمى جانبي السمك الرئيسي مع  ىي من ابسط الطوبولوجيات الأساسية ، حيث يتم ترتيب و توصيل      

أو سمك  ) cablecoaxial( بعض )انظر الشكل( ، سمك التوصيل المستعمل في ىذه الشبكة ىو سمك احادي المحور
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Rj45المعمومات عبر حاسوب المعمومات تتمقى جميع الحواسيب الاخرى في الشبكة المعمومات اي تبث  ، عندما يرسل
  الحاسوب الذي تم توجيو تمك المعمومات لو ىو من سيستقبميا و يستخدميا .الشبكة بأكمميا  لكن 

 
 .طوبولوجيا الخطية :2.1شكل 

 : )  TopologyRing (طوبولوجيا الحمقية .2.5.1

ي اتجاه واحد من حاسوب الى في الشبكة الحمقية يتم ربط اجيزة الحاسوب في شكل حمقة ، تتدفق البيانات ف       
الشبكة تستخدم سمك توصيل في كل جيازين لربط مجموعة من الحواسيب معا ،و يعتبر الحاسب المركزي ىذه اخر .

 جزء من الحمقة و تتدفق البيانات بشكل دائري مما يتسبب في حدوث بطء في الشبكة .

 

 الحمقية . طوبولوجيا : 3.1شكل  

 :  ) Topology Mesh  (طوبولوجيا المعقدة .3.5.1

سميت بالشبكة المعقدة لإحتواءىا عمى الكثير من الأسلاك لمربط بين الأجيزة و في جميع الأجيزة يخرج ناقل       
مباشرة . يتم ارسال البيانات من جياز الى اخر  بالأخرىعمى عدد الأجيزة الموجودة ، و كل عقدة في الشبكة تتصل 
 بشكل مباشر دون المرور بحاسوب مركزي او جياز محدد .
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 .: طوبولوجيا المعقدة 4.1شكل 

 :  )  TopologyStar (طوبولوجيا النجمية .4.5.1

الذي بدوره يضمن  "switch "في ىذه الشبكة اجيزة الحاسوب تكون متصمة بجياز مركزي يسمى مبدل        
الاتصال بين الاجيزة المتصمة بيا و مرور البيانات عبره ويفحص كل رسالة يتمقاىا و يحوليا فقط الى المتمقي 

في حالة تعطل احد .المطموب  . ىذه البنية النجمية لا يوجد ليا سمك توصيل واحد رئيسي بل يوجد فييا اكثر من سمك 
وقف الجياز الذي تم تعطل السمك الخاص بو ، ىذه الشبكة الاكثر انتشارا نظرا الاسلاك لا تتوقف الشبكة فقط يتم ت

 لسيولة الصيانة و العمل فييا . 

 
 .: طوبولوجيا النجمية5.1شكل

  (Tree Topology ) :طوبولوجيا الشجرة .5.5.1

إعطاء عقدة جديدة كل كمبيوتر لديو روابط إلى كمبيوتر آخر حيث يتم ، يسمى أيضًا الطوبولوجيا اليرميةو  
لكل عقدة. لذلك تنقسم الشبكة إلى مستويات. المستوى الأعمى ، المستوى الأعمى ، متصل بالعديد من عقد المستوى 

 .الأدنى في التسمسل اليرمي
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 .طوبولوجيا الشجرة : 6.1شكل

 :  Ethernet/802.3معيار . 6.1

يعد احد المعايير المميزة و الاكثر استعمالا لشبكات الحاسوب، يمعب دورا ميما في تصميم و تنفيذ الشبكات 
، حيث يتم تطويره باستمرار لتمبية متطمبات التكنولوجيا المتزايدة . يعتمد ىذا المعيار عمى بروتوكول 

CSMA/CD  و ارسال) multicast (…broadcast, و اعداداتDuplex ... و غير ذلك 

بارة عن تصادمات التي تحصل عند ع : ’Collision Domain‘مجال تصادم البيانات  .1.6.1
 التقاء حزم البيانات في مسار واحد .

عبارة عن مجموعة من الاجيزة المتصمة في شبكة  :  ’Broadcast Domain‘مجال البث  .2.6.1
 بينيما . واحدة تحت نطاق واحد ، حيث يوجد امكانية حدوث تصادم البيانات المرسمة فيما

 
 .: تحديد مجال تصادم البيانات و مجال البث 7.1شكل

3.6.1    .  CSMA/CD : 

،  ’Half Duplex‘بروتوكول تجنب تصادم البيانات داخل الشبكة يستعمل فقط في الاتصال نصف الاتجاه  
عند تفعيل ىذا . CSMA/CDلا تستخدم بروتوكول  ’Full Duplex‘و المنافذ ذات الاتصال كامل الاتجاه 

الاستماع قبل الارسال  بمعنى يجعل  البروتوكول يجعل جميع اجيزة الشبكة التي لدييا بيانات للإرسال أن تقوم بعممية
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اي جياز من الشبكة ان يتحقق اولا من محطة الارسال ما اذا كانت القناة مشغولة او متاحة و جاىزة للاستقبال . ففي 
حالة اذا كانت القناة مشغولة ينتظر الجياز و يؤجل الارسال حتى تصبح القناة متاحة للاستقبال من ثم يتم الارسال مع 

 [7] القناة بإستمرار لإكتشاف التصادم . مراقبة

 طرق ارسال البيانات في داخل الشبكات : .4.6.1

ىذه الطريقة تقوم بإرسال البيانات من جياز الى الجياز المطموب  « Unicast » : احادي الإتجاهإرسال  -
 .فقط ، مرسل و مستقبل واحد فقط 

 .: يقوم بإرسال البيانات لمجموعة محددة فقط من الاجيزة   « Multicast » متعدد الاتجاهإرسال  -
   .لكل الشبكة لجميع الأجيزة المتصمة في الشبكة  : يقوم بإرسال البيانات« Broadcast »ارسال البث  -

 

 

 .: طرق ارسال البيانات 8.1شكل

 [8]  لمشبكات : ةط الماديائالوسعبر يانات طرق ارسال الب .5.6.1
  وضع أحادي الاتجاه« Simplex »:  ،ىو الوضع الذي يمكن من خلالو إرسال البيانات في اتجاه واحد فقط

بمعنى  الاتصال يكون أحادي الاتجاه يمكنو فقط إرسال البيانات ولا يمكن تمقي أو استقبال أي رد عمييا، 
 ومثال عمى ذلك البث التمفزيوني و الاذاعة 

  وضع نصف الاتجاه« Half duplex »  : ىو الوضع الذي يمكن من خلالو نقل البيانات في كلا
 الاتجاىين عمى  ناقل واحد ولكن ليس في نفس الوقت، ومثال عمى ذلك جياز الووكي توكي  

  وضع ثنائي الاتجاه« Full duplex »  : إرسال البيانات في كلا  ىو الوضع الذي يمكن من خلالو
  الياتف .، مثل  الاتجاىين في وقت واحد
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 .: أوضاع الارسال9.1شكل

   ]9[ ]10[  : الشبكات مكونات .17.

 :أجيزة الشبكات  .1.7.1
 المبدل( Switch ) :  في الطبقة الثانيةيعمل جياز ربط( Data Link )  تقدما من ، يحتوي عمى ميزات أكثر

 . ( Switching Table ) بـتسمى  الموزع حيث يقوم بعممية
 
 

 
 .SWITCHالمبدل  :10.1شكل

 الموجو( Router ) : ىو جياز يعمل في الطبقة الثالثة» Network Layer « من نموذج OSI  يقوم بربط ،
 :أساسيتين ىما وظيفتينشبكات مختمفة البعيدة او القريبة . ولو 

 . IP addressوىو Logical Address العناوين المنطقية "  Operate" إعطاء أو تشغيل -

 IPيعمل عمى اختيار أفضل مسار يمكن أن تمر من خلالو البيانات من المرسل إلى المرسل إليو ويستخدم عنوان  -
 RIPبروتوكولات التوجيو المعروفة الحاسوب  شبكات أساسيات ، ويستخدم إحدىtable Routingفي تكوين 

،IGRP ،EIGRP ،OSPF ،IS-IS. 

 

 .ROUTERالموجو  :11.1شكل
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 الطبقات متعدد مبدل)Multilayer Switches ( :من أعمى طبقات في العمل عمى القدرة لديو شبكة جياز ىو 
 يمكن. تقميديًا المحولات تستخدميا التي( DLL) البيانات ارتباط طبقة عكس عمى ، المرجعي OSI نموذج

 وظائف إلى بالإضافة" switches" المبادلات وظائف أداء"  "multilayer switches الطبقات متعدد لمبادلات
 .عالية بسرعات"   Router"   التوجيو جياز

 

 الطبقات متعدد مبدل :12.1شكل

  جدار الحمايةASA Firewall) ( : جياز اساسي و رئيسي خاص بCisco  ، في مجال الأمن و الحماية
حيث تم تصميمو لتمييز حزم البيانات الشرعية تحت انوع اتصال مختمفة . يمكن السماح فقط لحزم البيانات 

 المطابقة للاتصال النشط بالمرور عبر جدار الحماية ، و سيتم رفض حزم البيانات الأخرى .

 

 ASAجدار الحماية  :13.1شكل

 المكرر( Repeater ) : يعد أبسط أجيزة الربط المستخدمة في الشبكات و يعمل في الطبقة الأولى و ىي الطبقة
الفيزيائية  يقتصر عممو عمى تكرار كل ما يصل إليو من إشارات أي إعادة انتاج الاشارة بالقوة الفعمية دون 

ىذا الجياز في الشبكة لزيادة المسافة التي يمتد إلييا السمك المستخدم  والتغمب عمى ضعف  يستخدم .تقويتيا
الاشارة المرسمة. من المعروف أن الإشارات ينتابيا الضعف أثناء انتقاليا في الكابل وكمما كان الكابل أطول كمما 

تيا لذلك يستخدم ىذا الجياز  اصحبت الإشارات ضعيفة نتيجة طول المسافة التي تقطعيا لموصول إلى وجي
 لضمان وصول الاشارة الى وجيتيا .

 

 .Repeater المكرر  :14.1شكل

  بطاقة واجية الشبكة(CardNetwork Interface  ) NIC :  المكونات المادية لأجيزة ىي من احد
و التي تسمح لمحاسوب الاتصال بالشبكة الغرض "   Motherboard "الحاسوب و التي تتصل بالموحة الرئيسية 
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في ال  " transceiver" العممية من خلال جياز إرسال واستقبال الإشارات  ىذهمنو نقل و استقبال البيانات وتتم 
NIC   تحتوي ىذه البطاقة عمى عنوان فيزيائي فريد و كل بطاقة تختمف عن الاخرى و لا يمكن تكرار العنوان

 ىو الذي يعرف بو جياز السويتش عنوان الواجية. MACاقة . وطبعا مثل ما عرفنا ال عمى اكثر من بط

 

 .NIC: كرت الشبكة  15.1شكل

  المودم (Modem ): 

to  Analog" وىي عممية تحويل البيانات من " demodulator-modulator"  كارت يستخدم في عممية 

Digital    " الشبكة عن طريق خط الياتف من شركة اليواتف وتسمى في أو العكس ويستخدم في عممية اتصال
ىناك .أفضل وأسرع منو NIC تكنولوجيا حديثة معتمدة عمى DSL جياز قديم وال المودمويعتبر  PSTN الشبكات

  :نوعان من المودم

-  External Modem ويتم تركيبة خارج جياز الكمبيوتر :. 

- Internal Modem  : ويتم تركيبة داخل جياز الكمبيوتر. 

 

 .Modemالمودم  : 16.1شكل

  ]19] [1[ : أنواع الأسلاك و الموصلات في الشبكات .2.7.1

 الاسلاك الثنائية الممفوفة( Pair Câble Twisted ): 

اسلاك كل سمكين ممفوفان عمى بعضيا و ىذا الالتفاف يعمل عمى تقميل  8ىذا النوع من الاسلاك يتكون من   
التشويش او التداخل الكيرومغناطيسي ، الموصل المستعمل لتركيب اسلاك الثنائية الممفوفة ىو موصل 

» Jack Rejected « Rj45. 
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 .RJ– 45موصل  :21.1شكل                     .        المزدوجة الاسلاك :20.1شكل 

 : الاسلاك الثنائية   انواع -
  الاسلاك الثنائية الممفوفة المحميةSTP  و ىي عبارة عن اسلاك محمية بطبقة من القصدير ثم بغلاف :

 بلاستيكي خارجي 

 

 .STPالاسلاك الثنائية المحمية  :22.1شكل

  الاسلاك الثنائية الممفوفة الغير محميةUTP . ىي عبارة عن اسلاك ممتوية داخل غطاء بلاستيكي بسيط : 

 

 .UTPلأسلاك الثنائية الغير محمية  :ا23.1شكل

 : UTPو  STPانواع توصيل اسلاك  -
 التوصيل المباشر "Straight cable " يستخدم لتوصيل أجيزة مختمفة مثل كمبيوتر مع سويتش :. 
 يوالتوصيل التقاطع "Crossover cable  " :  مثل سويتش مع سويتش متشابيةيستخدم لتوصيل أجيزة. 

 
 .UTP و STP انواع توصيل :24.1شكل
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  اسلاك الالياف الضوئية» Optic Fiber « : 

شكل اشارات ضوئية , وىي مصنوعة من ألياف الزجاج النقي طويمة ورفيعة لا  فينقل البيانات  فيتستخدم  
 يتعدى سمكيا سمك الشعر يجمع العديد من ىذه الألياف في حزم داخل الأسلاك  البصرية.

 . نستعمل ىذا النوع من الاسلاك لمتوصيل بين الشبكات )بين بمد و بمد ( الى عدة كيمومترات 

    و لاستعمال سمك الالياف البصرية في الشبكات المحمية نستعمل نوع» multimode «  و ىو النوع الذي
 .متر   500يستعمل في الشبكات الداخمية حيث ينقل البيانات لمسافة 

 مزايا: -

 . منيعة ضد التداخل الكيرومغناطيسي و التداخل من الأسلاك المجاورة 

  . معدلات التوىين منخفضة جدا 

  200000ميجابت في الثانية و قد وصمت حاليا إلى  100سرعة إرسال بيانات مرتفعة جدا بدأت ب 
 .ميجابت في الثانية

  في الألياف البصرية يتم تحويل البيانات الرقمية إلى نبضات من الضوء، و حيث أنو لا يمر بيذه الألياف
 يكون مرتفعا .أي إشارات كيربائية فإن مستوى الأمن الذي تقدمو ضد التنصت 

 : عيوب -
 . صعوبة في التركيب والصيانة 

  1]2[  :الألياف الضوئية موصلات -

يوجد أكثر من مائة نوع من الموصلات ، ولكن يتم استخدام القميل منيا بشكل متكرر. يمكن أن تكون الموصلات 
 ، LCموصل، SCأحادية الوضع أو متعددة الأوضاع حسب وسيط الإرسال. الأكثر استخدامًا ىي : موصل

 STموصل   ،FCموصل

 
 .: موصلات الالياف الضوئية25.1شكل

 ]Models Network (:  ]3] [16 (  . نماذج الشبكة18.
 ىناك نوعان أساسيان من نماذج الشبكة: 

 ) Application Model (ونموذج التطبيق) Reference Model (النموذج المرجع 
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  : )  OSI  ) ModelOSIالمرجعي  . نموذج18.1.
( من أجل وضع معيار للاتصالات بين أجيزة ISOتم تطوير ىذا النموذج من قبل) المنظمة الدولية لممعايير       

يشرح المراحل التي تمر بيا البيانات عندما    )Layers (ىو عبارة عن نموذج او طبقات، و الكمبيوتر عمى الشبكة 
وسنقدميا  طبقات كل طبقة تقوم بميمة محددة  7يتكون من ،  عبر الشبكةتنتقل من المصدر الى المتمقي "المستقبل" 

 .واحد تمو الآخر ادناه 

 

 .OSIنموذج المرجعي  :26.1شكل
 الطبقة المادية) Layer Physical ( :  ىي الطبقة المسؤولة عن الاتصال المادي لمجياز بالشبكة بإستعمال

. و تقوم بتحويل البيانات الى اشارات  Rj45 نواقل مختمفة : ألياف ضوئية أو ناقل أحادي الاتجاه أو ناقل من نوع
 كيربائية و تتم ىذه العممية بواسطة بطاقة الشبكة .

 طبقة ربط البيانات) Data Link Layer ( :  ، ىي طبقة يتم فييا تجييز البيانات من أجل تسميميا لمشبكة
و برتوكولات ىذه الطبقة تساعد في تحديد المرسل   ) frames (في إطار ) Packets (حيث تقوم بتغميف  الحزم

 " و اكتشاف الأخطاء و معالجتيا.MAC و المستقبل "عنونة
 طبقة الشبكة) Network Layer (  الاتصالات بين الاجيزة الطرفية و التي تكون عمى : و ىي المسؤولة عن

 من المرسل الى المستقبل .) Packets  (الكاممة لمحزم نقل شبكة مختمفة  ، أي ىي المسؤولة عن
 طبقة النقل) Transport Layer (  ىذه الطبقة مسؤولة عن نقل و ادارة البيانات و تحديد نوع البروتوكول :

المناسب لمبيانات في عممية الارسال و نقل البيانات لأنيا تعمل بطريقتين مختمفتين ببروتوكولين مختمفين ىما 
 TCP وUDP. 
  طبقة الجمسة) Session Layer(: الاتصال المسؤولة عن تنظيم و تبادل) control dialog (  ، بين الجيازين

 fullأي تتحكم في جمسة العمل و ادارتيا )فتح و غمق الاتصال ( ، تقوم كذلك بتحديد نوع الاتصال المستخدم 

duplex    اوduplex half. 

 طبقة العرض) Layer Presentation ( ، و ىي المسؤولة عن ترجمة أي عممية عمى الجياز بمغة الكمبيوتر :
  encryptioncompression , data  , data codingdata الاتية :  تبالعممياتقوم 

التطبيقطبقة    "Application Layer " 
العرض طبقة   "Presentation Layer" 
الجمسة  طبقة  "Session Layer" 

النقل طبقة  "Transport Layer" 

 "Network Layer" طبقة الشبكة

 "Data Link Layer"  طبقة ربط البيانات
 "physical Layer"   الطبقة المادية 
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 طبقة التطبيق )Application Layer (  الطبقة المسؤولة عن التطبيقات مثل البرامج التي يتعامل معيا :
 المستخدم مثل تصفح الانترنت و ذلك بفضل بروتوكولات التي يتم استعماليا لموصول الى الشبكة . 

 

 
 OSI. لطبقات تخطيطي رسم:   172.شكل

 TCP/IP : [14] التطبيقينموذج .2.8.1

، تم تطوير  ىذا النموذج )بروتوكول التحكم في الإرسال /  OSIالنموذج الأكثر استخدامًا المستوحى من نموذج      
في أوائل السبعينيات ليكون بمثابة أساس لشبكة  (DOD)بروتوكول الإنترنت( من قبل وزارة الدفاع الأمريكية 

ARPANET .  العسكرية التي تأسست قبل الإنترنت. و يحتوي عمى أربعة طبقات 

 
 .TCP/IPرسم تخطيطي لنموذج  :  182.شكل               

 رسال  :طبقة  الشبكة تتعامل مع الوصول الفيزيائي إلى الأجيزة والوسائط بالإضافة إلى طريقة الوصول إلييا وا 
ميما كان نوع الشبكة  أي تحدد الشكل الذي يجب نقل البيانات بوالبيانات مع إضافة العناوين الفيزيائية ، 

 .المستخدمة 
 ضافةعن  وىي مسؤولة :طبقة الإنترنت  (.IPالعناوين )عناوين  التوجيو واختيار الطريق وا 
 مشابية لطبقة النقل في نموذج:  طبقة النقل OSI و تضمن توجيو كما أنيا توفر اتصالات ذات موثوقية جيدة ،

 البيانات .
 في نموذج 7إلى  5تدمج الطبقات من  :طبقة التطبيق OSI ضمن ىذه الطبقة. 
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 :الخاتمة  
قد أثرت شبكات الحاسوب ىذه عمى الحياة تأثيرا كبيرا و جعل العالم يبدو مثل قرية صغيرة كما ألغت مفيوم البعد  

الجغرافي بين الأشخاص .لقد حددنا في ىذا الفصل المفاىيم الأساسية لمشبكات  الحاسوبية. لقد درسنا كيفية تداول 
  (WAN)أو ذات الحجم الأكبر   LAN ))عمى سبيل المثال الممفات والبيانات عمى الشبكات ذات الحجم الصغير

 .لي كيفية تصميم شبكات  .الفصل التالي سيخصص
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طرق حماية تصميم و  :الفصل الثاني

 الشبكة
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 المقدمة : 1.2.
في مجال الشبكات نولي اىتماما كبيرا لقواعد اساسيات الشبكة و كيفية حمايتيا ، فقد اصبح امن الشبكات مسألة رئيسية 

من تكنولوجيا المعمومات ىو نتيجة سرعة التطور التكنولوجي الذي أدى الى زيادة المخاطر و التيديدات التي قد تتعرض ليا الشبكة . ا
مجموعة من الحمول و التدابير لتجنب تمك المخاطر و الحد منيا ، لا بد من توفير تصميم يساعد في تحقيق ىذه الحماية . فتركيب 

الى احدث  المعدات و تكديسيا لا يجعمك محترفا في الشبكة .و ىذا ما جعل الميندسين يبحثون لإيجاد حل  للإنتقال من التقنية القديمة
 .تقنيات التصميم لتوفير حماية عالية مثل نموذج الشبكة اليرمية 

  LAN : [15] تصاميم الشبكة المحمية .2.2

  :  ( flat design )التصميم المسطح. 1.2.2
ىذا النوع من التصميم خصص لمشبكات الصغيرة سيمة التصميم و التنفيذ و الصيانة . كمما كبرت الشبكة 

التصميم اكثر تعقيدا و يجعل استكشاف الاخطاء و اصلاحيا امرا صعبا ففي حالة حدوث خمل او عطل يصبح ىذا 
 بجياز واحد فقط من الشبكة يؤدي الى تعطل الشبكة بأكمميا و بالتالي تصبح ىذه الشبكة غير مرغوب فييا .

 

 

 .[15] شبكة ذو تصميم المسطح : 1.2شكل

 :( Hierarchy Design )التصميم اليرمي. 2.2.2

معينة و أجيزة و  ظيفة ىذا النوع من التصميم يتم فيو تقسيم الشبكة الى ثلاث طبقات ىرمية لكل طبقة و  
 .بروتوكولات خاصة 
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 .التصميم اليرمي: 2.2شكل
  طبقة الوصول( Access layer ): [16]  

التي يتعامل معيا المستخدمون  )حاسوب , طابعة ...( لموصول الى بقية ىي الطبقة الخاصة بالأجيزة 
 .  الشبكة . الغرض الرئيسي من طبقة الوصول ىو توفير وسيمة لتوصيل الاجيزة بالشبكة 

 طبقة التوزيع( Distribution layer)  : [16] [17] 

و توجيييا الى وجيتيا  ’core‘تتجمع فيو جميع البيانات الاتية من طبقة الوصول قبل ارساليا لمطبقة الاساسية 
 Redundant‘لتوفير اسلاك احتياطية  ’Mesh‘النيائية. يتم توصيل أجيزة طبقة التوزيع غالبا بشكل متداخل 

Links’ ظيفة ىذه الطبقة :في حالة تعطل احدى الاسلاك المستخدمة . و  لإستخداميا 

 .تمكين أجيزة طبقة الوصول من الاتصال فيما بينيما  -
و يستخدم في ىذه  ’Broadcast Domain‘الشبكة ، و تحديد مجالات البث  تتحكم في تدفق حركة مرور -

 Switch Multi‘يطمق عميو  OSIالطبقة مبدل خاص يعمل عمى الطبقة الثانية أو الثالثة من نموذج 

Layer ‘.  
 طبقة الاساسية(Core layer) :[17] 

توصيل  الطبقة الاساسية من التصميم اليرمي ىي العمود الفقري لمشبكة ذو السرعة العالية في نقل البيانات .يتم 
الاجيزة بشكل متداخل لتوفير اسلاك اضافية لإستخداميا في حالة تعطل احدى الاسلاك المستخدمة مما يجعل ىذه 

  :من اىم وظائفيا ’Highly Available and redundant‘الطبقة متاحة دائما و خالية من اي عطب 

 تقوم بتجميع حركة المرور من جميع أجيزة طبقة التوزيع  -
  .الشبكة قادرة عمى الاتصال بالطبقة المركزية لتوصيل الاجيزة بجياز خادم او بشبكة خارجية جعل اجيزة  -

  التصميم اليرمي في مجال الاعمال متوسطة الحجم :. 3.2
تطبيق ىذا التصميم في الواقع مختمف تماما عن التصميم بالمحاكاة  فمن الصعب رؤية الطبقات اليرمية عندما 

فبواسطة استعمال برنامج اسفمو .  شكلفي الشركات او في الجامعات ، كما ىو موضح في اليتم تثبيت الشبكة 
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عبارة عن خزانة بيا  اجيزة كل طبقة نجد التصميم  عند التحويل الى الشكل الواقعي  « Packet Tracer »المحاكاة 
 .شكلكما موضح في ال

 

 .[18] الحجم: التصميم اليرمي في مجال الاعمال متوسطة  3.2شكل

 

 .التسمسل اليرمي في الواقع:  4.2شكل

 [16] محاسن التصميم اليرمي  : .4.2
  قابمية التوسع‘Scalability’  امكانية توسيع الشبكة مستقبلا : 
  التكرار‘Redundancy’  امكانية ربط أسلاك متعددة عبر الاجيزة في حالة تعطل احد الموجيات فيمكن :

 ايجاد مسار اخر بديل لموصول الى الوجية 
  تحسين الاداء‘Performance’ يسمح ىذا النموذج بتحسين الاداء عن طريق تجنب نقل البيانات من :

البيانات من طبقة الى طبقة بقدرات تبديل خلال المبدلات الوسيطة ذات الاداء المنخفض ، حيث يتم ارسال 
 عالية الاداء لتوجيو حركة المرور الى الطبقة الاساسية و من ثم توجيييا الى وجيتيا النيائية . 

  توفير حماية عالية‘Security’. 

  سيولة الصيانة‘Maintainability’.  
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  أمن الشبكات : .5.2
ذلك مكوناتيا الرئيسية والداخمية والبرمجيات والبيانات الإلكترونية( من حماية أجيزة الكمبيوتر )بما في ىو        

 .القرصنة أو الخطر أو التدمير أو الوصول غير القانوني

 [19]  وظائف أمن الشبكات : .1.5.2
 معظم أنظمة الأمن تعتمد عمى خمس وظائف رئيسية لتحقيق أىداف الامن :      

  المصادقة(  Authentication) عممية التحقق من ىوية الاشخاص التي تتواصل عبر الشبكة ، وبدون  :ىي
المصادقة ، يمكن لأي مستخدم لديو وصول إلى الشبكة استخدام الأدوات المتاحة بسيولة لتزوير عناوين 

 ( الأصمية وانتحال شخصية الآخرين.IPبروتوكول الإنترنت )
  الصلاحية( Authorization ):  ض الوصول إلى موارد الشبكة او خدماتيا .ىي عممية سماح أو رف 
 السرية أو الخصوصية( Confidentiality or privacy ):  عممية ضمان عمى أن المستخدمين المصرح ليم

 فقط ىم من يمكنيم قراءة المعمومات السرية أو استخداميا.
 الموثوقية(Integrity ) :مومات لم يتم تغييرىا أو ىي جانب الأمان الذي يؤكد أن المحتويات الأصمية لممع

 إتلافيا )اصمية(.
  عدم النكران (Non-repudiation ): يضمن لك بأن الشخص الذي يتم التواصل معو ىو الشخص المطموب و

     ليس وىمي .

 [20] [19] :المعمومات تكنولوجيا أمن مصطمحات .2.5.2

 المختمفة منيا :   الأمن مجالات في تتكرر مجددة مفاىيم ىناك      

  الخطر« Risk »  ثلاث  باستخدام: ىو احتمالية حدوث مشكمة معينة اي يعتبر مؤشر لمتيديدات ، يحدد الخطر
 عوامل : 

 .احتمال ان يكون ىناك تيديدا -
 .احتمال ان يكون ىناك ثغرات  -
  .التأثير المحتمل لمخطر -

  الثغرات« Vulnerability »  ىو عدم تحصين النظام ، و ىذا المصطمح يشير الى اماكن الضعف في ىذا :
 عمى سلامة النظام ، و ذلك قد يكون بسبب : بالاعتداءالنظام و التي تتيح لممياجم 

 وضع كممة سر غير امنة  -
 التصميم الضعيف لمشبكة   -
 السيء الغير صحيح لبروتوكول الاتصال  الاستخدام -
 لتحقق من اليويةادخال المستخدم دون ا -
  التيديدات« Threats »  ىو حدث من المحتمل ان ينتج انتياك لمسياسات أو الاجراءات الأمنية بدون اذن :

 صاحبيا و قسرا و عبر ثغرة محتممة في النظام .
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 والشبكات. المعمومات امن نظم مكونات:  5.2الشكل

 [21] أنواع التيديدات : -
 " التيديدات غير مقصودة Accidental threats :"  ، تمك التي توجد دون سبق إصرار ، كفشل الأنظمة

 والأخطاء التشغيمية ، والأخطاء في البرامج.
 "التيديدات المتعمدة Intentional threats  :"  ىو إجراء تقوم بو جية ما لانتياك أمن المعمومات والاستخدام

 .أن تكون التيديدات المتعمدة سمبية أو نشطة غير المصرح بو لمموارد. يمكن
 " التيديدات السمبية passive attack :"  التيديدات السمبية ىي تمك التي ، في حالة حدوثيا ، لن تؤدي إلى

 أي تعديل في المعمومات الواردة في النظام )الأنظمة( 
الصعب لمغاية اكتشاف مثل ىذا النوع من  والتي لا ينتج عنيا أي تعديل العممية ، ولا تتغير حالة النظام. من

التيديدات لأنيا غير ضارة بوظائف النظام العادية. استخدام التطفل السمبي لمراقبة المعمومات المنقولة عبر خط 
 .اتصال )مراقبة الشبكة( ىو تجسيد لمتيديد السمبي

 " التيديدات النشطة active attack :" ة عمى النظام تغيير المعمومات تشمل التيديدات أو اليجمات النشط
تعتبر التيديدات النشطة ، عمى عكس  .الواردة في ذلك النظام ، أو التغييرات في حالة أو تشغيل النظام

 .التيديدات السمبية ، أسيل في اكتشافيا إذا تم اتخاذ الاحتياطات المناسبة مسبقًا

 methods Computer Attacks  : [22]  الحاسوب ىجمات طرق .6.2

 .مختمفة اصنافيستخدم الأشخاص المؤذون العديد من تقنيات اليجوم التي يمكن تصنيفيا في ثلاث   

  : ىذا ىو أبسط اليجمات. يياجم المتسمل ضحيتو مباشرة من جياز الكمبيوتر الخاص بو. في اليجمات المباشرة
، ويقوم عدد كبير من ىذه البرامج بإرسال  الواقع ، فإن برامج القرصنة التي يستخدمونيا قابمة لمتييئة بشكل طفيف

 الحزم مباشرة إلى الضحية.
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 .: ىجوم  مباشر6.2الشكل

  غير المباشرةالارتداد ىجمات " Indirect bounce attacks  " : يحظى ىذا اليجوم بشعبية كبيرة بين
 :المتسممين. في الواقع ، ليذا اليجوم  ميزتين

  المتسمل(IP)عنوان إخفاء ىوية  -
من المحتمل استخدام موارد الكمبيوتر الوسيط لأنو أقوى )وحدة المعالجة المركزية ، النطاق الترددي( لميجوم  -

 يتم إرسال حزم اليجوم إلى الكمبيوتر الوسيط الذي ينقل اليجوم إلى الضحية. حيث .

 
 غير مباشرالارتداد ىجوم   :7.2الشكل

 ىجمات الرد غير المباشر "Indirect Response Attacks  ":  ىذا اليجوم مشتق من ىجوم الارتداد. من
وجية نظر المخترق إنو يقدم نفس المزايا. ولكن بدلًا من إرسال ىجوم إلى الكمبيوتر الوسيط لتمريره ، سيرسل 

 المياجم طمبًا إليو. وىذا ىو الرد عمى الطمب الذي سيتم إرسالو إلى جياز الكمبيوتر الضحية.
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 .ىجمات الرد غير المباشر :8.2شكل

 Type of attacks :  [23]أنواع اليجمات  .1.6.2

o الوصول  ىجمات( Access attacks:)  يتعمق ىذا النوع من اليجوم بسرية المعمومات أي عن طريق محاولة 
 لو ، و من بينيا : مصرح غير شخص قبل من المعمومات إلى الوصول

 " Sniffing"  التنصت  -
   " Trojan horses" طروادة  أحصنة -
 " Backdoor "الخمفي  الباب -
 " Social engineering" اجتماعية  ىندسة -

 " Password cracking "المرور كممة تكسير -
o التعديل  ىجمات(Modification Attacks :) لممياجم بالنسبة يتمثل المعمومات سلامة ضد موجو اليجوم ىذا 

 : المعمومات ،و من بينيا تعديل محاولة في
 Trojan " طروادةال فيروس حصان و " Worms " والبرامج الضارة "Viruses " الفيروسات -

horses "  
o الخدمة  أو رفض التشبع ىجمات(service Saturation attacks or denial of:) عمى ىجمات ىي 

 موقعيا وشل  الشركة خوادم إرباك بيدف ، الكمبيوتر أجيزة عشرات من الرسائل آلاف إرسال من تتكون الكمبيوتر
 :مختمفة ىجمات توجد .الإنترنت مستخدمي إلى وصوليا منع وبالتالي ، ساعات لعدة الإلكتروني

 "  Flooding" الفيضانات  -

 " TCP-SYN "TCP-SYN flooding فيضان -

 " The smurf "  ىجومات التطفل -
 " buffer overflow" المؤقت المخزن سعة تجاوز -

o الإنكار  ىجمات(repudiation attacks):  ومن  .بالفعل معاممة أو حدث وقوع إنكار أو لتحريف محاولة ىو
 بينيا:
 ." IP "IP spoofing عنوان انتحال -
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 :الحمول الأمنية  .7.2
 الحمول الأمنية الأولية:  .1.7.2

 توثيق المستخدم عن طريق تسجيل الدخول وكممة السر. -
 المتصمة بالشبكة إذا لم تكن ىناك حاجة إلييا.إزالة المعمومات السرية من الاجيزة  -
 .الحماية المادية للأجيزة التي تحتوي عمى معمومات سرية  -
 تثبيت برنامج محدث لمكافحة الفيروسات. -

 [25] [24] :( Firewall and Proxy ) جدار الحماية و الوكيل .2.7.2

 اليجمات من الإنترنت عبر جياز التوجيو. يعد جدار الحماية والخادم الوكيل طريقتين تم تصميميما لتجنب 

o  الوكيل( Proxy ) : عميو الشبكات الداخمية ومزودو  تركيبو عمى أجيزة خادمة، وتعتمد ىو عبارة عن تطبيق يتم
خدمات الإنترنت والشركات عند تزويدىا لمخدمة لأي من مشتركييا، بحيث يعمل كوسيط بين مستخدمي الشبكة 

 . ويوفر ليا السرعة والأمان (www) عمى عزل الشبكة عن الشبكة الخارجية العالميةوالإنترنت، كذلك يعمل 
الخاص بو .و   IPعنوان  باستعمالوكيل عمى البحث فعمى سبيل المثال عند طمبنا لتصفح موقع معين يعمل ال

   :بالوظائف التالية يقوم
 التخزين (Caching) . 
 الفمترة (filtering) . 
 الأمان  (firewall) . 
o جدار الحماية( firewall )  : ىو برنامجsoftware ،حيث يقوم بالفصل بين المناطق  يتم تثبيتو في جيازك

الموثوق بيا في شبكات الحاسوب و مراقبة المعمومات التي تمر عبر الشبكة و منع اي شيء يضر بجيازك خارج 
 . الشبكة 

   6[2[  : (Cryptography )التشفير .2.73.
 أمن في تستخدم والتي المعمومات حماية عمى القادرة التشفير أنظمة وتطوير صناعة في عمم عن عبارة ىو         

 يعتمد حيث مفيومة. غير مشفرة ونصوص بيانات الى العادية والنصوص البيانات تحويل خلال من وذلك المعمومات
 : التشفير من نوعين يوجد.المعمومات حفظ عمى لتعمل جديدة رياضية وخوارزميات آليات تصميم عمى

 المتماثل التشفير "Symmetric " : وفك لتشفير يستخدم المتصمين. الطرفين بين مشترك فريد مفتاح عمى يعتمد 
 الرسائل. تشفير

 متماثل الغير التشفير "Asymmetric " : الاخر و )خاص( سري احدىما منفصمين مفتاحين تتطمب خوارزمية 
 . عام

  VLAN :   [27] الشبكة المحمية الافتراضية  .4.7.2
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ىي شبكة افتراضية تتم عن طريق تقسيم منافذ المبدل الى عدة شبكات محمية وىمية كل منيا منفصمة عن   
توفر ىده التقنية حمولا جديدة في تجزئة و تأمين الشبكات المحمية  اي لو تم   الاخرى )كما ىو موضح في الشكل(  . 

تسريب فيروس او حدث ىجوم عمى الشبكة لا يمكن لممياجم الوصول الى الشبكة الاخرى . بالإضافة الى تقميل من 
مبدل في مجال عمى الاجيزة الاخرى عن طريق توصيل الاجيزة المتصمة ب  Broadcastingعمميات البث المباشر 

 ار مما يؤدي الى تحسين الاداء . بحيث يقمل من مجال تصادم البيانات و ضغط المس  Broadcast Domainالبث 

 

 .الشبكة الافتراضية طوبولوجيا:  9.2شكل

عند تقسيم الشبكة المحمية بإستخدام  المبدلات لإنشاء شبكة  :  ’Trunk‘. بروتوكول الإتصال 1.4.7.2
لإمكانية ارسال البيانات بين   ’Trunk‘عبر مبدلين او اكثر يجب تفعيل بروتوكول الاتصال   ’VLAN‘افتراضية 
 [28]. المبدلات 

 :  ’Trunk‘من طرق ربط البروتوكول 

- Inter-Switch Link (ISL) : بروتوكول تم تأسيسو من قبل شركةcisco  يعمل مع اجيزة سيسكو فقط
 الشبكات الافتراضية.يسمح بتبادل المعمومات بين 

- IEEE802.1Q:  بروتوكول قياسي يسمح بتبادل المعمومات بين الشبكات الافتراضية بإستخدام اجيزة
 [28]. الشركات المصنعة المختمفة سواءا مع اجيزة سيسكو او غيرىا 'مصدر مفتوح'

عند تفعيل ىذا البروتوكول سيقوم بإنشاء طوبولوجيا خالية من الحمقات و ذلك عن  : STP. بروتوكول 2.4.7.2
 BPDUطريق منع تشغيل واجيات معينة في جياز المبدل ،و تقوم المبدلات بإرسال اطار لبعضيا البعض يسمى 

 . Priority و الاولوية MAC،حيث  يحتوي ىذا الاطار  عمى عنوان 

  المبدل الذي لو الاولوية ىو المبدل الذي يممك عنوانMAC  اقل. 
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 Root Bridge. [29]: وصف كيفية اختيار   10.2شكل

  [30]    :(Virtual Private Network)الشبكة الافتراضية الخاصة  .5.7.2
بالإنترنت عبر  نفق ىي تقنية تسمح بالاتصال الآمن  الشبكة الافتراضية الخاصة  امتداد لشبكة المحمية

تستخدم لحماية نشاطات التصفح من  .مشفر بشبكة أخرى، لضمان خصوصية الإنترنت وحماية سرية بيانات واليوية
 .  WIFIالأشخاص غير المعروفين عمى الشبكات العامة وشبكات 

 بروتوكولات حماية الشبكات : .8.2
  VTP  "Virtual Trunking Protocol" :[31]. برتوكول 1.8.2

يتيح لأجيزة المبدل تبادل المعمومات عن الشبكات  VLANىو بروتوكول نقل خاص بالشبكات الافتراضية 
و ذلك عن طريق تحديد جياز رئيسي يكون مسؤول عن انشاء و تعديل ىذه المعمومات و ارساليا  VLANالوىمية 

 : VTPللأجيزة الاخرى ، يحتوي المبدل عمى ثلاث اوضاع لـبروتوكول 

  جياز الخادمVTP Server  . 
  اجيزة العميل او الزبونVTP Client . 
  الجياز المحايدVTP Transparent . 

 

 .VTPاوضاع بروتوكول :  11.2شكل
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 IP Sec  [32] (Internet Protocol Security)  :بروتوكول  .2.8.2
 لتوفير البيانات حزم وتشفّر تصادق التي الآمنة الشبكة بروتوكولات من مجموعة ىو الإنترنت بروتوكول أمان

 الافتراضية الخاصة الشبكات في استخدامو يتم. الإنترنت بروتوكول شبكة عمى كمبيوتر جيازي بين مشفر اتصال
(VPN). يتضمن IP sec مفاتيح عمى والتفاوض الجمسة بداية في الوكلاء بين متبادلة مصادقة لتأسيس بروتوكولات 
 الجمسة. أثناء لاستخداميا التشفير

 SSH(Shell  Secure Socket  (: [33]بروتوكول . 3.8.2
بروتوكول النقل الامن ىو بروتوكول شبكي  يوفر لممستخدمين مسارا آمن لموصول الأمن لمحواسيب  عبر 

التوثيق التشفير و ، ييتم بإدارة الحماية  لممرسلات عبر الشبكة يشمل  (Telnet)، صمم كبديل لبروتوكول    الشبكة
 استخداماتو كالتالي : ت عند تبادليا .اوسلامة البيان

 . نقل الممفات بسيولة و تمقائية بين الاجيزة 
 . إصدار الاوامر عن بعد 
 . القيام بإدارة البنية التحتية لمشبكة 
 . توفير الوصول الامن لممستخدمين 

 : الخاتمة 
عمل كل طبقة من ىذا وكيفية في ىذا الفصل ، تحدثنا اولا عن بعض المبادىء التي تستخدم لتصميم شبكة ىرمية  

يضا عن مباديء الأمن وأىدافو بالإضافة أتحدثنا  كما .مى تسييل إدارة الشبكة وتوسيعيا التصميم بوظائفيا المحددة ع
بعض الحمول التي تضمن سياسة أمان فعالة مثل جدار الحماية و  قدممع تمات المختمفة التي تيدده. إلى انواع اليج

 ت الحماية وبروتوكولا ،VPNs وأخيرًا الشبكات الافتراضية الخاصة VLANوالتشفير وشبكات  Proxyالوكيل 
 أمنة . قرية جامعية سيخصص لتكوين وتصميم شبكةالفصل التالي  المختمفة.

 

 

 

 

 

 



 

 30 
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 ةجامعيقرية محاكاة وتصميم شبكة 
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 مقدمة:. 1.3
 واقعية « CAMPUS NETWORK »   ة جامعيقرية  شبكة  يتضمن ىذا الفصل كيفية تصميم وحماية

السابقة   العممية مياراتنا وتوظيف   ، « CISCO PACKET TRACER »  الشبكات بإستخدام برنامج محاكي
 .بنا الخاص الأساسي الشبكة نظام في مختمفة ووحدات طبقات عمى بالكامل الشبكة لتكوين

 (:Cisco Packet Tracer الشبكات ) محاكي برنامج.  2.3
 لمممارسة الشبكة لمحاكاة المرئية والتجارب الواقعية المحاكاة من فريدًا مزيجًا توفر وقوية مبتكرة أداة  
صلاحيا الأخطاء واستكشاف  الشبكة مع الاتصال في تستعمل قد التي الأجيزة جميع عمى تقريبا يتوفر البرنامج .[34]وا 

 . الأجيزة بين لربط القديمة و منيا الجديدة الكابلات أنواع جميع يوفر كذلك

 المستخدمة: الشبكة والمعدات أجيزة. 3.3
 Router2811 

 Multilayer switch-3560 

 Switch2960-24TT 

 Firewall 5505ASA  

 SERVER 

 Copper Cross-Over Cable 

 Cable Copper Straight-Through  

 Serial DTE 

 :« Campus Network Security »شبكة قرية جامعية  مشروع حماية.  4.3
 التي ةجامعي قرية شبكة الشبكات، وسوف يتم تطبيقيا عمى في مياراتنا لممارسة متواضعة بسيطة أنشأنا ىيكل شبكة لقد 

 .المؤسسة كيفية حمايتيا في طريقة تكوينيا و في صعبة كانت
 اليياكل المنطقية : .1.4.3

 البيانات بيا تمر التي ، والطريقة البعض بعضيا مع تواصميا وكيفية الكمبيوتر شبكة عمى الأجيزة ترتيب ىي
 من المنطقي الييكل بتمثيل سوف نقوم .للأجيزة المادي الترابط إلى اعتبار دون آخر إلى جياز من الشبكة عبر

 :الشكل في موضح ىو كما لممؤسسة " campus network "ةالجامعي بقرية الخاص مشروعنا
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 مخطط الييكل المنطقي لممشروع.:  1.3شكل

 السيناريو: .2.4.3

وطرق حمايتو من اليجمات والتيديدات المواجية  ةجامعيقرية  من بنا الخاص المؤسسة شبكة مشروع يتكون
 اتصالات وموارد خدمات إلى الوصول و التوسع وقابمية ىذه الأداء الشبكة تصميم لممعمومات الخاصة بالمؤسسة، يوفر

ويب،  بخادم المؤسسة لتزويد البيانات مركز مثل واحد جغرافي موقع في المنتشرة والأجيزة النيائيين لممستخدمين الشبكة
 كموقع آخر فرعًا أيضًا أنشأنا كما وظفنا بعض الحمول الأمنية من بروتوكولات وأجيزة لحماية الشبكة المؤسسة. لقد

 شبكات في بيا الموثوق المناطق بين بالفصل يقوم firewall عبر( الجامعي الحرم) المحمي بالموقع للاتصال بعيد
 الخارجية الشبكة الى الداخمية الشبكة من ترسل التي المعمومات . الشبكة عبر تمر التي المعمومات مراقبة و الحاسوب

 .vpn ipsec tunnel ىو و مشفر سري نفق عبر تمر

 

 

 

 

مركز بيانات اليندسة  قسم الاتصالات
 الكيربائية

 قسم الإلكترونيك

 أجيزة تبديل أجيزة تبديل

 جدار

firewall 

جيزة توجيوأ  

لفرع الخارجي ا
انترنت /  
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 .الجامعي الحرم لشبكة المنطقي الييكل : 2.3شكل

 للأجيزة : IPوتخصيص عناوين VLAN شبكات تسمية 3.4.3

 :  VLANجدول شبكات 1.3.4.3

 الشبكة عناوين vlanإسم 
  Network 

Address 

 Interface واجهة

Sw1 

 

Sw2 

 

 

Sw3 

 

Sw4 

 

Sw5 

 

Sw6 

 

Sw7 

 

Sw8 

 

Vlan10 192.168.10.0 /24 F0/0  F0/1      

Vlan 20 192.168.20.0  /24 F0/1 F0/1 F0/2      

Vlan 30 192.168.30.0  /24  F0/2 F0/5      

Vlan 40 192.168.40.0  /24    F0/1 F0/1 F0/1   

Vlan 50 192.168.50.0  /24    F0/2  F0/2   

Vlan 60 192.168.60.0  /24     F0/2 F0/5   

Vlan 

250 

192.168.250.0 /24       F0/1-2 

F0/5-6 

F0/1-2 

F0/5-6 

 وعناوين المقترحة في الشبكة. VLAN: شبكات  1.3جدول
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 جدول العناوين: 2.3.4.3

 البوابة قناع IPعناوين  واجية أجيزة
EDGE F0/0 

F0/1 

ETH0/0/0 

10.0.0.58 

10.0.0.62 

11.0.0.1 

255.255.255.252 

255.255.255.252 

255.255.255.252 

F0/3 

F0/3 

ET0/1 

FIREWALL ET0/1 

ET0/0 

11.0.0.2 

13.0.0.1 

255.255.255.252 

255.255.255.252 

ETH0/0/0 

F0/0 

ISP F0/0 

S0/2/0 

13.0.0.2 

15.0.0.1 

255.255.255.252 

255.255.255.252 

ET0/0 

S0/2/0 

R-Outside S0/2/0 

F0/0 

15.0.0.2 

14.0.0.1 

255.255.255.252 

255.255.255.252 

S0/2/0 

F0/1 

C1 F0/1 

F0/2 

F0/3 

F0/4 

F0/5 

F0/6 

F0/7 

10.0.0.6 

10.0.0.14 

10.0.0.57 

10.0.0.22 

10.0.0.30 

10.0.0.41 

10.0.0.37 

255.255.255.252 

255.255.255.252 

255.255.255.252 

255.255.255.252 

255.255.255.252 

255.255.255.252 

255.255.255.252 

F0/4 

F0/4 

F0/0 

F0/5 

F0/5 

F0/1 

F0/3 

C2 F0/1 

F0/2 

F0/3 

F0/4 

F0/5 

F0/6 

F0/7 

10.0.0.34 

10.0.0.26 

10.0.0.61 

10.0.0.18 

10.0.0.10 

10.0.0.45 

10.0.0.49 

255.255.255.252 

255.255.255.252 

255.255.255.252 

255.255.255.252 

255.255.255.252 

255.255.255.252 

255.255.255.252 

F0/4 

F0/4 

F0/1 

F0/5 

F0/5 

F0/2 

F0/2 

D1 F0/4 

F0/5 

10.0.0.5 

10.0.0.9 

255.255.255.252 

255.255.255.252 

F0/1 

F0/5 

D2 F0/4 

F0/5 

10.0.0.13 

10.0.0.17 

255.255.255.252 

255.255.255.252 

F0/2 

F0/4 

D3 F0/4 

F0/5 

10.0.0.21 

10.0.0.25 

255.255.255.252 

255.255.255.252 

F0/2 

F0/4 

D4 F0/4 

F0/5 

10.0.0.33 

10.0.0.29 

255.255.255.252 

255.255.255.252 

F0/1 

F0/5 

DC1 F0/2 

F0/3 

F0/5 

10.0.0.50 

10.0.0.38 

10.0.0.69 

255.255.255.252 

255.255.255.252 

255.255.255.252 

F0/7 

F0/7 

F0/5 

 

DC2 F0/1 

F0/2 

F0/5 

10.0.0.42  

10.0.0.46  

10.0.0.70 

255.255.255.252 

255.255.255.252 

25.255.255.252 

F0/6 

F0/6 

F0/5 

SERVER-WEB F0 192.168.250.103 255.255.255.0 F0/2 

SERVER-

TACACS+ 

F0 192.168.250.100 255.255.255.0 F0/1 

SERVER-

EMAIL 

F0 192.168.250.102 255.255.255.0 F0/1 

 .المقترحة في الشبكة IPلعناوينا :  2.3جدول
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 : « configurations »  تكوين 4.4.3

 .المعياري الشبكة الاعتبارات تصميم مراعاة مع الأجزاء حسب بنا الخاص التصميم تكوينب الآن سنقوم

 الأمر باستخدام Show Run  في privilege mode ،  نستطيع معرفة الاعدادات التي قمنا بيا عمى كل جياز 
 (Access layer)الوصول  : طبقة1جزء  1.4.4.3 

 .الشبكة إلى النيائيين المستخدمين وصول الوصول طبقة توفر

 
 .أجيزة الحاسوب متصمة بمبادلات الوصول : 3.3شكل

تم تكوينيا عمى أنيا منافذ نقل    fast Ethernetالوصول عبر منافذ  بمبادلات متصمة الحاسوب أجيزة
كما ىو موضح في  ،الوصول مبدلات المتعددة الموجودة في  vlansاتصال بين طرفين لنقل حركة مرور شبكات 

  قائمة الاوامر ادناه : 
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 .f0/1، f0/2،f0/3،f0/4، f0/5  ،f0/6واجية  :1.3 أمرقائمة 

   vlan 10حيث تم تفعيل   vlansتم تقسيم الشبكة إلى عدة  VLAN  الافتراضية المحمية الشبكة بفضل تقنية -
كما  لشبكات النيائي حاسوب المستخدم بجياز متصمة كل واجية  فيAccess) )في وضع الوصول vlan 20و

 . vlanلكل  و واجية   ورقم ( اسم 1.3ىو موضح في) قائمة أمر

بالمبادلات   واجية الخاصة عمى تطبيقيا يتم اعدادات عن عبارة port securityحماية ىذه  المنافذ عن طريق  -
 الأجيزة أحد ىنالك كان حال في بحيث MAC Address الـ طريق عن الشبكة الى الدخول في السماح أو لممنع
التي تم تفعيل عمييا ىذه  switch port    منافذ أحد عبر جيازه بربط الشخص وقام بالدخول ليا مصرح غير

 .المعتاد بالطريق ابدا الشبكة الى الدخول من يتمكن التقنية فمن
 : STP ىجومات ضد لمحماية -

 بتفعيل قمنا  Port Fast فترة ينتظر أن دون المباشر التمرير حالة إلى المنافذ حالة لتغير( 

(Convergence Time .  
 وتفعيلBPDU guard   لحماية المنافذ و عدم استقبال رسائل الــ BPDU 

interface FastEthernet0/1 

description to vlan 10 host 

switchport access vlan 10 

switchport mode access 

switchport nonegotiate 

switchport port-security 

switchport port-security maximum 2 

switchport port-security mac-address sticky  

switchport port-security violation restrict  

switchport port-security mac-address sticky 

0040.0B2C.32C9 

spanning-tree portfast 

spanning-tree bpduguard enable 

storm-control broadcast level 40 

! interface FastEthernet0/2 

description to vlan 20 host 

switchport access vlan 20 

switchport mode access 

switchport nonegotiate 

switchport port-security 

switchport port-security maximum 2 

switchport port-security mac-address sticky  

switchport port-security violation restrict  

switchport port-security mac-address sticky 

00D0.9726.336E 

spanning-tree portfast 

spanning-tree bpduguard enable 

storm-control broadcast level 40 

! 

 

! 

interface FastEthernet0/3 

ip dhcp snooping trust 

switchport mode trunk 

switchport nonegotiate 

! 

interface FastEthernet0/4 

ip dhcp snooping trust 

switchport mode trunk 

switchport nonegotiate 

! 

interface FastEthernet0/5 

switchport mode trunk 

switchport nonegotiate 

! 

interface FastEthernet0/6 

switchport access vlan 10 

! 
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-  storm Controlالـ ىجمات من الشبكات لحماية مفيدة خاصيةFlood الشبكة ليا تتعرض أن الممكن من التي 
 .المبدل عمى عندنا موجود منفذ كل حركة البيانات  دخل مراقبة وفكرتو ىي

رسال البيانات إلى جميع Trunk تفعيل وضع -  الشبكات في المنافذ المتصمة  بطبقة التوزيع لإستقبال وا 
 .  VLANsالوىمية

- switchport nonegotiate  تفاوض يقوم بتعطيل DTP الثانية الطبقة واجية عمى. 

 ) Data Center)  البيانات مركز:  2 جزء 2.4.4.3

 .: مركز البيانات 4.3شكل

البيئة المُلائمة لعمل الخوادم  لتحفظ فييا بيانات العملاء وجميع المواقع الإلكترونية  ر مركز البياناتوفي
 ا. في مشروعنا إستعمالنا الخوادم التالية : التابعة لي

o  تكوين خادمTacacs+ : 

 
 .+Tacacs خادم  :  5.3 شكل

 .الشبكة إلى لمدخول الصلاحيات وتحديد ، التحققيقوم ب -
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o خادم تكوين Email : 

 
 . Email خادم :  6.3شكل 

 .الرسائل وتوجيييا إلى المستقبل المحدد لإرساليستخدم  -

o  تكوين خادمWEB: 
 

 
 .WEBتكوين خادم  : 7.3شكل 
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 .لممستخدمين الإنترنت خدمات يقدّم -

 ( ( Distribution layer التوزيع طبقة:  3 جزء 3.4.4.3

 
 بطبقة التوزيع . :8.3شكل

 بتبديل حيث تقوم ىاتو الطبقة  « MultiLayer Switch » الطبقات متعدد مبدل من توزيعال طبقة تتكون
   .الأساسية بطبقة الوصول طبقة شبكة بتوصيل تقوم و  النيائي بالمستخدم الخاصة VLAN شبكات بين المرور حركة
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 :قائمة الاوامر ادناهكما ىو موضح في  طبقة التوزيعقمنا بتكوين 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 .الطبقات الخاص بطبقة التوزيع مبدل متعدد : 2.3قائمة أمر

! 

enable password cisco 

! 

ip dhcp excluded-address 192.168.10.1 

192.168.10.3 

ip dhcp excluded-address 192.168.20.1 

192.168.20.3 

ip dhcp excluded-address 192.168.30.1 

192.168.30.3 

! 

ip dhcp pool vlan10 

network 192.168.10.0 255.255.255.0 

default-router 192.168.10.1 

dns-server 8.8.8.8 

domain-name cisco.com 

ip dhcp pool vlan20 

network 192.168.20.0 255.255.255.0 

default-router 192.168.20.1 

dns-server 8.8.8.8 

domain-name cisco.com 

ip dhcp pool vlan30 

network 192.168.30.0 255.255.255.0 

default-router 192.168.30.1 

dns-server 8.8.8.8 

domain-name cisco.com 

! 

ip routing 

! 

spanning-tree vlan 10 priority 28672 

! 

interface FastEthernet0/1 

switchport trunk encapsulation dot1q 

switchport mode trunk 

switchport nonegotiate 

! 

interface FastEthernet0/2 

switchport trunk encapsulation dot1q 

switchport mode trunk 

switchport nonegotiate 

! 

interface FastEthernet0/3 

switchport trunk encapsulation dot1q 

switchport mode trunk 

switchport nonegotiate 

! 

interface FastEthernet0/4 

no switchport 

ip address 10.0.0.5 255.255.255.252 

duplex auto 

speed auto 

! 

interface FastEthernet0/5 

no switchport 

ip address 10.0.0.9 255.255.255.252 

duplex auto 

speed auto 
interface GigabitEthernet0/1 

switchport trunk encapsulation dot1q 

switchport mode trunk 

switchport nonegotiate 

! 

interface GigabitEthernet0/2 

! 

interface Vlan1 

no ip address 

shutdown 

! 

interface Vlan10 

mac-address 0001.9713.1601 

ip address 192.168.10.2 255.255.255.0 

standby 10 ip 192.168.10.1 

! 

interface Vlan20 

mac-address 0001.9713.1602 

ip address 192.168.20.2 255.255.255.0 

standby 20 ip 192.168.20.1 

standby 20 priority 120 

standby 20 preempt 

! 

interface Vlan30 

mac-address 0001.9713.1603 

ip address 192.168.30.2 255.255.255.0 

standby 30 ip 192.168.30.1 

standby 30 priority 120 

standby 30 preempt 

! 

router eigrp 1 

network 10.0.0.4 0.0.0.3 

network 10.0.0.8 0.0.0.3 

network 192.168.10.0 

network 192.168.20.0 

network 192.168.30.0 

no auto-summary 

! 
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 بشكل الشبكة عمى توصيمو يتم جياز لكل (IP Address) عنوان تعيين عن ىو المسؤول DHCPبروتوكول -
موجودة عمى المبدل  VLANلكل IP Address يتم إعطاء  تدخل ،حيث  بتفعيل ىذا بروتوكول أي   دون تمقائي

 متعدد الطبقات ومن ثم توزيعيا عمى المستخدم النيائي.
 . الشبكة في الموجودة المختمفة VLANs الوىمية الشبكات بين البيانات التمرير بعممية inter-vlan تكوين يقوم -
 تشغيل منع طريق عن الحمقات من خالية طوبولوجيا بإنشاء سيقوم البروتوكول ىذا تفعيل عند  STP بروتوكول -

 عمى يحتوي BPDU يسمى البعض لبعضيا اطار بإرسال المبدلات تقوم ،و المبدل جياز في معينة واجيات
  . Priority الاولوية و MAC عنوان

رسال لإستقبال الوصول بطبقة المتصمة المنافذ في  Trunk وضع تفعيمو تم -  الشبكات جميع إلى البيانات وا 
 . VLANs الوىمية

 . المركزية بالطبقة المتصمة المنافذ عنوانة -
 توفر لضمان أساسي بشكل  يستخدم  الذي (HSRP) بروتوكول وتكوين ،vlan واجية لكل IP عناوين إستخدام -

 مبدل متعدد الطبقات أو التوجيو. جياز فشل من الرغم عمى فرعية شبكة في الافتراضية البوابة
 .الحزمة لتسميم  الأجيزة بين مسار أفضل عمى لمعثور (EIGRP) ديناميكي توجيو بروتوكول إستخدام تم -

 ((Core Layer: الطبقة الأساسية 4جزء 4.4.4.3 

 
 .الأساسية : الطبقة13.3شكل

تقوم الطبقة المركزية بتبادل الحركة بين جميع الطبقات الأخر وبربط كل الفروع الموجودة عمى شبكة ومشاركة 
 التالية: الأوامر  قائمة تظير التكوين ممف تشغيل المعمومات تمك الفروع . مثال من
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 .ساسية مبدل متعدد الطبقات الخاص بطبقة الأ:  4.3قائمة أمر 

- Inter-vlan .لتمرير البيانات في الشبكة 

 Load في منفذين المربوطين بين جيازين مبدل متعدد الطبقات  لمقيام بعممية تسمى بـ  port-channelإستخدام -

balancing حيث تجمع الروابط و جعميا كرابط واحد فقط يسمى بالمجموعة Etherchannel Group. 

 .EDGEعنوانة المنافذ المتصمة بالطبقة التوزيع و  -

 .الحزمة لتسميم جيازين بين مسار أفضل عمى لمعثور (EIGRP) إستخدام -

 

 

! 

ip routing 

! 

port-channel load-balance src-dst-ip 

spanning-tree mode pvst 

! 

interface Port-channel1 

no switchport 

ip address 10.0.0.1 255.255.255.252 

! 

interface FastEthernet0/1 

no switchport 

ip address 10.0.0.6 255.255.255.252 

duplex auto 

speed auto 

! 

interface FastEthernet0/2 

no switchport 

ip address 10.0.0.14 255.255.255.252 

duplex auto 

speed auto 

! 

interface FastEthernet0/3 

no switchport 

ip address 10.0.0.57 255.255.255.252 

duplex auto 

speed auto 

! 

interface FastEthernet0/4 

no switchport 

ip address 10.0.0.22 255.255.255.252 

duplex auto 

speed auto 

! 

interface FastEthernet0/5 

no switchport 

ip address 10.0.0.30 255.255.255.252 

duplex auto 

speed auto 

! 

interface FastEthernet0/6 

no switchport 

ip address 10.0.0.41 255.255.255.252 

duplex auto 

speed auto 

! 

interface FastEthernet0/7 

no switchport 

ip address 10.0.0.37 255.255.255.252 

duplex auto 

speed auto 

! 

 
router eigrp 1 

network 10.0.0.0 0.0.0.3 

network 10.0.0.4 0.0.0.3 

network 10.0.0.12 0.0.0.3 

network 10.0.0.20 0.0.0.3 

network 10.0.0.28 0.0.0.3 

network 10.0.0.36 0.0.0.3 

network 10.0.0.40 0.0.0.3 

network 10.0.0.56 0.0.0.3 

no auto-summary 
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 firewall و  EDGE موجو:  5جزء 5.4.4.3 

 
 .firewallو   EDGE موجو :14.3شكل 

o  موجو تكوينEDGE: 
جياز توجيو موجود عمى حافة الشبكة. يضمن الإتصال شبكتو بشبكات خارجية أو شبكة واسعة النطاق أو 

 :الإنترنت. البروتوكولات المفعمة عميو في مشروعنا كالتالي

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 .EDGEموجو : 5.3قائمة أمر

 

enable secret 5 

$1$mERr$sLrKBRiLmgCUQXa52UQTg/ 

! 

! 

aaa new-model 

! 

aaa authentication login default group 

tacacs+ local  

! 

ip domain-name ccna.com 

! 

! 

interface FastEthernet0/0 

ip address 10.0.0.58 255.255.255.252 

ip nat inside 

duplex auto 

speed auto 

! 

 
router eigrp 1 

redistribute static  

network 10.0.0.56 0.0.0.3 

network 10.0.0.60 0.0.0.3 

no auto-summary 

! 

ip nat inside source list nat interface 

Ethernet0/0/0 overload 

ip classless 

ip route 0.0.0.0 0.0.0.0 Ethernet0/0/0  

! 

ip flow-export version 9 

 

 

interface FastEthernet0/1 

ip address 10.0.0.62 255.255.255.252 

ip nat inside 

duplex auto 

speed auto 

! 

interface Ethernet0/0/0 

ip address 11.0.0.1 255.255.255.252 

ip nat outside 

duplex auto 

speed auto 

 

ip access-list standard nat 

permit any 

! 

tacacs-server host 192.168.250.100 

key 4050 

! 

line con 0 

! 

line aux 0 

! 

line vty 0 4 

login authentication default 

transport input ssh 
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ت ايشمل التشفير و التوثيق وسلامة البيان و بإدارة الحماية  لممرسلات عبر الشبكة ييتم حيث انو SSHإستخدام  -
 إصدار الاوامر عن بعد .و  عند تبادليا

 تحديد إلى بالإضافة الشبكة إلى لمدخول التصاريح عطاءلإ +TACACSبإستخدام خادم   AAAتفعيل  -
 .الراوتر الى يدخل شخص لكل الصلاحيات

- NAT  المحمية والتبديل إلى عناوينىي تقنية تستخدم لاستخدام العناوين الخاصة في الشبكات IP  العالمية عند
 .الاتصال بالإنترنت

 

o تكوين جيازASA 5505 (Firewall) 
يقوم بالفصل بين المناطق الموثوق بيا في شبكات الحاسوب و مراقبة المعمومات التي تمر عبر الشبكة و منع اي 

 الأوامر التالية: من تشغيل ممف التكوين تظير قائمة  . شيء يضر بجيازك خارج الشبكة
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ASA 5505 (Firewall. )جياز:   6.3قائمة أمر

! 

hostname FIREWALL 

domain-name cisco.com 

enable password 4IncP7vTjpaba2aF 

encrypted 

names 

! 

interface Ethernet0/0 

switchport access vlan 2 

! 

interface Vlan1 

nameif inside 

security-level 100 

ip address 11.0.0.2 255.255.255.252 

! 

interface Vlan2 

nameif outside 

security-level 0 

ip address 13.0.0.1 255.255.255.252 

! 

object network inside-nat 

subnet 192.168.0.0 255.255.0.0 

nat (inside,outside) dynamic interface 

object network outside-nat 

subnet 14.0.0.0 255.0.0.0 

! 

route outside 0.0.0.0 0.0.0.0 13.0.0.2 1 

route inside 192.168.0.0 255.255.0.0 11.0.0.1 

1 

! 

access-list vpn_acl extended permit ip object 

inside-nat object outside-nat 

 

! 

class-map inspection_default 

match default-inspection-traffic 

! 

policy-map global-policy 

class inspection_default 

inspect icmp  

! 

service-policy global-policy global 

! 

crypto ipsec ikev1 transform-set vpn_set 

esp-aes esp-sha-hmac 

! 

crypto map vpn_map 10 match address 

vpn_acl 

crypto map vpn_map 10 set peer 15.0.0.2  

crypto map vpn_map 10 set ikev1 

transform-set vpn_set  

crypto map vpn_map interface outside 

crypto ikev1 enable outside 

crypto ikev1 policy 10 

encr aes 

authentication pre-share 

group 2 

! 

tunnel-group 15.0.0.2 type ipsec-l2l 

tunnel-group 15.0.0.2 ipsec-attributes 

ikev1 pre-shared-key ciscocisco 

! 
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 .تمكين كممة المرورو تكوين اسم المضيف واسم المجال لجدار الحماية  -
 .  Accessوضع   E0/0عمى واجية  Vlan 2 تكوين -
 vlan 1حيث  nameifبإستخدام  تحديد إسم واجيات و IP بإعطاء عنوان   vlan 1،vlan 2 تفعيل واجيات  -

من أىم الاوامر التي يجب القيام بيا  من أجل تحديد    outsideتأخذ إسم  vlan 2و   insideتأخذ إسم 
security-level  حيثoutside  0 يحصل عمى-leve  أي لا يوجد أمان ،بينماinside   100يحصل-leve 
 أي يوجد أمان.

 مقابل والوجية لممصدر IP عناوين من التحقق يتم ، ASA الحزمة تدخل عندماobject network NATتفعيل  -
 .Object network NAT قواعد

 إلى يشير ثابت مسار بتكوين قيامو  ،ISP(13.0.0.2)  التوجيو جياز إلى يشير ثابت افتراضي مسار تكوين -
 (.EDGE)التوجيو  جياز الشبكة بإتجاه  حافة داخل الأجيزة

 . المرور حركة عمى المعينة لإجراءاتpolicy-map لإنشاء تصنيف حركة مرور و  calss-mapتفعيل  -

 .تشفير جميع حركة المرور والمصادقة عمييا وستكون سلامة البياناتل VPN IP Secتكوين  -

 VPN IP Sec :  6 جزء 6.4.4.3 

لربط موقعين إتصالات أمنة عبر مسارات غير آمنة ،ىو مثالي  ىي مجموعة من البروتوكولات التي توفر
 :VPN IP Sec. ىناك مرحمتان لتكوين مع بعض بعيدين

 حيث يحدد الـ FIREWALLفي IKEVL Policy و R-Outside في  ISAKMP Policyنقوم بتكوين .1

Policy  أقرانقناة أمنة و كيفية المصادقة  IP Sec  أمان التي سيتم إستخداميا.لبعضيم البعض وبروتوكولات 
نقوم بتكوين خريطة التشفير وتتعامل مع إدارة حركة المرور لإتصال البيانات الفعمي بين المواقع وتحدد  .2

 [35]بروتوكولات المصادقة والتشفير التي سيتم إستخداميا في حركة مرور البيانات .

 

 
 .مع بعض بعٌدٌنلربط موقعٌن    IPSECVPN:351.شكل 
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o موجو تكوين ISP  

يوفر مزود خدمة الإنترنت الوصول إلى الشبكة الإنترنت حيث في كل مرة تتصل بالأنترنت يتم توجيو الإتصال  
 . ISP عبر

 

 

 

 

 

 .ISP: موجو  7.3قائمة أمر 

 . f0/0 ،s0/2/0لممنافذ ب IP عنوان  تعين  -
-، والثاني يشير إلى أجيزة  فرع  Firewallإتجاه الأجيزة  داخل الشبكة ب إلى يشير ين الأول ثابت ينمسار  تكوين -

 .R-Outsideأ بإتجاه 
o  موجو تكوينR-Outside 

تم  .واسعة النطاق أو الإنترنتات شبكب أ -ة الفرعيضمن الإتصال شبكأ ، -شبكة الفرع موجود عمى حافة جياز توجيو
 من ممف التكوين تظير قائمة الأمر التالية: VPN IP Secتكوين فيو 

 

 

 

 

 

 

 

 .R-Outsideتكوين موجو :  8.3قائمة أمر

 . f0/0،s0/2/0لممنافذ  IPتعين عنوان  -

interface FastEthernet0/0 

ip address 13.0.0.2 255.255.255.252 

duplex auto 

speed auto 

! 

interface Serial0/2/0 

ip address 15.0.0.1 255.255.255.252 

! 

ip route 14.0.0.0 255.255.255.0 15.0.0.2 

ip route 192.168.0.0 255.255.0.0 13.0.0.1 
! 

crypto isakmp policy 10 

encr aes 

authentication pre-share 

group 2 

! 

crypto isakmp key ciscocisco address 13.0.0.1 

! 

crypto ipsec transform-set vpn_set esp-aes 

esp-sha-hmac 

! 

crypto map vpn_map 10 ipsec-isakmp  

set peer 13.0.0.1 

set transform-set vpn_set  

match address vpn_acl 

! 

 

interface FastEthernet0/0 

ip address 14.0.0.1 255.255.255.252 

duplex auto 

speed auto 

! 

interface Serial0/2/0 

ip address 15.0.0.2 255.255.255.252 

clock rate 2000000 

crypto map vpn_map 

! 

ip route 0.0.0.0 0.0.0.0 15.0.0.1 

! 

ip access-list extended vpn_acl 

permit ip 14.0.0.0 0.0.0.255 192.168.0.0 

0.0.255.255 

! 
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 .ISP(15.0.0.1)  التوجيو جياز إلى يشير ثابت افتراضي مسار تكوين -

 .البيانات سلامة نيتكو و  عمييا والمصادقة المرور حركة جميع لتشفير VPN IP Sec قيام بتكوين  -

 DHCP Spoofing ىجمات:  7جزء  7.4.4.3 

 
 .عمى طبقة الوصول  Spoofing  DHCP ىجوم:  9.3شكل

 خادم بإغراق ممثل يقوم  DHCP ىجوم ،أثناء DHCP خوادم يستيدف خبيث رقمي ىجوم ىو DHCP ىجوم -
DHCP بحزم DISCOVER خادم يستنفد حتى الزائفة DHCP عناوين من إمداداتو IP. 

 :  9.3شكل موضح في ىو كما مزيف DHCP خادم طريق عن  vlan10لـ IP عنوان إستخدام: مثال

 
 مزيف. DHCP خادم : 10.3شكل 
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 المزيف. DHCPالحقيقي والخادم  DHCPمن خادم IP عنوان :  11.3شكل
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  DHCPالـ  الموصل السويتش منفذ بجعل تقوم  DHCP Snoopingخاصية  إستخدامنالحماية من ىذا اليجوم 
 : .كما ىو موضح في قائمة أمرtrusted ports الموثوق  المنفذ ىو الرئيسي

 

 

 

 

 .DHCP Snoopingتكوين  :3.3أمر قائمة

 

 
 الحقيقي . DHCPمن خادم IP عنوان  :  12.3شكل

 النتائج: 5.4.3

 بين الأجيزة .   Pingعن طريق الـ مشروعنا سوف نقوم بالتأكد من صحة التكوين

 في نفس القسم.Vlan20 وVlan10  بين  Ping قيام بـ (1

 

ip dhcp snooping vlan 10,20 

no ip dhcp snooping information option 

ip dhcp snooping 

! 

interface FastEthernet0/3 

ip dhcp snooping trust 

interface FastEthernet0/4 

ip dhcp snooping trust 
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 .Vlan20 وVlan10  بين Ping : 16.3شكل 

 .Vlan40 وVlan10قسمين مختمفين  في  مختمفان  Vlans بين  Ping قيام بـ (2

 

 .Vlan40 وVlan10  بين Ping : 17.3شكل 

 .EDGEو Vlan10بين   Ping قيام بـ (3

 
 .EDGEوVlan10  بين Ping : 18.3شكل 

 . Firewallو Vlan10 بين  Ping قيام بـ (4

 
 . Firewallو Vlan10 بين Ping :  19.3شكل 
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 .ISPو Vlan10 بين  Ping قيام بـ (5

 
 .ISPو Vlan10 بين Ping  : 20.3شكل

 .R-Outsideو   Firewallبين   Ping قيام بـ (6

 
 .R-Outside و  Firewall بين  Ping : 21.3شكل

 .ISP و  Firewallبين   Ping قيام بـ (7

 
 .ISP و  Firewallبين   Ping : 22.3شكل

 .ISP و R-Outside  بين  Ping قيام بـ (8

 
 .ISP وR-Outside بين Ping : 23.3شكل
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 .Firewall و  R-Outsideبين   Ping قيام بـ (9

 

 .Firewall وR-Outside بين Ping : 24.3شكل

 الخلاصة :   6.4.3

حيث أن  ىذا ما يعني أن الإتصال موجود الأجيزة الخارجية حتىالداخمية لشبكة و بين الأجيزة بنجاح   Pingعمل الـ ي
 Pingفي حين أن الـ  ، جيد بشكل ومحمي صحيح بشكل يعمل R-Outsideو  firewallبين  VPN IP Secنفق 

عمل لحماية الشبكة من ي firewallـ لأن جياز ال الداخمية  الأجيزة ب لا يمكنيا الإتصال بين الأجيزة الخارجية لشبكة
 .الأخطار الخارجية وأيضاً لتصفية التبادلات بين الشبكة المحمية أو الخاصة 

  الخاتمة : 5.3
في ىذا  صعوبات التي يمكن أن نواجييابين  من ، والفصل فكرة عن كيفية الممارسة في العمل الحقيقي ىذا قدم لنا

 وتوظيف أي أنو عمل شاق .ولكن مع المعرفة الأساسية لمشبكات تكوين وتكيف بين الأجيزة المختمفة  العمل  ىي 
 ةجامعيقرية  شبكةتمكنا من التعامل مع المشكلات التي قد تحدث .أخيرا تمكنا من تصميم  السابقة  العممية مياراتنا

 .اللازمة لياالسرية  أمن و صعبة  في طريقة تكوينيا مع توفير كانت التي
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 الخاتمة العامة :

التطوير يجعل التكنولوجيا السابقة قديمة . حيث ان شيرا من ، تتطور تكنولوجيا الشبكات يوما بعد يوم  
المنظمات الكبيرة المسؤولة عن اختراع أو إطلاق أجيزة جديدة لتقنيات جديدة ليا تأثير مباشر عمى التصميم المستقبمي 
لشبكات المؤسسات أو  الشركات ، مما يعني أننا كطلاب يجب أن نتبع ىذا النمو و التطور المذىل عمى أمل إنشاء 

 .ات جديدةتقني

لأنو لا توجد  كنا حريصين عمى منيجية أطروحتنا ومحتواىا ، حيث أولينا  أىمية كبيرة لمجال الشبكات، 
شركة أو أي مؤسسة ليس لدييا شبكة،  في حين لا تخمو أي مؤسسة أو شركة  من التيديدات و  اليجمات لغرض 

حيث قدمنا بعض الحمول لتمك التيديدات واليجمات  في  الإستلاء عمى المعمومات والبيانات تمك المؤسسة أو الشركة 
 أطروحتنا .

وأخيرا ، ىذي ىي الحمول التي قمنا بدراستيا و التي من الضروري ان يتم تطبيقيا في اي شبكة لحماية  
معمومات الخاصة بالمؤسسة و موظفييا . فمكل طالب عمم لديو شغف للاستعداد لمجال الأعمال أو حتى لتوسيع 

ماتو للإعداد الأكاديمي ، فإن ىذه الرسالة تعد فرصة لتطوير الطلاب أو أي مرشح لمتخرج لتحسين مياراتو في معمو 
 مجال الشبكات .
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