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Résumé : 

       L'émergence de la notion de e- 
gouvernement, et la prolifération des 
technologies de l'informatique dans tous 
les secteurs des activités humaines 
souligne l'importance de la question de 
la sécurité de l'information, comme un 
outil puissant pour assurer l’existence de 
l’e- gouvernement. 

     Cependant, le développement de la 
connaissance des utilisateurs 
d'ordinateurs, et la prolifération des 
réseaux  d'Internet  sont devenus  une 
menace supplémentaire, en raison des 
tentatives  de pénétrer illégalement dans  
les sites et  systèmes des réseaux 
spécialisés , ou ce qu’on appelle «le  
piratage électronique», qui est devenu 
aujourd'hui  la plus grande  menace qui  
affronte le gouvernement électronique. 

    La  question appelle  aujourd’hui à la 
nécessité de sécuriser les données, et de  
protéger la sécurité de l'information du 
gouvernement de la menace du piratage,  
pour assurer un climat de confiance 
dans l'environnement numérique ouvert. 

  :خصمل 
إنَّ بروز مفهوم الحكومة الإلكترونیة، وانتشار          

تقنیات المعلوماتیة في كلِّ قطاع من قطاعات الأنشطة 
البشریة، وتغلغلها المستمر فیها، بات یؤكِّد أهمیة موضوع 
الأمن المعلوماتي الوطني لها، بوصفه الأداة الفَعَّالة 

وضمان نجاح لضمان حمایة تُخُوم الحكومة الإلكترونیة، 
  .تطبیقها على أرض الواقع، هذا من جهة

من جهة أخرى، فإنَّ تطور المعرفة لدى مستخدمي      
الحاسوب بشتَّى مستویاتهم، وانتشار نظم الشبكات، وسیادة 
شبكة الإنترنت، أضحى یشكِّل تهدیدًا إضافیا؛ بسبب 
امتلاك زمرة منتخبة من هؤلاء المستخدمین خبرة رصینة، 

في استكشاف الجوانب الخفیَّة منَ المواقع  ورغبة
الإلكترونیة، الأمر الذي یسوِّغ لهم محاولة اختراق نُظُم 

أو ما یطلق علیها بالقرصنة الشبكات المتخصصة،
أصبحت الیوم شبح یتهدد العالم، الإلكترونیة، والتي 

  .وهاجسا أمنیا یتحدى قیام الحكومة الإلكترونیة
یستدعي ضرورة تأمین  مر ومن هنا،  فإن الأ      

لبعث الثقة والأمان في التعامل، في البیانات والمعلومات، 
البیئة الرقمیة المفتوحة التي نعیشها الیوم، والتي تعُدً 
. المعلومات من أهم ركائزها ومقوماتها
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  :مـقــدمة

با ا سمي ع اصط جديدة، ثورة ن العشر القرن منتصف منذ العالم د لثورةش

ن الرا الوقت المعلومات تلعبھ أصبحت الذي البارز الدور إ إشارة وذلك ان 1 .المعلوماتية، وقد

ا ر لتطو وطنية خطط ووضع ا، م ستفادة حاولت ال ومات ا ع ا ا تأث الثورة ذه ل

سارعة الم وانجازاتھ العصر مواكبة أجل من وجھ، أكمل ع ا ثمار المجالاتواس تجسد. جميع وقد

ونية لك ومة ا ل ش إ المألوف، التقليدي ا ل ش من نتقال ع مشار ع أساسا ذلك

"Gouvernement Electronique".  

قطاعات من قطاع لِّ المعلوماتية تقنيات شار وان ة، ونيَّ لك ومة ا وم مف بروز أنَّ إلا

و ة، شر ال بوصفھشطة ا، ل الوط ي المعلوما من موضوع مية أ د ِ
ّ

يؤك بات ا، ف المستمر ا غلغل

الواقع، أرض ع ا تطبيق نجاح وضمان ونية، لك ومة ا وم
ُ

تُخ حماية لضمان الة الفَعَّ داة

ة ج من وا. ذا م، ا مستو َّ ش اسوب ا مستخدمي لدى المعرفة تطور فإنَّ أخرى، ة ج شارمن ن

من منتخبة زمرة امتلاك ب س إضافيا؛ ديدًا ل ِ
ّ
ش أض نت، ن شبكة وسيادة ات، الشب نظم

مر ونية، لك المواقع منَ ة فيَّ ا وانب ا استكشاف ورغبة نة، رص ة خ ن المستخدم ؤلاء

المتخصصة، ات الشب م
ُ
نُظ اق اخ محاولة م ل سوّغِ يط 2 الذي ما ونيةأو لك بالقرصنة ا عل   .لق

نت   ن شبكة عد لم حيث وتفاقمت، القرصنة، رة ظا ة خ السنوات شرت ان وقد

ن المستخدم ل ل ة كب خطورة ل ش أصبحت بل المعلومات، ع صول ل إيجابية أداة ل  3 .مجرد ف

كو  ا أنظمة اق اخ تم ما إذا يحصل أن يمكن ما
ً
يوما لفكرت ونية؟ لك بمقدار تأملت مة

و لك النموذج وم بمف ق ت أن يمكن ال سارة ذلك؟-ا جراء من    4 حكومي

قياملقد        يتحدى أمنيا اجسا و العالم، دد ي شبح اليوم ونية لك القرصنة أصبحت

ونية، لك ومة والمعلوماتا البيانات ن تام ضرورة ستد مان،فالأمر و الثقة لبعث

ا ائز ر م أ من المعلومات عدً
ُ

وال اليوم، ا ش ع ال المفتوحة الرقمية ئة الب التعامل،

ا اف. ومقوما نتقال يتم حينما القرصنة خطر من كومة ل ي المعلوما من حماية يمكن كيف

ي؟ و ك الفضاء   إ

الية ش ذه عن تفرع او بي من يذكر الفرعية، ساؤلات ال من جملة سية   :الرئ

عناصره؟- وما ونية؟ لك كومة ل ي المعلوما بالأمن المقصود   ما

ية- العر كومات وا عموما ونية لك كومة ا أمن ع ا خطور مدى وما القرصنة؟ ما

  خصوصا؟
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ا- افحة م ديثة ا ساليب و التقنيات   لقرصنة؟ما

ثلاثة إ الدراسة ذه تقسيم يتم سوف الفرعية، ا ساؤلا و سية الرئ الية ش ع وللإجابة

أساسية   :محاور

ونية:أولا لكـ كــومة ل ي المعـلوما مـن وم   .مفــ

ونية: ثـانيا لكـ كـومة ل ي المعـلوما من علـى الـقرصنة   .تـأث

القرصنةوس: ثالثـا خطر من ونية لك ومة ل ي المعلوما مـن حماية     .ائل

ونية: أولا لكــــ ـــكــومة ل ي المعــلوما مــن ــــــوم   :مفــ

ذا عناصره ن ي وت فھ عر تحديد ونية، لك ومة ل ي المعلوما من وم مف تحديد يقت

من ميتھ أ مدى ودراسة ة، ج التامن النحو ع وذلك أخرى، ة   : ج

المعــلــوماتـي.1 مـــــن ف   :تــــعـر

المعلوماتيقصد توفبأمن اتيجيات واس ات نظر يبحث الذي العلم اديمية، أ ة زاو من

ا عل عتداء شطة أ ومن ا، دد ال المخاطر من للمعلومات ماية ا. ا و تقنية، ة زاو لوسائلومن

ارجية وا الداخلية خطار من المعلومات حماية لضمان ا توف اللازم جراءات و دوات ومن. و

وتوفر محتوى وسلامة ة سر حماية وتداب دراسات محل و المعلومات أمن فإن قانونية، ة زاو

ر  ا اب ارت ا نظم استغلال أو ا، عل عتداء شطة أ افحة وم وغرضالمعلومات، دف و و مة،

ا ونظم المعلومات دف س ال القانونية، وغ المشروعة غ شطة من المعلومات حماية عات  .شر
5    

تصالالمعلوماتأما وسائل ع العادية م حيا الناس ا بادل ي ار، وأف حقائق سوى فما

المخ المعلومات ونظم مراكز خلال ومن سانالمختلفة، و المجتمع عب. تلفة إذن فالمعلومة

الغ إ للتوصيل قابلة رسالة جعل دف فيھ. س تخزن وسط وجود ا بطبيع المعلومة    6 .وتتطلب

أن نجد السابق، ف التعر خلال يومن المعلوما من عةعناصر ر العناصر أمن توف ص تت

  :  التالية

ة.أ المــــــوثوقـيةالســـــر   Confidentialité: أو

بذلك ن مخول غ اص أ قبل من ا عل يطلع ولا تكشف لا المعلومات أن من التأكد ع   .و
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وســــــلامة. ب املية  Intégrité: المـحــــتوى التــــــ

تدم  يتم لم انھ أي بھ؛ العبث يتم لم المحتوى أن من التأكد من لابد انھ أجزاءهأي من جزء أي

الذين ن العابث من أي من عليھ، المشروع غ الدخول أو القرصنة ق طر عن مراحلھ، من مرحلة أي

ي جز أو ك تدم ان سواء ه لتدم المعلومات محتوى إ بالدخول                   7 .يقومون

الــــخــدمة. ج أو المعـــــلومات تـــــوفر ة  Availability:  استـــــمرار

مع التفاعل ع القدرة واستمرار ي، المعلوما النظام عمل استمرار من التأكد عملية ا قصد و

استخدامھ منع إ يتعرض لن المعلومات مستخدم وان المعلوماتية، لمواقع دمة ا وتقديم المعلومات

ا إل دخولھ أو ا   .ل

المــ.د التــــصرف إنـكـار بالمعــــلـوماتعــــــدم   Non Répudiation: ـــرتبـط

و أنھ ار إن ا، مواقع أو بالمعلومات متصل ما بتصرف قام الذي ص ال ار إن عدم ضمان أي

ن مع وقت ما ص من تم قد ما تصرفا أن إثبات قدرة تتوفر بحيث التصرف، ذا قام . الذي

التصر  أن العميل ار إن عدم يتوجب أنھ صدربمع قد الشراء، كطلب الموقع، ع أجراه الذي ف

ما شان العميل مع عاقد أنھ نفسھ الموقع ار إن أو     8 .عنھ،

لكـتــــــرونية. 2 كــــــومة ل ي المعــــلــوما مـــــن حـــــــماية ـمية   :   أ

المعلو       من مة كميات ع ونية لك ومة ا أنظمة العامشتمل و ما ا م والمتاح مات،

بالمواطن خاص و ما ا وم ا، وحد ومة با اص ا و ما ا وم ور، م المؤسسة ل أو الواحد

عدة،. الواحدة ات مستو ع المعلومات لتلك منية راجة ا بمستوى وتتدرج رج"تبدأ ا إ" دون

القصوى "مستوى راجة التداب". ا اتخاذ ب المبالغة  و وعدم راجة، ا ات مستو حسب ة از ح

اصة ا العامة صول تار حماية س وعدم ومية، ا الشفافية فقدان التا و ور، م با

ض عر و رجة ا طر بالأصول ل ي و لك البلاد المعلومات. أمن حراجة رم التا المخطط و و

ومة ونية ا   :لك
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ي فيما رجة ا المعلوماتية صول عض سرد أن ستطيع   :و

والمخابراتية؛ خطط  -     منية ا وملفا   الدولة

وكيفية  -     ة العسكر الدولة ا؛ شكيلات ش ج  سليح

السياسية    - ومة ا ا؛ أجندات اجتماعا  ومحاضر

القضائية،    - ية، ال ن المواطن ؛....منية ملفات  ا

الت   -  المؤسسات وملفات نائية؛ وا القضائية الماليةالملفات ا يانا و ة قتصادية؛ جار  و

وأدوات    - السر لمات و الرقمية ة و ال بيانات قتصادية  الدخول؛ قواعد و المالية البيانات   .وقواعد

ومة ا أن إذن، الوا لفة فمن و المعلومات حراجة درجة ن ب توازن أن يجب ونية لك

متطورة حماية أنظمة المعايومعقد شغيل نفس اعتماد المثال يل س ع الضروري غ فمن ة،

ملفات ماية ية منية أو ة تجار وأخرى ي. مخابراتية و لك من مدراء يقع لا أن ب و

سابقا فخ ذكرنا كما ومية ا الشفافية مبدأ سفون ي بحيث المعلوماتية، منية يا ست ذا. ال وع

من والمعلوماتساس، البيانات افة وتجميع يف تص يتم أن و الممكن لك جراءات ومية،-و ح

افة من مقبولة معاي واعتماد السابق رم ال طبقات     9 .طراف ضمن

ونية: ثــانيا لـكـ ــــكـومة ل ي المعـــــــــلوما مـــــــن علـى الـقـــــرصنة   :تــأثـــــ
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القرصنةت وم مف تحديد ونية، لك ومة ل ي المعلوما من ع القرصنة تأث دراسة تطلب

المستخدمة القرصنة وأساليب وسائل إ التطرق وكذا ا، القيام كيفية ن ي وت ا، شأ خ وتار

ذلك جراء من تبة الم والمخاطر ي و لك من اق   .اخ

تــــعـر . 1 اتحـــــديد شـــــأ خ وتـــــار الـقـــــــرصنة   :ف

ديثة ش      ا المعلومات وتكنولوجيا تصال وسائل استخدام إ ونية لك القرصنة وم مف

البيانات لكشف للبيانات، لية ة المعا أنظمة ع التحايل دف س مشروعة، غ ممارسات

ساسة والت) المصنفة(ا ا غي اأو إتلاف ح أو ا سلام ع ما  10 .أث القرصنة أخرى، عبارة

إ مات توجھ أن أي ونية؛ لك م ا وشب الغ زة أج إ بھ، مصرح غ دخول عملية سوى

أو املية، والت المحتوى سلامة المساس أو ة بالسر المساس بقصد خدماتھ، أو الكمبيوتر معلومات

والك القدرة اعطيل بأعمال للقيام للأنظمة الكمبيوتر،. فاءة نظام و جرامي النمط ذا دف ف

داخلھ المخزنة المعلومات خاص ل ش خلال. و من مشروعة غ قة بطر الوصول ع إذن فالقرصنة

دف بال اص ا ماية ا نظام        11   .غرات

عر تم ن، ف مح أو واة اص أ القرصنة عملية قوم التاو م م: "ف ل اص أ

أي تخطي ع القدرة م ل تمون بحيث ات، والشب اسب ا أنظمة مع التعامل ع القدرة

ات الشب أو اسبات ا تلك ماية اتخذت حماية، أنظمة أو يتم." إجراءات قون المخ ؤلاء و

ن نوع إ م يف م: تص ما اكرزأول الذ"  HAKERS" ال اص م الفائقةو القدرة م ل ين

ا اتخاذ تم ال ماية ا رامج و إجراءات انت أيا ات، والشب زة ج اق اخ يقومون. ع لا م أ إلا

شبكتھ أو ازه ج اق اخ يجة ن ضرار إ تم من تؤدي ال جراءات من الكراكزأما. بأي

"CRACKERS "شا ي م و ن، المخر م عل يطلق ؤلاء عف الفائقة م قدر اكرز ال مع ون

ع المخزنة والمعلومات بالبيانات بالعبث يقومون م أ إلا ماية، ا رامج و إجراءات وتخطي اق خ

ات والشب سابات ا       12  .تلك

ارتبط إذ نات، الست إ القرصنة بداية عود بو واس ا أو ور ظ مع ا ور أول.ظ أن إلا

قرصن عامعملية لت قد كية1878ة مر المحلية اتف ال ات شر بإحدى ة. ، الف اء ا عت و

للقرصنة 1989 إ1980من الذ         13  .العصر

إ شارة طلاقوتجدر ع النت حروب ر أش العظ " أن اكرز ال دارت" حرب ال

عامي ن ب ا ن1994و1990رحا ق فر ن ن،من ب ف المح اكرز اق ال لاخ ق فر ل س حيث

خر ب عامما 14  .حواس د ود،2000ش ال ضد ن والمسلم العرب ن ب دولية ونية إلك حرب أول

سرائيلية المواقع من الكث عطيل و اق اخ ا يج ن انت قبل. و من مماثلا ا مص ند ال دت ش كما
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ن الباكستاني اكرز ا. ال عاموكذلك نية الص كية مر التجسس2001رب طائرة أزمة ب س ،

ات والشب المواقع من الكث ا ي راح وال ن، الص كية ع15  .مر القراصنة ر أش ولعل

خ التار اكر ر أش عت ُ الذي يك، ميت كيفن ي مر و نفسھ. طلاق ع أطلق قرصان "  وكذا
The Menetor،" شر ب قام باسموالذي عرف أصبحت اعتقالھ، تم أن عد ة ش بيان"دراسة

اكر المجلة" ال شرت القرصان، نظر ات ووج داف لأ رس بيان و ونيةو ."Phrack" لك
تفك قة طر ن لتب ستخدم ما ا وكث اسوب، ا قرصنة عن كتب ما ر أش عت الدراسة تزال ولا

القرصان    .وعمل

القرصـنة. 2 ـق طــــر عـــن ونية لكـــــ ـــــكومة ل ي المعـلوما مـــــن خــــرق   : كــــيفـية

من خرق أولمحاولة القرصنة برامج معظم ستخدم ونية، لك ومة ل ي المعلوما

س ول الملفات من ن نوع اق ي"  CLIENT.EXE" خ والثا ،"SERVER.EXE.  "

اسم تحت يندرجان ما غرة." TROJAN" وكلا فتح ع ول الملف عمل "   PORT"حيث

ي الثا الملف ليمكن دف، المس اسب الثغرةا ذه خلال من اسب ا إ الدخول والمقصود. من

برنامج أن حيث بھ، خاص منفذ رقم ع عتمد اق اخ برنامج ل نا ع "NET BUS" بالثغرة

المنفذ ستخدم المثال، يل خلالھ)  1 2 3 4 5( س من ع. للدخول ية مب اق خ عملية فإن وعليھ

ا ذه و عد، عن السيطرة آنفافكرة ن ور المذ ن الملف خلال من إلا تتم لا       16  .لعملية

ونية، لك ومة ا امن رق القرصنة، عملية إجراء عة شا طرق ناك أن قيقة وا

ا ر اش ملفات: من باستخدام طروادة"القرصنة تم" ،Trojan Horses Program" "أحصنة و

المستف قبل من ذا التجسس برنامج ازبإرسال ج ن ب الوصل حلقة ون لي ية، ال از ج إ يد

المستفيد أو ق والمخ ية حيث. ال ي؛ و لك يد ال ا م قة، طر من بأك نامج ال ذا إرسال تم و

المصدر معروفة غ رسالة ضمن المرسلة المرفقات بفتح ية ال ق. يقوم طر عن يرسل قد كما

أو  الدردشة، أو المحادثة ابرنامج الموثوق غ المواقع أحد من امج ال عض إنزال ق طر مجرد. عن و

يمكن المنفذ ذا و المصاب، از ا داخل بوابة أو تصال منفذ بفتح يقوم التجسس، برنامج زرع

متخصصة برامج بواسطة اق خ من          17  .المستفيد

ع  طرة ا امج ال من طروادة حصان برنامج عت عملياتو ستخدم ال طلاق،

عملية ع قدر منھ تجعل ات مم عدة لتمتعھ نظرا لية، اسبات ا زة أج اق واخ القرصنة

ة كب رة ش نامج ال ذا سب اك فقد لذلك عليھ، والقضاء بعھ وت كشفھ ع القدرة دون اق، خ

لية اسبات ا زة أج اق اخ صمم. مجال ووقد و ومفيد، حسن غرض البداية نامج ال ذا

ع ن الموظف بھ يقوم ما معرفة أو الوالدين، غياب الكمبيوتر از ج ع بناء بھ يقوم ما معرفة
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ئا س را تطو ذلك عد نامج ال ذا ر تطو تم أنھ إلا المدراء، غياب الكمبيوتر از خطورة. ج وتكمن

طروادة حصان أنھبرنامج بمع از؛ ا ع الدخول سر لمة ع يحصل أن ق للمخ يح ي ونھ

صاحب ستطيع فلا شك، أو بة ر أي تث لا قة بطر از ا ع الدخول من يتمكن أن للدخيل يح ي

تھ غي ازه ج ع الدخول من يتمكن دخيل وجود ملاحظة من از    18  .ا

لا  عندما أك القرصنة خطورة مصدروتكمن شاف اك ي و لك من زة أج ستطيع

باسم عادة عليھ يطلق ما و و القرصنة، أو اق السيدخ وم التاال المخطط ھ يو ما و و ، :  

  

 

نامج          ال ن ب دوار ع توز مبدأ ع ي و لك وم ال من النوع ذا وم  قائد يقوم ال

(Master Attacker) وم لل المنفذة امج يقوم؛(Slave Attackers)وال مر إذ ص ال

بر  بإعداد وم نظمةبال من العديد ع موجودة فرعية، امج ل وم ال إشارة يرسل رئ نامج

صادر وم ال بأن الدولة ي و لك من لوحدات ر يظ بحيث نت؛ بالإن وطة تواجد المر نقاط من

ع تم قد ون ي الفع ي و لك وم ال أن ن ح الفرعية، إشارة نظمة و س الرئ نامج منال

المسؤول ص من. ال زة أج تتمكن لن ظ ا الذي ولسوء ، الفع اجم الم عقب من ي و لك

قد ونية إلك تضليل عملية قام قد ون ن ي معني غ اص أ ام ا فخ ونية لك ومة ا توقع

انوا بل وم، بال
ً
ية ليا ال من جزء إر.أيضا عمد فقد المثال يل س زرعوع إ المعلومات ابيو

الفرعية أنظمة وم أمكنة) العبيد(ال من ا بإيقاظ قومون و الدولة، نت ن جغرافية مقا

تلك إ من زة أج تصل فسوف وم ال مصادر عقب يتم ن وح ،
ً
ليا وتنقطع متباعدة  المقا

تمام لقة    19  ا
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الـقــــر .3 وأســــالـيب يوســــائـل الـمعــــــلوما مــــن خـــــرق فـي   :  صنة

ا            أ إلا ونية، لك للمواقع ي المعلوما من اق اخ القرصنة وأساليب وسائل تتعدد

إ دف ا لا مجمل حيان عض و ذلك، وراء من اجم للم ن مع نفع وتحقيق المواقع ذه اجمة م

ون  ا ي للم نفع والضرر ناك طر ل ية ال الموقع ض عر سوى ساليب. جم ذه م أ ومن

ي ما   :والطرق

وسـات. أ   " virus": الـفـــــ

تقتصر         امج ال ذه ة المكتو وامر أن إلا لية، امج ال أنواع إحدى وسات الف

اتھ ومحتو از با ضارة ية تخر أوامر بر )24( 20 .ع بنظامف الضرر اق لإ ا تصميم تم قد امج

عن اسب، يتوالد ا بحيث نفسھ؛ تكرار إعادة ع القدرة وكذلك خرى، امج بال نفسھ ط ر ق  طر

الذاكرة؛ ان م من أك اسب ا از ج داخل شار ن فرصة لھ يح ي مما اثر؛ ت امج و ال ليدمر

از ا ذاكرة الموجودة عطيل21 )25( .والبيانات إ يؤدي أنھ وس بالف صابة خطورة وتكمن

إيقاف إ يؤدي مما الكمبيوتر، از ج شغيل ب اص ا زء ا إصابة أو سرعتھ، تقليل أو امج ال عمل

از ا يحتوي. عمل الذي رس الف ذلك و و التقسيم، جدول منطقة م إ وس الف يؤدي قد أو

وأم الملفات أسماء الصلبع القرص ع ا وجود   )26( 22 اكن

وس الف برنامج ون ت من و عام ل سة ش رئ أجزاء عة    :أر

التكـرار- وس:آلية للف سمح الذي زء ا و نفسھ؛ و ي    أن

التخفـي - وس: آلـية الف يجعل الذي زء ا و   و
ً
لمنع قادرا

ً
ا شف يتضمن أن مكن و ختفاء، ع

نموذجال  عن تبحث ال ة الما وس امج شافھ؛ الف اك    من

شـيط- الت وس:آلـية للف سمح الذي زء ا و انھ و م تحديد من ثمر المس يتمكن أن قبل شار بالان

توقيت ساعة استخدام ھ، من وم
ً
معينا

ً
عددا ما برنامج لتنفيذ نتظار أو الكمبيوتر، الساعة

   المرات؛

ا - وس: لتنفـيذآلـية الف ينفذ الذي زء ا و مجرد و ون و شيطھ، ت يتم الشاشة عندما ع رسالة

الملفات عض م   )27(  23 .أو

وسات       كف وسات الف أنواع من العديد توجد أنھ إ شارة " الديدان"وتجدر

"Worms  "  والثغر اسب ا شبكة ستخدم ، صغ برنامج عن عبارة لبعضو منية ات

از ا ذلك نفسھ ساخ باست يقوم الثغرة ذه يجد وعندما والتطبيقات، امج ذه)28(  24 .ال ف

التلون ع الفائقة ا لقدر نظرا ا، م التخلص ة وصعو والتوالد شار ن سرعة خاصية ا ل الديدان
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والمراوغة وساتاوكذ 25 .والتنا طروادة"  ف تو" Trojan horse" " حصان برامج و

مر حقيقة نما ب ن مع عمل تقوم ا بأ غلب للمستخدم ع ضارة ون وت آخر، عمل . تقوم

وسات الف عن غ وتتم ا و ا؛ ب نفس ساخ واست إنتاج ع إتلاف 26 قادرة و واحد عمل تقوم إذ

للمخ للسماح المنافذ، عض فتح أو الصلب البياناتالقرص سرقة أو الصلب از ا بالتحكم ن ق

    27 .منھ

بـالـــرســائل. ب   :غــــــــراق

من        ائل كم إرسال ع ال قة الطر تلك ي و لك يد بال غراق قة بطر يقصد

ا عطيل ع العمل المراد لية، اسبات ا زة لأج ي و لك يد ال ع العملالرسائل، عن ا . وتوقف

ع التأث لمجرد م، ا ة كب بملفات محملة ون ت قد طلاق ع ئا ش ع لا ال الرسائل وتلك

حيان معظم ي و لك يد لل المحددة المساحة لصغر نظرا از، اسب. ا ا از وتصل

توقفھ ع عمل مما با، تقر واحد وقت و واحدة، ملأمرة من بھ س لما نظرا الفور، ع العمل ع

نتظار قوائم ملأ وكذا تصال دمة. منافذ ا بالتا تنقطع العمل، عن زة ج تلك توقف مجرد و

زة ج تلك ا تؤد     28 .ال

بــروتــوك. ج نتــــخـــــــداع نــ   "IP Spoofing" : ول

ذلك        تم آخرو مستخدم صفة ق المخ تحل ي بأن النقل، ولات بروتو واستغلال بالتخفي

للنظام ر ظ و المرسلة، البيانات حزمة مع المرفق العنوان ر و ب قوم و بالاستخدام، مخول

زمة النظام سمح ذلك و الشبكة، داخل من مرسل يح عنوان أنھ ع النقل ولات روتو و

باعت بالمرور مشروعةالبيانات حزمة ا     29 .بار

لكتــــــرونية.4 كــومة ل ي الـمعـلوما مــــن ع القرصـــنة   :   مخــــاطــر

ات       التأث يص ت يمكن ا، ذكر السابق القرصنة وأساليب وسائل استعراض خلال من

فيم ونية لك ومة ل ي المعلوما من ع ا وخطور للقرصنة يالضارة   : ا

المـواقع. أ عند: تدمـ ال ا و اسوب مثلما ا از ج من ونية لك الرسائل من لاف مئات

وأشرنا سبق كما الموقع، إ بالمعتدي اص تدم. ا للقرصنة مساعدة أسباب ناك الواقع، و

ا م مستخ: المواقع، عض أن نجد حيث المستخدمة؛ ة السر لمات ال شبكةضعف يجد دمي نت ن

عملية ل س مما ا، ستخدم ف فظ ا ل أس رقام أو لمات ال عض من أن ا تخمي أو ا كسر

ق  المخ افية. قبل حماية برامج وضع عدم أيضا سباب والتدم ومن اق خ من الموقع . ماية



  جامعة سكيكدة/ ليتيم نادية .د –جامعة عنابة / ليتيم فتيحة .د ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

- 247 -  
 

والذ شغيل، ال لنظام المستمر بالتحديث القيام عدم عن يك كثنا ساعد ع ي حيان من

منية الثغرات من د المز شاف   .اك

ھ .ب العالم :المـــــواقع تـــشـو يحصل ما ن ب ، كب شابھ مواقع يوجد ھ شو عمليات من ا ف

ب الواقع" Defacement " و أرض ع يحدث ما ن من و معينة دولة علم إنزال يتم عندما

ور  أنالسفينة، حيث انھ؛ م القراصنة علم غي فع سوى ست ل حيان، أغلب ھ، شو ال عملية

بصفحة للموقع سية الرئ جراءات الصفحة و ب و مزود نظام ع انتصاره ا ف ق المخ علن أخرى،

للشبكة مزود .منية نظم ع ن للمشرف تحدّيھ وإعلان التقنية، قدراتھ إبراز ا ورا من قصد اتو

ب ديدة. و ا الصفحة ا وتتضمن إيصال ھ شو ال عملية قام الذي ص ال يرغب رسالة ،
ً
أحيانا

ذه. للعالم تتضمن يرد وقد صرخة أو اجتماعية، أو سياسية حالة ع منھ
ً
اضا اع الرسالة

ل إ ا، الموقع إيصال ذا يزور    30  !من

بالبـيانات. ج البيان:الـعبــث بتغي أووذلك خراج أو دخال مراحل مية، و بيانات شاء إ أو ات

ن     31 .التخز

المــــادية .د ومات: للقـرصنة خـطار ا ا تتكبد جسيمة مادية خسائر القرصنة ع تب ي

واحدة دقيقة أن كية مر المعلومات أمن ات شر إحدى المثال يل س ع قدرت فقد ونية، لك

الم ا يقيقض أمن خب استدعاء إ تؤدي ما، نظام ال34سلل الثغرة لسد قل ع ساعة

عن يقل لا ما لف ي مما ا، أحد ال عطال وإصلاح سلل، الم ا م ي22دخل أمر دولار     32 .ألف

الـقرصـ. ثـالـثا خـطر من ونية لكـ ـكومة ل ي المعـلوما مـن حـماية   :نةوسـائل

وسائل من ي، المعلوما ا أم ماية ونية لك ومة ا ا ستخدم ال الوسائل نوع وت تتعدد

وأخرى وتكنولوجية، وتقنية ة شر ن ةتأم وتوعو وأمنية   .قانونية

ونية. 1 لكـ ـكومة ا أمن ـماية والتكنـولوجية والتقـنية ة شـر ال ن التـام   :وسـائــــل

ي     فيما   :وتتمثل

الـبــــشـري .أ الـعنصر ن   :تـــــام

عناصر ة وا شري، ال بالعنصر ونية، لك ومة ا المعلومات ن تام عمليات تبدأ

ال للمؤسسة م ولا وضمان م ع متا واستمرار ا ف ن العامل فراد عن التحري فيتم المراقبة،

إ عدم وضمان ا، يتمعملون لا أن ع ا، عل عملون ال المعلومات ة سر لضمان وذلك م، غرا

م رئاس خلال من المعلومات عن فقط م إبلاغ يتم بل المعلومات، من نوع أي تبادل م خلال من

المعلومات ذه من م اص ا زء ا ن للمرؤوس عطى و العمل، ن 33 .المباشرة تام يمكن أنھ كما
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شر  ال وموثوقيةالعنصر المستخدم، ص ف بتعر المتعلقة الوسائل من مجموعة باستخدام ي

قبل من الشبكة، أو النظام استخدام ضمان إ دف ال الوسائل و ومشروعيتھ، ستخدام

ستخدام ذا المخول ص ذه".  Identification et Authentification"ال وتضم

الم الذكية البطاقات سماتالوسائل ع عتمد ال البيولوجية، ف التعر ووسائل ف للتعر ستخدمة

البيولو نائھ ب متصلة المستخدم ص ذه 34 .معينة ستطيع المعتمدة التقنياتإذ منية

البيولوع أو يوي ا ع، "Biometrics "التحقق صا بصمات عن معلومات يل

وقزحية والوجوه، صوات، يائية،و الف صائص ا من ا وغ اليدوي، والتوقيع ن، الع وأن وشبكية

المرور، من تمنعك أن أو معينة، بوابة من بمرورك سمح و ن، مع لنظام كحارس ع عمل بناء

البيانات قاعدة المخزنة المعلومات مع يائية الف خصائصك المعلومات 35 .انطباق نظم أن نجد ذا ل

الم ودقيقةوسائل عة سر وسيلة عت ة يو ا س   . قاي

استخدام إ إضافة السرذا معقدةلمات المرور لمات ون ت أن ستحسن و ا، بأنواع

من: وديناميكية لمواصفات ى د د ا تطابق السر لمات ون ت أن الضروري من بحيث إذ ة، والسر

المف لمات ال ستخدم ولا كفاية، لة طو ون أوت العلم أسماء أو ال تاحية، لمات ال أو يوانات، ا

ذه عقيد ادة ز مكن و اللغة، معاجم ا وجود مرور يحتمل مع
ً
اوتوماتيكيا تتغ ا بجعل لمات ال

ا عل     36 .الوقت

والتـكنــــولوجـية. ب الـفنيـة ن التــــام   : وســــــائل

والتكنولو  الفنية الوسائل ذهتوازن ع تبة الم سائر وا القرصنة خطر من التقليل ن ب جية

ماية ا ذه لفة وت ا مي وأ ا حماي المراد المعلومات ن و اقات، ذه. خ ل الفنية الوسائل ومن

ماية   :ا

الـنــــــار-   : جــــــدران

ل    ب نث؛ للأن كمنفذ عمل سيطة أدوات مجرد ة النار دران كحراسا أخرى مات

الشبكة طرف سعينات. ع ال أوائل من لتحقيق ة النار دران ا أو استخدام تم وع 37 .وقد

لأي ة ضرور ا أ إلا نت، ن شبكة مع المعلومات أمن ميع علاجا عد لا النار جدران أن من الرغم

ن شبكت ن ب حاجز ف متبعة، اتيجية برمجي. اس تقوم البياناتإذ رزم بفحص النار جدران ات

ذه ل للسماح الشبكة، ع المشرف ا يضع ال القواعد مجموعة ع اعتمادا ارجة، وا القادمة

الداخلية الموثوقة الشبكة إ الوصول من ا ومنع ا أو بالمرور،     38 .الرزم

اة- ي محـــــا و لــك ـجـــوم ال     :أســاليب
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بالمناورات حيان عض سلوب ذا من س زة أج ا خلال عمل و ونية، لك منية

تجر وم ب القيام ع ي و ا لك صلاب من للتحقق المختلفة، الدولة إدارات أنظمة ع ضار غ

ا ذا. ومقاوم يتم م وقد ا زة أج فعالية من للتأكد إنذار سابق بدون وم تطبيقال ومستوى اية،

ي دارات و لك من لمعاي ومية     39 .ا

والمحفـوظة - المنـــقـولة المعــلومات    40 : ـشفـ

نت، ن شبكة ع آخر إ طرف من تقل ت ال المعلومات، ة وسر أمن عن النظر غض يمكن  لا

ا فمن والقراصنة، ن المتنصت لعيون عرضة ا شفوترك تقنيات اعتماد  "Cryptage"لواجب
تلك ر تظ بحيث الشبكة عالية؛ ع ا عل التنصت يحاول من ل ل

ً
تماما مة م بصورة المعلومات

أو ب السلكية و المحفوظة اللاسلكية، ساسة ا للمعلومات سبة بال جراءات نفس اتخاذ

ا حفظ يتم بحيث زة، شف ج ال عد و مشفرة نطاقو المعلومات ة سر حفظ وسائل من

ا وتطبيقا ونية لك ومة ا سيما لا ونية، لك من. نظمة الغ منع إ شف ال دف و

خر الطرف إ ة مشو ا وصول أو ا وصول منع تم ومن المعلومات، أو الرسائل    41 .التقاط

تكنولوجيا عتمد ديثة و ا شف التاليةال ة النظر شف: ع ل ن مفتاح فرد أو ة ج ل تمتلك

البيانات وفك المخولة: شف ة ا بحوزة فقط ون و اص، ا المفتاح و و ول والمفتاح .المفتاح

ومة ا شبكة ع أو نت ن ع شره تم و العام، المفتاح و و ي أجل الثا من ونية، لك

ا قبل من والمعلوماتاستخدامھ الملفات شف ل خرى خر ات الطرف إ ا إيصال فع. المراد

المرسلة المعلومات شف أجل من المثال، يل يل س أجل من ليات دائرة إ المواطن قبل من

المفتاح ستخدم المواطن فإن ا، سيارتھ، إرسال قبل المعلومات شف ل ليات بدائرة اص ا العام

ا مفتاح الدائرة ستخدم ا و استقبال عد المعلومات شف لفك اص    42 .ا

الـقـــــرصنة- ضـــد متــــخـصصة بــــــرامج   :استــــــخدام

من كب عدد البيانات قاعدة د و ك القرصنة؛ لمنع المستخدمة امج ال من العديد توجد

طروادةأسماء عملأحصنة يتم حيث المستخدم،؛ از بج الموجودة الملفات افة ل امل م

المطابقة الملفات ع للتعرف تلك البيانات بقاعدة الموجود مع ا استخدام 43 .ومطابق قةوكذا طر

العسل؛ نظامطبق إ القرصان أو ق المخ توجيھ ق طر عن م، يقاع و القراصنة داع وذلك

ب ومتصل مية أ ذي س ل المعلوماتمعلومات نظم بھ معمول النظام ذا و يھ، والتن من زة أج

ة استخدام  44 .العسكر إ وسات؛بالإضافة الف افحة لم خاصة ابرامج فحص خلال من وذلك

بالشبكة الموجودة امج ال تراقب كما البيانات، قواعد ع ا محافظ وكذا القادم، ي و لك يد لل

ا، إل بالمروروالقادمة للبقية سمح و السلوك ئة س امج ال ب ب أيضا تقوم    45 .كما
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والـقـــــــانونـية. 2 منـية الـحـــــماية   :وســائـــــل

ضرورة      أساسا والقانونية منية ماية ا وسائل كومةتتمثل ا اتفاقيات ر تطو

الدولية؛ منية ونية دولةلك يوجد لا معا إذ جماعية أو ثنائية أمنية اتفاقات تملك لا لعالم

المفيد ومن ارجية، ا من الدول ومواضيع قضايا شمل ي ل منية، تفاقات تلك ر تطو يتم أن

المحتملة التعاون وأوجھ ي و المثال. لك يل س ومات: وع ح مع ما دولة ومة ح تتعاون قد

لمنع لك خارجية، اعتداء ا شب وع الدول تلك أرا من الصادر ي الممكن. و من المقابل،  و

تلك مع ونية لك منية ات ا تبادل يتم ومات أن تضع. ا أن ومة ا ع ب ي كما

القرصنة؛ مة جر لمرتك الرادعة ات تقومالعقو ومحاولة بحيث ا، ا بإر يفكروا أن قبل م ا بإر

إ ذاعتداء و ا، عل
ً
ونيا أجل لك من الدولة عية شر ال يئات لل يوي ا الدور ي سيأ المجال

الرادعة ن القوان   .المناسبة سن

ة. 3 التـــــوعو الـحـــماية   : وســــائـل

الناتجة خطار لتجنب سابقا، ورة المذ ونية لك الدفاع سياسات اعتماد يمكن لا

م القرصنة، املعن و دون ط ن ا الموضوع ذا ل أن. وشامل الضروري، من بل م، الم من إذ

توعية بحملة ونية لك ومة ا  تقوم
ً
وصولا الدولة رأس شمل ي، و لك البلاد أمن حول عامة

ور  وجم ا موظف وما إ ا، تفاد وكيفية ونية لك منية المخاطر م ل شرح و ن، المواطن

المجال جراءات ذا ومة ا ا قامت إعلامية. ال شرة إصدار الممكن من مجلة،(كما

دة، الموضوع.....) جر ذا خاصة ة ر    .ش

عام، ل ش البلاد أمن يمس ي و لك من موضوع ان تقوم ولما أن م الم فمن

م الموضوع، ذلك مع ناسب ت وقائية بإجراءات ومة عا و ما ؛ ا يك وال التنظي المستوى

من لمجموعة ي و لك من مسؤولية إعطاء من كعدم إضا كجزء الدولة داخل اص

م ام بالأمن. م خاصة شكيلات شاء إ ضرورة منية؛ وكذا الدولة زة لأج عة تا ون ت قد ي، و لك

ي و لك من ر تطو ون ي سياس بحيث اورسم ام م صلب ي و لك وم وال الدفاع وقد. ات

ومة ا شاء إ المثال يل س ع ونية نذكر لك منية للرقابة وحدة أو ي، و لك من لوحدة

أن من بالتأكد والمرسومة تتكفل المقررة منية، الوقاية إجراءات نفيذ ب تقوم الدولة إدارات جميع

قبل    46 .الدولة من

  : خــاتــــــمة

أن ونية إلك ومة ح مشروع لأي يمكن المطروحة لا خطار ة معا بدون ن و ر يزد

فضل من ما ور ، ا المحيطة وانب الشروع وا وعدم والواق المادي ا فضا البقاء ومة ل
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و لك الفضاء ومي،-بدخول لك ح الدفاع بأدوات س ت لم المناسبةحال ي أن.  و ذلك

من اسب مدفونة%  100ا تانيوم، ت نة خز الموضوع بالشبكة، المتصل غ المغلق اسب ا و

من الكمبيوتر أن أي اء؛ م ل مدفوع راس ا من بمجموعة محاط البحر، بقاع ي خرسا قبو

ا بمصدر عد يوصل لم الذي الكمبيوتر فقط و مطلق نحو الصندوق،ع داخل يزال وما اء، ر لك

عد ستعمل ونية.  لم إلك ومة ح لقيام ي المعلوما بالأمن تمام بحق ستد مر فإن التا و

ة وقو نة مت أسس   .ع

ومن    زائري، ا ا ف بما ي، العر ي المعلوما من تحقيق عيق ة كث عقبات ناك تزال ولا

ومات ا قيام اتم م يذكر ية، العر ونية الكفاءات: لك الثقة نقص عدم وكذلك العلمية،

ا نفس ات الشر تلك تقوم أن من وف وا ماية، ا ات ا شر بحماي تقوم ال المعلومات ب سر . ب

لما تتعرّض ا ذا ماية ا ات شر عض أن ف الطر ي ومن المعلوما اب ر أو بالقرصنة   .س

تزالور      لا ا أ ية،إلا العر الدول أغلب متناول باتت تصالات تقنيات أن تفتقر غم

الناري دار ا ماية ا سبل توف أجل من ية جن ات بالشر ن ستع
ً
دائما ف الذاتية، ماية ا إ

 
ً
أنھ. مثلا من إلا العالمية الشبكة ع عليھ نخاف ما العرب نحن لدينا عد يتوفر إلالم  معلومات

ية العر التكنولوجية فأسرار  القليل،
ً
دفا ست ل ة، العسكر أو المدنية سواء الثقيلة، الصناعات

ب لس المعلوماتية قراصنة ة لدى أس نملك لا فنحن التكنولوجية، ذه نملك لا أنھ و سيط

من ال الشامل   التدم
ً
دفا ا أسرار ون ت أن ا    47 .شأ

اإن       يفرض ة م ضرورة ي العر ي المعلوما ية، من عر ونية إلك ومات ح لقيام الواقع

ظة البا لفة للت إما المطلوب، م المستوى إ عد نصل لم أننا ف ع نظام ونحن ا يتطل ال

المجال ذا والكفاءات ات ا لقلة وإما ماية أنھ.  ا نخفي إلا ما لدينا يكن لم عليھ،إذا نخاف أو ھ

من إ نحتاج لا أننا ذلك ع المعلوماتية، فلا مجال واسعة بخطوات نتقدم فنحن ي، المعلوما

إ بحاجة أننا شك ي ولا المعلوما اب ر أو القرصنة مخاطر من لدينا ما   .حماية
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 : ــوامش

  .13، ص 2008الأردن، دار الثقافة للنشر والتوزیع،  الجرائم المعلوماتیة،نھلا عبد القادر المومني،  -  1

، 6/04/2009،  الألوكة،، الأطر المستقبلیة لإعداد ملاكات الأمن المعلوماتيحسن مظفر الرزّو -2
http://www.alukah.net/Culture/0/5426/  

  . 12/12/2009، جریدة المساء، الجزائر، لكترونیةمواجھة أضرار القرصنة الإ -3

 ، 2009ماي  25مركز دراسات الحكومة الإلكترونیة، لبنان،  المخاطر الالكترونیة المحیطة بالحكومة، -4
07.html-54-09-25-05-2009-om/channels/security/48http://www.egovconcepts.c 

http://www.alukah.net/Culture/0/5426
http://www.egovconcepts.c
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، الإسكندریة، دار الفكر من المعلومات الإلكترونیةمنیر محمد الجنبیھي، ممدوح محمد الجنبیھي، أ - 7
  .13، ص 2006الجامعي، 

، المؤتمر الدولي حول ایة الشبكات من الھجمات الفعالةكوسیلة لحم  Ipsecاستخدام صفیة أحمد أبو بكر،  -8
  .216، ص 2005، مسقط، "نحو تعامل رقمي آمن" أمن المعلومات 

، 2009،  مركز دراسات الحكومة الإلكترونیة، لبنان، الأصول الحكومیة المعلوماتیة الحرجة -9
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  .28منیر محمد الجنبیھي، ممدوح محمد الجنبیھي، مرجع سابق، ص  - 12

،  2009حمایة المعلوماتیة، ، الفریق العربي للأمن والمفھوم لھ تاریخ.. القرصنة الإلكترونیة -13
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